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Resumen

El presente documento describe el proyecto realizado en el Laboratorio de Ciencias y Tecnologias
Sustentables (LACYTES) perteneciente a la Universidad Auténoma de la Cuidad de México. En su
desarrollo se elabord el analisis, disefio e implementacién de una red de datos interna, donde se aseguran
los recursos informaticos mediante la implementacién de un cortafuego. Asi mismo se realiz un analisis
referente a la pérdida de informacion de bitacoras y a la forma en que se capturan los datos de sistemas
experimentales sobre éstas. Para ello, se desarrollé una aplicacion movil con herramientas de software
libre para agilizar la captura, el envio, consulta y almacenamiento de los datos en un servidor host, mismo
que se encuentra resguardado en la red interna.

Se identificaron las necesidades del laboratorio y se definieron los requerimientos de la red para elaborar
el disefio a doc. Fue necesario realizar una seleccion de las distintas infraestructuras de cortafuego y se
eligio la més adecuada acorde al disefio y los recursos. En la red interna se implementd un cortafuego
gue cuenta con un sistema de encaminamiento y logra cubrir las necesidades del laboratorio integrando
zona de acceso a usuarios (LAN), asi como una zona DMZ para servidores. Adicionalmente, para el
desarrollo de la aplicacion movil se utilizaron diversas tecnologias web, como HTML5, CCS3, Node.js,
asi como el framework de Phonegap, que permitieron resolver la tardia captura, almacenamiento y
consulta de informacién en el portal web. Ademas la aplicacion permite la elaboracion de graficas de
informacion de los sistemas experimentales, asi como la sincronizacion con la base de datos de
informacion de los mismos.

Con el desarrollo de estos trabajos se pudo concluir con un disefio de la red interna donde se aseguraron
los recursos informaticos mediante la implementacion de un cortafuego logrando obtener una red de
datos amoldable a las necesidades futuras del laboratorio. La implementacién de la aplicacién logra
reducir la perdida de datos, ademas ha aumentado la eficiencia y productividad en la manufactura de
maodulos fotovoltaicos, sobre todo en el uso de los sistemas donde se aplica el uso de ésta.

Palabras clave: infraestructura de red, servidor host, cortafuego, aplicacién mdvil, tecnologias web.



Capitulo 1

Introduccion

La tecnologia aplicada en desarrollo de computadoras ha mostrado un gran avance desde los afios 70 y
con ello las redes de computadoras, las cuales cumplen con la finalidad de transmitir datos e informacion.
Para que una transmisién sea efectiva y correcta, la red de datos debe contar con una excelente
administracion, la cual puede ser complicada o sencilla dependiendo de su disefio y tamafio.

Cuando una red de datos es compleja requiere mayor mantenimiento y atencion a los problemas que ésta
pueda presentar, de esta manera se hace imprescindible contar con un disefio fisico y l6gico adecuado de
una red de datos. Con éstas caracteristicas se logra una buena gestion, se detectan errores, fallas y se
emite una pronta solucion para los mismos. Ademas, debe proveer seguridad en la transmision de la
informacion, asi como brindar una comunicacion eficiente tanto para la red del interior como para la red
externa.

Hoy en dia las empresas cuentan con redes de datos y cada vez mas dirigen sus estrategias de marketing,
servicios y ventas al uso de las tecnologias de la informacion y la comunicacion (TIC), facilitando la
comunicacion e interaccién con clientes a través de computadoras o dispositivos moviles (teléfonos
celulares o tabletas). Por otro lado, las TIC proporcionan un gran apoyo a la investigacion por ejemplo,
muchos laboratorios de instituciones publicas o privadas obtienen beneficio de estas tecnologias gracias
a que ofrecen la posibilidad de almacenar informacién de nivel prioritario, asi como permitir desarrollar
programas de facil interaccion, consultar datos; elaborar gréficas, estadisticas, calculos, entre otros. Todo
esto gracias al desarrollo de servicios web y aplicaciones mdviles, siendo estas Gltimas las mas usadas
actualmente.

1.1 Lugar de la problematica

El Laboratorio de Ciencias y Tecnologias Sustentables (LACYTES), perteneciente a la Universidad
Autonoma de la Ciudad de México plantel San Lorenzo Tezonco (UACM-SLT), contribuye a la
formacidn de recursos humanos profesionales, realizando investigacion y manufacturacion de médulos
fotovoltaicos inorgéanicos, asi como celdas fotovoltaicas organicas. Cuenta con computadoras de
escritorio y portatiles, algunas de estas contienen hardware y software adicional instalado y desarrollado
por la empresa Newport, con el objetivo de ayudar al desempefio de la investigacion que se realiza en la
manufacturacion de mddulos fotovoltaicos. También cuenta con equipos de interconexion,
procesamiento y almacenamiento de informacion, los cuales ayudan a que ésta sea almacenada y
resguardada en un servidor host.

Por otra parte, el laboratorio posee equipos para la manufacturacién de médulos fotovoltaicos como el
Sistema de Transporte de Vapor en Espacio Cerrado basado en Lamparas Infrarrojas (CSVT-IR) y el
Sistema de Sublimacidon en Espacio Cercano basado en LAmparas Infrarrojas (CSS-IR) dénde se realizan
procesos de sublimacion de materiales como: CdS, CdTe y CdCl2. Estos sistemas contienen sensores de

1



temperatura, medidores de presion, flujbmetro y bombas de vacio de caracteristicas semejantes, por lo
tanto se puede obtener el mismo tipo de informacion a través sus pantallas.

Para el proceso de sublimacion primero se distribuye cierto peso (mg) del material a sublimar en una
base de grafito, sobre de ésta se coloca el substrato, se introduce dentro del sistema y se sella
completamente para evitar la entrada de particulas y aire. Como segundo paso, se genera una presion
atmosférica (mTorr) por determinado tiempo (min) dentro del sistema, con ayuda de las bombas
mecanicas las cuales extraen todo el aire y las particulas. Gracias a un sensor se puede conocer el valor
de presidn que se crea dentro del sistema. Después usando un flujometro se introducen algunos gases
gue logran generar una atmosfera dentro del sistema, con el objetivo formar una reaccién quimica al
momento de sublimar el material. Finalmente se procede a iniciar el deposito de material, esto se logra
elevando las temperaturas Temp. fuente y Temp. substrato con las lamparas infrarrojas que hay dentro
del sistema; los controladores de éstas permiten ver en su pantalla la temperatura programada y el cambio
de ésta en cada instante.

1.1.1 Sistema de captura

Los datos desplegados a través de la pantalla de cada sensor son capturados de manera escrita en un
formulario que recibe el nombre de “hoja de control” que se muestra en la figura 1 (a) y posteriormente
aproximadamente un 22% de los datos son transcritos por medio del formulario del portal web del
laboratorio, que se muestra en la figura 1 (b).

CONTROL DE CRECIMIENTO CS5VT-IR MS (4 plg®
Fecha: Ivhestra:

Sustrato : Widrio / SnOiC0dS - CdC 1

Milateriala Siblirrar: CdC L Peso: mE

Wacio pritnario — 15 rmin bomba mecdnica  Torr) 3
flto wmcio — 15 min borba tafho (Torr): -3

Set Point: Ltroosfera: ruTorr

Te =2 Te: e ta: rin ta: rodn

u] =0 1ﬂ0§1:30§2:00 2350|300 (330 (400 (430 [ 500
T

=
T [ |

£E 4 T 4 S
Ir |

530 |é600 | 700|200 1100 [12:00 |1300

=R} E 10:00

t |

- |

o % %

Spagar

14001500 | 1600 2200 | 26100

t |

1700|1200 [12:00

T: %

Tr] W§ ...............................

Form2
Fpcho Proubim Wi ke Peamario
f=-om.z0is ] o
'h-‘_-m_l"lb'ﬁ Tamrripee do WWacos Farmang
viE
P 2 Bels mewlan
EFHIH e brumea ] Frosn do ailec vacis
Rl st F pog
Zais Twid
rigranar en Mayusculas
IE:A?r"D ¥ ] Tiempa de Allo Wacie
E""' ] [n--—--..-n---
Haternn "I.'-mpn-r.'ilur:l cliy mubmieado

£ Sistenes 2 05T

¢y Siimtoma 3 OS5
Tiprn car Bebimlmnial

3 CdS

L Ter

P ong= [ )
iubstraio

L Tarc 10D

T 15
3 Fhilkempgtom

[x]

Tepmiprpratura oo la Fuondg

-

Frosian do Depbeito

ECET

P o

Tiernpo oo O alomnd e iend o

LRl LB E R L

Tiempo de eposao
Ehlrll.’ll}'.

TIGI"r'IE-I:l o = Dl Fri i e i

Tl s

(b) Formulario del portal web

Una vez que los datos son capturados en el portal web, se almacenan en una base de datos y pueden ser
consultados, siempre y cuando el usuario cuente con el nivel de acceso requerido. Como se observa en
la figura 1 (b) los datos de Setpoint, atmdsfera y temperatura por tiempo de deposito de la hoja de control
no se capturan en el portal web; sin embargo; estos datos son necesarios para conocer y dar seguimiento
al proceso de manufacturacion de médulos fotovoltaicos. Dichos datos son transcritos a un programa de
nombre Origin® el cual permite realizar estadisticas y visualizar graficamente el comportamiento del
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depésito (ver figura 2) para poder realizar andlisis, estudios y posibles cambios en los parametros de
depositos futuros, esto con la finalidad de mejorar la eficiencia en los médulos fotovoltaicos.
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Figura 2 Grafica de Temp vs Teimpo realizada en Origin

Algunas desventajas que se presentan al llevar a cabo estos procedimientos dentro del laboratorio son:

112

Repetir nombre de la muestra en hojas de control y en el portal web.

Pérdida de hojas de control o informacién.

Tiempo en transcribir datos al portal web del laboratorio.

No poder realizar una consulta rapida de los datos.

No encontrar todos los datos del formulario en el portal web.

No contar una infraestructura de datos que permita compartir y almacenar informacion.

No contar con una red interna de datos que brinde seguridad al momento de transmitir
informacion a usuarios, asi como la seguridad de la informacion de estos.

Estado inicial de la red UACM-LACYTES

En un estudio realizado por José I. Velazquez (2014) se describe lo siguiente: “La UACM cuenta con
aproximadamente 100 switchs ! de 3 distintos fabricantes, esta infraestructura se distribuye en sus 5
campus y otros 3 edificios” [26]. Esta distribucion de telecomunicaciones la cual brinda servicios de voz,
datos (internet) y video, constituye la red MAN (Metropolitan Area Network) de la UACM vy distribuye
estos servicios a través de MDF (Main Distribution Facilities) e IDF (Intermediate Distribution
Facilities) conectados e instalados en cada uno de los planteles.

El plantel San Lorenzo Tezonco cuenta con una infraestructura de datos que interconecta todas las areas
qgue hay dentro de éste, incluyendo el LACYTES, donde seis IDF que se distribuyen dentro del
laboratorio, brindan conectividad a 5 computadoras y un servidor host. El servidor host del laboratorio,
se encuentra conectado al identificador 3P-D55, como se puede observar en la figura 3, al resto de los

1 Se usara el término de Switch como sinénimo de Conmutador.
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IDF se conectan las cinco computadoras también conocidos como sistemas informaticos? o sistema
terminal (End System).
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Figura 3 Conexion de computadoras y servidor host, a red de la UACM

Otro punto a abordar es acerca del servidor host el cual ofrece servicios web para dar a conocer a la
comunidad las investigaciones del laboratorio. Este no se encuentra seguro al estar conectado
directamente a la red de la UACM, debido a que si por parte de un usuario malicioso se realizara algin
tipo de ataque ldégico (monitorizacion, autentificacion, DoS, etc.) proveniente de la misma
infraestructura, existe la posibilidad que éste elimine, modifique o intercepte los datos del laboratorio
como: informacion de usuarios, resultados de proyectos realizados, investigacion de trabajos de grado,
entre otros.

Posteriormente la unidad de informatica, area encargada de administrar la red de datos, servidores y
equipo de computo del plantel, modifico y establecié un control a los puertos ethernet a través de la
direccion MAC (Media Access Control) de cada equipo del laboratorio, con el objetivo de asegurar la
conectividad a internet, ejercer un control sobre los sistemas informaticos del plantel y evitar la intrusion
de un sistema ajeno a la infraestructura de la UACM, pues de acuerdo a la unidad de informatica ya
habian detectado el uso incorrecto e indebido de la infraestructura.

Con el tiempo el laboratorio adquirio méas equipo de computo por lo cual su red se adaptd a las nuevas
normas establecidas por la unidad informética. Por consiguiente las nuevas computadoras no podian
conectarse a internet, para lo cual como una solucion temporal se implement6 el uso de un WAP
(Wireless Access Point) el cual permitiera interconectar los cinco nuevos equipos ya sea por medio
cableado UTP o por medio inaldmbrico como se observa en la figura 4.

2 Sistemas que permite procesar, almacenan informacion y ejecutar programas de usuario, es decir, de aplicacion. Estos pueden
ser computadoras o servidores.
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Figura 4 Solucion temporal para brindar servicio de internet a los nuevos sistemas

La configuracién que de la figura 4 presentaba problemas como: pérdida del servicio de internet, la
calidad de los servicios, problemas de ancho de banda, perdida de datos en la transmision y una
comunicacion intermitente, lo cual se traduce en una red inestable.

Por otra parte dentro de la adquisicion de los nuevos equipos se encuentran los denominados sistemas
dedicados y equipos informéaticos con mayores caracteristicas de procesamiento. Los sistemas dedicados
son aguellos sistemas de computo que se encuentran conectados por medio de una interfaz a un sistema
de caracterizacion, es decir, son sistemas que cuentan con software y hardware adicional al sistema
informatico, éstos se conectan en tiempos definidos a internet con la finalidad de guardar datos de éstos
en el sistema de almacenamiento de OneDrive. Con los equipos informaticos de mayores caracteristicas
de procesamiento se desarrolla un centro de datos, donde se pretende realizar computo matematico
(mediante el desarrollo de un cluster) ademas de ofrecer servicios web a la comunidad universitaria.

1.2 Planteamiento del problema

Hoy en dia las empresas e instituciones publicas o privadas, debido a la situacién econdémica actual,
buscan la optimizacion y seguridad de sus propios recursos informaticos, infraestructuras tecnoldgicas,
centralizacion de la informacion (en caso de tener servicios dispersos), e integracion del software que
ayude a resolver problemas especificos, como: almacenamiento, organizacion de informacion, ventas,
entre otros [24].

Las TIC han redefinido el modelo empresarial, pedagdgico y de la investigacion. A su vez, los rapidos
avances en tecnologia obligan una actualizacién constante y de competencia, referidos a la tarea de
atender una demanda del entorno [27].

En el LACYTES se lleva a cabo el registro, procesamiento y almacenamiento de informacion de forma
manual y posteriormente en servidores. El estudio de esta informacién ayuda para realizar mejoras en la
manufactura de modulos fotovoltaicos, auxiliar en los objetivos y lineas de investigacion del laboratorio;
sin embargo, la informacidn no esta segura conectada a la red de la UACM, dado gue en ocasiones ésta
presenta fallas de conexidn, ademas de ser susceptible a fallos y ataques malintencionados, que ponen
en riesgo toda la informacion del laboratorio y sus usuarios.
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En la realizacion del presente trabajo se plantea la siguiente problematica a resolver ;de qué manera se
puede implementar una red de datos interna, confiable y administrable, que integre los diversos sistemas
informaticos, las distintas areas del laboratorio y ademas se integre una herramienta tecnoldgica
(aplicacion mdvil) que agilice la captura, almacenamiento, procesamiento y consulta de datos de los
sistemas de sublimacion de una manera eficiente, fiable y rapida?

1.3 Justificacion

Hoy en dia los desarrollos tecnol6gicos pueden facilitar muchas tareas por medio de los dispositivos
moviles y sus aplicaciones, debido a que estos proporcionan flexibilidad, facilidad y portabilidad.

Algunas empresas e instituciones han recurrido al desarrollo de aplicaciones moviles propietarias que se
usen exclusivamente dentro de su infraestructura de red de datos, protegiendo asi toda su informacion y
evitando su extraccion. [21]

Con base en la de falta de una red interna y una herramienta de facil manejo que permita la captura de
datos, en el presente trabajo recepcional se decide analizar los problemas existentes de conectividad del
laboratorio, de acceso a la informacién y lo susceptible que son los sistemas informaticos conectados a
la red de la UACM. Por otra parte se decide analizar el procedimiento acerca de la captura de datos, su
almacenamiento y como se elaboran gréficas con determinada informacion de los formularios.

Dicho lo anterior se brindan propuestas que tengan como propdsito auxiliar a las distintas lineas de
investigacion, por ejemplo, que el laboratorio cuente con un disefio de red adaptable a la distribucion
fisica de éste, proteger su informacion de por medio de una intranet® y elaborar una herramienta
tecnoldgica con el uso de tecnologias web para construir una aplicacion moévil que agilice la captura,
almacenamiento y procesamiento de informacion.

Por lo tanto, es indispensable que desde la ingenieria se brinden las herramientas tecnolégicas tales como
el disefio de redes, modelos para comunicacion en las redes de datos, arquitectura de software y
desarrollo de aplicaciones mdviles, las cuales contribuyan a reducir y evitar la pérdida de informacion
del laboratorio.

1.4 Objetivo general

Analizar los problemas de conectividad del laboratorio con el fin de elaborar el disefio e implementacion
de una red interna que cuente con criterios de seguridad perimetral en redes mediante el uso de un
cortafuego por software. Asi mismo, analizar la perdida de informacion de formularios sobre los sistemas
de sublimacién; formular el desarrollo de una aplicacion mdvil con el propésito de ofrecer al usuario la
posibilidad de realizar el registro, analisis y la consulta de datos que se obtienen a través de las distintas
pantallas que ofrecen los sensores de los sistemas CSVT-IR y CSS-IR.

8 Es una red informatica que utiliza tecnologia y protocolos de internet para compartir informacion o servicios web dentro de
una organizacion. Esta red suele ser interna, en vez de publica como internet.
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1.4.1 Objetivos especificos

o |dentificar los requerimientos para el disefio y configuracién de una red de datos.

e Disefar la red de datos, asegurar los recursos y crear una infraestructura acorde a las necesidades
del laboratorio.

e Analizar la metodologia empleada a la captura de datos de los sistemas y con base en ello, disefiar
una aplicacion de facil manejo.

e Ampliar la tabla donde se almacenan los datos del formulario y que la aplicacién pueda realizar
consultas.

e Disefio y construccion de una aplicacion utilizando las herramientas de software libre, de tal
manera que ofrezca ventajas a los usuarios al consultar la informacion de cada muestra realizada
en los sistemas de sublimacion.

1.5 Metodologia

Para el presente trabajo recepcional se llevd a cabo la siguiente metodologia:

1.- Revision de literatura acerca de los temas presentes en la problemaética definida; determinar las
bases y delimitar el tema de estudio.

2.- Realizar una investigacion acerca del disefio de redes, protocolos de seguridad, hacer uso de los
conocimientos adquiridos en el trayecto de la carrera.

3.- Implementar una infraestructura de red interna salvaguardada por un cortafuego que se encuentre
basado en el uso de un sistema operativo de distribucion libre. Dentro de éste establecer reglas de
acceso de manera externa como interna.

4.- Realizar un andlisis del portal web: con base a esto determinar el disefio a implementar para el
desarrollo y uso de una aplicacion movil.

5.- Hacer uso de software de disefio, animacidn; asi como herramientas de programacion, frameworks
de desarrollo.

6.- Implementar seguridad (bajo desarrollo script) en las funciones del servidor (funciones PHP) y
dentro de la aplicacion.

7.- Desarrollar una aplicacién mavil donde se logren realizar las mismas funciones del portal web
con algunas diferencias marcadas como, el ingreso del 100% de los datos de los sistemas, captura,
almacenamiento y consulta de la informacion de manera eficiente y rapida.

8.- Desarrollo de pruebas de conectividad, funcionamiento y disponibilidad de la red del laboratorio.

9.- Desarrollo de pruebas tales como ejecucion de la aplicacién en emuladores, portal web y en un
dispositivo movil con sistema operativo Android.

Con la implementacion de esta metodologia se veran reflejado los beneficios que brindan los avances
tecnoldgicos como el control de acceso a los servicios internos, proteccion de informacion y la
portabilidad de informacion en dispositivos moviles, donde actualmente estos pueden contribuir bastante
con desarrollo de trabajos e investigaciones.



Capitulo 2

Marco tedrico

En el presente capitulo se presentan los conceptos mas relevantes necesarios para el desarrollo, disefio e
implementacion del éste trabajo. Se realizd una recoleccion de literatura acerca de los temas y se
establece informacidn tanto técnica como general del proyecto, por ejemplo, conceptos relacionados con
redes, cortafuegos, disefio web y las herramientas para lograr desarrollar una aplicacion funcional.

2.1 Antecedentes

En la dltima década las redes de datos han pasado a ser parte fundamental para cualquier institucion u
organizacion por muy pequefia que ésta sea. A causa de la masificacion de redes y tecnologias de la
informacion éstas se encuentran bajo amenazas con ataques continuos como: denegacion de servicios,
saturacion de memoria del sistema, etc. Los cuales afectan el rendimiento de los sistemas informaticos,
las comunicaciones y la confiabilidad de la red.

De acuerdo con C. A Gunter (1998) unared, es un sistema de interconexion de computadoras que permite
a sus usuarios compartir recursos, aplicaciones, datos, voz, imagenes y transmisiones de video. Las redes
pueden conectar a usuarios gue estén situados en la misma oficina o en paises diferentes. La informacion
de la red; se transmite por un sistema de dispositivos autdnomos de red, impresoras y aplicaciones de
software, interconectados mediante comunicaciones por cable UTP, fibra dptica u ondas de radio [7].

Como mencionan Diana Calder6n, Marin Estrella y Manuel Flores (2011) en su trabajo “Implementacion
de sistema de gestion de seguridad de la informacidn”, para mantener la seguridad de la informacion y
de la red de una empresa se requiere la implementacion de un sistema que aborde esta tarea de forma
metddica y logica, a traves de una red interna (a veces también denominada como intranet) protegida por
un cortafuego®, ademas sefiala que es recomendable agregar seguridad interna en los servicios ofrecidos,
Ilamese aplicacion de escritorio, portal web, aplicacion mdvil, correo electrénico y en cualquier servicio
0 sistema informatico que permita compartir recursos tales como periféricos, impresoras, camaras entre
otros [12].

Con esto se asegura la comunicacion en distintos niveles de los sistemas, pero no se descarta que pueda
llegar a ser vulnerada, hay que recordar que ningun sistema es seguro aun si carece de conexion a la red,
pues para asegurar un sistema también es necesario implementar seguridad a nivel fisico, por medio de
cuartos de telecomunicaciones, bloqueo de puertos de comunicacion, o controlando el acceso a equipo
de computo.

Por otro lado, de acuerdo con Maria Macias (2012) el disefio de una red ofrece grandes beneficios para
una organizacion, teniendo en cuenta el disefio de red se minimizan costos y se garantiza la disponibilidad

4 Servidor de seguridad para una red.



minima requerida de los servicios provistos por la organizacion. Ademas para el disefio de red se
establecen algunos requisitos  (depende cuales requiera cada organizacion) como:
confiabilidad/redundancia, escalabilidad, manejabilidad y ancho de banda [33].

Por otra parte los dispositivos méviles han alcanzado la potencia de una computadora y son capaces de
realizar procesos complejos con gran velocidad. Actualmente estos dispositivos estan cambiando habitos
en entorno a la sociedad, el &mbito empresarial, y el &ambito pedagdgico. Gracias a esta tecnologia es
posible acceder a internet desde cualquier lugar, revisar el correo electrénico, realizar comunicaciones
entre distintos sistemas, uso del GPS (Global Position System), entre otros.

Innovanube (2016) en su publicacion de “desarrollo de aplicaciones moviles” recuerda como el software
empresarial existe desde mucho antes que se llegaran a popularizar los Smartphones por ejemplo
menciona lo siguiente:

“Las aplicaciones de productividad comienzan a migrar de manera consistente desde los
ordenadores a dispositivos moviles con la aparicion de las PDAs (Personal Digital
Assistant). Estos terminales, disefiados como agendas electrénicas, con pantalla tactil y un
sistema de reconocimiento de escritura algo imperfecto todavia, contenian todo lo necesario
para la organizacion de tareas: calendario, lista de contactos y bloc de notas.”

Ahora con el avance de la tecnologia en los teléfonos moviles se comenzaron a integrar programas mas
complejos y hoy en dia se ha incrementado la adquisicion de estas herramientas tecnoldgicas, en diversas
areas (educativas, laborales e industriales). Luis A. Chacon y Huber Siche Ricra (2013) hacen referencia
a como algunas universidades de latino América han integrado multiples servicios de su portal web
como: gestion de archivos, cursos, altas y bajas de matriculas, horarios, etc. a una aplicacion mavil.
Ademas del como algunos de sus laboratorios, como el Instituto Quimico Sarria, hacen uso de estas
tecnologias para el desarrollo de trabajos de investigacion [32].

Por su lado Silvia Carrasco Usano (2015) menciona que los dispositivos moviles hacen que la
informacion importante de empresas 0 usuarios pueda estar disponible en todo momento, acelerando la
toma de decisiones y logrando aumentar la productividad. Esto siempre y cuando se establezcan politicas
de seguridad adecuadas, solo asi podra beneficiar a las organizaciones, pues estos dispositivos y las
aplicaciones ofrecen gran flexibilidad y eficiencia [42].

La conectividad que proveen los dispositivos moviles es un factor muy importante en cualquier tipo de
negocio, por ello muchas empresas han planteado la adopcion de estas nuevas tecnologias con el
propésito de usarlas en aplicaciones con sus clientes, uso corporativo o aplicaciones de productividad
(toma de notas, gestion de tareas o herramientas de comunicacion). Los principales peligros dentro de
una infraestructura de datos son la pérdida de informacion por medio de accesos no autorizados o
infecciones del software. Por esto, es importante la seguridad informatica para las empresas que han
adoptado o desean adoptar la movilidad por medio de aplicaciones moviles.

Para el desarrollo éptimo de una aplicacion, la empresa u organizacion debe promover el uso correcto
de los dispositivos y delimitar su alcance por medio de su propia infraestructura de red [41].
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2.2 Redes de datos

Una red es una serie de dispositivos informaticos conectados por medio fisico o cualquier otro medio
entre si. De acuerdo a Douglas E. Comer (2000) la comunicacion entre redes puedes dividirse en dos
tipos basicos: de circuitos conmutados, a veces llamada orientada a la conexidn, y por conmutacion de
paquetes, a veces llamada sin conexién [13]. Sabemos que las computadoras normalmente utilizan las
redes de conmutacion de paquetes, es decir la informacion es enviada a través de la red dividida en
pequefias unidades llamadas ‘paquetes’ que son multicanalizadas a través de las conexiones entre
computadoras de alta capacidad [11, 22]

La finalidad del disefio e implementacion de una red informética es lograr compartir informacion y
recursos deseados por los usuarios mediante el uso de protocolos de internet. Los protocolos mas
comunes con estos fines son:

e TCP/IP: Transmission Control Protocol/Internet Protocol se define como el protocolo basico de
comunicacion, de redes, que permite la transmisidn de informacion en redes de computadoras y
servidores. Proporciona la base para muchos servicios Utiles, incluyendo correo electrénico,
transferencia de ficheros y un acceso remoto.

e ARP: Address Resolution Protocol permite realizar tareas cuto objetivo es asociar un dispositivo
con IP, a un dispositivo de red, el cual a nivel fisico posee una direccion fisica de red. Este
protocolo se utiliza regularmente en dispositivos de red local que se conoce como ethernet que es
el entorno mas extendido hoy en dia.

e ICMP: Internet Control Message Protocol es usado para comprobar el estado de internet, informa
las incidencias en la red pero no toma ninguna decision. Los mensajes ICMP viajan en el campo
de un datagrama (encapsulamiento de paquete IP); los mas importantes se enlistan a en la tabla 1.

Tabla 1 Mensajes del protocolo ICMP
Campo de tipo Tipo de mensaje ICMP
Respuesta de eco
3 Destino inaccesible
4 Disminucion del tréfico desde el origen
5
8

o

Redireccionar (cambio de ruta)
Solicitud de eco

11 Tiempo excedido para un datagrama
12 Problema de parametros

13 Solicitud de marca de tiempo

14 Respuesta de marca de tiempo

15 Solicitud de informacion

16 Respuesta de informacion

17 Solicitud de mascara

18 Respuesta de mascara

o FTP: File Transfer Protocoles un protocolo para la transferencia remota de archivos, es decir, este
protocolo tiene la capacidad de enviar un archivo digital de un lugar loca a uno remoto o viceversa,
lo cual lo hace una forma mas sencilla la obtencién de archivos.
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Debido a que las redes de datos tienen un impacto importante en las actividades de distintas instituciones
se establece que deben cumplir caracteristicas importantes: Confidencialidad, Integridad vy
Disponibilidad de la Informacion [35].

Confidencialidad: se refiere a asegurar que la informacién no pueda estar accesible o a disposicion de
personas o procesos no autorizados. Buenas medidas que se usan para proteger la confidencialidad de
los datos es el uso de control de acceso a los sistemas y el cifrado de la informacion.

Integridad: se refiere a que la informacién no debe modificarse, alterarse o eliminarse por ninguna
persona o sistema, al menos que alguno de estos tenga esa autorizacion. Si este principio de seguridad
se vea afectado la informacion puede ser falsificada.

Disponibilidad: se refiere a que los sistemas que ofrecen servicios en la red deben mantener disponible
la informacion en todo momento, esta red debe ser eficiente y los sistemas que almacenan la informacién
deben ser capaz de repararse rapidamente en caso de algun fallo.

2.2.1 Tipos de redes

Los tipos de redes se definen de acuerdo a ciertos criterios: En primera instancia a su extension geografica
0 cobertura global. Otra caracteristica es la velocidad de transmision pero esta ultima no la define
claramente como tipo de red, puesto que cada una puede usar el medio de transmisiénque le convenga,
ya sea conexion DSL, punto a punto o fibra Optica, pues cada uno cuenta con cierta velocidad de
transmisién. De acuerdo a estos criterios las redes se dividen en los siguientes tipos: LAN, MAN, WAN
[35].

La figura 5 muestra las coberturas y la forma en que se dividen las redes. Asi mismo para fines de este
trabajo se describe brevemente cada una para mayor comprension de estas.

WAN

Wide Area Network

MAN

Metropolitan
Area Network

Figura 5 Cobertura de los tipos de red
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2.2.2 Redes de Area Amplia (WAN)

Son redes que logran cubrir un area geografica muy amplia (100 — 1000 km), a menudo un pais o0 un
continente. Estas redes cuentan con sistemas informaticos los cuales estan conectados a una subred de
comunicaciones. La finalidad de la subred es trasportar los mensajes de un sistema host a otros sistemas.
Estas redes en su mayoria son construidas para una organizacion o empresa particular y son de uso
privado, otras son construidas por los proveedores de Internet para proveer de conexion a los usuarios.

2.2.3 Redes de Area Metropolitana (MAN)

Estas redes son asociadas con dimensiones del tamafio de una ciudad (4 - 500 km) al igual que una red
WAN puede ser de uso privado o publico. Gracias a que integra tecnologia de redes de area local como
de area amplia, proporciona la capacidad de integracion de multiples servicios (transmisién de datos, voz
y video) sobre medios de transmision como fibra Optica, par trenzado y algunas MAN incluyen
comunicacion por antenas. Pueden llegar a una cobertura mas amplia mediante la interconexion de
diferentes redes MAN.

2.2.4 Redes de Area Local (LAN)

Las redes de tipo LAN (Local Area Network) se encuentran limitadas a una distancia de 200 metros y si
se conjunta con repetidores puede llegar a una distancia de 1 Km, son redes pequefias y regularmente
éstas se encuentran en una Unica ubicacion geogréafica, como una oficina, fabrica, un campus, etc. Estas
redes son usadas para conectar computadoras personales y otros dispositivos informéticos que permitan
compartir recursos e intercambiar informacién. Para la conexidn de estas redes se hace uso de switchs.

Finalmente, la conexion de dos o més redes se denomina como interred, un claro ejemplo es la red de
internet de alcance mundial. Hay que recordar que la distancia es importante para la clasificacion de la
red, por lo cual es necesario conocer estos conceptos, de esta forma se determina qué tipo de red se desea
establecer para el objetivo de este proyecto asi como el tipo de interconexion gue se determinara con la
red de la universidad.

2.3 Elementos de la red de datos

La red de datos se construye con base a dos elementos clave: hardware de red y software [28].

El hardware de red se refiere a los equipos que facilitan y constituye el uso de una red informatica, dentro
de estos se incluyen los siguientes elementos:

e Estaciones de trabajo: Son sistemas de computo o informéaticos que acceden al servidor y hacen

uso de los recursos que éste proporciona. También son conocidos como sistema en red, sistema
receptor, sistema remoto o cliente. En nuestro caso se llamaran sistemas host
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e Servidor: Cuando hablamos de un servidor nos referimos a una computadora que esta integrada a
una red informatica con el objetivo de permitir a los miembros de la red la posibilidad de acceder
a los servicios que se encuentran dentro de éste (correo electronico, base de datos, aplicaciones
web, informacion, entre otros) o los recursos que comparta.

e Dispositivos de acceso a la red (o de interconexién). Son dispositivos disefiados para conectar
computadoras y periféricos a una red de datos, algunos elementos de conexidn son: tarjetas de red,
concentradores (hubs), repetidores, encaminadores (routers), conmutadores (switches). La
mayoria de estos permiten conectar diversos dispositivos a una red y son capaces de enviar datos
a través de la red, cumpliendo con el objetivo de compartir recursos y acceder a los servicios que
se ofrecen dentro de ésta.

o Cortafuego: Es un dispositivo gue se conecta entre dos redes, la red no confiable (red externa) y
la red confiable (red interna o local), y aplica una politica de seguridad donde la tarea principal es
proteger a la red confiable de la red que no lo es. Esto lo logra a base de reglas establecidas por el
administrador de dicha red local.

e Cableado: Es el sistema mediante el cual los datos pueden llegar desde un equipo de computo a
otros que se encuentren conectados a la red. Algunos ejemplos son cable coaxial, cable UTP
categoria 3, 4, 5, 5E, 6 y 6E y fibra dptica (multimodales, mono modales).

¢ Punto de acceso inaldmbrico. EI aumento de redes inalambricas ha significado que se haga una
vasta oferta de dispositivos de red para lograr la comunicacion sin cables. Los Ilamados
dispositivos Wifi pueden pertenecer a dos grandes categorias: dispositivos terminales
(Smartphone, Tablet-Pc, Laptops, etc.) y dispositivos de distribucion (routers inalambricos,
puntos de acceso y repetidores inaldmbricos).

Estos elementos se utilizan en este trabajo para definir y elaborar un disefio de red interna de datos, la
cual se configurara a través de un cortafuego-router, donde a través de un swtich o dispositivos de acceso
se interconectaran los sistemas host y la red inaldmbrica del laboratorio.

El otro elemento clave de una red es el software, este se presenta como un conjunto de aplicaciones las
cuales también permiten establecer una conexion logica entre dos o mas dispositivos. Se conocen
también como sistema operativo de red (NOS) y aplicaciones de red.

EI NOS permite a los usuarios interactuar de forma mas sencilla y eficiente a través de las computadoras,
es decir, se encargan de compartir recursos, gestionar cada uno de los procesos basicos del equipo y es
la base para que otras aplicaciones se puedan ejecutar, un buen ejemplo de estos sistemas seria Windows
y Ubuntu. Estos sistemas operativos son parte elemental de este trabajo, debido a que las aplicaciones
de algunos usuarios se ejecutan sobre estos sistemas.

Las aplicaciones de red son programas que se ejecutan sobre €l NOS y permite un mejor
aprovechamiento de las redes, proporcionan seguridad controlando el acceso a los datos y periféricos de
la computadora o dispositivo, un claro ejemplo de estas aplicaciones son las que se encuentran en los
cortafuegos de software los cuales permiten filtrar, retener o permitir el paso de la informacion.
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2.4 Modelo ISO/OSI

El modelo de Interconexion de Sistemas Abiertos, mejor conocido como “modelo de referencia OST” es
una propuesta elaborada por la Organizacion Internacional de Normalizacion (ISO, por sus siglas en
inglés) como primer paso para la normalizacion, generd un sistema de interconexion abierto de modo
gue hubo compatibilidad en las redes de computadoras| 2, 20].

Se utiliza con frecuencia para elaborar disefio de redes y elaborar la ingenieria de las soluciones de red,
es decir, conforma las redes del mundo real, aunque existen diferencias entre la teoria que lo sustenta y
la préctica real en la mayoria de las redes. Este modelo divide métodos y protocolos necesarios en una
conexién de red en siete distintas capas, como se muestra en la figura 6. Las cuales describen cémo se
transmite la informacion desde las aplicaciones a un equipo de cémputo, a través de los medios de la red
hacia una aplicacion que se ejecuta en otro equipo [18].

Los principios bésicos de este modelo son:

1. Se debe crear una capa siempre que se necesite un nivel diferente de abstraccion.

2. Cada capa debe realizar una funcion especifica.

3. La funcion de cada capa se debe elegir pensando en la definicion de protocolos estandarizado
internacionalmente.

4. Los limites de las capas deben elegirse a modo de minimizar el flujo de informacion a través de
las interfaces.

5. La cantidad de capas debe ser suficiente para no tener que agrupar funciones distintas en la misma
capa y lo bastante pequefia para que la arquitectura no se vuelva inmanejable.

También es necesario sefialar que cada capa proporciona sus servicios a la capa superior o a la capa
inferior (dependiendo de la direccion que llevan los datos) garantizando asi que la informacion llegue a
su destino y sea presentada de forma adecuada.

Layer MName of unit
exchanged
7 [ appucanon — Aoplicationprotocol [ Appicavon | aPDU
Interface l
e e R
s @ — Mmi&."l‘fﬁ‘l‘-w“wﬁﬁ.,- SPDU
4 Transport —_ Transp-on_grﬁc!:ﬁ___________ Transport TPDU

3 | Network |e——io| morworc |-71-—| Notwork  |-di— Packet
2 | pataink |—ti-| Datatnk |+tf] Datalnk |—1—- Frame
] [
1 Physical ] ’ Physical |-———I Physical E—-—- —-- Bit
Host A Router Router ) Host B
L MNotwork layer hostrouter protocol

Data Enk layer host-routor protocol
Physical layoer host-router protocol

Figura 6 Capas y funcionamiento del modelo OSI
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Los principios de cada capa se pueden resumir brevemente de la siguiente manera [4, 2]:

2.4.1 Capal (fisica)

Define las propiedades del medio fisico y mecéanico en la transmisién que se utiliza para llevar a cabo la
conexién de la red. Esta capa es la encargada de la transmision de bits a través de un canal de
comunicacién, mediante medios de transmision guiados y no guiados, en los cuales se establecen las
caracteristicas materiales (componentes y conectores mecanicos) y eléctricas (niveles de tensién) que se
van a usar en la transmision de los datos por los medios fisicos.

Los principales medios guiados son los medios magnéeticos, par trenzado, cable coaxial (banda base y
banda ancha) y fibra dptica, donde regularmente se emplean sefiales eléctricas. Asi mismo los medios de
transmision no guiados incluyen el espectro electromagnético, radiotransmision, transmision por
microondas, infrarrojas y haz de luz (laser a través del aire) se hace uso de sefiales luminosas o de radio.

Esta capa también es responsable por definirse si la transmision puede o no, ser realizada en dos sentidos
simultaneamente, pero esto se precisa en el protocolo que se desea usar. Los protocolos méas conocidos
en esta capa son: IEE 1394, DSL, RDSI, Bluethooth, GSM, USB y ADSL.

2.4.2 Capa 2 (enlace de datos)

Esta capa es la responsable de la transferencia de mensajes (tramas) a través del canal fisico. A su vez
toma el medio de transmision de datos y lo transforma en una linea libre de errores de transmision para
la capa de red. Esto lo realiza, haciendo que el emisor divida y agrupe los datos de entrada en marcos de
datos (unos cuantos miles de bytes), posteriormente transmite los marcos en forma secuencial y
finalmente procesa los marcos de acuse de recibido (ACK) que devuelve el receptor.

Corresponde a la capa de enlace de datos controlar el flujo de envi6 de la informacion, esto lo consigue
creando y reconociendo los limites de cada marco. Para ser mas especificos afiade patrones de bits al
principio y al final del marco, es decir, delimita el inicio y final de cada marco para que el receptor
reconozca y procese cada trama® de forma individual.

La capa de enlace de datos puede ofrecer varias clases de servicio distintas a la capa de la red, se
denominan subcapas o subniveles.

Subcapa de control de enlace légico (LLC — Logical Link Control). Evita que un transmisor de calidad
alta en su velocidad de transmision sature de datos a un receptor que no tiene la misma capacidad,
normaliza el trafico mediante un mecanismo de regulacion de trafico para que el transmisor sepa cuando
espacio de almacenamiento temporal (buffer) tiene el receptor en ese preciso momento. Coloca
informacion en la trama que identifica qué protocolos de capa de red esta siendo utilizado por la trama.

5> Unidad de medida de la informacién en capa de enlace de datos del modelo 1ISO/O0SI, es la segmentacién de los datos
trasladandolos por medio de paquetes.
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Esta informacién permite que varios protocolos de la capa 3, como IP e IPX, utilicen la misma interfaz
de red y el mismo medios de transmision.

LLC puede ser usado sobre todos los protocolos IEEE del sub nivel MAC, como por ejemplo, el IEEE
802.3 (Ethernet), IEEE 802.4 (Token Bus) e IEEE 802.5 (Token Ring).

Subcapa de MAC (Medium Access Control). Define los procesos para el acceso al medio, proporciona a
la capa de enlace de datos el direccionamiento y la delimitacion de datos de acuerdo con los requisitos
de sefializacion fisica del medio y al tipo de protocolo, es decir, distinguir entre una red local o una red
global.

Las direcciones locales son asignadas por el administrador de red y no tienen significado fuera de la red
local. Las direcciones globales son asignadas por la IEEE (Institute of Electrical and Electronics
Engineers) para asegurar que no existen dos estaciones (host) en ningun lugar del planeta que contengan
la misma direccidn global. La tarea de la capa de red es encontrar la manera de localizar el destino.

MAC tiene protocolos importantes como el IEEE 802.3 (Ethernet), IEEE 802.4 (Token Bus) e IEEE
802.5 (Token Ring). Algunos dispositivos que trabajan en esta capa son: Servidores, computadoras,
teléfonos IP, teléfonos moviles, impresoras, tabletas y Switches que trabajen con Vlan’s.

Los protocolos mas conocidos en esta capa son: ARP, PPP, LAPB, SLIP, HDLC, LAPD, Frame Relay
e IEEE.

2.4.3 Capa 3 (red)

La capa de red provee los medio funcionales y de procedimiento para gque se realice la transferencia de
datos, desde un sistema host origen que se encuentra en una red de datos hasta un host de destino, la cual
se encuentra en una red de datos diferente, esto lo hace proporcionando procesos importantes para el
transporte de extremo a extremo como el direccionamiento, el encapsulado, encaminamiento y
desencapsulado de los paquetes a lo largo de las redes.

El direccionamiento se refiere cuando los paquetes o datagramas transmitidos por un sistema host origen
deben dirigirse a un sistema host final, este paquete debe contener una direccion IP Unica a la cual
transitara, para lo cual primero se debe hacer un mapeo de direcciones. ARP (Address Resolution
Protocol) es uno de los protocolos que permite conocer la direccion de cada host que hay en la red, lo
hace enviando un paquete desde el sistema host origen a todas las estaciones de trabajo y pide al host
destino responder con su direccion IP. Cuando esto sucede ARP guarda en un cache local la direccién,
de esta manera antes de enviar un paquete a un host destino, busca en su cache si ya tiene la direccion.

Los otros protocolos de control que se utilizan son ICMP que se encarga de reportar errores y mensajes

de control en la capa de red, RARP usa un end system para encontrar su propia direccion IP, al mapear
una direccion fisica hacia una direccidn logica.
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La capa de red debe proveer el encapsulado de los datos debido a que los dispositivos host no deben ser
identificados solo con una direccion. Las PDU (Protocol Data Units) agregan un encabezado y una
etiqueta donde ademas de contener la direccion del host destino, contiene la direccidn del host origen. A
cada capa del modelo OSI le corresponde una PDU siguiendo por lo tanto el orden de encapsulamiento
gue se muestra en la tabla 2.

Tabla 2 Correspondencia de PDU respecto a capa del modelo ISO/OSI

Capas PDU
Aplicacion Datos
Presentacion
Sesion
Transporte Segmentos
Red Paquetes
Enlace de datos | Tramas
Fisica Bits

Una vez que el paquete estd listo la capa de red debe proveer también los servicios de encaminamiento,
con el objetivo de que el paquete tenga una ruta éptima y rapida de llegar a su destino. Dentro de esta
ruta, puede que el host final no se encuentre dentro de la misma red, por lo cual el paquete debe recorrer
diferentes redes a través de dispositivos que se conocen como ruteadores o encaminadores, los cuales
ayuden al paguete llegar a su objetivo.

Finalmente, cuando el paquete llega al host destino este examina la direccion de destino para verificar
que el paquete fue direccionado a ese host. Si la direccion es correcta el paquete es desencapsulado por
la capa de red y la PDU contenida en el paquete pasa hasta el servicio adecuado por medio de la capa de
transporte.

Los routers son dispositivos capaces de tomar decisiones logicas con respecto a la mejor ruta para el
envio de datos entre redes y redirigen los paquetes hacia el segmento y puerto de salida adecuados.
Ademas pueden tomar decisiones basandose en la densidad del trafico y el ancho de banda.

2.4.4 Capa4 (transporte)

Esta capa acepta el mensaje transmitido por la capa de sesion, define cuando y como debe utilizarse la
retransmision para asegurar su llegada. Para ello divide el mensaje (datagramas) y gestiona cada porcion
para que se envie a la capa de red, por otro lado, en la recepcion hace el proceso inverso, junta los
paquetes enviados por la capa de red en segmentos para la capa de sesién. Otro aspecto es que los datos
no sélo deben entregarse sin errores sino que también en la secuencia correcta, para lo cual humera las
porciones del mensaje correlativamente y los entrega a la capa de red para su envio.

Un sistema host puede tener multiples aplicaciones que se comuniquen a través de la red. Cada una de
estas aplicaciones se comunica con mas aplicaciones en host remotos, por lo tanto es responsabilidad de
la capa de transporte mantener los diversos canales de transmision y comunicaciones entre dichas
aplicaciones. Pero, si la conexion de transporte requiere un volumen de transmision alto, la capa de
transporte podria crear multiples conexiones de red, dividiendo los datos entre las conexiones para
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aumentar el volumen. La capa de transporte asigna un identificador haciendo uso de los encabezados de
mensajes y de los mensajes de control, para indicar con que aplicacion se asocian los datos.

Los protocolos mas comunes en la capa de transporte son el protocolo de control de transmisién (TCP,
por sus siglas en inglés) y el protocolo de datagramas de usuario (UDP, por sus siglas en inglés) ambos
protocolos gestionan la comunicacion de multiples aplicaciones.

e TCP esun protocolo orientado a conexién, usado para la realizacion de conexiones entre sistemas
por medio de redes de informacion. Hace uso de recursos para ganar funciones, dichas funciones
son: el orden de entrega, entrega confiable y control de flujo, TCP funciona en conjunto con el
protocolo que se conoce como el conjunto de protocolo de enlace de tres vias que se encarga de
establecer una sesion entre sistemas en la comunicacion y haciendo uso de Acuse de Recibo o
ACK, lo cual permite que en el tiempo de la comunicacidn los mensajes lleguen completos y sin
alguna modificacion, en caso de haber un error se solicita una retransmision. Este protocolo realiza
un mecanismo donde divide los datos en segmentos para su transmision, pero en la recepcion, este
mismo protocolo se encarga del reensamblaje de la informacion. Entre las aplicaciones que suelen
utilizar este protocolo se encuentran los navegadores web, la transferencia de archivos y el envio
de correo electronico.

= UDP es un protocolo sin conexion, proporciona la entrega de datos sin verificar las conexiones
entre los host origen y destino. Resulta muy (til en aplicaciones que envian pequefias cantidades
de datos. Las porciones de comunicaciones en UDP reciben el nombre de datagramas. Entre las
aplicaciones que utilizan UDP se incluyen: el Domain Name System (DNS), Streaming de Video
y Voz sobre IP(VolIP)

2.45 Capab (sesion)

La capa de sesion permite que los usuarios de diferentes sistemas host puedan establecer sesiones entre
ellos. A través de una sesion se puede llevar a cabo un transporte de datos ordinario, tal y como lo hace
la capa de transporte, pero mejorando los servicios que esta proporciona y que se utilizan en algunas
aplicaciones.

Una sesion podria permitir al usuario acceder a un sistema de tiempo compartido a distancia, o transferir
un archivo a distancia.

Esto se logra implementando varios mecanismos de control, control a nivel de la conectividad y la
conversacion, es decir, determinar quién debe comunicar y en qué momento, para asi poder realizar las
“negociaciones” relativas a los parametros de sesion. El control de dialogo y la separacion de dialogo

permite a las aplicaciones comunicarse entre el sistema host y sistema remoto.

Los protocolos més conocidos de esta capa son: SMTP, SSH, FTP, RCP, ZIP, SAP, y SCP.
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2.4.6 Capa 6 (presentacion)

Recibe, asegura la informacion proporcionada en las capas inferiores, la procesa a fin de que ésta pueda
presentarse al sistema. Define de forma estandar la codificacion y presentacion de la informacion ademas
maneja el procesamiento tal como la encriptacidn, compresion y codificacién. Dicha codificacién puede
tener propiedades de eficiencia (comprension) o de seguridad (cifrado), un buen ejemplo son la
conversion de datos a codigo ASCII para EBCDIC, la criptografica también se realiza dentro de esta
capa, por lo tanto, podria decir que esta capa es capaz de traducir entre varios formatos de datos utilizando
un formato comdn, estableciendo la sintaxis y la semantica de la informacién enviada.

2.4.7 Capa7 (aplicacion)

Es la capa donde se presenta la interfaz, los programas y servicios dirigidos al usuario y que provee
servicios de red para las aplicaciones del usuario como trasferencia de archivos, correo electrénico, entre
otros. En esta capa ocurre toda interaccion entre el usuario y el sistema host. La responsabilidad de esta
capa es identificar y establecer la disponibilidad de comunicacion del host destino. Dentro de esta capa
existen dos formas de procesos que proporcionan acceso a la red: aplicacion y servicio.

Aplicacion: son los programas de tipo software que utiliza el usuario, éstas se comunican directamente
con la red.

Servicios de aplicacién: proporcionan algun recurso en la red a los programas de aplicacién, como la
trasferencia de archivos estos servicios preparan los datos para su trasferencia, aunque estas acciones son
totalmente transparentes para el usuario. Los datos pueden ser de distinto formato ya sea texto, grafico o
video. Cada servicio utiliza protocolos que definen los estandares y formatos a utilizarse.

Los protocolos mas conocidos de esta capa son:

e DNS: Este protocolo se encarga de traducir nombres de dominio (direcciones web que representan
un host) a sus respectivas direcciones IP.

e HTTP (Hipertext Transfer Protocol): Es el método utilizado para la transferencia y transmision
de informacion en la World Wide Web.

e FTP (File Transfer Protocol): Utilizado en la transferencia de archivos entre sistemas de red
conectados.

e DHCP (Dynamic Host Configuration Protocol): Es un protocolo utilizado para solicitar y asignar
direcciones IP, direccion del equipo de salida y direccion de servidor DNS en caso de haber uno
configurado.

e SMTP (Simple Mail Transfer Protocol): Protocolo utilizado para las transmisiones de mensajes
de correo electronico a través de Internet.

Estos protocolos de comunicacion manejan el intercambio de datos entre dos entidades o sistemas host.
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2.5 Direccionamiento IP

IP es un protocolo orientado a no conexién, usado para la comunicacién de datos. Su funcién es la de
enviar paquetes de datos tanto a nivel local como a través de redes. La direccion IP es un nimero decimal
que identifica a un sistema host en particular dentro de una red o multiples subredes, lo hace de manera
I6gica y jerarquica (nombres, direcciones y rutas.). Un nombre indica lo se busca, una direccion indica
ddnde estd y una ruta indica como llegar hasta €l. Para lo cual se fragmentan los paquetes para su envié
a través de encaminamiento y re-ensamblado.

Este protocolo corresponde a la capa de red del modelo ISO/OSI, el valor de estas direcciones numéricas
se utiliza para encaminar paquetes de sistema host a un sistema remoto o viceversa [11]. Utiliza cuatro
mecanismos clave para proveer su servicio: tipo de servicio, tiempo de vida, opciones y cabecera de
checksum, éstos estan explicados a detalles en el RFC 791.

La estructura que se muestra en la figura 7 describe el direccionamiento IP version 4 (IPv4), esta utiliza
direcciones de red que se componen de 32 bits divididos en cuatro campos, es decir, cada nimero antes
del punto esta construido por un juego de ocho bits [ 37].

Otra versidn de este protocolo IP es Ipv6 gue consta con una longitud de 128 bits, su desarrollo se llevo
a cabo pensando en el pronto agotamiento de direcciones Ipv4, laadopcién de este protocolo esta dandose
cada vez mas, debido a que los proveedores de servicios de internet (ISP por sus siglas en inglés) han
ido preparando su infraestructura para el uso de IPv6 [31].

Habilitado para DHCP Si

Direccidn IPv4 1040518
00001010.00101000.00000101.00010010
RED
= 32 Bits :

Figura 7 Esquema del formato de direccionamiento IP

Dichos nameros son una direccion Unica de red (tres primeros juegos de bits), cuando se agrega esta
direccion a un dispositivo se le denomina sistema host (Gltimo juego de bits). De esta manera la capa de
red provee mecanismos para direccionar estos sistemas. Estos mecanismos son:

Encapsulado: La capa de red también debe proveer el sistema de encapsulado. Los dispositivos no
pueden ser identificados sélo con una direccién: las UDP provenientes de la Capa 4, deben contener en
su encabezado informacién (HDR) acerca de los host de origen y destino, esta informacion se agrega
como encabezado a la capa 3 para lograr crear la PDU de esta misma capa. Después el paquete se envia
a la capa de transporte para la preparacién de su envio a través del medio [44].

Encaminamiento: Consiste en dirigir los paquetes al host destino. Si el sistema host no esta dentro de la

misma red que el host destino, los paquetes tendran que hacer el recorrido por varias redes. A lo largo

de cada ruta los paquetes son guiados para que lleguen a su destino. Los dispositivos intermediarios en
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la ruta que conectan las redes reciben el nombre de routers, el cual tiene por funcion seleccionar las rutas
y dirigir los paquetes a su destino. Este proceso se conoce como encaminamiento y trabaja con protocolos
como: RIP, RIPv2, IGRP, EIGRP, OSPF e IS-IS.

Desencapsulamiento: Este es el Gltimo proceso donde el paquete llega al host destino y donde la capa 3
lo procesa, lo interpreta y examina la direccion destino para corroborar que el paquete fue direccionado
correctamente, de ser lo contrario no lo recibe. Cuando el paquete llega a su destino sin error alguno este
es desencapsulado y se envia al servicio adecuado mediante la capa de transporte.

La funcidn de la capa de red en modelo I1SO/OSI es la transferencia de datos desde el host que origina
los datos hacia el host que los usa. Si el host de destino est4 en la misma red que el host de origen el
paquete se envia sin necesidad de un router, sin embargo, si el host de origen no esta en la misma red, el
paquete puede llevar una PDU a través de muchas redes, si es asi la informacion que contiene no es
alterada por ningun dispositivo de interconexion cuando se toman las decisiones de envio. En cada salto,
las decisiones de envio se basan en la informacion del encabezado del paguete. El cual se mantiene
intacto a través de todo el proceso, desde el sistema host origen hasta el destino, para que la comunicacion
sea exitosa, y se dé entre dos redes diferentes, el paquete se envia hacia su puerta de enlace®. Si este es
enviado a un segundo router es responsabilidad del dispositivo el reenvio del paquete. En los protocolo
ARP, RARP e ICMP se coloca la direccion IP del host de origen en el encabezado del paquete, asi como
la direccion de destino.

2.6 Division de una red en subredes (subneting)

El protocolo IP tiene un formato de dos partes que consta de la direccion de red y la direccidn local. La
primera identifica la red a la que esta conectado el host, la direccion local identifica a un host en particular
dentro de la red.

Los dispositivos necesitan de direcciones IP para poder enviar informacién dentro de una red interna. Es
necesario dar a conocer que también necesita un esquema de direccionamiento que permita a los sistemas
host enviar datos a través de una red de modo eficiente. EXxisten razones por las cuales es necesario el
disefio de redes mdltiples o subredes. Estas son: el aumento de tamafio de cada red y el aumento de la
cantidad de redes. Si una red LAN, MAN o WAN aumenta sus proporciones demasiado, se debe
controlar el trafico de la red; una solucion es que ésta tiene que ser dividida en porciones mas pequefias,
lo que se denomina como “segmentos de red”. Cuando se realiza da como resultado un grupo o segmento
de redes, donde cada uno tiene una direccion individual. Hay que sefialar que una vez separadas estas
redes deben estar en comunicacion entre si a través de internet. El segmentado de red permite una mejor
administracion y seguridad, por ejemplo, reduce el trafico de broadcast (difusion dentro de la subred) de
la red, se localizan mas rapido los problemas, etc. Pero existen desventajas al momento de segmentar
pues al realizar esta implementacion en ocasiones se desperdician muchas direcciones IP [16].

6 La puerta de enlace es normalmente un equipo informatico que se configura para otorgar a las maquinas de una red de 4rea
local conectadas a él un acceso hacia una red exterior.
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2.6.1 Clasesde red

Cuando se implementa la segmentacion de la red es necesario saber los tipos de clases de redes que
existen (A, B, C, D y E). Estas clases permiten crear una red de interconexion de subredes, cada una con
un dnico identificador de red. Cada clase de red tiene determinada una mascara de red por defecto, un
rango de direcciones IP, cierta cantidad de redes y de host. Estas clases se describen en la tabla 3.

Tabla 3 Clases de redes

Clase Rango de direcciones Mascara de red por NuUmero de redes y host por
defecto red
A 0.0.0.0-127.255.255.255 255.0.0.0 128 redes, 16777214 host/red
B 128.0.0.0-191.255.255.255 255.255.0.0 16384 redes, 65534 host/red
C 192.0.0.0-223.255.255.255 255.255.255.0 2097150 redes, 254 host/red
Clase Uso Rango de direcciones
D Utilizadas en grupos milticast en la red 224.0.0.0-239.255.255.255
E Para investigacion y desarrollo. No son asignables para 240.0.0.0-254.255.255.255
redes 1Pv4

La clase A se define para redes muy grandes. Es un rango de direcciones donde el primer octeto
determina la direccion de red, los octetos 2,3 y 4 (los siguientes 24 bits) se pueden utilizar para la division
de la red en subredes y host, como se estime conveniente para el administrador.La direccion de IP 0.0.0.0
es usada por los host cuando encienden, pero no se usa después. Regularmente todas las direcciones de
la forma 127.xx.xx.xx son reservadas para pruebas de realimentacion, estas se procesan localmente y se
tratan como paquetes de entrada, estas direcciones nunca viajan fuera del host.

Las direcciones de esta clase se utilizan para una capacidad de hasta 16,777,216 hosts y se pueden tener
hasta 128 redes distintas de esta clase.

La clase B se define para redes de tamafio medio. Esta red es donde los dos primeros octetos son la parte
de red, los octetos 3 y 4 son empleados para definir la subred y host. Tiene un rango de direcciones de
red principal de 128.0.0.0 — 191.255.255.255. Las direcciones de esta clase son empleadas para definir
redes que cuentan con 256 y 65,536 host.

La clase C se define para redes pequefias, los primeros tres octetos se consideran para la parte de red.
Tiene una direccion principal de 192.0.0.0 — 223-255.255.255. El cuarto octeto (Gltimos ocho bits) es
empleado para redes locales y host, se utiliza esta clase para redes con menos de 254 host [22].

Se han definido que cada clase de direcciones IP contiene un rango de direcciones especiales, las cuales
se denominan “privadas” o “reservadas” donde el RFC 1918 asigna tres bloques de direcciones IP para
uso interno y privado(ver tabla 4), logrando responder al concepto de aprovechar mejor el espacio de
direccionamiento IP. Se propuso a consecuencia del crecimiento de internet y la creciente escases de
direcciones IP publicas, por lo cual se desarrollaron nuevos esquemas de direccionamiento, tales como
Classless InterDomain Routin (CIDR), para ayudar a resolver este problema. Por tal motivo se hizo
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necesario recurrir a alguna alternativa para maximizar el uso del direccionamiento IP, como el
direccionamiento publico y el direccionamiento privado. Las direcciones publicas son enrutables en
internet y las direcciones privadas no. Lo que se traduce a que las primeras son asignadas a equipos que
deben ser alcanzables desde la red de internet y permitir el acceso a los servicios desde cualquier red; sin
embargo, las direcciones privadas son utilizadas sobre equipos que no requieren o es limitado su acceso
a internet.

Tabla 4 Direcciones IP privadas
Clase Rango
Clase A 10.0.0.0 — 10.255.255.255

Clase B | 172.16.0.0 —172.31.255.255

Clase C | 192.168.0.0 — 192.168.255.255

No obstante, los dispositivos con direcciones privadas pueden tener acceso a internet por medio de
algunos servicios, tal es el caso de NAT (Traduccion de Direcciones de Red) el cual permite que las
direcciones privadas sean encaminadas o direccionadas a internet por medio de una direccion
homologada.

Otra alternativa es la implementacion de subredes, la cual permite la division de una red en varias
subredes para uso interno, pero aln actuar como una sola red ante el mundo exterior. Fuera de la red, la
subred no es visible, por lo que la asignacion de una subred nueva no requiere comunicacién con el NIC
(Network Interface Card) ni la modificacion de base de datos externas. EI NIC se encarga de traducir los
datos (informacién) producidos por un host a un formato que se pueda transmitir por la red local.

2.6.2 Mascara de red

Con la mascara de red se logra jerarquizar ain mas la estructura IP. Esta constituida por parte de red mas
parte de hosts, incluyendo un nuevo nivel de jerarquia que se denomina nimero de subred (también
Ilamado subnet) [10].

Esta mascara de red anteriormente era fija (mascara por defecto o méascara natural) para cada clase de
red lo que significa que todos los host en la misma red fisica compartian la misma parte de red.

Para la red de clase ‘A’ la mascara por defecto es 255.0.0.0, en bits se representa 11111111.00000000.
00000000.00000000, donde los “1” representan la porcion de red, la cual serd comun para todos los host.
La porcidn de host esta representada por bits “0” e indica la cantidad de host que formaran parte de la
red. Algo muy similar sucede con las otras dos clases mencionadas. En la clase B los dos primeros octetos
pertenecen a la porcion de red que va a ser comun para todos los host y los dos Gltimos octetos pertenecen
al niumero de host que formaran parte de la red. Y para la clase ‘C’ los tres primeros octetos pertenecen
al identificador de la red que serd comun para todos los host y el Gltimo octeto representa al nUmero de
host que contendra este tipo de clase de red. Para entender esto se puede analizar la figura 8 donde se

23



muestra en la parte enmarcada con rojo las porciones de red, las porciones sombreada de gris representa
los bits que se utilizaran para los host dentro de la red [6].

MASCARA DE RED CLASE "A"

Porcidn de Red Porcidn de Host
) mn 1

255 . 0 . 0 . 0
EEEEEEEEN . 00000000 . 00000000 . 00000000 |=/8

MASCARA DE RED CLASE "B"

Porcidn de Red Porcion de Host
] LL 1

255 . 265 . 1] . 0

EEEEEEENENEEEEEEEEEN - (00000000 . 00000000 =16

MASCARA DE RED CLASE "C"

Porcion de Red Porcion de Host
T " 1

2565 . 266 . 255 . 0

(11441111 11114141 11111111 GGG REFS

Figura 8 Porciones de red y porcién de host de cada clase

2.6.3 Mascara de subred de longitud variable (VLSM)

Cuando una red se divide en subredes, todas estas cuentan con la misma maéscara de subred, lo que
significa que cada sistema informatico contara con el mismo prefijo de mascara de subred. Por ejemplo,
en el caso de las direcciones IP de clase C, la mascara de red es 255.255.255.0 y es la de mayor tamafio,
la cual especifica 254 sistemas host para la red. Cuando las empresas contaban con mas de 254 host en
una red y para conservar las direcciones IP de los demas sistemas, los proveedores de internet internet
emitian varias direcciones IP de clase C a sus clientes para que las utilizaran. Esto complicaba la
configuracion de las rutas y otras cuestiones.

Esto era funcional en algunas ocasiones, pero la mayoria de las veces representaba un desperdicio de
direccionamiento, e ineficiencia en la asignacion de direcciones IP debido al crecimiento exponencial de
internet. CIDR reduce el tamarfio de direccionamiento y hace que haya mas direcciones IP mediante el
método de méascara de subred de longitud variable (VLSM, por sus siglas en inglés) el cual permite
emplear diferentes méascaras de red para cada subred [4].

Como se sabe los octetos con “0” en la mascara de red siempre se consideran para representar la cantidad
de host dentro de una red, pero dentro de estos octetos se pueden crear subredes. Se realiza de manera
que se toman los bits que pertenecen a la porcion de host, junto al identificador de red, y se adapta la
mascara de red por defecto a la subred.

Como describe Eduard Lara (2014), VLMS permite adoptar un esquema de direccionamiento en funcion

de las necesidades de la red, es decir, permite emplear diferentes sub mascaras para cada subred, lo cual
permite a su vez hacer uso eficiente del espacio de direcciones IP [14].
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Las subredes permiten crear multiples redes l6gicas que existen dentro de las redes de las clases A, B 'y
C, y en el caso de no usar las subredes solamente se tendrian disponibles las redes con méscara de red
por defecto. Pero como se menciond se tendria un gran desperdicio de direcciones para hosts.

En una determinada red o subred se recomienda que no sean asignadas ni la primera direccién, es una
direccion reservada por ser la direccion de la subred, ni la Gltima direccion la cual se reserva para realizar
el broadcast, este sirve para enviar anuncios dentro de una subred. Cuando se envian los paquetes a la
Gltima direccion los reciben todos los host o dispositivos que pertenecen a la red. Para la realizacion de
subredes se consideran las siguientes dos ecuaciones que indican coémo es posible obtener el nimero de
subredes y el nimero de host por cada subred [35].

Numero de subredes =2 *-2. Ecuacion (1)
Donde “x” representa el nimero de bits asignados a las subredes.

N host por subredes =27 - 2. Ecuacion (2)
Donde “y” representa el nimero de bits asignados a la porcion de host.

2.7 Redes inalambricas

Una red inalambrica es un sistema basado en un medio de transmisién no guiado, el cual utiliza ondas
electromagnéticas para comunicarse con dispositivos, lo cual permite la flexibilidad para trabajar en la
red segln la cobertura de ésta, es decir, se evita estar atados a un cable dispositivos como impresora,
teclado, entre otros.

Algunas universidades hoy en dia ya cuentan con antenas por todo sus planteles para permitir a los
estudiantes realizar consultas del catalogo de la biblioteca o revisar otros servicios que esta ofrezca. La
implementacion de una red inaldmbrica es fundamental para este trabajo, debido a que si algin
investigador del laboratorio desea hacer una consulta desde su teléfono mavil, solo necesita estar dentro
de la cobertura de la red inaldmbrica del laboratorio y lograra acceder a la informacién que desea.

2.7.1 WLAN

Wireless Local Area Network se refiere a la comunicacion e interaccion entre dos 0 mas host sin medios
cableados. Estas redes permiten flexibilidad y portabilidad, a diferencia de las redes LAN, una WLAN
comunica y conecta distintos host (computadoras, impresoras, dispositivos moviles, tabletas) por medio
de un punto de acceso inaldmbrico (WAP). Una red WLAN debe estar constituida por dos elementos
clave, una estacion de cliente (STA) y la otra por puntos de acceso. Donde la comunicacion se realiza
directamente entre estas dos. El intercambio de informacidn solo se logra cuando existe autentificacion
entre el STAy el AP.

El WAP transmite sefiales de gestion periddicas, el STA las recibe e inicia la autentificacién mediante él
envid de una trama de autentificacién, por consecuente la estacion de trabajo envia una trama asociada
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y el AP responde con otra. Una vez realizado este proceso se obtiene la comunicacién entre ambos, de
esta manera es posible tener acceso a los servicios y aplicaciones de red.

El estandar IEEE 802.11A fue desarrollado en 1999 por la IEEE pero fue comercializado hasta mediados
del 2002, este especifica una capa fisica con una velocidad de datos de 54 Mbps. Pero el rendimiento
méximo de un usuario podria llegar a ser de 30 Mbps (5 veces mas que IEEE 802.11B — 11 Mbps).

Por otro lado la velocidad de transferencia de datos en una red LAN puede alcanzar hasta 10 Mbps en
una red Ethernet y 1 Gbps en FDDI o Gigabit Ethernet.

2.8 Seguridad en la red

Los servicios de seguridad ayudan a mejorar la proteccién de los sistemas informaticos, evitando el
acceso a ataques mediante la utilizacion de uno o varios mecanismos de seguridad con el objetivo de
resguardar la informacion. A medida que estos sistemas incrementan su utilidad para los usuarios, la
seguridad de los mismos debe hacerlo; asi bien debido a la interconectividad que se genera entre estos y
la generacion de redes mas amplias se tiene el siguiente concepto de seguridad de la red:

Conjunto de herramientas y normas de seguridad para la proteccion de equipo activo dentro de una red.

Para administrar y controlar lo que sucede en la red se deben implementar medidas para evitar amenazas
manteniendo la seguridad de los sistemas y aplicaciones. Un mecanismo comunmente utilizado es la
seguridad perimetral donde se define el perimetro como la frontera de la red de area local. Sin embargo
hoy en dia existen dispositivos que rompen con el concepto tradicional de seguridad perimetral por lo
cual las redes se han convertido en redes dindmicas. Se considera entonces que el perimetro comienza
donde la trasferencia de datos se realiza. Para fines de este trabajo se contempla el perimetro como se
explica en la definicion inicial sumando que se deben implementar controles técnicos como etiquetado
de equipo, control de acceso por direccién MAC, entre otros que evallen permanentemente los servicios
que la red ofrece, tanto propios como externalizados [19].

2.9 Cortafuego (firewall)

Se definen como un sistema o grupo de sistemas que refuerzan la politica de control de acceso entre dos
redes (la red confiable o red local y la red no confiable o red externa). Las acciones principales de un
cortafuego es proteger a la red confiable de la red no confiable, y dar acceso solo a las conexiones
autorizadas de esta ultima. [35, 19, 36].

Este sistema debe proteger todos los elementos de la red interna, incluyendo hardware, software e
informacion, no sélo de cualquier intento de acceso no autorizado desde el exterior, sino también de
ciertos ataques desde el interior que puedan dafiar o vulnerar la red. Es un dispositivo que ofrece
seguridad en la red ya que permite la deteccion accesos no autorizados, bloguea el acceso a puertos de
comunicacion que se encuentren abiertos en algun sistema host de la red local, esto con la finalidad de
que el atacante no se aproveche de vulnerabilidades de la red.
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Existen distintos tipos de cortafuegos entre los mas comunes estan el cortafuego de hardware y el
cortafuego de software.

El cortafuego de hardware se utiliza regularmente en empresas y grandes corporaciones. Normalmente
son dispositivos que se colocan entre el dispositivo router y la conexion a internet. Al ser dispositivos
dedicados de seguridad, se encuentran optimizados para realizar la funcion de cortafuego, y ademas no
consumen los recursos de los sistemas personales. Su mayor inconveniente es el mantenimiento, ya que
son dificiles de actualizar y de configurar correctamente. La instalacion de éste es compleja y es hecha
gracias a un navegador que tiene acceso a internet.

El cortafuego de software se caracteriza por su facil instalacién en una computadora o un servidor de
grupo de trabajo, sin embargo, presenta inconvenientes que son inherentes a su condicién; por ejemplo,
consume recursos de la maquina, en ocasiones no se ejecuta correctamente y pueden ocasionar errores
de compatibilidad con otros tipos de software que se encuentren instalados en el equipo.

Hoy en dia sistemas operativos como Windows y Linux integran soluciones bésicas de firewall. En
algunos casos, como en el software libre, son muy potentes y flexibles, pero requieren un gran
conocimiento en redes y puertos necesarios para las funciones de algunas aplicaciones. Para poder
simplificar su configuracion, suelen ser habituales los interfaces web que simplifican su manejo al
usuario, aungue también se pierde gran parte de su funcionalidad.

Si es un cortafuego gratuito puede ser utilizado con total libertad. Su objetivo es rastrear y no permitir
acceso a ciertos datos a las computadoras de los usuarios. En caso de ser un cortafuego de coste, este
posee el mismo funcionamiento de un gratuito, solo que en ocasiones se le suma mayor nivel de control
y proteccion. Regularmente son vendidos con otros sistemas de seguridad como antivirus en el caso
particular de Windows o se encuentran disponibles en servidores FTP como FreeBSD, que estd hecho
para ser compatible con la norma POSIX.

Un cortafuego de hardware o software, puede ser un sistema que funcione sobre alguna de las capas del
modelo ISO/OSI, capa de enlace, capa de red, capa de sesion, capa de transporte y capa de aplicacion.

e Capa 2, de enlace de datos. Filtrado por direccion fisica (MAC).

e Capa 3, de red. Filtrado por protocolo de red (por direcciones IP).

e Capa4y5, de transporte y sesion. Filtrado por protocolo de transporte y por puertos.
e Capa 7, de aplicacion. Caso de los servidores proxy.

Es necesario tener claro cuéles objetivos determinaran la seguridad de una red interna, para poder elegir

la herramienta y definir las reglas de filtrado. Estas se utilizan regularmente para salvaguardar la
informacion y la red.
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2.9.1 Tipos de cortafuegos por capa OSI

Existe distintos tipos de cortafuegos, algunos acttan desde capa de red a capa de aplicacion del modelo
OSl vy se puede implementar conforme convenga a la organizacion o empresa, segun la forma en que se
desee implementar sus politica de seguridad de red. A continuacion se describen los tipos basicos de
cortafuegos.

Los cortafuegos de capa 3 pueden ser considerados como filtros de paquetes ya que lo que realizan es un
filtrado de los intentos de conexidn atendiendo a las direcciones IP de origen, destino y puertos TCP,
UDP.

Ademas es capaz de identificar paquetes por propiedades relativas a capas superiores ya que portan
informacion en sus cabeceras, como por ejemplo el sistema operativo que genero el paquete, tipo de
aplicacion (voz IP, streaming de audio, video, etc). El cortafuego encaminara todos los paquetes que
ingresen a su interior, las reglas sélo definen claramente qué paquetes entran o0 no a éste. Algunos de
estos cortafuegos se encuentran en routers comerciales.

Otra implementacién de cortafuegos son aquellos que funcionan a nivel de transporte del modelo OSI,
estos examinan si el/los paquete(s) pertenece(n) o no a una sesion que se encuentre abierta en ese
momento, si el paquete no pertenece a ninguna conexion establecida, niega el acceso a la red. Estos
cortafuegos reciben el nombre de cortafuegos dindmicos o Stateful Packet Inspection (SP1).

Los cortafuegos de capa 7 también reciben el nombre de Deep Packet Inspection (DPI) ofrecen mayores
opciones para brindar seguridad, pero como consecuencia exigen mayor trabajo al dispositivo donde se
implementa. Este tipo de cortafuegos es capaz de realizar filtrados a nivel aplicacion, es capaz de
inspeccionar el trafico a cualquier capa del modelo OSI, incluyendo la capa de red, nombre de dominio,
URL, palabras clave; este tltimo denominado filtrado de contenido. Los cortafuegos de aplicacion
pueden identificar secuencias de comandos que tengan un comportamiento amenazador, como longitud
de nombre, peticiones a una base de datos, deteccién de troyano, spyware, malware, entre otros.

Podemos decir que hay dos maneras basicas para disefiar y construir las listas de acciones que revisara
el cortafuego para que pueda controlar el trafico de la red. Una es negar todo de manera predeterminada,
permitir s6lo los paquetes seleccionados. O aceptarr todo de manera predeterminada, denegar sélo los

paquetes seleccionados

En una red “seria” se debe implementar la primera opcion, por defecto bloqueamos todo el trafico, tanto
el que sale como el que accede, y solo se permitira el trafico que le interese al administrador de la red.

2.9.2 Arquitecturas de cortafuegos

Existen diversas formas de utilizar un cortafuego en una red de datos y en cada arquitectura se toman
tres decisiones basicas para el disefio y la configuracion del cortafuego.
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La primera de ellas hace referencia a la politica de seguridad de la organizacién donde se encuentre
establecida la red. Estas politicas establecen que trafico externo hacia el domino de su propiedad se
bloquea, que dominds se bloguean para que usuarios no pierdan el tiempo, por ejemplo, en algunas
oficinas del gobierno no se permite el acceso a paginas de redes sociales (Facebook, YouTube, Twitter).

La segunda decision es el nivel de monitorizacion, redundancia y control deseado en la organizacion, es
decir, basicamente qué se va a permitir y qué se va a denegar. Por Gltimo se debe tomar y valorar
cuestiones econémicas pues en funcién del valor estimado sobre lo que se desea proteger, se debe gastar
o invertir [36].

Un cortafuego puede generar gastos extras pero existen aproximaciones funcionales para proteger una
red interna, como utilizar una computadora o PC como un cortafuego de software de distribucién libre
como FreeBSD, en caso de desear proteger una red mas grande se pueden utilizar sistemas propietarios,
como, Intel, Cisco, Extreme Network , que suelen ser algo costosos y a veces requieren mas tiempo de
configuracion que los cortafuegos sobre Unix, los cuales también cuentan con cortafuegos de software
y hardware con mayores caracteristicas a un costo considerable.

A continuacion se describen algunas de las arquitecturas méas utilizadas en el disefio de redes con
cortafuego.

e Dual-Homed Host (Multi-Home-Host): Esta arquitectura sitGa al cortafuego justo en medio de la
red interna y la red externa no segura (internet), el servidor de seguridad contempla por lo menos
dos interfaces de red (NIC), como se muestra en la figura 9 . Donde una da acceso a la primera
red y otra da salida a la red de internet. EI fin de esta configuracion es no permitir que el tréfico
procedente de la red no segura se encamine a la red segura, es decir se obtiene un doble filtrado o
un filtrado en cada tarjeta. Esta configuracion también se conoce como proxy, donde las peticiones
de un usuario de la red interna se solicitan al éste y son atendidas por el mismo.
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Figura 9 Arquitectura de cortafuego Dual-Homed Host

o Screened host: En esta arquitectura se utiliza un host denominado bastién como el que se muestra
en la figura 10, con el objetivo de que los sistemas externos se conecten a éste en vez de permitir
la conexion directa a otros sistemas internos y con menos seguridad. Para lograr esto, un router
de filtrado de paquetes se configura para que todas las conexiones generadas desde la red externa

se dirijan hacia el host bastion mientras tanto en el resto de la red interna se filtran los paquetes y
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s6lo algunos servicios seran permitidos, pero todos los dispositivos en ésta se mantendran
inaccesibles desde el exterior.
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Figura 10 Arquitectura de cortafuego Screened Host

e Screened Subnet y DMZ: Es una variacion de los cortafuegos de capa 3 o filtrado de paquetes y
del modelo de arquitectura dual-homed. En esta arquitectura es necesario determinar mas de un
perimetro de red como se muestra en la figura 11, por lo que surge el concepto de DMZ o zona
desmilitarizada. Se trata de una red local que se ubica entre la red externa y la red interna, es decir,
para cualquiera que trate de ingresar hacia la red interna, la zona desmilitarizada se convierte en
una trampa, la arquitectura DMZ intenta aislar el sistema host bastion en una red perimétrica de
forma que si algln intruso accede a esta méquina no consigue acceder totalmente a la subred
protegida.
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Figura 11 Arquitectura de cortafuego Front-End

Por lo regular dentro de la DMZ se encuentran ubicados los servidores host (web, DNS, correo
electrénico o proxy) hacia la red externa como se observa en la figura 11 que describe una arquitectura
Front-End. Esta cuenta con dos cortafuegos configurados independientemente de distinta forma, por
ejemplo, el primer cortafuego se configura para que los servicios fiables pasen directamente sin acceder
al host bastion y el segundo cortafuego se configura para recibir los servicios, pero realiza un filtrado de
gue paquetes acceden a la red y a cuales se les niega el acceso.
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Existe una variante conocida como Three-Legs, cuenta con tres niveles de defensa lo que la hace una
arquitectura o una configuracion mas segura (eliminando aplicaciones, protocolos y puertos
innecesarios) y la creacién de unared perimetral (DMZ), la cual puede consistir de un simple host bastién
0 de mas servicios. Este tipo de configuracion regularmente consta de un cortafuego que contiene 3
tarjetas de redes, es decir, cada red fisica se conecta a un puerto distinto de éste, como se muestra en la
figura 12. Las reglas de filtrado sobre estos elementos pueden ser complicadas de establecer y
comprobar, cada red perimetral debe seguir diferentes reglas de filtrado lo que mejora la seguridad de

los sistemas [9].
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Figura 12 Arquitectura de cortafuego Screened Subnet con variante Three-Legs

Segun la configuracion que se elija, ya sea Three-Legs, que consta de la implementacion de un solo
cortafuego o Front-End que consiste en el uso de dos cortafuegos, seran los encargados de proteger tanto
a los equipos bastion de la DMZ como a la red interna de las posibles intrusiones.

Es fundamental conocer estas arquitecturas, dado que con base en estas se determina cual conviene
establecer para el presente trabajo. Es necesario tomar en cuenta las reglas que se desean establecer en
la configuracion del cortafuego (aislamiento, seguridad de contenidos, autenticacion u ocultamiento del
rango de direccionamiento interno), conocer los recursos del laboratorio para poder implementar una
arquitectura funcional y segura.

2.10 Android

Android es un software escrito en los lenguajes C/C++y JAVA, fue adquirida por Google en 2005 y se
presentd como tal en 2007 a través del consorcio de grandes firmas de la informética vy
telecomunicaciones, el Open Handset Alliance. Android esta basado en GNU (General Public
License)/Linux un sistema operativo muy popular, de hecho ambos comparten la filosofia de ser software
libre y gratuito, esto es una gran ventaja para el uso de la plataforma y el desarrollo de aplicaciones sobre
Android. Cuenta con una arquitectura de cuatro capas, donde cada una contiene la caracteristica de estar
basadas en software libre, estas son: Kernel de Linux, bibliotecas, Frameworks y aplicaciones.
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2.10.1 Arquitectura de Android

Continuando con el sistema operativo de Android a continuacién se describe cada una de sus capas
mencionadas y como cada una de estas utiliza servicios ofrecidos por las capas inferiores y a su vez
ofrece sus servicios a capas de niveles superiores. En la figura 13 se muestra como se encuentra
distribuida la plataforma Android.
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Manejadornetificaciones| Content Providers Manejador de ventanas 1

I Librerias nativas Runtime de Android

e
il OpenGLES
—— =
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Figura 13 Capas del sistema operativo de Android

Maguina virtual Dalvik

El nicleo de Android esta formado por el sistema Linux 2.6. Esta capa proporciona servicios como la
seguridad en el manejo de memoria, comunicacion entre procesos, pila de protocolos, control de drivers
para dispositivos y la administracion de energia. Provee una capa de abstraccion entre el hardware y el
resto de la pila de protocolos

Las bibliotecas se ejecutan sobre el kernel, Android incluye un conjunto de estas bibliotecas en C/C++
como libC y SSL.. Estas caracteristicas se exponen a los desarrolladores a través del entorno de aplicacion
de Android algunas de estas son: biblioteca para reproduccion de archivos de audio y video,
administrador de superficie para la gestion de la visualizacion, bibliotecas graficas que incluyen SGL y
OpenGL para graficos 2D y 3D. Soporte para bases de datos nativas con SQL.ite. SSL y Webkit para el
navegador web integrado y la seguridad en internet.

En el Runtime o tiempo de ejecucion de Android las aplicaciones son codificadas principalmente en Java
y compiladas en un formato especifico para que la maquina virtual Dalvik las ejecute en byte code. Cada
aplicacion se ejecuta una Unica vez, de esta forma estaran listas para distribuirse y poder ejecutarse en
cualquier dispositivo con Android.

El entorno de aplicaciones representa el conjunto de herramientas de desarrollo de cualquier aplicacién.
Los desarrolladores tienen acceso total a la API del entorno base o del nucleo, es decir reutilizan las
caracteristicas desarrolladas por Google o por otros usuarios.
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Por ultimo la capa de aplicaciones esta formada por el conjunto de aplicaciones del dispositivo, permite
acceder a la informacion y funcionalidad bésica del mavil. Por lo general estas aplicaciones son escritas
en Java y C/C++ pero hoy en dia Android contiene varios frameworks que permiten desarrollar
aplicaciones hibridas, por ejemplo, en los resultados de una encuesta realizada por developereconomics
(2013) se sefiala que Phonegap es el framework més usado por desarrolladores.

“PhoneGap encabeza el ranking de CPT (Cross-Platform Tool’s), que se utiliza en un 34%
de los desarrolladores, seguido por Appcelerator con un 21%, Adobe AIR con 19% vy el
resto del porcentaje lo contienen Sencha Touch, Qt, Unity y Mono...”.

Para este trabajo eligio el framework de Phonegap que permite desarrollar aplicaciones moviles con
caracteristicas nativas a partir de lenguajes de programacion y disefio Web. Se trata de una opcion para
desarrolladores web que no tiene conocimientos en Java, C/C++ u otras tecnologias requeridas por el
sistema operativo movil de Android. Para algunos desarrolladores de aplicaciones méviles puede o no
ser un mejor camino utilizar esta opcion el cual ofrece ventajas como:

¢ Facilidad. Si se conoce desarrollo y disefio web, desarrollar una aplicacion con Phonegap resultara
mucho maés facil que hacerlo a través de su lenguaje Java o SDK asociados a la plataforma.

¢ Velocidad de desarrollo. Phonegap, codifica la aplicacion una sola vez y permite adaptarse a
maultiples plataformas, en vez de programar una aplicacion diferente para cada una.

e Aplicacion nativa. La aplicacion que se desarrolle tendra todas las ventajas de las aplicaciones
nativas, es decir, puede utilizar libremente los elementos hardware del dispositivo, como cdmara,
acelerometro, NFC, elementos de conectividad, entre otros.

e Libre y gratuito. Phonegap es un open source y se puede utilizar sin costo para el desarrollo de
aplicaciones.

e Extensible. Existen muchos plugins para extender las funcionalidades de este framework y acceder
a caracteristicas adicionales, como agenda, notificaciones, geolocalizacion, etc.

Por otro lado, PhoneGap permite crear aplicaciones para una amplia cantidad de sistemas operativos:
desde Android, iOS y Windows Phone hasta otros menos populares, como Bada y Tizen. Sin embargo
también presenta algunas desventajas para los desarrolladores que utilizan este framework, tales como
las malas précticas de los desarrolladores, ya que algunos se acostumbran a crear aplicaciones con
Phonegap, sin preocuparse por aprender a utilizar las caracteristicas de cada plataforma.

Otra desventaja es el mal rendimiento del framework, muchos desarrolladores que utilizan Phonegap
descubren que las aplicaciones tardan tiempo en cargar. Esto se debe a la estructura del framework, sin
embargo hoy en dia las actualizaciones han resuelto considerablemente este problema. Para lo cual
Phonegap puede ser una buena opcién para implementar efectos visuales complejos y desarrollar
videojuegos.
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Con base en las preferencias de la encuesta mencionada, los conocimientos de tecnologias web vy el
cursos online de desarrollo de aplicaciones mdviles tomados por este autor, se decide utilizar Phonegap
sobre la plataforma Android para la elaboracion de la segunda parte este trabajo, ademéas de ser
compatible con jQuery Mobile, que es seleccionado como el framework para la construccion de
interfaces gréaficas [8].

2.11 Aplicaciones moviles

Antes de entender y definir el concepto de aplicacion movil, es necesario conocer la definicion de algunos
aspectos que llegan a constituir una aplicacion.

El software se define como el conjunto de instrucciones légicas o rutinas que soportan el hardware de
los sistemas informaticos, sirve como interfaz entre los usuarios y las maquinas; el objetivo es realizar
una o varias tareas de forma Gnica o multiple. En otras palabras es el que indica a los componentes del
hardware la forma en que se almacenaran y procesaran las tareas que el usuario desea.

Tomando en cuenta esta definicion de software y de acuerdo al estandar ISO/IEC/IEEE 24765:2010
establecida por la IEEE se concluye que el software cuenta con un propio ecosistema de analisis, disefio,
pruebas, implementacion los cuales estan en funcionamiento constante con los diferentes dispositivos
informaticos.

Con esto se define que las aplicaciones mdviles son los conjuntos de instrucciones ldgicas,
procedimientos, reglas, documentacién, datos e informacién asociada a éstas que funcionan
especificamente en dispositivos mdéviles, por ejemplo teléfonos inteligentes (SmartPhone), televisores
inteligentes (Smart-tv) o dispositivos mdviles cuya caracteristica principal es el uso de una pantalla tactil
como dispositivo de entrada primordial y cuentan con un hardware ligeramente inferior a una laptop
[43].

Las aplicaciones mdviles se desarrollaron con diferentes lenguajes de programacién y funcionan
especificamente en sistemas operativos mdviles, los lenguajes mas usados para desarrollar aplicaciones
moviles son: Java, Objetic C, Xcode C#, C++, HTMLS5, entre otros. Existen tres tipos de desarrollo de
aplicaciones moviles que se describen a continuacion:

¢ Aplicaciones nativas: Estan desarrolladas con la finalidad de ejecutarse en un sistema operativo
movil especifico. Estas aplicaciones funcionan de una forma més eficiente debido a que su codigo
es optimizado (el cddigo fuente es compilado para crear un programa ejecutable), especificamente
para la plataforma donde seran instaladas. Para desarrollar una aplicacion nativa debe considerarse
que cada plataforma tiene su propio lenguaje a utilizar. Por ejemplo, Android utiliza JAVA, iOS
hace uso de Objetive C. Una aplicacion nativa tiene grandes ventajas pues permite el acceso a las
caracteristicas nativas de cada dispositivo, camara, sensor, giroscopio, entre otras. Se integra a la
interfaz del sistema operativo de una mejor manera. Como desventaja su desarrollo tienden a ser
dificil y costoso.
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e Aplicaciones web mdviles: estan son desarrolladas para correr en un navegador web del teléfono.
Son realizadas en base al estandar de disefio web pero estan preparadas para verse de manera
Optima en dispositivos maviles. El bajo costo es una de sus ventajas, es asi como su portabilidad
y no deben someterse al proceso de aprobacion de las tiendas de aplicaciones oficiales, carecen de
acceso a caracteristicas nativas ya que solo funcionan sobre un navegador web, por lo cual depende
en gran medida de la conexion a internet, no tiene acceso a funciones como por ejemplo: cdmara,
acelerometro, agenda y la velocidad depende de la conexidn a internet.

o Aplicaciones hibridas: Estas son una mezcla de desarrollo de aplicaciones nativas y web méviles
es decir; contiene lo mejor de los dos mundos anteriores de desarrollo de aplicaciones. Este tipo
de aplicacion permite el uso de tecnologias web y multiplataforma como HTML5, JavaScript,
CSS3, entre otros lenguajes. Permiten acceder a gran parte de las caracteristicas nativas de los
dispositivos, lo cual brinda mejor relacion entre costo de desarrollo y experiencia de usuario. El
proceso de desarrollo se vuelve un poco complicado si no se tiene conocimiento de JavaScript y
al igual que las aplicaciones nativas, se compila a un ejecutable, para después ser instalado.

En la figura 14 se muestra como interactla cada tipo de aplicacion con la arquitectura del sistema
operativo Android.

WEB
HTML

)

Figura 14 Taxonomia de desarrollo de aplicaciones
2.11.1 Phonegap/Cordova

Hoy en dia el desarrollo de aplicaciones moviles basadas en tecnologias y servicios web ha facilitado la
creacidn de aplicaciones multiplataforma. El uso de tecnologias ampliamente conocidas en el desarrollo
web, mas la capacidad de los nuevos sistemas operativos maviles de ejecutar aplicaciones desarrolladas
con estas tecnologias, ha generado que muchos desarrolladores puedan trasladar sus conocimientos e
ideas a un mundo de aplicaciones maviles.

Phonegap es una implementacion de cddigo abierto y se utiliza para desarrollo de aplicaciones méviles
hibridas, basado sobre todo en estandares de tecnologias web. Esto lo logra creando una instancia del
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navegador del sistema llamado Webkit’. Ademas ofrece una Unica APl (Application Programming
Interface) basada en JavaScript para acceder a diversas bibliotecas nativas del dispositivo, de esta manera
Phonegap actla como un puente entre las aplicaciones hibridas y dispositivos moviles.

Como se muestra en la figura 15 la API del framework maneja la comunicacién e interactta con las
distintas funcionalidades del hardware del sistema operativo.

HTML5/CSS3 Application

Ul Framework e.g
jQueryMobile

Phone Gap Bridge

File Accelerom Compass
System eter

Figura 15 Comunicacion de la API de Phonegap con las bibliotecas nativas de Android

PhoneGap API

etc

Como funcidn extra, el mecanismo de comunicacion permite el desarrollo de plugins nativos. Estos
permiten escribir clases propias y sus correspondientes interfaces JavaScript para ser usadas con las
aplicaciones a desarrollar. Phonegap permite desarrollar aplicaciones para los siguientes sistemas
operativos:

¢ Android.

e i0S6ei0OS7.

e Windows Phone 7 y 8.

o BlackBerry OS y BlackBerry 10.
e Web OS.

e Symbiam.

o Tizen

e Bada,

e Ubuntu Phone,

o Firefox Os

La base de una aplicacién desarrollada con Phonegao es la vista en el sistema Webkit el cual a diferencia
del navegador normal, permite utilizar la pantalla completa, sin mostrar controles de navegacion.Dicha
vista es la misma utilizada por el sistema operativo nativo. En iOS, esta es la biblioteca se llama clase
UlWebView de Obijetive C, en Android es android.webkit.WebView. De todas formas existen ciertas

7 Webkit: es un proyecto de c6digo abierto que sirve como motor a muchos de los principales navegadores web.
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diferencias para la visualizacion de aplicaciones hibridas en las diferentes plataformas, lo que se debe
tener en cuenta en el desarrollo de la interfaz de usuario [1].

PhoneGap soporta la manipulacion del DOM (Document Object Model) asi que las interfaces de la
aplicacion se pueden hacer con frameworks compatibles como: jQuery Mobile y Sencha Touch.

Provee varias bibliotecas JavaScript desarrolladas en el lenguaje especifico de cada plataformay por ello
permite acceder a algunas caracteristicas nativas de cada plataforma como GPS, file system, base de
datos, contactos, acelerémetro, etc. El desarrollo de aplicaciones es muy parecido al desarrollo de una
pagina web debido que se requiere de HTMLS5, JavaScript y CSS3. Tiene la ventaja de que la aplicacion
entera se puede desarrollar usando la mayoria de los navegadores para ver la visualizacion de la
aplicacion sin usar el emulador de cada plataforma [38].

2.11.2 Tecnologias subyacentes de Phonegap

Las tecnologias y herramientas que se relacionan para desarrollo de la aplicacion hibridan de este trabajo,
se enlistan a continuacion:

o HTMLS5: Es un lenguaje de hipertexto que permite escribir de forma estructurada, en esta version
5 se agrupan diversas especificaciones relacionadas con las tecnologias web, se agregan nuevas
etiquetas para contenido multimedia (audio, video, gif, etc.), se afiaden APIs, funciones como
Drag & Drop (arrastrar y soltar) se incluyen en esta version mediante uso de una APl y permite el
uso de una base de datos local, utilizada en la arquitectura cliente/servidor en los sistemas de
informacion [30].

e (SS3: Las hojas de estilo en cascada permiten definir las reglas para controlar el aspecto y la
presentacion en diferentes dispositivos, pantallas de equipos de escritorio, portatil, movil,
impresoras o cualquier dispositivo capaz de mostrar contenido web. Es decir CSS3 es un lenguaje
para definir el estilo o la apariencia de las paginas web escritas con HTML [30].

Antes de la adopcion de CSS3, los desarrolladores definian el estilo dentro de la etiqueta HTML
pero actualmente se define una etiqueta en la cual se pueden insertar todos los aspectos que se
desean. En su version 3 se incluyen nuevas opciones para dar estilos, bordes de diferentes tamafios,
se ampli6 la gama de colores, permite opacidad de los elementos, utilizar fuentes externas y se
incluye el uso de Medio Queries que es utilizada para el desarrollo de disefios adaptables a los
tamarios de los distintos dispositivos.

e JavaScript: Es un lenguaje de programacion que nos permite construir sitios web y hacerlos mas
interactivos. Este lenguaje puede interactuar con el codigo HTML, de esta manera permite a los
programadores web utilizar contenido dindmico.

e Ajax (Asynchronous JavaScript And XML): Es un estilo de programacion que permite al
desarrollador hacer una péagina web interactiva con el servidor que la aloja. Ajax usa HTML y
CSS como lenguaje de estructura y disefio, JavaScript como lenguaje de programacion, Json
(JavaScript Object Notation) como formato de transporte de datos desde y hacia el servidor y un
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lenguaje de servidor como PHP para la 16gica del servidor y el acceso a base de datos. Ajax es una
tecnologia asincrona que permite solicitar al servidor los datos y estos se envian en un segundo
plano, logrando de esta manera no interferir con la visualizacion ni el comportamiento de la pagina
jQuery Mobile: Es un Framework desarrollado por jQuery, se combinan dos tecnologias HTML5
y jQuery de esta manera permite trabajar en plataformas de teléfonos inteligentes y de escritorio.
Este framework nos proporciona herramientas que nos facilitan crear el disefio, debido a que
cuenta con bibliotecas de CSS que permiten dar funcionabilidad y disefio a las aplicaciones. Esta
preparado para funciones moviles como deslizar, multitoque, transiciones animadas y todo gracias
a Ajax [29].

PHP (Hypertext Preprocessor): Es un lenguaje de codigo libre, su programacion se realiza del lado
del servidor host, y su servicio se brinda en el portal web, es decir, la ejecucion la realiza el servidor
y no el cliente. Permite embeber fragmentos de cddigo dentro de una pagina HTML vy realizar
determinadas acciones de una forma facil y eficaz, ofrece varias funciones para la explotacion de
bases de datos de una manera sencilla.

Este lenguaje es popular y cominmente utilizado para acceder a bases de datos, procesar datos de
formularios, enviar correos desde interfaz web, crear sitios web y aplicaciones dinamicas. Existen
muchas bibliotecas y frameworks compatibles con este lenguaje de programacion, de este modo
se facilita la programacion y disminuye el codigo a programar. Hay mucha compatibilidad con las
distintas bases de datos mas comunes tales como MySQLi, mSQL.i, Oracle, Informix, ODBC [34].

2.11.3 Herramientas de entorno

A continuacion se describen algunas de las herramientas utilizadas durante el desarrollo de la aplicacion,
estas herramientas ayudaron a la construccion, compilacién y estructuracion de la misma.

Node.js: Es un entorno de programacion que se ejecuta en la parte del servidor basado en el
lenguaje de programacion JavaScript, al estar desarrollado en este lenguaje, no requiere el
aprendizaje de un nuevo lenguaje para desarrollar servicios. Node.js permite instalar y ejecutar
Phonegap a través de una consola de comando permitiendo preparar y compilar proyectos, es
decir, proporciona una manera facil para desarrollar programas que contengan las propiedades
esenciales de escalabilidad. [3]

ThemeRoller: Es una herramienta que permite a los desarrolladores disefiar y elaborar temas
jQuery personalizados para la aplicacién movil. Permite seleccionar el estilo, los colores y generar
componentes como tabs, calendarios, cuadros de dialogo para la interfaz, sin la necesidad de
realizar codigo CSS3. EI manejo de Themeroller es bastante sencillo como personalizar colores,
fuentes y texturas, y descargar la plantilla para empezar a usarla.

Highcharts: Es un plugin desarrollado con estilos CSS3 y control JavaScript, tiene una
configuracién sensible que permite crear graficos de manera que éstos se puedan adaptar a
distintos tamafios de pantalla. Ofrece una gran variedad de estilos mediante atributos CSS3y SVG.
Este plugin es compatible con la mayoria de los navegadores web incluyendo los navegadores
nativos de los distintos sistemas operativos moviles.
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e Ripple: Existen maneras de hacer uso de las aplicaciones comunes en los smartphones en la
comodidad de la PC. La forma més sencilla es instalar programas emuladores de Android, que
introducen en el ordenador entornos similares que suelen verse en el movil. Pero estos emuladores
requieren de mucho procesamiento de la computadora donde se instala y afecta el rendimiento de
la misma. Ripple es una extension de uso “explosivo” en el navegador web de Google Chorme,
ésta crea un entorno idéntico a un dispositivo mévil. Para poder emular sensores, esta extension
dispone de un entorno movil total, es decir, se puede hacer uso de acelerémetro, camara, posicion
global, entre otros més [39].

2.12 Arquitectura cliente-servidor

Esta arquitectura es la mas usada en desarrollo de software gracias al trabajo distribuido que realiza. La
idea basica de ésta es que el servidor, gestiona un recurso compartido y realiza determinadas funciones
solo cuando las pide otro, el cliente, el cual interactta con el usuario. Regularmente estos dos programas,
el cliente y el servidor, se encuentran en distintos sistemas o computadoras. Las principales
caracteristicas de la arquitectura “cliente servidor” son: el servidor siempre presenta a sus clientes una
interfaz Unica y definida (comuUnmente basadas en HTML, PHP o Java Web), el cliente no tiene la
necesidad de conocer la l6gica del servidor sélo su interfaz interna, el cliente no depende de la ubicacion
fisica del servidor ni su sistema operativo, los cambios en el servidor implican pocos o ningin cambio
en el cliente.

2.13 Patréon modelo — vista - controlador

Bazini (2014) menciona que el patron MVC es probablemente el patron mas citado en el disefio y
elaboracion de portales web. Este propone la utilizacién de tres componentes: Modelo, Vista,
Controlador, los cuales permiten controlar la compatibilidad con el mayor nimero de dispositivos
posibles (multiplataforma) [15].

El modelo se encarga de acceder al almacenamiento de datos, gestiona los accesos a la informacion. Asi
mismo, se encarga de enviar a la vista la informacion solicitada por el usuario. Las peticiones realizadas
por el usuario llegan al modelo por medio del controlador. La vista es la presentacion grafica del modelo,
nos permite visualizar la informacién y l6gica del portal web. Ademas es la encargada de enviar las
peticiones realizadas por el usuario al controlador para interactuar con el modelo. Y el controlador se
encarga de realizar las acciones sobre el modelo o la vista, en respuesta a eventos desencadenados en la
aplicacion, es decir, responde a los eventos y las acciones realizada por usuarios, e invoca las peticiones
al modelo y la vista (para cada accion del sistema debe haber un controlador).
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Capitulo 3

Diseno de red

En este capitulo se presenta la primera parte de este trabajo, donde se realizé un breve analisis acerca de
las condiciones en las que se encontrd el laboratorio, con respecto a infraestructura de red de datos. Asi
mismo, se describe la metodologia para mejorar su seguridad a través del disefio de una red interna,
protegida por un cortafuego y el método con el cual se realizé el disefio de la red.

3.1 Analisis de red

Previo al desarrollo de este trabajo la red fue modificada y controlada por medio de filtrado de MAC, la
solucion de brindar conexién a los usuarios por medio de un WAP no result6 ser la mejor opcion para
resolver los problemas de conectividad y mucho menos para los servicios web que el laboratorio pretende
ofrecer a la comunidad. Ademés hubo un incremento considerable de sistemas informaticos.

El estudio abarca la red de datos y la seguridad de dicha red en produccidn para las distintas areas del
laboratorio. Como primer punto se realiz6 un analisis del perimetro, las areas de manufacturacion,
investigacion, cubiculo y centro de datos que componen el laboratorio (ver figura 16). Fue necesario
identificar los dispositivos que se integran a la red, los dispositivos de seguridad la misma, su ubicacion,
el espacio que ocupa cada uno, asi como los servicios que ofrecen cada uno.

B | Bm &
Area de Manufacturacion ( .

Cubiculo

—
—

—
—

Area de Redes/Investigacion

site i
(Centro de dates) .-

Figura 16 Areas del laboratorio.

Se encontraron los siguientes servicios: el laboratorio cuenta con un servidor host que cuenta con un
portal web acerca de las investigaciones que se realizan dentro de éste, cuenta con seguridad interna bajo
los protocolos SSL/TLS, dentro del mismo se almacena informacion en bases de datos gestionada por el
sistema MariaDB. Ademas éste servidor cuenta con la proteccidn de un cortafuego de arquitectura dual-
homed, que contiene un filtrado de tipo packet filter y tan solo contenia un set de 10 reglas basicas para
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filtrado. Finalmente el servicio de red inalambrica se proveia con un Wireless Access el cual contaba
con cuatro puertos RJ45 para conexion cableada y una antena para red inaldmbrica en la cual la
contrasefia estaba con una encriptacion WEP y no gestionaba el control de acceso por medio de filtrado
MAC.

La problematica mas comuln en la conexidn a internet era la pérdida repentina del servicio y la calidad
del mismo, generando pérdida de datos e inconformidad de los usuarios. Por lo que se realiza un segundo
analisis enfocado a la realizacion de una arquitectura de red de datos, logrando identificar y resolver los
inconvenientes ocurridos en la transmision de la informacién. Dicha arquitectura de red contempla una
subred LAN y una subred DMZ a lo largo del laboratorio. Ademas ambas subredes seran distribuidas a
través de un swtich de capa 2 y 3 del modelo ISO/OS, con el cual se regularan las comunicaciones entre
las distintas redes locales, se aislan fisica y l6gicamente las subredes dedicadas a servidores,
investigadores y usuarios. Aumentando asi la seguridad en los distintos servicios y ejercicios que se
realizan dentro del laboratorio.

Como se puede observar, dentro del laboratorio no existia una zona desmilitarizada como tal, dado que
los servicios que se ofrecen a la comunidad convivian con la red de la UACM vy el trafico se mezclaba
en uno o mas dispositivos, lo cual representaba una falla en la capa de distribucion en la red, por lo cual
el funcionamiento en red se veia comprometido a ataques por cualquier método y a obtener acceso al
servidor u otros equipos.

3.2 Disefo de red interna

Para el disefio se tomaron en cuenta los equipos que integraran la red interna hoy en dia y cuéles
permaneceran eventualmente fuera de ésta (sistemas dedicados). En relacion a esto, se realizé un disefio
de estructura fisica general del laboratorio, asi mismo, se realiz6 la distribucién de los elementos con los
cuales se llevaron a cabo las practicas de conectividad, orientando todo esto la mejor utilizacion y
aprovechamiento del espacio.
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Figura 17 Areas del laboratorio con sus respectivos sistemas informaticos
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En la figura 17 se muestra el laboratorio, las distintas areas que lo integran y los sistemas informaticos
que forman parte de cada una de éstas. El area de investigacion se forma con 11 computadoras y una
impresora funcionando en perfectas condiciones, el area de manufacturacion cuenta con 5 equipos
informaticos (3 Computadoras con tarjeta inalambrica, una Laptop y una tableta electrénica), el area de
cubiculo cuenta con una computadora y una impresora, ambos sistemas cuentan con tarjeta inalambrica
para la conexion a la red inalambrica del laboratorio. Por ltimo, el centro de datos cuenta con 9
servidores que brindaran servicios web a la comunidad universitaria y servicios para computo
matematico.

Dentro de la produccién de esta red se reemplazo el cortafuego que estaba por uno gque cuente con
arquitectura Screened Subnet con la variante Three-Legs con un hardware de tamafio estandar, agregando
servicios de seguridad, red y enrutamiento. El set de reglas se establece para beneficiar la calidad del
servicio, asignando ancho de banda de manera uniforme para hacer eficiente el tiempo de respuesta de
la red, se aseguran los servicios mediante un cortafuego con software OpenBSD con el cual se elimina
la necesidad de realizar cambios en la configuracidn de los servidores, debido a que éste tipo de software
los protege y aisla el trafico entrante hacia ellos, evitando ataques maliciosos hacia los mismos.

Los requerimientos para la arquitectura de una red interna, deben de cumplir con lo que se desea lograr.
Para lo cual se procedid a realizar un disefio, tomando en cuenta que la instalacion de infraestructura
interna requerira permisos a posibles ampliaciones futuras. Ademas se tomaron en cuenta las necesidades
particulares para el laboratorio, espacios y tipo de conexién (cableado o inalambrico).

En la tabla 5 se especifican los dispositivos informaticos con los que hoy en dia cuenta el laboratorio, y
con los que se procedi6 a la elaboracion del disefio, tanto fisico como l6gico de la red.

Tabla 5 Componentes para disefio de red

Cantidad Dispositivo Marca (distribuidor)
1 Switch Hp 1910-24P-PoE
1 Punto de Acceso Linksys by Cisco
15 Computadoras Acer, Optiplex, LG, Lenovo
1 Laptop Gateway
1 Cortafuego/PfSense Dell-Evo
1 Servidor Mac- Apple
1 Tablet/Android Hp
5 Servidores SuperMicro, Lufac
2 Impresoras de red Hp
2 Tarjetas de red Fast y Gb Ethernet PCI 3comy Tp-Link

Para la infraestructura de red en el LACYTES, se tomaron en cuenta aspectos de disefio de una red, los

cuales asocian las necesidades de los usuarios y para qué esta destinada la red.

En el proceso se tomaron en cuenta las metas del laboratorio, las técnicas de almacenamiento, captura,

caracterizacion y el proceso de datos de sistemas tales como: aplicaciones y servicios.

42




Dentro de las aplicaciones se encuentran las desarrolladas por Profiler, Nova 1.10 y Newport que son
programas disefiados para trabajarn en los sistemas dedicados, estas aplicaciones hacen uso de la red
inalambrica conectandose eventualmente a ésta, con el proposito de evitar que sean atacados o infectados
por un virus informatico.

Los servicios se ofrecen a través de un portal web o aplicacion movil y son necesarios para
almacenamiento y consulta de datos. Herramientas como switch, punto de acceso vy la infraestructura de
la red son clave para lograr acceder a estos servicios. Ademas de ayudar en el funcionamiento y
desempefio de la red, logrando la meta y objetivo de este trabajo.

3.2.1 Evaluacion de las necesidades

En lo que se refiere al disefio y la elaboracion de la red del laboratorio se realizaron evaluaciones de los
requerimientos usados para la produccion de una red. Se tomo en cuenta los medios de transmision,
elementos de seguridad fisica, suministro eléctrico, cableado de red, puntos de red y equipos de
interconexion que son utilizados para la elaboracién y disefio de la red, basandose en la infraestructura
del laboratorio y recursos disponibles.

Para la red de datos se emplearon los elementos de la tabla 6, la norma que se establecio para el cableado
es la TIA/EIA 568-B-1, que va dirigida a: cableado horizontal, cuartos de telecomunicaciones, backbone
y pardmetros técnicos Categoria 3,4 y 5.

Tabla 6 Elementos para red de datos

Los requerimientos de la red

- Cable UTP Cat 5e.

- Conectores RJ-45

- Conectores RJ-45 hembra

- Rosetas de punto de red

- Switch Uplink de 24 puertos

- Wireless router 802.11

- Tarjetas de red para el disefio
de las subredes

- Engeneral lo que se ha

determinado como End Systems

En la tabla 7 se referencian los elementos de la seguridad fisica, mecanismos de prevencién y proteccion
que permiten proteger fisicamente cualquier recurso del sistema y el entorno en que se encuentra. Se
siguieron los requisitos minimos indispensables para la seguridad fisica segun lo determina el estandar
UNE-ISO / IEC 27002.

- Las paredes no deben permitir filtraciones de agentes externos que contaminen el entorno.
- Las ventanas deben contar con una proteccion y no permitir la visualizacién interna del
laboratorio.
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Contar con equipo que controle la humedad y la temperatura la cual no debe superar los 25°,
detectores y alamas de calor, humos y humedad, sistemas de extincion de incendios.

Definir reglas de acceso de personal autorizado al laboratorio.

El piso debe contar con un material antideslizante para prevenir accidentes.

Para los elementos de hardware

Se debe contar con un sistema que controle la sobre carga de energia (UPS).

Los componentes deben estar etiquetados con el fin de identificarlos.

Generar copias de seguridad para brindar proteccion a la informacion y prevenir pérdidas de la
misma.

Mantener la informacién confidencial del laboratorio en un lugar donde que se encuentre al
alcance del personal autorizado y no s6lo manejarla por medio electrénico, sino también en
medio fisico.

Tabla 7 Elementos de seguridad fisica
Requerimientos de Seguridad Fisica
- UPS (Suministro de Energia No Interrumpible)
- Aire Acondicionado
- Extintores
- Cuarto de Telecomunicaciones (Site)
- Rack
- Tablero de distribucion de electricidad

Asi mismo se elabord la tabla 8 que es un listado de requisicidn para médulos faltantes.

Tabla 8 Requisiciones faltantes para la red
Modulos faltantes

- Panel de conexiones

- Etiquetador de cables RJ47
- Fibra Optica

- Switch Core

- Organizadores verticales y Horizontales
- Cinhos de velcro

- Canaletas para cableado estructurado

- Tester de cable de red RJ45

Dentro de la red disefiada, se pretende satisfacer la demanda de ancho de banda, conectividad, privacidad
y esto se implementa mediante elementos de seguridad perimetral, tomando en cuenta los equipos que
se encuentran en el laboratorio. En la tabla 9 se especifican estos elementos.
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Tabla 9 Elementos de seguridad perimetral

Requerimientos de Seguridad a Red de datos

- Cortafuegos
(Software)

pfSense, se estableceran controles de acceso y filtro paquetes.

- Control de acceso:

El acceso a la red solo se permite al personal del laboratorio.
Cada usuario del laboratorio debe contar con usuario y
contrasefia para acceder al servidor puesto en red.

Los mecanismos de proteccion para acceder a la red y los
recursos deben estar controlados por el administrador de
seguridad.

El acceso a internet solo debe poder hacerse por el personal
autorizado.

El acceso a sitios de internet potencialmente peligrosos deben
estar restringidos.

- Control de Tréafico

Determinar los servicios que se implementan en el laboratorio
con el fin de permitir solo estos en la red.

El uso del ancho de banda debe estar regulado para no
sobrecargar la red del laboratorio.

La red debe utilizarse solo con fines estratégicos del
laboratorio.

Segmentar el trafico de la red con el fin de administrar mejor
los servicios.

- Control de
Actualizaciones

Actualizar constantemente la documentacion.
Mantener los sistemas y programas actualizados.

Requerimientos de las estaciones de trabajo.

Los usuarios del laboratorio llevan a cabo distintos estudios como deposito de peliculas delgadas,
caracterizacion espectroscdpica, nuevos materiales, conductancia, sistemas electronicos, etc. Por lo cual
se entiende que las necesidades en cada uno son diferentes, esto ayudé mucho en la construccion de la
red. Cada estacion de trabajo cuenta con las aplicaciones de software necesarias para la productividad
del usuario. Las plataformas o Sistemas Operativos (S.0.) que se usan mas para elaborar dichos estudios

son.

¢ Microsoft Windows: alrededor de 10 equipos de computo cuentan con este sistema operativo en
su version Windows 8. Este se caracteriza por el uso de un servicio de directorio llamado Active
Directory para administrar los recursos de la red, ademas cuenta con aplicaciones como: Microsoft

Office.

e Lunix: Este sistema operativo estd basado en UNIX; este sistema incluye distribuciones como Red
Hat, Debian, Fedora, Ubuntu, entre otro mas. Debian es la version implementada en el servidor, y
algunos otros usuarios utilizan distribuciones similares para el desarrollo de proyectos de

ingenieria, fisica 0 matematicos.
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e Android: Este sistema regularmente se encuentra en dispositivos mdviles cuenta con seguridad
béasica. Para reforzar su seguridad es necesario la instalacion de aplicaciones propietarias. La
tableta electronica forma parte de los sistemas dedicados que se encuentran en el laboratorio.

La seguridad en las estaciones de trabajo es esencial. En un caso particular, para brindar méas seguridad
se cuenta con un antivirus ESET NOD32 para el caso del S.0. Windows y para los usuarios que cuentan
con algin S.0. UNIX se usa Bitdefender, que proporcionan paquetes de seguridad disefiados a medida
con condiciones aceptables. Para la tablet se puede instalar antivirus, por ejemplo, AVG Security, CM
Security entre otros mas que se pueden encontrar en la tienda virtual.

3.3 Célculo de subredes por método de VLSM

Para lograr que las distintas areas que conforman la red del laboratorio funcionen como una red unificada,
se comparte el espacio de direccionamiento, es decir, a partir de una direccion IP privada se generaron
subredes con direcciones igualmente privadas que cumplen con los requerimientos de direcciones
requeridas para cada area.

Para la elaboracion del disefio la unidad de informaética del plantel, recomendé asignar el identificador
de subred 10.40.6.X/8 (Direccion Clase A, Privada) para fines de control, recordando tomar en cuenta la
cantidad de sistemas informaticos del laboratorio y la posible futura adquisicién de nuevos sistemas para
el calculo de la submascara de red. Ademas recomendé asignar una direccion de red como red WAN que
se encontrara dentro del rango de direcciones 172.17.120.145 — 172.17.120.158 y se le notificara de la
direccion seleccionada con el propdsito de ejercer control sobre ésta y que otras redes no tomen la misma
IP.

Tomando en cuenta las recomendaciones se procedié a elaborar el calculo de acuerdo a las Ecuaciones
(1) y (2) que indican como obtener el nimero de subredes y el nimero de host para cada subred,
recordando que estos no exceden de 256 host. Por lo que, se consideran los valores binarios para la
mascara de subred que se observan en la tabla 10.

Tabla 10 Subred de clase C de 7 casos matematicos hay 5 casos practicos

Mascara de subred en Mascara de subred en Bits para Bits para

IPv4 (Ultimo octeto en IPv4 (decimal) Subredes/#subredes host/host
binarios)
10000000 255.255.255.128 172 71126
11000000 255.255.255.192 2/4 6/62
11100000 255.255.255.224 3/8 5/30
11110000 255.255.255.240 4/16 4/14
11111000 255.255.255.248 5/32 3/6
11111100 255.255.255.252 6/64 2/2
11111110 255.255.255.254 71128 1/0
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Analizando la recomendacion, el segmento de red 10.40.6.X es clase A del bloque de direcciones IP
privadas. Esta direccién cuenta con la mascara natural de red 255.0.0.0 que proporciona 16,777,216
direcciones IP (224). Por consiguiente se eligié un direccionamiento que se adapte al nimero de sistemas
que se encuentran en cada area del laboratorio para poder mantener homogéneo el direccionamiento,
esto con la finalidad de ayudar a la sumarizacion® de redes en un futuro y lograr optimizar las
actualizaciones del protocolo de encaminamiento que se implementen posteriormente.

Se tomé como partida mascara de red 255.255.255.0 para iniciar la divisién de subredes. Mediante los
calculos realizados se obtiene la siguiente cantidad de subredes y de sistemas host por red. Los cuales

son asignados a cada area del laboratorio posteriormente.

- Para red LAN se necesitan 12 host, conectados via cable UTP.

Numero de nodos = 12 8<12<16 16 host por subred
Mascara decimal Numero de redes NuUmero de Host/red
255.255.255.240 24 -2=14 24 —2=14

- Para la Red DMZ se necesitan 5 host, considerando su expansion se toman en cuenta 9 host, conectados
via cable UTP.

Numero de nodos =9 8<9<16 16 host por subred
Mascara decimal NUmero de redes Numero de Host/red
255.255.255.240 24— 2 =14 24 —2=14

El nimero de bits utilizados para la porcion de red LAN y DMZ es de 28 bits, tomando los 4 bits restantes
para la generacion de 16 direcciones de host utilizables dentro de cada subred.

Cada subred cuenta con 16 direcciones (no se cuenta la primera, ni la dltima direccion IP del rango de la
subred) y en cada una se configuraran direcciones de manera estatica y algunas de manera dinamica por
medio de un servidor DHCP através de un router que funcionay se adapta a través de un cortafuego por
software. Este cortafuego-router enlaza las subredes internas con la red externa (WAN) la cual pertenece
a la infraestructura de red de la UACM. El listado de subredes y su rango de direcciones IP para una
maéscara de subred 255.255.255.240 se muestra en la figura 18, donde solo se utilizaran las subredes
SN1, SN2 y el resto se dejan para una posible extension de red.

8 Permite reducir considerablemente las entradas en la tabla de enrutamiento al resumir la informacién de
direccionamiento de dos o mas subredes en un solo bloque IP
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Figura 18 Esquema légico de subredes disponibles para el laboratorio

3.3.1 Topologia fisica de red

Debido a que el laboratorio hace uso de servidores para almacenar, compartir y gestionar datos
internamente, se hace uso de la DMZ para montar estos servicios en el servidor. Por tal razén, se hace
uso de la topologia que se muestra en figura 19, la cual brinda seguridad a los servidores internos,
fundamentando en que estan filtrados de internet por el cortafuego-router.

Esto permite simplificar la forma en la cual se administrard y configurara la seguridad, debido a que ésta
estara centralizada en el cortafuego con el software pfSense.

Como se observa en la figura 19 la topologia toma en cuenta tres zonas que comprenden la red interna,
ademas de la red externa. La interfaz de enlace WAN del cortafuego se conecta a la red de la UACM,
como si ésta fuera un equipo de cdmputo mas. Los equipos destinados a cada subred se conectan a un
conmutador (switch), donde se definieron las VLANSs para cada subred y posteriormente se conectaron
los equipos y donde se realizaron las pruebas de conectividad.

]
4 o 1 el
-PT BEC-PT D
[alutcy g-To¥1 e
4 o
O
—_— .  PCl3
JPC-ER PC-FT
PE Subred LAM
| | /g 'Eff
— —— —_— [ | B -
@ | ‘ L om — -—.. J."iIIIIIIIIIIIIIIIII/ I/ LED:?EnPT PC10
e o z TabletPC-FT
Cloud-pT e SO Tablet PCO
URET Sw Edifico B ) 5505 Wwireless Routern e —
irewall LACYTES CPC-PT 'pp_p-r'
“\ PC1z PC11
Fed Wk

Server-PT Eerver-Af Server-PT
Serverl IServerld ServerZ

Server-PT Server-PT
Server3 Serverd

Subred DMZ

Figura 19 Topologia fisica de infraestructura interna de LACYTES.

48



Para lograr distinguir las distintas subredes (LAN y DMZ) se elaboraron particiones en el switch, tres
segmentos independientes mediante VLANS. Se utilizo la herramienta Web Mannagement Platform, que
permitié definir las VLAN Yy asignar cada puerto ethernet a una VLAN de manera gréfica, a traves del
navegador, como se observa en la figura 20.

Web Management Platform

Select VLAN Create Paort Detail Wodify VLAN Modify Port
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Figura 20 VLANS en conmutador para las redes disefiadas.

La subred LAN se definié con 12 puertos (recuadro verde de la figura 20) al puerto nimero 1 del
conmutador se conectd, por medio de cable UTP, la interfaz LAN que proviene del cortafuego, a partir
de este puerto se distribuyen las direcciones IP al resto de los puertos de la VLAN. En el puerto nimero
12 se conectd el wireless router que brinda conexion a los sistemas inaldmbricos (dentro de éstos se
encuentran los sistemas dedicados y la tableta electronica que contara con la aplicacion disefiada). La
subred DMZ (recuadro rojo de la figura 20) cuenta también con 12 puertos disponibles, donde se conecta
por cable UTP la interfaz DMZ proveniente del cortafuego al puerto nimero 13 de switch, a partir de
éste se distribuyen las direcciones IP hacia los demés puertos de la subred DMZ donde se conectaron los
distintos servidores.

Las VLANSs definidas logran establecer comunicacion entre ellas a través del cortafuego, dentro de éste
se establecen protocolos y reglas para que ambas redes logren tener comunicacién sélo en el sentido de
la subred DMZ a la subred LAN, de esta manera se determina que el cortafuego también funciona como
un router.

3.3.2 Red inaldmbrica para sistemas dedicados

Esta red se conecta directamente a la VLAN de la subred LAN que se distribuye en el switch y para el
disefio de ésta red inalambrica se consideraron dos tipos de configuracion, en base a las caracteristicas
del router inaldmbrico Linksys, para aquellos sistemas que cuentan con tarjeta inaldmbrica dentro del
area de manufacturacion.

La primera configuracién es en modo puente o AP y la segunda configuracion en modo router. La
configuracién en modo router se encarga de comunicar dos 0 méas redes independientes y realiza la
busqueda del camino mas rapido para la comunicacidn, esta opcion es mas compleja debido a que
requiere realizar direccionamiento NAT dentro del router, posteriormente se establecen las
comunicaciones entre las VLANSs por medio de troncales y se finaliza estableciendo reglas de control,
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acceso y filtrado dentro del cortafuego, por lo que se genera un sistema mas complejo y tardio. Por
simplicidad se decidi6 realizar la configuracion en modo puente y realizar sélo el direccionamiento en
el cortafuego.

Como se muestra en la figura 21 la configuracién de seguridad inaldmbrica cuenta con un cifrado WPA2
con algoritmo TKIP (802.11i), ademas de controlar el acceso a la red por medio de filtrado MAC, para
lo cual se pidi6 a cada usuario proporcionar la direccion MAC de sus dispositivos méviles y portatiles,
se cred la lista de acceso solo a usuarios del laboratorio, para prevenir cualquier intrusiéon o ataque
proveniente de un sistema ajeno.

Config Basica SuperChannel Seguridad Inalambrica Filtrado MAL WwWDs

Seguridad WIFI athD

iterfaz Fisica ath0 55ID [LACYTES] HWAddr [00:23:69:AD:C2:8E]

Modo de Seguridad WPAZ Personal Mixed  w

Algoritros WPa TKIP ]

Clave Campartida \WPa L YT T YL LTI I I I:‘ Maskrar
Intervalo Renovacion Clave (en Segs) 3600 (Por Defecko; 3600, Ranc

Guardar Config. Aplicar Configuracian

Figura 21Configuracion de seguridad en la red inalambrica del laboratorio

3.4 Implementacion de filtrado de contenido con pfSense

PfSense es una distribucién basada en FreeBSD, cuyo objetivo principal es obtener un cortafuego y
enrutador facil de configurar por medio de una interfaz amigable via web (WebGUI) con el administrador
de la red, se instala en cualquier computadora, incluyendo computadoras con una sola tarjeta de red.
Permite proteger a una red de computadoras de las intrusiones provenientes de otras redes, ademas de
filtrar el trafico que entra a la red interna y el que sale a la red externa.

Desde su interfaz web se pueden ampliar las funcionalidades de pfSense, permite elegir que paquetes o
modulos de seguridad se deseas instalar, el sistema lo descarga y lo instala automaticamente. El
cortafuego forma parte del Kernel del sistema, esto permite que el filtrado de paquetes se realice a nivel
de kernel, llamado packet filter (PF) el cual permite asignar prioridades por tipo de trafico.

PfSense se puede configurar como un cortafuego permitiendo y denegando determinado tréafico de las
redes tanto entrantes como salientes a partir de una direccion IP ya sea de una red o de un sistema host
origen, también ofrece el filtrado avanzado de paquetes por protocolo y puerto. PfSense agrega otras
funcionalidades, las cuales permiten hacer de éste una herramienta muy potente, que a futuro se puede
emplear. Teniendo en cuenta los conocimientos que se tienen acerca del software, la facilidad de empleo
y la seguridad que ofrece al disefio de la red, se elige este software como cortafuego para cumplir los
objetivos de este trabajo.
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Una vez obtenida la division en subredes se prosigue con la instalacion de pfSense que se llevo a cabo
en una computadora cuyas caracteristicas técnicas principales son:

- 3 tarjetas de Red (RealTek Gb Ethernet, 3Com Fast Ethernet y Broadcom Gb Ethernet)
- Disco Duro de 40GB

- Memoria Ram de 1GB

- Teclado y Monitor Dell

Para ello se ha seguido los pasos del documento anexo A-1 que se puede consultar al final de este
documento.

El motivo de las tarjetas de red de dichas marcas es para ejercer la compatibilidad de hardware con
PfSense, dado que hay una lista de hardware de marcas y modelos que son ideales para la operacion ideal
de éste software. Como ya se vio la red WLAN se conecta directamente a la VLAN de la red LAN
definida en el switch por tal motivo no se usé una interface de red en el cortafuego.

Al concluir la instalacion se designé a cada interfaz de red las direcciones, prefijo de subred e IP en el
cortafuego que se muestran en la tabla 11.

Tabla 11 Direcciones de red de acuerdo a Interfaces

Interface.en cortafuego | Subred | Direccion red IP cortafuego
bge0 WAN | 172.17.120.0/28 | 172.17.120.146
re0 LAN 10.40.6.17
xI0 DMZ 10.40.6.0/28 10.40.6.33

3.4.1 Direccionamiento DHCP

Sirve principalmente para distribuir direcciones IP dentro de una red, permite que una computadora que
se encuentre conectada a una red pueda obtener su configuracion en forma dinamica, es decir, sin
intervencién de un administrador o algin particular. Por lo cual se aprovecha el cambio de la
infraestructura de red interna con la finalidad de que todas las direcciones de red de todos los equipos se
gestionen de manera centralizada. De esta manera se utilizara el protocolo DHCP para las redes LAN y
DMZ. Este protocolo es un protocolo de configuracion de red centralizado, es decir, que cuando un
equipo configurado por DHCP enciende envia una trama de red solicitando una configuracion
(broadcast). El servidor la recibe, y verifica si hay alguna configuracion establecida, de no ser asi
asignara una configuracion determinada al equipo. Este protocolo tiene ciertas ventajas pues en caso de
cambios en la topologia de red, no es necesario ir a configurar los parametros equipo por equipo. Como
desventaja tiene el hecho de que estando los equipos configurados para recibir direcciones, si algin
dispositivo arranca un servicio DHCP para asignar direcciones no validas, puede causar problemas como
denegacion de servicio (DDaoS).
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Para el caso del laboratorio, los usuarios tienen un puesto de trabajo asignado, con lo que el servicio
DHCP se decide implementarlo, agregando ademas funcionalidades que ofrece PfSense como el control
de IP con MAC lo cual permite administrar la red de una forma méas segura. De esta manera se asegura
qué, si algin sistema host ajeno al laboratorio se le obstaculice el acceso a internet aun cuando el usuario
coloque la direccion IP en su computadora o dispositivo.

Los servidores que se ubicaron en la red DMZ se encuentan sujetos al rango de direcciones de red de la
subred SN2, que son de la direccion 10.40.6.33/28 a 10.40.6.46/28. En cuanto a la red LAN todas las
direcciones del rango de subred SN1, 10.40.6.17/28 - 10.40.6.30/28 fueron reservadas para los equipos
gue no funcionen como servidor, es decir, computadoras, laptop y dispositivos moviles de usuarios del
laboratorio, cuentan con conectividad hacia el exterior. Esto se puede entender un poco mas en la figura
23.

Sub red LAM Sub red DMZ
10.40.6.16- Id de subred 1 10.40.6.32 - Id de subred 2
10.30.6.17 /28 -usario 1 10.40.6.33 /28 - servidor
10.40.6.18 /28- usario 2 10.40.6.34 /28 -servidor
10.30.6.19 /28- usario3 10.40.6.35,/28 -servidor
10.30.6.20 /28- usariod 10.10.6.36,/28 -servidor
10.40.6.21 /28- usarioS 10.40.6.37 /28 -servidor
10.30.6.22 /28- usario6 10.40.6.36,/28 -servidor
10.30.6.23 /28- usario7 10.40.6.39,/28 -servidor
10.40.6.24 /28- usariod 10.40.6.10,/28 -servidor
10.30.6.25 /28- usario9 10.40.6.31 /28 -servidor
10.40.6.26 /28-usariol0 10.40.6.32/28 -servidor
10.40.6. 27 /28- usarioll 10.30.6.43/28 -sin asignar
10.10.6.28 /28- usariol2 10.30.6.34,/28 - sin asignar
10.40.6.29 /28- usariol3 10.40.6.15,/28 - sin asignar
10.40.6.30 /28- WAP 10.40.6.36,28 - sin asignar
10.10.6.31 /28- puerta de enlace 10.10.6.47 /28 -puerta de enlace de
de subred subred

Figura 22 Diagrma de comunicacion entre las subredes disefiadas

Para la red inaldmbrica, se establecieron direcciones IP dentro del rango 192.168.1.1/24 -
192.168.1.19/24 dado que es el nimero maximo de usuarios que contiene el laboratorio. Estas
direcciones fueron asignadas libremente para los distintos dispositivos, es decir esta red inalambrica
ejerce perfectamente el protocolo DHCP. Por lo que cada Smartphone, tabletas electrénicas o sistemas
dedicados podran conectarse siempre y cuando se encuentre en la lista que permite el acceso, de no ser
asi el servicio de conectividad sera negado.
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3.4.2 Control de IP por MAC en pfSense

En el anexo A-2 se muestra el procedimiento para activar el servicio DHCP en cada subred. Dentro de
este mismo servicio pfSense ofrece distintas funcionalidades basadas en dnsmasq?® tales como:

o Laposibilidad de asignar direcciones IP estaticas en funcion de la direccion MAC del dispositivo.

e La posibilidad de capturar facilmente las direcciones MAC, sin tener que introducirlas
manualmente.

o La posibilidad de cerrar las lista de direcciones MAC, impidiendo la conexion de dispositivos
desconocidos.

o Poder encender (wake-up) dispositivos de la red para tareas de mantenimiento remoto, siempre y
cuando el dispositivo remoto cuente con esta caracteristica.

o Tener una pantalla donde se tiene la relacion de todos los equipos de una red.

o Lamovilidad de equipos entre redes.

e El uso de DHCP para evitar la configuracion de conexiones de red de cada computadora o
dispositivo.

Se consideraron las tres primeras funcionalidades y a continuacion se describe como se llevé a cabo la
implementacion de éstas.

En este caso particular se implementd un sistema con las tres interfaces de red que se interconectan a la
red WAN con las subredes (LAN y DMZ). La interface de la red WAN cuenta con una direccion estatica
(172.17.120.146) y permite la comunicacion con la red de internet.

Para la realizacion de la siguiente configuracion fue necesario efectuar un inventario completo de todos
los equipos, obteniendo las direcciones MAC de cada sistema host, impresora, servidor, switch o wireless
router. Esto permitié ejercer un control y seguridad de los sistemas que hay en el laboratorio, ya que de
esta manera se puede denegar el acceso a equipos desconocidos que puedan conectarse a la red
(conectandose directamente por medio de conexion RJ45).

Para el procedimiento de configuracion de control IP por MAC se realizé lo siguiente:

Hasta este punto, el sistema se encontraba configurado para tener conectividad en las subredes definidas
y contaba con un sistema de conexidn de direcciones automatico (DHCP), que fueron asignadas cuando
los sistemas encendieron. Para la realizacion del control de asignacion de direcciones IP por MAC de
los equipos se accedid a la computara que contiene el cortafuego a través del WebGUI donde usuario y
contrasefia se muestran en el anexo A-1. Se ingresé al ment ‘Services/DHCP Server’, por defecto ubica
en la interfaz de subred LAN, pero las siguientes tareas también se realizaron para la interface DMZ.

En esta parte de la configuracion se permitid, como opcidn, que la conexién de red tenga una reserva de
direccion IP asignada por DHCP. Debido a que la red LAN disefiada cuenta con 12 equipos y la red

° Dnsmasq: permite poner en marcha un servidor DNS y un servidor DHCP de una forma muy sencilla. Estd
disefado para proporcionar DNS y opcionalmente DHCP a una red pequeiia.
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DMZ cuenta con 9 (considerando una posible expansion de equipos) se configurd para que ambas tengan
la reserva de direccion IP para un solo sistema informatico ajeno al laboratorio.

Como se observa en la figura 23, pfSense proporciona graficamente los pardametros como el prefijo de
direccion de red, la méscara de subred, el rango de IP disponibles asi como el rango que deseamos

escoger para asignar IP estatica o dinamica a los equipos,.

WAN LAM ChZSERVER

General Options

Enahle Enable GHCF server on LAN interface
Dreny unkmown <lients |:| Cnly the clients defined below will get CHCF leases

lgnore denied olients [ ] Cenied clients will ke ignored mther than rejected.

This opticn is not compatible with failover and cannct t

Subnet 10400616
Subnet nask 255.255.255.240

Available range 10400617 - 10.40.6.30

Renge 1040610 10.40.6.30

From To

Figura 23 Parametros mostrados al acceder al meni DHCP Server

Para activar los rangos de direcciones, se activd ‘Deny unknown client’, esta opcion evita el acceso por
medio DHCP a cualquier sistema host que no esté en la lista de direcciones MAC permitidas para tener
acceso a internet. EIl primer rango permite asignar direcciones IP a los clientes o equipos por medio de
direccion MAC de cada equipo, es decir, se deniega el servicio DHCP y a cada equipo se le asigna una
direccion IP estatica. El segundo rango asigna direcciones IP automéaticamente mediante el servicio
DHCP. Por lo cual para controlar la asignacion de direcciones IP se define un rango para control de
equipos por direccion MAC.

Posteriormente al desplazar hacia abajo en la WebGUI y se encuentra la opcion “ARP entries”. La cual
permite establecer que s6lo los equipos que figuren en la lista de direcciones MAC puedan comunicarse
con el cortafuego ademas de contar con el servicio de internet. Dado que se considerd un sélo sistema
host para asignacién de IP por DHCP esta opcion fue descartada, pero se deja su configuracion para un
cambio futuro.

Los cambios son guardaron después de que se establezca la lista de todos los equipos en cada red. Para
la asignacion de las IP estaticas, nuevamente se realizd un desplazamiento hacia abajo donde se ubica la
tabla de nombre ‘DHCP Static Mappings for this Interface’ que permitié administrar las direcciones
IP con respecto a la direccion MAC de cada sistema, en esta tabla se debe agregar un nombre (Hostname)
y una breve descripcion del equipo como se muestra en la figura 24. Donde ademas se muestran
resultados de las interfaces configuradas para cada porcion de subred que tiene la topologia configurada
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de manera general, del lado derecho de la figura se observa la subred LAN y los nodos de ésta, los cuales
reciben una etiqueta de manera alfabética. Del lado izquierdo se observan los nodos de la subred DMZ
gue de manera similar reciben un etiquetado pero ésta es de forma numeérica.

DHCP Static Mappings for this Interface DOHCP Static Mappings for this Interface

Static ARP MAC address  IP address Hostname D Static ARF MAC address IF addrass Hostmame D

cB 16625812 10406.17 Nodo A F 00:26:6c:9767.18 10406  Modo_1
CBIFE62098:23 1040618 Nodo B : 10:76dZe3cafe 104015  Nodo_2

CEAREE2TI209 1040619 Nodo C F fCdddd.dd9c0s 10405  Nodo 3

] B3 baat 104016 Modo £

CBFEE2A5907 1040621 Nodo E F FrIAD 04016 Nodo_d
Q067537455 10406 Nodo_5

CBIFEE 20935 1040622 Nado F : -
00259006 cScd 1040167  MNodo &

[ Piln L T WO PN O Y N B R B L | hlmml= A0 e ===

Figura 24 Configuracion de equipos en ambas subredes. (1zq subred LAN, Der subred DMZ)

3.4.3 Reglas de filtrado

Generalmente los cortafuegos asignan rutas a los paquetes antes de que logren entrar al interior de la red.
El filtrado de éstos es implementado previo a atravesar al cortafuego (dependiendo de cémo se
encuentren configuradas las reglas). Las reglas que se establecieron de acuerdo a cada interfaz de red
(WAN, LAN y DMZ), controlan el trafico entrante al cortafuego y por lo tanto su conectividad. Ademas
es necesario mencionar que al haber definido las reglas, éstas se ejecutan en orden descendente (de arriba
hacia abajo), por lo tanto, fue necesario establecer el orden adecuado para una buena respuesta del
cortafuego y las distintas reglas que lo componen.

Las reglas realizan una serie de acciones, que asignan criterios determinados los cuales son:

o Aceptar: si el paquete cumple con las condicione, se acepta y el cortafuego lo encamina hacia su
destino.

¢ Bloquear: en caso de que el paguete ingrese al cortafuego y no cumple las condiciones se desecha,
el cortafuego no realiza ninguna accion.

¢ Rechazar: el paquete se desecha y se envia al emisor un paquete comunicando que su peticién fue
rechazada.

Regularmente cuando no se desea permitir un trafico, se bloquean los paquetes, sin dar una explicacion
al emisor. Las condiciones en cada regla varia respecto a lo que se desea permitir, por ejemplo: ;de qué

manera?, ;que no se permite?, etc.

Para la configuracion de reglas, fue necesario trabajar con lo que se tenia ya implementado hasta el
momento en pfSense (Anexos A-1.y A-2.).
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Hay dos conceptos que se analizaron para realizar el proceso de configuracion de reglas, el primer
concepto simplifica mucho la administracion, pfSense lo denomina ‘Alias’. Alias es un identificador,
gue puede ser uno o un grupo de redes, direcciones IP y puertos. Cuando se define un alias con estas
caracteristicas el nimero de reglas es mucho menor y por lo tanto la administracion es mas sencilla.

El segundo concepto es mas extendido, debido a que se define un identificador por cada direccién IP,
puerto y red. La diferencia entre ambos conceptos es que a un alias definido y empleado por pfSense no
permite eliminarlo y modificarlo, pues se debe considerar, qué direccion, puerto o protocolo se elimina
o0 se modifica, sin embargo; cuando se define una regla particular, ofrece la ventaja de poder eliminarla,
modificarla, desactivar y organizar el orden en que se desea ejecutar la regla, lo cual para algunos resulta
mucho mejor.

Para empezar a trabajar las reglas, primero se consider0 la existencia de los servidores y equipos que
solo funcionan como clientes, de tal forma gue estos tengan conectividad externa e interna.

En las redes WAN y LAN se encuentran reglas definidas por defecto después de la instalacion, estas no
deben ser modificadas (cambiar puerto, protocolo, fuente, accion) o movidas de la fila en que se
encuentra. Estas reglas son de alta prioridad dado que brindan conexion a las demas redes y cualquier
otra regla definida se debe ordenar por debajo de éstas.

Configuracion de reglas:

Para la definicion de nuevas reglas se accedié nuevamente a la interface del WebGUI, en el menu
‘Firewall/Rules’, donde se aprecian las redes que forman parte del cortafuego y ademas se encontraran
las reglas definidas por defecto mencionadas anteriormente, ver figura 25. Se dio clic en el boton ‘Add’

y se muestran las caracteristicas para para la creacion de una regla.

Firewall / Rules / LAN

Flopting WaM LAN [MZSERVER

Rules (Drag to Change Order)

States Protecel Seurze  Port Destinatien  Pert Gateway Quewe Schedule Deseription

« OB = * " LAM Address  Tdd3 # L AntLockout Rule
FOEE
[0« O/oB IPwd® LANnDat * L * L o Default allow LAN to any rale
] »* D0/OB IPvB®  LANat * ® Dasfauht allow LAN IPw6 to any rube

FIE N0 R

Figura 25 Interfaces de red y regla definidas por defecto.

Las caracteristicas se enlistan a continuacion, las utilizadas en este trabajo se muestran con un v al inicio
y las que no se utilizaron se marcaran con un * al inicio de su descripcién.
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ANERN < AN

<

Accibn: permite elegir qué hacer con los paquetes que cumplen los criterios especificados (aceptar,
bloquear o rechazar) para este trabajo se selecciona “Pass” para permitir los paquetes que contaran
con los criterios de los siguientes puntos.

Inhabilitar: si hay una regla ya definida, se puede desactivar sin eliminarla de la lista, para este caso
no hay una regla que se quiera deshabilitar.

Interfaz: se elige la interfaz donde los paquetes deben llegar a coincidir con la regla.

Familia de direccion: version del Protocolo de Internet que se aplicara en la regla, puede ser IPv4,
IPv6 0 IPv4 + IPV6.

Protocolo: protocolo sobre el que se verificaran los criterios estos pueden ser: TCP, UDP, TCP/UDP,
ICMP, entre otros mas que se encuentran en la lista despegable de esta opcidn.

Fuente: se especifica el puerto de origen o un rango de puertos.

Destino: se especifica el puerto destino o rango de puertos.

Intervalo de puertos de destino: se especifica el puerto de destino o rango de puertos para la regla.
Registro de evento (log). cuando se cumple la regla se genera un registro, con los datos del paquete
y la accion realizada. Para conocerlos se selecciona esta opcion.

Descripcién: permite ingresar un texto que funcione como identificador o referencia administrativa
de laregla.

Opciones avanzadas: se utiliza para limitar la regla en caso de muchas conexiones, banderas de TCP,
horario de ejecucion de la regla, entre otras opciones mas.

Estas caracteristicas son auto explicativas, lo que permitid definir las reglas que se muestran en la figura
26 donde se muestran los resultados de las reglas establecidas en una interfaz del cortafuego. Se puede
identificar la importancia del orden de las reglas, la primera regla permite el acceso a toda la red de la
universidad, que abarca las mayoria de las comunicaciones (internas principalmente). Seguidamente se
observan reglas que se definieron para el acceso y los filtros que se establecen en cada una.

Rules {Drag te Chanpe Order)

States  Protocel Seoree Port Destination  Pert Gateway Queve Schedule Description Actions

O « Q1705 IPd® DMZ  * ¢ . ¢ none L0000
B

O + 008 IPvEe DWME = . L none 1A 000
Pl DME ¢ WeMine - o 4
-
P M * Waliaddem * 0t ron .
TEP  addeess

O v 008 1Pt * * 10405 @ M3 ¢ e L0000
TP {HTTRS)

O « 08 1P * 10.40.5 Al R I 000
ToP

Figura 26 Listado de reglas en una de las interfaces de pfSense.
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3.4.4 Acceso externo a servicios de LACYTES mediante NAT

El direccionamiento que se utilizé en la red interna es direccionamiento privado, lo que se entiende que
éste no puede atravesar mas alla del cortafuego-router que lo tiene configurado. Para lograr acceder a los
servicios host del laboratorio, el cortafuego debe traducir las peticiones externas y enviarlas al servidor
correspondiente. A este mecanismo o reglas se les denomina NAT (Network Address Translator), el cual
asocia una direccion externa hacia una direccion internay viceversa. PfSense ofrece varias opciones para
realizar este direccionamiento como son: PortForward, 1:1 y Outbound.

o PortForward: define las reglas NAT pre-routing. Cuando se agrega un puerto de salida, también
se debe agregar una regla en el cortafuego para permitir el tréfico a la direccion IP interna
designada por el puerto, es decir, asocia la direccion IP y puerto externos con una direccion IP y
puertos internos, por lo que Gnicamente los puertos definidos en estas reglas del cortafuego seran
accesibles hacia el servidor para un usuario remoto, lo cual aporta seguridad y control.

e 1:1: permite definir reglas por medio de la direccion IP de un servidor host y que éste sea
totalmente visible desde el exterior, es decir vincula una direccion especifica interna (o subred) a
una direccidn externa especifica. El trafico entrante desde internet a la direccion IP especificada
se dirige hacia la IP interna asociada. El tréfico de salida a internet desde la IP interna especificada
se originara en la IP externa asociada.

e Outbound: define las reglas NAT post-routing que permiten enmascarar la LAN con la direccion
IP de laWAN, con lafinalidad de que los equipos pertenecientes a la LAN tengan acceso a internet
por medio del enmascaramiento de la direccién pablica.

Para la elaboracion del direccionamiento de servicios se realizaron solo las configuraciones PortForward
y Outbound que aportan lo necesario para esta parte del trabajo. A continuacion se describen los
procedimientos que se siguieron para la configuracion de reglas NAT Outbound:

a) Configuracion Outbound:

Para que pfSense permita que las redes tengan comunicacion a internet fue necesario configurar las reglas
post-routing. En este cortafuego se generaron automaticamente las reglas después de haber
implementado el siguiente proceso.

Se accedid al menu ‘Firewall/NAT’, y se seleccioné la pestafia ‘Outbound’. Luego se observa que
aparecen varias opciones de las cuales se escogié ‘Manual Outbound NAT rule generation’. Al
seleccionar ‘Save’ automaticamente el cortafuego genera las regla NAT post-routing, si se desea se
pueden editar, eliminar o agregar segln sea necesario. La configuracion y resultado para estas reglas se
observan en la figura 27 donde se muestra en la parte inferior las reglas que enmascaran cada subred, a
partir del prefijo inicial de cada sub red, con la direccion de IP de WAN.
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Source Destinaticn NAT Static

Interface Source Port  Destination Port NAT Address Port Port  Description

T« wanN 127.0.0.0/8 * * 500 WAN * v Auto created rule for ISAKMP - localhost to WA
address

1 ¥ waN 127.0.0.0/8 * * * WaAN * o Auto created rule - localhost to WAN
addrass

T wanN 10.40.6.16/28 * ) 500 WaN ) v Auto created rule for ISAKMP - LAN to WAN
addrass

o« wanN 10.40.6.16/28 * * * WAN * X Auto created rule - LAM to WAN
address

T ¥ waN 10.40.5.32/28 * & 500 AN & v Auto ereated rule for ISAKMP - DMZSERVER to
addrass WAN

vl & wan 10.40.5.32/28 * & & AN & x Auto created rule - DMZSERVER to WARN

Figura 27 Opciones de Post-routing

Estas reglas no controlan el trafico de salida proveniente de las interfaces de red, solo determinan como
se maneja éste a medida que sale.

Una vez que se llevo a cabo la configuracion, se continua con los procedimientos de la siguiente forma
de direccionamiento y de igual manera se describen los procesos para la configuracion de reglas NAT
pre-routing o como lo define pfSense PortForward.

b) Configuracion PortForward:

La forma mas recomendable de dar a conocer los servicios web que ofrece el laboratorio es a través de
una direccién IP que logre el direccionamiento pre-routing, que como se menciond permite la salida a
ciertos servicios del servidor host y redireccionar las peticiones a diferentes puertos de este mismo.

Para definir estas reglas fue necesario ubicarse en el mismo mend de la configuracién anterior
‘Firewall/NAT’ y se seleccioné la opcion. ‘PortForward’ donde se procedid a definir una nueva regla
NAT, para esto se presiona en la opcion ‘Add’ donde consecutivamente muestra las caracteristicas para
la creacién de estas reglas.

Las caracteristicas se despliegan a continuacidn, las opciones utilizadas para la creacion de una regla se
muestran con un v al inicio de su descripcion, las que no se utilizaron se marcaran con un .

e Inhabilitar: Si hay una regla NAT ya definida, se puede desactivar sin eliminarla de la lista, para este
caso no se utiliza pues de momento no hay reglas que se deseen deshabilitar.

e No RDR (NOT): Esta caracteristica esta sin marcar y asi permanecera para este trabajo. Su funcién
es negar la redireccion de trafico que coincide con los valores especificado es esta regla.

v' Interfaz: Se elige la interfaz donde se origina el trafico y en donde aplicara esta regla, por lo general
se especifica WAN.

v" Protocolo: Se elige el protocolo del trafico proveniente de una red externa que se desea permitir. La
mayoria de los casos es TCP, pero se puede escoger otro mas de la lista desplegable.
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v

Fuente: Permite especificar la fuente origen de trafico para esta regla. Regularmente se escoge
‘ninguna’ lo que significa que permite a todos los equipos conectarse a los servicios.

Destino: Especifica la direccion IP de destino original del trafico, normalmente sera la direccién
WAN.

Intervalo de puertos destino: Especifica el puerto destino original del trafico, ademéas se puede
especificar por rango de puertos para esta regla. Estos puertos se sitlian para transmitir datos hacia el
exterior y que puedan recibir datos por estos mismos puertos.

Redirigir IP de destino: Se define la direccion IP interna a la que se trasmitira el trafico, es decir, si
una direccion externa pregunta por la direccion de WAN la contestara la direccion IP a la que se re
direccione.

Redirigir puerto de destino: Se especifica el puerto en el servidor con la direccion IP ingresada
anteriormente, este puerto regularme suele ser idéntico al puerto destino que se describié mas arriba.
Descripcidn: Si se decide, se realiza una descripcion de referencia a la regla NAT realizada.

Reflexion NAT: Permite la reflexion NAT para ser activado o desactivado delante de cada puerto.
Filtro de asociacidn por regla: En caso de la existencia de reglas previas, se pueden asociar entre estas.

Estas caracteristicas de reglas NAT son posiblemente un poco més complejas que las de filtrado. Al
terminar de crear una regla de ‘Port Forward’ el sistema pfSense ofrece la opcion de crear la regla
automaticamente, es decir, la regla NAT aparecera establecida como si fuera una “regla de filtrado” mas,
pero en realidad, esta regla es derivada de la regla de direccionamiento NAT, como se observa en la

figura 28.
Floating WA LAN DMZSERVER
I
Rules {Drag to Change Order)
States Protocel Source Port Destination Port Gateway Description
v 0/0B & * *  LAM Addrass 7443 & Anti-Lockout Rule
7022
Ml o £ 26/1.19GB IPvd* LAN et #  # # # Dafault allow LAN to any rule
O« 0/0B IPv*  LAMNNet * * ® * Dafault allow LAN IP%6 to any rule
O« 0/0B IPwd TCP * & 10.40.6.34  BO(HTTPY * MAT
O« 0/0B IPwd TCP * * 10.40.6.34 443 (HTTPS) * MAT
O« o8 IPvd TCP * # 1040634 2022 @ NAT

Figura 28 Reglas NAT definidas.

De esta manera se formd un conjunto de reglas de filtrado y reglas NAT, lo cual ofrece una seguridad de
amplio nivel. En este conjunto de reglas de entrada del cortafuego, se aprecian todos los servicios que
estan disponibles en la red por medio de ambas reglas.
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Port Forward 111 Outhound MPt

Interface Protocel Seurce Address Scunce Ports Dest. Address Dest. Ports  NAT IP NAT Ports

Cv 33 waN TP # * WAN address 80 (HTTP)  10.406.34 80 (HTTF)
Cv X3 WaN TP # * WAN address 443 (HTTPS) 10.40.6.34 443 (HTTPS)
Cv X3 wan Tcp # * WAN address 2022 10.40.6.34 22 (S5H)
v X3 LAN TP # * WAN address 80 (HTTP)  10.40.6.34 80 (HTTF)
v X3 LAN Tcp # * WAN address 443 (HTTPS) 10.406.34 443 (HTTPS)
Cv X3 LAN TP # * WAN address 22 (55H)  10.40.6.34 2022

[+ X3 DMZSERVER TCP  * * WAN address 80 (HTTP)  10.40.6.34 80 (HTTP)
v X3 DMZSERVER TCP  * * WAN address 443 (HTTPS) 10.40.6.34 443 (HTTPS)
[+ X3 DMZSERVER TCP  * * WAN address 2022 10.406.34 22 (S5H)

Figura 29 Conjunto de reglas NAT vy de filtrado

En las reglas NAT (figura 29) sélo se podran observar de manera global las reglas que definieron toda la
red, los puertos destino y puertos origen. En estas reglas la mayoria realiza una redireccion hacia los
servicios que se encuentran en el servidor de LACYTES, s6lo se podran acceder a dichos servicios por
medio de puertos establecidos, como SSH, HTTP y HTTPS. Por ejemplo, si algin usuario o cliente
externo pretende ingresar por medio del puerto FTP o TELNET no tendra respuesta alguna, ya que estos
puertos no se encuentran habilitados.

Este es un excelente método para realizar el direccionamiento hacia puertos exclusivos y evitar que
ingresen paquetes no deseados con protocolos no permitidos. Todo esto permite mantener de manera
mas segura los servicios puestos para disposicién de usuario y se proteja la LAN que como se menciond,
es la red donde se encuentran asignados la mayoria de los equipos de los investigadores y estudiantes de
proyecto, por lo tanto, proteger su informacion, trabajos, proyectos y datos es prioridad.

3.5 Pruebas de conectividad, funcionamiento y disponibilidad de
la red LACYTES.

El disefio elaborado de red es importante parael LACYTES y como se vio en el apartado 3.3.1, se cuentan
con dos redes distintas en el laboratorio que conforman la red interna; la subred LAN donde se encuentran
todos los equipos de investigacion, desarrollo y sistemas dedicados, y la subred DMZ donde se
encuentran los servicios ofrecidos (portal web, procesamiento de computo matematico y aplicacién
movil).

En la LAN, la mayoria de los equipos de computo cuentan con el sistema operativo Windows y en la

DMZ los equipos en su mayoria cuentan con sistema operativo en base UNIX/Linux. Dentro de cada

subred los equipos se pueden comunicar entre si ya que pertenecen a la misma red, pero para descartar

dudas se realizan pruebas de conectividad mediante el comando Ping. El ping opera mediante el envio
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de paguetes por medio del protocolo ICMP al host de destino y la espera de la respuesta logra registrar
el tiempo de ida y vuelta, ademas de la pérdida de algunos paquetes.

Antes de realizar las pruebas, primero se debid obtener la configuracion TCP/IP de un equipo de cada
red. En el sistema operativo Windows primero se ingresd a ‘Simbolo del sistema’. Una vez en esta
interfaz, se ingresé el comando ipconfig. Para los sistemas Unix/Linux basta con acceder a la interfaz de
consola del equipo y realiza el comando ifconfig.

En la figura 30 se observan los resultados obtenidos por estos comandos, se pueden apreciar los datos de
la configuracion de cada equipo, como la conexion a la red donde se encuentra cada uno, direccion IP,
maéscara de subred y su puerta de enlace (Gateway).

Comando ‘ipconfig’ en Windows (red LAN)
Gi\lsers\Libre Yipconf ig

Configuracidn 1P de Windows

fdaptader de Ethernet Ethernet:

Sufijo N3 especifmu para la conexidn. . : LACy
Uinculo: diveccidn IPub local. . . @ febB::84al: de&d 4273 :c2eB212

].'I:Lrat:clunll?u*i..............:134362
Hascara de subred . . . . . . . .. .. .1 : 255.255,255.240
Puerta de enlace predeterninada . . . . . 3 : 18.40.6.17

Comando ‘ifconfig’ en sistema Linux (red DMZ)
[rootdNodo 5 irg-softeare]d ifconfig
enl: flags=4163<UP, BROADCAST, RMNING, EULTICAST> mtu 1500
inet 10.406:38| petmask 255.255.255.240 broadcast 10.40.5.31
ivet6 fe8D::d267:eS£f:£ef3:7455 prefixlen 6% scopeid 0x20<link>
ether d0:67:e5:£3:74:55 txqueu=len 1000 (Etkerzet)

Figura 30 Comandos para conocer informacion de configuracion TCP/IP

3.5.1 Pruebas de conectividad interna en cada red

Para la prueba de conectividad, funcionamiento y disponibilidad dentro de cada red se realizé desde los
equipos que contienen estas IP vistas en la figura 30. Como se observa en la siguiente figura 31 en cada
equipo se realiza con el comando ping seguido de la direccién IP de otro equipo perteneciente a la misma
red.

Como se menciono anteriormente este comando indica el tiempo que tardan los paquetes de datos en ir
y regresar por medio de la red desde un equipo informatico a otro.
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Comando ‘ping’ + ‘IP’ en Windows
C:\UserssLibre’bping 10.408.6.22

Haciendo ping a 18.48.6.22 con 32 bhytes de datos:

Respuesta desde 18.48.6.22: hytes=32 tiempo<{im TIL=128
Respuesta desde 18.48.6.22: hytes=32 tiempo<im TIL=128
Respuesta desde 18.48.6.22: bytes=32 tiempo<im TIL=128
Respuesta desde 180.48.6.22: hytes=32 tiempo<lim TIL=128

Estadisticas de ping para 18.40.6.22:
Paquetes: enviados = 4, wrecibidos = 4, perdidos = 0
(@ perdidos?.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms. Maximo = Bms. Media = Bms

Comando ‘ping’ + ‘IP’ en sistema Linux
[:nnLE‘Nndn_S ing-software] ¥ ping 10.40.6.40
PING 10.40.6 .40 (10.40.6 .40} 56(54) byrez of dara.
64 byres from 10.40.6 .36: icmp_seq=]1 cel=128 viwe=0.55Z m=
64 byces from 10.40.6.36: icmp =eqes? £Cl=125 Cime=0.520 m=
64 byces from 10.40.6.36: 1cwp =eqes3 CCl=125 Cime=0.501 m=
69 byces from 10,490,6.368: Lomp =eq=4 CcCl=128 cimwe=0,465 m=s
64 byces from 10.40.6.38: lomp_seqe5 col=128 time=0.538 ma
64 bytes from 10,490, 6.38: lcmp_seqe=é Col=l28 time=0.988 m3
G
=== 10.40.5.18 ping statistics --=-
& packets transmitted, € received, 0% packet loss, time 49559ms

A -

Figura 31 Respuestas de conectividad en red interna.

Esta prueba logra verificar la conectividad de extremo a extremo, es decir, corrobora que dentro de cada
subred elaborada, los equipos se comunican entre si. De no ser asi se verifica el ponchado de los cables
UTP, las rosetas UTP, asi como cualquier caracteristica que pueda interferir en la conectividad.

3.5.2 Prueba de conectividad de la LAN a DMZ.

Para demostrar la conectividad de la subred LAN hacia la subred DMZ, esta se realiza de manera andloga
pero desde la LAN; esto es, se mando un ping de un equipo perteneciente a la red LAN hacia uno que se
encuentra en la subred DMZ. Esta vez el equipo de la red LAN es diferente, esto se hace con la finalidad
de comprobar que cualquier equipo puede realizar esta prueba. Con la misma interfaz de ‘Simbolo de
sistema’ de Windows se realiza el comando ping.

Como se observa en la figura 32 la IP pertenece a las direcciones de la red LAN, y el ping se realiza a
un servidor ubicado en la subred DMZ, Cuando se ejecuta el comando se observa que se obtiene una
respuesta del servidor con lo cual se comprueba que la LAN puede realizar comunicacion con la subred
DMZ y que ambas subredes logran comunicarse en este sentido (LAN hacia DMZ) por medio del
cortafuego donde se establecieron las reglas necesarias.

63



Diveccidn ITPed. . . . . . . . . . . . . 2 18.48.6.21
Hizcara de subred . . . R = 255.255.255.248
Puerta de enlace prndctnlnlnada A : 18.48.6.17

Pdaptador de tdnel izatap.LACyTES:

Estado de los medios. . . . . medios desconectados
Sufijo DME especifico para la conexidn. . : LACYTES

CislserssLibrekping 18.40.6.33

aciendos ping a 18.48.6.33 con 32 hytes de datos:
espuesta desde 108.40.6.33: hytes=32 tiempo<im TTL=64
Rezpuezta desde 18.48.6.332 bytes=32 tiempo<im TTL=64
Respuesta desde 1B.48.6.33: hytez=32 tiempo=1imsz TTL=64
Respuesta desde 18.48.6.33: hytes=32 tiempo<im TTL=64

Estadisticas de ping para 18.48.6.33

Paguetes: enviadosz = 4. recibidoz = 4. perdidoz = @
CHx perdidos).

Tiempos aproximados de ida v wuelta en milisegundos:
Hinimo = Bps, Maxino = imz, Media = @ns

Figura 32 Respuesta de conectividad LAN a DMZ.

3.5.3 Prueba de conectividad de la DMZ a LAN

La siguiente prueba se realiza desde la subred DMZ hacia la subred LAN, en esta prueba se comprueba
gue no hay conexién con lared LAN, pues esta red debe ser totalmente ajena a las demas redes, esto sélo
se puede cambiar si se establecen reglas en el cortafuego que permitan dicha conexion.

Para determinar la conectividad se envia un ping desde esta red hacia la red LAN. Para realizar el ping
solo es necesario el comando Yy la direccion hacia un equipo perteneciente a la red LAN donde se desea

verificar conectividad.

[EocotBNodo 5 ing-software]d ping 10.40.6, 31

PING 10.40.6.31 {10.40.6.3]1) 56({84) bytes of data.

~C

——— 10.40.6. 21 ping statistics ———

& packets transmitted, 0 received, 100% packet loss, time 4999ms

Figura 33 Respuesta nula de conectividad de red DMZ a LAN.

Como se observa en la figura 33 desde la red DMZ hacia la red LAN no hay conectividad y esto es
correctamente lo que se configuro en el cortafuego.

3.5.4 Prueba de conectividad y redireccionamiento a servicios.

La Gltima prueba se realiz6 para verificar el direccionamiento NAT que se implementd en el cortafuego,
es decir por medio de un navegador y el comando ping se verificd que la direccion de la red WAN se
direccione correctamente al servidor que contiene el portal web del laboratorio.

Para esta prueba se solicitd el uso de un equipo que se encuentra ubicada dentro de la red MAN de la
UACM en el area de profesores, primero se obtuvo su configuracion de red para demostrar que el equipo
no se encuentra dentro de la red disefiada. El resultado de la configuracién TCP/IP se puede verificar en

la parte superior figura 35.
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Ipconfig de red externa
ﬁ:\Dncuments and Settings\profesoresripconfig

onf iguracion IP de Windous

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS :

Direccidn IP. . . . . . . . . . . :172.17.120.179
Miscara de subred . . . . . . . . : 255.2565.255.24@
Puerta de enlace predeterminada @ 172.17.120.198

Ping de red externa a red WAN

Microsoft Windows XP [Uersidn 5.1.260881
(C> Copyright 1985-2801 Microsoft Corp.

G:“Documents and Settings“profesores>ping 172.17.128.146
Haciendo ping a 172.17.120.146 con 32 hytes de datos:

Respuesta desde 172.17.120.146: bytes=32 tiempo=1ims TTL=63
Respuesta desde 172.17.1208.146: hytes=32 tiempo=1ims TTL=63
Respuesta desde 172.17.1208.146: hytes=32 tiempo=1ims TTL=63
Respuesta desde 172.17.128.146: bhytes=32 tiempo=1ims TTL=63

Estadisticas de ping para 172.17.1208.146:
Pagquetes: enviados = 4, recihidos = 4. perdidos = @
(Bx perdidos’.

Tiempos aproximadoz de ida v vuelta en milisegundos:
Minimo = ims. Maximo = 1ms, Media = 1ms

Figura 34 Ping de equipo externo a red del laboratorio.

En la parte inferior de la figura 34 se observa claramente que la direccion WAN de la red interna del
laboratorio responde al ping, pero para verificar el direccionamiento NAT se usé el navegador web.

Desde el equipo prestado se ingresa a un navegador web y se escribe la direccion WAN de la red

https://172,17.120.146 & Q Buscar

Base de Datos Sputtering RFYDC Base de Datos CSSyCSVT

LACYTES

Figura 35 Respuesta del servidor por medio de reglas NAT.

Como resultado se obtiene la figura 35 donde se observa que la direccion WAN redirecciona al portal
web, el cual se encuentran en el servidor host con una direccién local de la red DMZ (10.40.6.34), es
decir, que las reglas NAT que se definieron para hacer redireccionamiento a los puertos 53, 80, 22 y 443,
logran su objetivo. Cualquier peticion hacia otro puerto es negada pues no se definio en la configuracion
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y pfSense cierra el resto los puertos por defecto, esto se comprueba mediante el escaneo de puertos a
través de Nessus, donde se comprueba que los puertos configurados para acceso son visibles desde
cualquier parte de la UACM, ver figura 36.

Messus Home Jf Scans — lceweasel

H | i MNes... > _‘n YouTube | bk=d Descar... | bk=d _é

< Ll localhost

S Most Visited v Bl Offensive Security S [Kali Linux e

Solutlon
Frotect your target with an IF filter

output
Fort 53/tcp was found to e oper
Port = Hosts
53 /cp/dns 17F2.17.120.146
Port S80//tcp wa= found to bhe open
Port = Hosts
BO S @ S W 17217120146
Port 443 /tcp was found to be open
Port ~ Hosts
443 7 top F oW 17217120146
Fort Z2022//tcp was found to be opern
Port Haosts
2022 s 1epf ssh 17217.120.146

Figura 36 Escaneo de puertos con Nessus

3.6 Resultados de red LACYTES

Finalmente la infraestructura se implanté con éxito en el laboratorio, por lo cual los objetivos planteados
en un inicio respecto a la red de datos se cumplieron. Asi mismo el analisis elaborado permitié conocer
las necesidades del laboratorio y resolver los problemas de seguridad que existian con la interconexién
alared de la UACM. Estos problemas pudieron ser remediados mediante el uso de determinadas técnicas
y controles.

La topologia de red implantada brinda la posibilidad de interpretar facilmente el disefio de la red, la
seguridad de esta es administrada de forma centralizada, permitiendo gestionarla y configurarla de una
forma sencilla. Sin embargo, esta configuracion tiene un riesgo de seguridad puesto que si el servidor de
seguridad se viera comprometido gravemente, se llegaria a afectar por algun atague externo o interno, la
red podria no funcionar y el laboratorio tendria problemas de conectividad por lo cual es necesario
realizar respaldos del sistema. Una alternativa para proteger la red seria la implementaciéon de un
cortafuego en paralelo.

El direccionamiento que se establecid es estatico y solo se permite una conexion por DHCP, logrando
asi evitar cualquier otra intrusion de un sistema ajeno, de acuerdo a las pruebas realizadas la reglas de
seguridad en el cortafuego funcionan correctamente de agregarse mas, podrian generar algunos cuellos
de botella y la red funcionaria de forma lenta, pues cada regla deberia revisar que las condiciones de esta
se cumplen y permitir el paso hacia la siguiente regla.
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Las pruebas de conectividad que se realizaron, logran verificar que los sistemas de computo se
encuentran en funcionamiento y que éstos cuentan con comunicacion interna y externa (salida a internet)
sin problema alguno. Las reglas NAT se encuentran funcionando en su totalidad, logrando direccionar
el acceso externo hacia el servidor web lo cual demuestra que su configuracion es correcta, en caso de
que se deban agregar mas puertos para tener acceso a la informacion (FTP, Tenet, POP2, smtp) se pueden
activar, pero se tendria un sistemas mas susceptible a ataques externos.

El comandos ping puesto en ejecucion para la realizacién de pruebas de conectividad pueden no
funcionar si se presentan fallas en la topologia, el cableado UTP o por configuracion del dispositivo
switch.

La configuracién del punto de acceso es utilizable y no presenta problema alguno, se limitaron las
conexiones a un total de 20 usuarios, puesto que el laboratorio cuenta con este nimero aproximado de
usuarios y la mayoria cuenta con un sélo dispositivo mavil (teléfonos celulares, tabletas electrénicas o
laptops) los cuales se conectan a la red WLAN. De llegar a desear agregar mas usuarios es necesario
ingresar a la configuracién del WAP para agregar los dispositivos nuevos.

La tableta electronica donde se ejecuta la aplicacién se encuentra conectada a esta red y se recomienda
que esta conexion siempre deba ser asi, debido a que es el Unico medio de comunicacién por el cual se
pueden enviar los datos al servidor. Los sistemas dedicados se interconectan al punto de acceso de
manera eventual, con el objetivo de solo enviar o almacenar datos de los sistemas de caracterizacion para
su analisis.

Gracias al conjunto de estos servicios los dispositivos de la red interna se encuentran salvaguardados.

Con esto se logré obtener una red de datos amoldable a las necesidades del laboratorio y ofrece la
posibilidad de adaptarse a sus futuras necesidades del laboratorio.
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Capitulo 4

Disefo y desarrollo de aplicacion hibrida

En el presente capitulo se presenta la segunda parte de este trabajo, donde se toma en cuenta el sistema
de captura de datos mediante el portal web de LACYTES, con la finalidad de determinar las diferencias
gue existen entre éste y el desarrollo de una aplicacion. Ademas se describe como se desarrolld la
aplicacion, que tiene como objetivo la captura datos de los sistemas experimentales CSVT-IR y CSS-IR.
Se muestra la maquetacion para el desarrollo (sketching), como se establecio6 la conexién con la base de
datos, la seguridad establecida internamente, el funcionamiento de la aplicaciéon mediante un emulador
y posteriormente en un dispositivo mavil.

4.1 Disefo de aplicacion

Como parte del proceso metodolédgico de recoleccion de informacion que permita Ilegar a uno o0 mas de
los objetivos expuestos en el presente trabajo, se realiz6 un analisis de disefio y contenido que tendra la
aplicacion movil.

Enel apartado 1.1.1 se explicd la forma en que se realizaba la captura de datos, esto se realizaba mediante
la escritura de los datos en “hojas de control” donde los datos de los sistemas visto a través de sus
pantallas se escribian con pluma sobre estas y posteriormente s6lo un 22% de los datos eran transcritos
a un portal web que posee el laboratorio. Este portal web ofrece unicamente la posibilidad de almacenar
y consultar los datos acerca de la manufacturacion de médulos fotovoltaicos de dicho porcentaje, sin
embargo; el desarrollo de la aplicacion movil para este trabajo debe ser capaz de capturar el 100% de los
datos, consultarlos y procesar algunos de los datos para elaborar graficas dindmicas.

El disefio de la aplicacion esta basado en estructurar los formularios que se encuentran en el portal web
de una manera facil, que contengan un aspecto visual atractivo y sencillo para los investigadores. Como
primer paso, se identifican las necesidades de los usuarios para qué el desarrollo de la aplicacion logre o
ayude a resolverlas. Estas necesidades se han identificado preguntando directamente a los usuarios de
los sistemas CSVT-IR y CSS-IR vy se enlistan de la siguiente manera:

- Ahorrar tiempo al transcribir los datos al portal web.

- Tener una consulta rapida de los datos.

- No repetir una muestra con el mismo nombre.

- Asegurar la informacion en una base de datos dentro de un servidor host.
- Poder elaborar graficas de los datos y realizar un anlisis sobre estos.

- Movilidad con el dispositivo que cuente con la aplicacion.

- Portabilidad, que la aplicacién también funciones en un navegador web.
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Como segundo paso, se elabor6 el prototipo a base de dibujos (sketching) donde se representd la
estructura visual de la aplicacion. Esta suele carecer de aspectos visuales como, estilo tipografico, colores
e imagenes, ya que su propdsito fue servir como apoyo para discutir el contenido, requerimientos,
funcionalidad y comportamiento de los eventos de la aplicacion [23].

Bienvenido
Usiario

Formularie

Nombre Muzsf:ral

Menu

Sistema a Usar

,i 2 CSVT-IR
I_-TuaTmu,

Yuces
1

Nueva Huestra 1 -
Salir del Aplicetive | ‘&:. dor k]
oEatd seguro que desen
salr?

fCansul'tar Muest'rﬂs:
Infarmacion |

O safiv

Enliar dates

Figura 37 Vistas que muestran algunas funciones de la aplicacion.

En la figura 37 se muestra, la simulacién de una autenticacion correcta de un usuario al cual se le muestra
una pantalla de bienvenida y un menu con distintos escenarios. Cuando se selecciona la opcion “Nueva
Muestra” se despliega una pantalla con dos opciones, sistema CSVT-IR o CSS-IR, y al escoger una de
éstas, se visualizard el respectivo formulario para la captura de los datos experimentales de la muestra a
realizar y al finalizar los datos seran almacenados en formato digital en el servidor host y podran ser
consultados.

== 260 FM
i s -0 ST 1260 PM

Bienvenido

Usiiario

Buscar »

[Frems )
Meni

Nueva MHuestra
Comsuitar Muestmc'

infarnacion Al dar click

O salir

Miltog
&K volver

Figura 38 Visualizacion de Grafica

Como se muestra en la figura 38 en el menu principal se encontrara una opcion que permite realizar las
consultas acerca de las muestras realizadas y almacenadas en el servidor host. Al seleccionar esta opcion
se visualizara una pequefia caja de texto donde al colocar sélo el nombre de la muestra que se desea
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consultar se mostraran los datos de esta y los datos de temperaturas con respecto al tiempo se podran
representar de manera gréfica. Finalmente el menu principal se encuentra una opcion mas, esta aporta
informacion acerca de laboratorio como se muestra en la figura 39.

-0 ARG 1260 FM oo BT 1250 M

tnfarmacion

Bienvenido

Ustario

cQuides somos? ¥
Menii
Muestra wiisidin ¥

Nuava Huestra ..
“ r PASEEr A Visiin, &

Consuitar Muestras o = W Hestros valoves

-
) dar elicl

mformacion %

obfetivog, &

O Safiv

Figura 39 Skecth de opcién informacion del laboratorio

Como se puede observar en las figuras 37, 38 y 39 el prototipo de funciones para una aplicacion es
bastante Gtil para el desarrollo de ésta. Para este trabajo ayudo a realizar un buen disefio grafico, ver las
posibles funciones a realizar dentro de ésta, pero sobre todo el de transmitir la idea del concepto de la
aplicacion a los usuarios.

Cabe sefalar que durante el desarrollo de la aplicacion el prototipo tuvo algunas modificaciones éstas se
realizaron con facilidad y rapidez, se debieron a que surgieron cambios como funcionalidades de algunos
botones, algunas casillas tipo radio, tablas para colocar la informacion, etc. Estos cambios hicieron a la
aplicacion mas funcional y mas ligera, es decir, no requiere demasiada memoria RAM del dispositivo.
Se prioriz6 el contenido dentro de la mismay esto redujo el tiempo de desarrollo.

4.2 Diagrama de comunicacion entre servidor y aplicacion.

El diagrama de comunicacion de la peticion realizada por la aplicacion, hacia el servidor web usando el
protocolo HTTP corresponde con la figura 40, donde el usuario por medio el dispositivo movil realiza
una peticion al servidor a través de la aplicacion. Para esto primero se procesa la peticion, el framework
la encamina con direccion al controlador correspondiente, éste realiza un llamado al recurso o accion por
medio del protocolo HTTPS hacia el modelo que se encuentra instanciado en el servidor host. Después
el controlador procesa esta accién e instancia los objetos necesarios a través del modelo. Una vez
realizada esta accion, envia la informacién a la vista para poder mostrarla al usuario.
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HTTP/HTTPS R0

Request Response

) e Modelo

Bame de Datos

e

Figura 40 Diagrama de flujo de una peticion desde la aplicacién hacia el servidor.

El modelo realiza la consulta a la base de datos para lograr instanciar el objeto solicitado, si no es el caso
instancia uno nuevo. El modelo envia los datos al el controlador una vez méas por medio del protocolo
HTTPS, este los envia también a la vista ya generada y se muestra al usuario como respuesta.

Con el entendimiento del diagrama y gracias al desarrollo de frameworks hoy en dia las tecnologias web
permiten disefiar su estructura visual y l6gica para el desarrollo de aplicaciones moviles hibridas. Se
puede determinar que una aplicacion se organiza de una forma simple, de modo que la navegacion a
través de esta se hace intuitiva y esto facilita la interaccion del usuario. Una vez que se termina el
desarrollo de la aplicacion mediante tecnologias web, se compila para asi obtener una aplicacion hibrida,
maés adelante se detalla este proceso.

4.3 Ampliacién de la base de datos de los sistemas CSVT-IR y CSS

El almacenamiento de los datos experimentales se hace en una base de datos. Esta cuenta con la tabla de
nombre ‘tabladatos2’ ya disefiada para el almacenamiento del 22% los datos. Sin embargo, dentro de
esta no se registran algunos datos importantes cuando se realiza un nuevo modulo.

Se estudid en la literatura acerca de como se realiza una buena estructura de base de datos, se recomendé
modificarla para el almacenamiento de los datos, administracién y gestion de éstos, pero por parte del
director del trabajo recepcional recomend6 seguir la misma estructuray sélo agregar los datos que hacian
falta, para que por medio de la aplicacién se capturaran y almacenaran.

Por consiguiente se solicito al administrador del servidor el acceso para analizar la estructura de la tabla,

se agregaron y adaptaron nuevas columnas dentro de esta, con el propdsito de que las funciones
establecidas en la aplicacion almacenen los nuevos datos que se muestran en la figura 41.
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Datos agregados a tabladatos2

® 0' Tem Susb y Tem Fuente
g 1'Tem Susb y Tem Fuente
m 2'Tem Susb y Tem Fuente
@ 3' Tem Susb ¥ Tem Fuente
a ¥ Tem 5Susb y Tem Fuente
g 3' Tem Susb y Tem Fuente
m &' Tem Susb y Tem Fuente
» 7' Tem Susb y Tem Fuente
® &' Tem Susb y Tem Fuente
® 12' Tem Sush y Tem Fuente
@ 16' Tem Sush y Tem Fuente
® 20' Tem Sush ¥ Tem Fuente
®m 23 Tem Sush y Tem Fuente
u 28' Tem Sush y Tem Fuente
m 32' Tem Susb y Tem Fuente
® 36' Tem Sush y Tem Fuente
m 30' Tem Sush y Tem Fuente
® 44' Tem Sush y Tem Fuente
® 33' Tem Susbh ¥y Tem Fuente
B 52' Tem Sush y Tem Fuente
B 56 Tem Susbh ¥y Tem Fuente
® '60' Tem Susb y Tem Fuente

®m Set Poin
m Atmosfera

Figura 41 Datos agregados en la base de datos

El envio de estos datos se hace mediante funciones desarrolladas en JavaScript, es decir, los datos son
transportados desde la aplicacion hacia el servidor host, en el cual el lenguaje PHP (I6gica del servidor)
permite el acceso a la base de datos y a la tabla.

4.4 Elaboracién de la estructura para la aplicacion

A continuacion se explica de forma detallada como se llevo a cabo el desarrollo de cada parte de la
aplicacion y dénde han sido utilizadas las tecnologias web, por ejemplo CSS3 se ocupara para brindar
una forma visual atractiva a los usuarios de la aplicacién, HTMLS5 se ocupara para elaborar el menu y
los formularios, los cuales estaran elaboraros de una manera que el usuario los entienda, JavaScript se
emplea para la comunicacion entre el servidor y la aplicacion.

Como primera parte del desarrollo de la aplicacién fue necesario instalar Node.js, ya que como se
menciond anteriormente este software permite instalar y ejecutar Phonegap a través de una consola de
comando, permitiendo construir de una manera facil y escalable la base del proyecto.

Una vez instalado Node.js se procedi6 a abrir el programa. Dentro de éste se realizd la instalacion del

framework phonegap mediante el comando.
# npm install -g phonegap@latest

Al ejecutarse este comando se comienza la descarga el médulo Node de Phonegap y se genera la base
para crear el proyecto de la aplicacién, como se observa en la figura 42.
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L]

+—— fstreamPA.1.31
| *— graceful-fs@P3.@.11
H *—— natives@1.1.8
"—— dinheritsRE2.08.3
‘—— walkdirf@.@.411
—— cordovalP6.i.1
+—— cordova—common®l.4.1
+—— hplist—-parser@@._1.1
*— hig-integer@i .6 .16
—— minimatchP3. 8.3
*— brace—expansionfl.1.6
*—— balanced-matchPB.4.2
—— semverB5.3.8
— cordova—l1ibP6.1.1
—— aliasifyl@i.?.8
*—— bhrowserify—transform—tools@1.5.3
*— falafeli.2.8
*— object—keysPfi_8.11
—— cordova—jsiE4.1.4
"— browserifyRiB@.1._.3
+— bhrowser—resolvell _141.2
+—— bhrowserify—=1ibBE@B.1 .4
! *— pakoRA_2.9
+—— crypto—browserifyl@3.11.8
+—— hrouserify—sign@4.8.0
+—— bn.js@4.11 .6
+—— ellipticP6.3.1
! "—— brorandf1.8.6
*—— parse—asnlB5.08.8
*—— asni.jsBE4.8.8
2

2—— cumaoata-—liachidd o

2 Proceso de Instalacion de Phonegap en su versién 6.3.1.

A -

- o = e = e = R == R == == = S = e e = e == ———
= e i e

4

Figura

Al finalizar la instalacion se procedi6 a crear la carpeta donde se crea la aplicacion mediante el siguiente

comando. create <aplicacion> <identificador> <nombre a desplegar>

Este comando debe contener el nombre de la aplicacion, un identificador y un nombre a desplegar para
la aplicacion. El identificador representa a una organizacion, por ejemplo org.lacytes.uacm y el nombre
a desplegar es aquel que recibe el icono de instalacion de la aplicacion una vez que ya se tiene en el
dispositivo, por ejemplo App-SiSu. La primera presentacion de la aplicacién se crea con una plantilla
gue contiene un simple “HelloWord” con un HTML y JavaScript que espera hasta que el dispositivo se
encuentre listo para usar las funciones nativas. EI comando que se utiliz6 para la creacion del proyecto
es:

# phonegap create app-sisu edu.lacytes.uacm SiSu

La figura 43 muestra la creacion de la estructura del proyecto ‘app-sisu’ en el sistema de archivos, como
se observa en la parte inferior de la misma figura se crea el proyecto con una planilla de ‘hello-world.’

L

C=s~Uzers“\MARCOA >phonegap create app—sizu
Creating a new cordova project.

Retrieving phonegap—template—hello—world using npm...

Figura 43 Proyecto de aplicacion app-sisu generado.

Hasta este momento solo se gener6 el proyecto de la aplicacion, ya se cuentan con la base y los archivos
necesarios para el desarrollo 6ptimo del trabajo.

Para poder visualizar la estructura de la aplicacién se ingresé a la carpeta del proyecto mediante el uso

de los comandos siguientes:
# cd app-sisu
# dir
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C:~lsers~HARCOAScd app—sisu
C:xUserssMARCOANapp—sisurdir

El volumen de la unidad C no tiene etigueta.
El ndmero de serie del volumen es: D646-916A
Directorio de C:NUserssMARCOANapp—=sisu

14/89-16 14:51 <DIR>
14-0%-16 14:51 <DIR>

14,8916 14:51 1,229 _bhithoundre
148216 14:51 16 .npmignore
14,8916 14:51 9.0887 config.xml
14/89-16 14:51 733 CONTRIBUTING.md
14,089,116 14:51 721 COPYRIGHT
14/89-16 14:51 {DIR> hooks
14/89-16 14:51 11.362 LICENSE
14,8916 14:51 365 NOTICE
148216 14:51 L83 package.json
14,8916 14:51 {DIR> platforns
14/89-16 14:51 {DIR> plugins
14,089,116 14:51 2,842 README.nd
14/089-16  14:51 {DIR> L

Figura 44 Estructura del proyecto en el sistema de archivos.

Como se observa en la figura 44 la estructura de la aplicacion esta compuesta por distintas carpetas
(hooks, platforms, plugins y www) y el archivo nacleo (config.xml).

e Hooks: Es utilizada para el manejo del ciclo de vida de una aplicacion, es decir, rutinas que se quieran
incluir antes o después de algun evento, como por ejemplo el evento preview, post view, create plugin,
0 script personalizados, la recomendacion es que estos sean hechos en Node.js para permitir la
compatibilidad con diversas plataformas.

e Platforms: Esta carpeta agrega las plataformas para las cuales se desean desarrollar aplicaciones.

e Plugins: Son archivos o documentos XML y existen diversos ya desarrollados por usuarios
permitiendo que sean gratis en la pagina oficial de Phonegap/Cordova. Se permite hacer uso de
caracteristicas del sistema siempre y cuando se programen de acuerdo a las especificaciones de la
guia de desarrollo de plugins en Cordova.

o www: Carpeta de recursos web de servidores apache tales como HTML, JavaScript, CSS3, etc. En esta
carpeta se almacenan los recursos web que seran servidos por la aplicacion.

Las carpetas que se usaron para el desarrollo de este trabajo son las 3 Gltimas descritas. Por lo cual es
necesario agregar la plataforma Android sobre la cual se trabajara, mediante el comando platform add.

<nombre de plataforma>
phonegap platform add android

C:slUserssHARCOANapp—sisuiphonegap platform add android
Adding android project...

Creating Cordova project for the Android platform:

Path: platformssandroid
Package: com.phonegap.helloworld

MHame: Hello_ borld
Activity: MainActivity
Android target: android-23
Android project created with cordova—androidE5.1.1

Discovered plugin “cordova-plugin—-hattery—status" in config.xml. Installing to t
he project

Fetching plugin "“cordova-plugin—-hbattery—statusf™1.1.1" via npm

Installing “cordova—-plugin—-battery—status" for android

Figura 45 Agregacion de plataforma Android y plugin del mismo sistema
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Como se muestra en la figura 45 el comando platform ademas agrega automaticamente los plugins que
permiten acceder a las diferentes caracteristicas del sistema de Android. Asi mismo se escogi6 la
plataforma de Android debido a la facilidad que ofrece al momento de desarrollar aplicaciones y realizar
pruebas directamente en dispositivos reales, sin la necesidad de descargarlas de un mercado de
aplicaciones.

El archivo config.xml se crea automaticamente al crear el proyecto de la aplicacion. Este archivo XML
es independiente de la plataforma y se arregla basado en la especificacion del W3C.

Los elementos que se observan en el archivo config.xml (figura 46) se admiten en todas las plataformas
que soporten Phonegap/Cordova (Android, i0OS, Windows Phone, Blackberry, Tizen y Firefox OS).

<widget id="com.example.helle” version="0.2,1":
<name>Hellollorld< /name>
<description»
A sample Apache Cordova application that respends te the deviceready event.
¢fdescriptions
<author email="dew@icallback.apache.org" href="http:/fcordova.ia">
fpache Cordova Team
<fauthar>
<content src="index,html" />
<access origin="*" [»
«/widget>

Figura 46 Configuracion global del nicleo

e El elemento <name> especifica nombre formal de la aplicacion, como aparece en la pantalla principal
del dispositivo y dentro de la tienda app interfaces. Para este trabajo se nombréd App-SiSi (Aplicacion
de Sistemas de Sublimacion).

e Los elementos <description>Yy <author> especifican metadatos e informacion de contacto que
puede aparecer en anuncios de la tienda app.

e Opcional <content> elemento define la pagina de inicio de la aplicacion en el directorio web de alto
nivel de activos. El valor predeterminado es index.htm1, que habitualmente aparece en el directorio
de nivel superior www de un proyecto.

e Elementos <access> definen el conjunto de dominios externos que puede comunicarse con la

aplicacion. El valor predeterminado que se muestra en la figura 46 permite acceder a cualquier
servidor, mientras mas se limite el acceso, la aplicacion se puede considerar con mayor seguridad.

El archivo XML se encuentra en el directorio app-sisu/config.xml, debido a la creacion del

proyecto, pero algunos usuarios en ocasiones colocan éste archivo dentro de la carpeta app-
sisu/www/config.xml.

Dentro de la carpeta www se procedié a realizar la aplicacion mediante etiquetas HTML5 que dara el
entorno de vista, realizacidn de eventos y ejecucion de controladores de la aplicacién.
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4.5 Pagina de Inicio

En la pagina index.html se muestra un Splash screen el cual es una ventana temporal donde se podra
apreciar el logotipo que representa al laboratorio, detras de éste se aprecia el fondo que es un arreglo de
celdas fotovoltaicas, no permanece constante durante toda la aplicacién ya que se perderia de vista
algunos de los objetos de las siguientes pantallas dentro de esta. Como se muestra en la figura 47 este
fondo fue editado con Photoshop para resaltar el tema de investigacion de energias renovables.

ow ‘[:]]._',:r @) | Desvr 0px | Estior normas ez

x
|

xRN peeNNEAN N 0T

Figura 47 Fondo de Inicio de aplicacién creado en Photoshop

Dentro de esta primera péagina se definieron elementos CSS3 que permitieron personalizar el color, el
tamafio y los margenes del texto, incluso se ha afiadido sombra para que se observe claramente el texto.
Para la imagen de LACYTES también se us6 codigo CSS3 logrando que ésta sea reescalable por medio
de un &rea determinada.

Cuando se accede a la aplicacion, instantaneamente se ejecuta el plugin cordova-plugin-network-
information de JavaScript, éste verifica la conexion a la red inalambrica de LACyYTES. Si existe
conexién, la aplicacion ejecuta un script timeout que da paso a la pantalla de autentificacion de usuarios.
En caso de no tener conexion la aplicacion envia un mensaje de alerta.

El resultado del conjunto del disefio del fondo con elementos CSS3, JavaScript y HTML5 se aprecia

claramente en la figura 48.

" CONECTANDO
DISPOSITIVO

Figura 48 Inicio de aplicacion y verificacion de conexion Wifi
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4.6 Seleccién de temas para la interface

Para la pagina de autenticacion de usuarios, menu, formularios, consulta de muestras e informacion se
cuenta con un disefio muy similar, para éstas se hizo uso de las bibliotecas de jQuery, jQuery Mobile y
disefio de ThemeRoller. Para poder obtener el disefio se ingreso a la pagina oficial de ThemeRoller donde
se logro crear de una manera sencilla tres distintos swatch para la aplicacion, se consiguié modificar
caracteristicas como sombreado, colores en botones, enlaces, figuras, texto, etc. Una vez obtenido el
disefio deseado ThemeRoller permite descargar el cddigo fuente de los swatch y agregarlas a nuestro
cédigo CCS3 de la aplicacion.

El resultado de estos disefios se aprecia en la autentificacién de usuarios, mend principal, formularios,
botones y pantallas del resto de la interfaz.

4.7 Autentificacion de usuarios

Previo a iniciar con el desarrollo de la pagina de autentificacion es necesario recordar que los usuarios
ya cuentan con un registro en la plataforma web del laboratorio, por lo cual se solicitd trabajar con la
base de datos donde se encuentren estas credenciales y poder ingresar a la aplicacion por medio de éstas
y evitar un doble registro.

Como se observa en la figura 49 el sistema de inicio de sesion consta de un disefio muy similar a cualquier
aplicacion que permite el acceso a correo electronico, redes sociales, etc. Cuenta con un boton de registro
gue al presionar sobre éste permitira al usuario ingresar al portal web de LACYTES, lo hace gracias al
plugin inappbrowser que fue instalado dentro de la aplicacion. Permite abrir una ventana de navegador
web sobre la aplicacion, sin la necesidad de salir de ésta para poder realizar el registro necesario.

‘ Registrarse  Ingresar

Usuario: '

Contrasefia: @

App-SiSu by Ocram

Figura 49 Inicio de sesion

A pesar de que el dispositivo movil se encuentra dentro de la subred LAN del laboratorio, la peticion se
hace mediante la direccion IP de la red WAN del cortafuego, esto con la finalidad de que se ocupe el
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enrutamiento a través de la red disefiada. Lo cual tiene como ventaja que si algun usuario del laboratorio
desea consultar datos experimentales s6lo se podré hacer dentro de la red de la UACM, sin embargo; los
datos solo se podran ingresar si el dispositivo que contiene la aplicacion se encuentra conectado a la red
inalambrica del laboratorio, de esta manera se asegura que ninguna persona externa haga muestras falsas.

Para lograr evitar algun tipo de bypass o intrusion en la aplicacion se realizo un script, que se encuentra
en cada pagina de la aplicacién, éste evita ejecutar el resto de la aplicacién cuando el usuario no se ha
autenticado ver figura 50.

<script types="textsjavascript" src="js/fsesion.js" ><fscripts <!--sesion-->

<script type="text/javascript"s

vor url = window.location.pathname;var filename = url.substring(url.lastIndexDf(' /' )1+17;
i if{localStorage.login=="true" &4 filename == 'login.html'}
{
i window.location.href = "form.html";
H
i else if{localStorage.login=="false" &4 filename != 'login.html')
{
i window.location.href = "login.html";
H
¢fscripts

Figura 50 Script que evita la instruccion sin autentificacion

Asi mismo, por medio de las funciones addslashes 0 stripslashes de PHP se evita la inyeccion
SQL que es un método de infiltracion de cddigo intruso que se vale de una vulnerabilidad informatica
presente en el nivel de validacidn de credenciales. Asi mismo se realiza un filtro anti-XSS el cual protege
a aplicacion de inyeccion de codigo malicioso, regularmente escrito en JavaScript, todo esto con la
finalidad de salvaguardar la informacion de los usuarios.

FfFiltro anti-Xss
tcaracteres malos = array("<®, "3, "\"%, U4, U4, TN, U, MUY, OCMUN
tcaracteres buenos = arrayi'& 1t;", "8 gt;", "& quot;", "8 #x27;°, "8 #x2F;°,
"% F060; ", "% #062;", "& #839;", "& M7, 'l;
fconsultaBusqueda = str_replace{$caracteres malos, $caracteres buenos, $consultaBusqueda);
ff se aprega addslashes para evitar la Inveccion sql
ffse puede con el uso de real_escape string()
fusername = addslashes{trim(} POST["username"]));
$password = addslashes(trim(%_POST["password"])});

Figura 51 Filtros de inyeccion SQL, XSS realizados en PHP y almacenados en el servidor

El la figura 51 se observa que la funcion PHP $caracteres malos que Se encuentra en el servidor
cuenta con un arreglo de caracteres que se utilizan para ejecucion de codigos maliciosos desarrollados
en javascript, y se elimina su ejecucion. Mas abajo de la figura se observa la funcion PHP addslashes
el cual ingresar o ejecutar cualquier tipo de comillas (** ) simplemente las quitara. Las combinaciones
de estos caracteres son muy usados para la inyeccion de cédigo SQL, el cual podria lograr el ingreso o
autenticacion a la aplicacién.
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Al ingresar las credenciales de usuario y contrasefia correctas y presionar el boton “iniciar sesion” se
presenta una pantalla de la interfaz donde se encuentra el ment principal, como se puede ver en la figura
52. Los iconos que aparecen en este menu fueron editados con ayuda de Photoshop a excepcién del logo
del laboratorio. Gracias al estilo que ofrece jQuery Mobile se realiz6 el mend mediante etiquetas de
HTMLS5.

e 4
i oo
Bienve!

hido

¥ Nuevo Médulo
e

=, Base de Datos
:E, Resultados ...

A ¢ Quiénes somos?
@ Informacion o it

l‘_i Salir Regresa Pronto
Figura 52 Mend principal

Este cuenta con distintas opciones como son: realizacion de nuevo maddulo, consulta de resultados,
informacion acerca del laboratorio y la opcion de salir. Al ingresar a alguna opcion los script jQuery
Mobile y Ajax implantados esperaran el evento indicado para poder realizar la transicién hacia la opcion
que el usuario indique.

4.8 Opciones de Menu

El mend principal se elaboré mediante el etiquetas de HTML5 como <ul data-role="listview”>
dentro del cual se insertan etiquetas de listas <ul>e <1i> cada uno de los elementos <11i> contiene el
texto que tiene que mostrar y ademas de un link o enlace con la pagina concreta que tiene que ensefiar.
Por lo tanto, cada opcion de la lista del men( envia a una pégina distinta, dentro de las cuales se elaboran
funciones especificas.

A continuacién, se detallan de manera independiente la seleccion de cada opcion del mend principal
debido a que el proceso y desarrollo de cada una varia respecto a la seleccién del usuario.

4.8.1 Opcion “Nuevo Médulo”

Para esta opcion se disefiaron las partes del formulario, en los cuales se ingresan los primeros datos, para
este trabajo se definieron como “Datos basicos”. Son enviados al servidor con la finalidad de
almacenarlos. Al presionar sobre esta opcion se ejecutan funciones de Ajax insertados en las bibliotecas
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de jQuery Mobile gue permiten la transicién hacia la primera parte del formulario que tiene como titulo
“Datos Basicos”.

- woleer Datos Basicos

Fecha:
dofmmfaaas

Tu Mombre:

Mombre de Muestra:

Sistema:

CSVT C55

Tipo de Material

CdTe CdCi2

el
]
“
=]

Substrato:

Tec15 Pilking

»x Borrar datos ~ Enviar datos

Figura 53 Primera parte de formulario

Esta parte del formulario (ver figura 53), se debe llenar correctamente mediante pardmetros indicados en
cada caja de texto. Cabe sefialar que cada caja de texto respondera al tipo de etiqueta HTML5 <input>
por ejemplo, si se desea que la entrada del dato sea numérico el tipo de la etiqueta se define como <input
type =number> lo cual al seleccionar esta caja de texto en el dispositivo mdvil se mostrara el teclado
donde solo se observaran los nimeros de 0 a 9, lo mismo sucede de forma similar en cada tipo de entrada.

Al terminar esta primer parte del formulario los datos se envian al servidor por medio del programa,
elaborado en JavaScrpit, el cual recupera los datos en un arreglo y los envia por el método POST al
servidor. Los datos enviados son leidos en el programa PHP que se desarrollé en el servidor, y al llegar
a la operacion seLECT los datos ingresan a la estructura selectiva i f-el1se donde se lleva a cabo la
verificacion del nombre de la muestra a realizar.

var formulario_ 1 = 3{"#Fformulario_l1").serializefrray();
f.post{url_v,formulario_l).done(function({respuesta)l
i
if (respuesta == "true")
i
window.location.href = "form.html#identica”;
h
else
i
i window.location.href = “form.html#enviados";
$0"#ultimo_id").val{respuesta);
h
limpiarformulariof "#formulario_1");
Fa"dsontd;

Figura 54 Script de respuestas

80



Como se aprecia en la figura 54 si la respuesta devuelta del programa PHP a JavaScrit es “true” o “false”
se ejecutara la funcion “window.location.href” la cual mostrard un cuadro de dialogo
correspondiente,

Por ejemplo, si la respuesta que devuelve la funcion PHP es “true” significa que el nombre de la muestra
ya esta registrada, por lo tanto se mostrard el cuadro de dialogo con el mensaje “El hombre de la
muestra ya existe y éste debe ser cambiado”. En caso contrario, los datos ingresan a la operacion
“1nserT 1NTO” (Ver figura 55), y son almacenados en la tabla de la base de datos, es decir, no ocurre
ningun error por lo tanto los datos son enviados y almacenados.

$v_muestra = "SELECT id FROM tabladatos WHERE Muestraz='%$mues 'y
tvalida = $datos-zquery(iv_muestra); rComo” la muestra es UR1IUDE £1 valida tiene n
if{mysqli_num_rows($wvalida) = @)
{
i echo "true";/fError al registrar! - muestra Duplicada - Ingresa otra
I
else/ /51 no hubo muestra repetida se agrega
{ $q = "INSERT INTQ tabladatos2 (Fech, MNomb, Mues, Pes, 5is, Mater, Subs )
WALUES ('%date ', '%nom', 'dmues','$ps', ‘'ksist', 'fmate’' , '%subs'); ";

tresult = fdatos-zquerwi(iq);
tid=mysqli_insert_id{}datos);
echo "$id";

Figura 55 Funciones en PHP.

Cuando PHP envia la respuesta “false” a JavaScript, se ejecutara la funcién que muestra un cuadro de
dialogo con el mensaje “Datos enviados Correctamente, es necesario que termines la muestra sin
regresar” y al presionar “aceptar”, se ofrece al usuario una nueva pantalla donde se encuentra la
segunda parte del formulario denominada “Presiones y Temperaturas”.

Algo importante que hay que sefialar es que para lograr continuar escribiendo datos sobre la misma fila
y columnas de la muestra, es necesario recuperar un identificador de ésta y asi lograr pasar el dato a la
siguiente parte del formulario. Para esto PHP ofrece la funcion “mysqgli insert id” el cual devuelve
el id auto agregado que se utilizo en la Gltima insercion de datos. Este dato es devuelto a JavaScript, lo
entrega a HTMLS5 en la segunda parte del formulario mediante la etiqueta <input type="hidden">,
aqui el identificador es recuperado por tanto no es necesario ingresarlo, ademas éste dato no seréa visible
para el usuario, pues no es relevante para él; sin embargo es utilizable solo para la légica del servidor.
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Presiones ¥ TEMpPe-..

wacio Primario (Bomba Mecanica):

-
-

Tiempo de “acio Primario (Bomba Mecanica):
Alto wacio (Bomba Turbo):
Tiempa de alto Yacio (Bomba Turko):

Temperatura de fuente:

Temperatura de substrato:
Presion de Depdsito:
Tiempo de Calentamiento:
Tiempo de Deposito:

Set Point:

Figura 56 Segunda parte del formulario

Como se ve en la figura 56 los datos en esta parte son de tipo numérico y cuando se ingresan todos, el
envio de éstos (incluyendo el identificador) hacia al servidor se hace de la misma maneray por el mismo
método que se utilizo en el formulario “Datos Basicos”.

Otro programa elaborado en PHP recibe los datos y a través de la estructura selectiva “if-else” se
verifica que el dato del identificador vaya incluido en el arreglo. En algunas ocasiones el identificador
no es recuperado correctamente, puede ser debido a que se haya perdido la conexién inalambrica o el
usuario haya salido de la aplicacién. Si esto sucede, significa que el dato se perdi6 al enviarse y por tal
motivo se enviara la respuesta “true” a JavaScript el cual ejecutard de igual manera la funcion
window.location.href Yy por lo tanto, se mostrara el cuadro de dialogo “Hubo un error al
recuperar el 1d”.

En caso de que el identificador y el resto de los datos lleguen correctamente, se aplicara la operacion
UPTADE en el programa PHP. Los datos capturados son almacenados en las columnas de la fila que
contiene el mismo identificador de la muestra. JavaScript recibe la respuesta “false” la cual da paso al
siguiente formulario, desplegando un cuadro de dialogo con el mensaje “Datos enviados
correctamente, continde por favor”.
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fmuestra_ag = "SELECT * FROM tabladatos WHERE id='#reg id'";
ivalida_ag = $agregar-zquery(imuestra_ag);
tresu=mysqli_num_rows($valida_ag);
if{ dresu == @)
i
; echo "true®;
T
else
i
fup = "UPDATE tabladatos2 SET
PrevacPrim2="3%v_pri’,
TiemvWacPrim2="%t_pri’,
PresaltWac2="%a_va',
TemaltWac2="3t_av',
TemSubs2="%t_sub',
TempFuentez="%t_+t°',
PresDep2="4pre_d’',
TiemCalem2="%t_ca',
TiemDep2="%t_de",
setPoint="%sp',|
Atmosfera='%atm’

WHERE id='$reg id'";
tre_up = tagregar-zquery{iupl;
echo "$reg id";

I

Figura 57 Actualizacion de datos sobre misma muestra.

Como se muestra en la figura 57 para recuperar el identificador solo se retoma el arreglo de datos y se
realiza un “echo” para asi solo recuperar el identificador y enviarlo nuevamente a JavaScript, el cual lo
entrega a la caja de texto del HTML5 de la ultima parte del formulario, donde nuevamente no sera
mostrado. Este dato ofrece la misma funcion; la de escribir los siguientes datos sobre el nombre de la
misma fila de datos.

La parte final del formulario recibe el nombre de “Temperatura vs Tiempo” y es el formulario mas
extenso del proyecto debido a que la captura de datos se debe realizar cada cierto tiempo, es decir, del
minuto “0” al minuto “12” la captura es consecutiva, posteriormente la captura se realiza cada cuatro
minutos hasta llegar al minuto “60”, el tiempo de captura esta definida por los investigadores del
laboratorio y usuarios de los sistemas.

Para lograr comprender el proceso del siguiente formulario, como primera parte se desarroll6 el plugin
del temporizador, el cual realiza un conteo ascendente y cuenta con un conector basico para funcionar
con jQuery. Las funciones establecidas se realizan a base de botones como, iniciar el temporizador,
detener o ponerlo a cero y el estilo de estos botones fue definido mediante el lenguaje CSS (ver figura
58).

Después, la ubicacion del formulario se encuentra dentro de una tabla en forma vertical la cual permite
visualizar los minutos y las dos temperaturas a capturar. Este formulario se visualiza mediante el
desplazamiento suave de la tabla utilizando HTML5 y CSS3. Para lograrlo, se utilizaron propiedades de
posicionamiento, asi como -web-kit-overflow-scrolling de CSS3. Esta Ultima propiedad genera
una vista desplazable como si fuera una aplicacion nativa.

Por ultimo el envio de esta parte del formulario se realiza de manera similar, la funcion que permite
recuperar el identificador ya no es utilizada, pero también se realiza una verificacién para determinar si
el identificador de la parte anterior del formulario llegd correctamente. Si este no llega, se mostrara el
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cuadro de dialogo mencionando el error, en caso contrario el cuadro de dialogo mostrara el mensaje
“Datos enviados correctamente, puede verificar los datos en la opcion ‘Resultados’ del ment
principal”.

Temperatura us tiempo

* Start A Stop ¢ Reset

ﬁ:ﬁempos Temperaturas °C
?Minutos: °C Subtrato: °C Fuente:
|

El]:l][l min

|

{1:00 min

1 3:00 min

|
|
|
| 2:00 min
|
|
|
|

| 4:00 min

i 5:00 min }

I |
! s -
RN min

Figura 58 Ultima parte del formulario
4.8.2 Opcion “Resultados”

La opcion “Resultados de Muestras” se elabor6 en dos partes. La primera constituye una caja de texto
de tipo <t ype="search”> donde se cuenta con la funcion de autocompletar, es decir, al ingresar algin
caracter relacionado con el nombre de la muestra, aparecen sugerencias a partir de la informacion
almacenada en la tabla donde se encuentra la informacion (base de datos). El desarrollo de esta funcién
se llevé a cabo mediante el widget Autocomplete de jQueryUi, PHP almacena en la variable “muestra”
el dato que se va a buscar, este valor se obtiene de la variable global $ GET con el nombre “term”. Se
crea una conexidn a la base de datos y se ejecuta la consulta que devolvera una lista de muestras con los
caracteres ingresados, estas muestras se almacenan en un arreglo que lleva por nombre “muestras”, se
selecciona la deseada y al final el arreglo se pasa a json _encode Y Se imprime en la caja de texto gracias
a JavaScript.

Al presionar el boton “Buscar Muestra” se ejecuta la funcion “buscar.php” la cual devuelve la
informacion completa de la muestra con base al nombre que se encuentra en la caja de texto. Este nombre
se recibe mediante el método $_POST, se crea nuevamente la conexion a la base de datos y se ejecuta la
consulta. Posteriormente se agrega a la variable “respuesta” los datos de la muestra y se imprime en la
tabla gracias a §son a través de Ajax. Como se puede ver en la figura 59 en la tabla se visualizaran los
datos basicos, seguidos de los resultados de presiones y temperaturas, después se muestra los datos de
las temperaturas capturadas en cada minuto y asi mismo se muestra el gradiente, el cual es calculado
mediante una funcion implementada en el servidor.
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Figura 59 Consulta de resultados

Como segunda parte los datos de las temperaturas se pueden graficar gracias al plugin Highchartst.js el
cual por medio de funciones elaboradas en JavaScript y PHP coloca los datos de la muestra consultada
y gracias a los los estilos CSS3 pueden ser visibles de una manera agradable y sobre observar la

correlacién entre las curvas de temperaturas, como se ilustra en la figura 60 donde la temperatura fuente
es de color rojo y la curva de temperatura del sustrato de color verde.
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Figura 60 Grafica de temperaturas.

4.8.3 Opcion “Informacion”

En esta opcion, el usuario se encontrara con informacion detallada acerca del laboratorio y sus programas

de investigacion mediante distintos controles desplegables, en los cuales se encuentra la informacion. Al

seleccionar un control despegable se mostrara la informacion que contiene éste. Al pie de la pantalla se

encontrara lo que se conoce como “footer” dentro del cual se visualizaran tres opciones. Al presionar la

opcion “UACM” permitira ingresar a la pagina oficial de la universidad, si se selecciona la opcion
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“Inicio”, enviara al usuario al men0 principal y por ultimo la opcion “Contacto” desplegara un cuadro
de dialogo con los datos especificos del laboratorio. Estos controles descritos se pueden apreciar en la
figura 61.

Informacion

Objetivo General
Lineas de investigacion
Vigion

Grupo de Trabajo

(I -+ R+ +

Progesamiento y manufac...

L[]

Contacto du ...

Figura 61 Acordeones que despliegan la Informacion

4.8.4 Opcion “Salir”
Cuando se selecciona esta opcion del mena principal se ejecuta un script que envia la peticion a PHP,

donde se destruye la sesion y después el mismo scrpit direcciona a la pagina de inicio de sesién al
presionar en el boton “Aceptar” como se ve en la figura 62.

Usted ha...

Tenga un excelente dia

Aceptar

Figura 62 Dialogo de salida de aplicacion.
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4.9 Firma de aplicacién

El firmado de la aplicacion es importante ya que de lo contrario al querer integrarla a un dispositivo
movil aparecerd un error de tipo ““Package file was not signed correctly”, este problema es debido a que
la firma del archivo APK, no ha sido realizada.

Para realizar la firma se usd la interfaz consola de node.js, la cual permite generar una keystore. Para
esto se pone el siguiente comando (se puede cambiar el nombre del keystore y del alias el resto permance
de la misma forma):

keytool -genkey -v -keystore lacytestore.keystore -alias lacytes -keyalg RSA -keysize 2048 -validity 10000

Después la consola pregunta dos veces por la contrasefia del keystore y realiza una serie de preguntas,
gue se deben responder adecuadamente como: nombre, apellido, el nombre de la unidad de organizacion,
nombre de la organizacion, ciudad, provicia y codigo del pais como se muestra en la figura 63. Al
terminar muestra los datos que se ingresaron y si esta todo correcto se escribe ‘si’. Por ultimo preguntara
por la contrasefia de alias, para mantener la misma contrasefia para el keystore solo se presiona ‘Enter’,
de lo contrario el desarrollador debera asignar una nueva contrasefia.

C:slUsers~MARCOA>keytool —genkey —v —keystore lacytestore.keystore —alias lacytes
—keyalg RSA -keysize 2848 —validity 160888
Introduzca la contrasefia del almacén de claves:
Uolver a escribir la contrasefia nueva:c
iCuales son su nombre vy su apellido?
[Unknownl:= lacytes wacm bh486
iCual es el nombre de su unidad de opganizacidn?
[Unknownl: lacytes
iCual es el nombre de su organizacidn?
[Unknownl: UACH
iCual es el nombre de su ciudad o localidad?
[Unknownl: Cuidad de Mexico
iCual es el nombre de su estado o provincia?
[Unknownl: Ciudad de Mexico
iCual es el cddigo de pais de dos letras de la wnidad?
[Unknown 1= o
t¢Es correcto CN=lacytes uwacm h486, OU=lacytesz. 0=UACHM, L=Cuidad de Mexico, ST=Ci
ud?d %e Mexico,. C=MR?
nol: =si

Generando par de claves RSA de 2.848 bhits para certificado autofirmado (SHA256wi
thRSA> con una validez de 18.80@ dias

para: CN=lacytes wacm h486,. OU=lacytes. O0=UACH, L=Cuidad de Mexico, ST=C
iudad de Mexico, C=H®
Introduzca la contrasefia de clave para <lacytes>

(INTRO =i es la misma contrasefia que la del almacén de claves):
[Almacenando lacytestore.keystorel

Figura 63 Creacion de firma de seguridad para aplicacion movil

Como se observa en al final de figura 63, al finalizar se crea un archivo ‘lacytestore.keystore’ en la
carpeta donde se haya ejecutado el comando. Es necesario copiar este archivo en la raiz del proyecto de
la palicacion.

Después, para colocar la firma en la aplicacion es necesario dirigirse a la raiz del proyecto que se desea
firmar y alli dentro se crea un archivo de texto con el nombre ‘build.json’. Dentro del texto es necesario
usar los nombres, contrasefias de acuerdo a como se cred el keystore, estos parametros se colocan como
se muestra en el siguiente contenido.

87



"android": {

"debug": {
"keystore": "lacytestore.keystore",
"storePassword": "tutorial",
"alias": "lacytes",
"password" : "telcomO5",
"keystoreType": ""

by

"release": {
"keystore": "lacytestore.keystore",
"storePassword": "telcomO5",
"alias": "lacytes",
"password" : "telcomO5",
"keystoreType": ""

Finalmente, se tiene todo lo necesario para poder construir la aplicacion y al finalizar el desarrollo de

esta, se podra compilar a un formato .apk. Para ello se realizd usando el siguiente comando:
cordova build android -release

De westa forma se obtiene la aplicacion compilada y firmada en la carpeta
/platforms/android/build/outputs/apk/ con el nombre ‘app-sisu-release.apk’.

4.10 Pruebas de la aplicacion

El disefio de la aplicacion consta de varias tecnologias web y fue importante realizar pruebas que
permitieron conocer el funcionamiento de la aplicacion.

Las pruebas que a continuacion se detallan se realizan en distintos escenarios como: en la base de datos,
aplicacion movil, las funciones PHP desarrolladas en el servidor y confirmar que los scrpits de la
aplicacion funcionan. Estas pruebas se realizan en un emulador y en la la aplicacion instalada en la tableta
electrénica, con el objetivo de verificar que las funciones implantadas se encuentran funcionando
adecuadamente y los datos sean almacenados de manera precisa.

4.10.1 Prueba de envié de datos

Para esta prueba se efectla la captura de una muestra aleatoriamente de los datos y comprueba que estan
siendo enviados de manera precisa y correcta al servidor; para ello, se ingresa a la base de datos en donde
se encuentra la tabla que almacena los datos.

Como se observa en la figura 64, la informacion de la muestra capturada por medio de la aplicacion

efectivamente es enviada y colocada en su respectivo arreglo de filay columna. Ademas, se verifica que
ninguno de los datos falte, s6lo a excepcion de aquel donde el usuario haya olvidado registrar alguno,
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por lo cual es conveniente realizar o implementar (por desarrollo de script) una verificacion en el

formulario donde se contenga los datos requeridos.

o g

B Ece i daios
|=] Examinar % Estructura L] SOL , Buscar | ¥t Insertar |=} Exportar | [ Importar =7 Privilegi &° 0f
o | Pesol  islemas  [IpOMatenial  SUBSHOTMZ  PTEVACHTIMZ  IEMVAacrrims  PIESAIVACZ  [BMAIACZ  BM>UNs:
a Sistema CdTe Pilkington 10 15 10 15 400 300
ch CEVT
B Sistema CdC2 Pilkington 10 15 1 15 300 300
CEVT
st
| g Sistema CdTe Pilkington 10 15 10 15 450 300
CEVT
g Sisterna CdCi2 Tecls g 15 10 15 400 380
CSYT
[ Sistema CdTe Pilkington 10 15 10 20 450 300
u CEVT
2 3 Sistema CdC2 Tecls il 16 10 19 456 300
| CEvT
5 Sisterna CdCi2 Tecls 0 15 10 15 s00 450
CEVT
5 Sisterna CiTe Tecls 0 15 10 15 500 300
CEYT
a Sistema Cdc2 Pilkington 10 15 10 15 180 100
CEVT
4 500 Sistema CdTe Tec1O 10 15 10 15 415 EilE
Css

Figura 64 Datos almacenados en el servidor

4.10.2 Prueba de funciones PHP

Iempruentes

LS g

Fresueps  1iemcaiel

n El
10 g
1 g
10 g
1 El
g B
10 El
g 10
n 15
10 &}

En el desarrollo del formulario de sesidn, se utilizaron funciones de PHP las cuales evitan ejecutar los
cédigos SQL (apartado 4.7 ‘Autentificacion de usuarios’) de forma segura, por lo cual se pretende
verificar la funcionabilidad de éstas, realizando dos pruebas sobre la aplicacion. La primera prueba
consta de ingresar credenciales (usuario y contrasefia) validadas en el servidor y asi comprobar que el
sistema de autentificacion funciona al momento de enviar los datos. Esta prueba se realizé en el emulador
‘ripple” instalado en el navegador web Chorme, su instalacion se describe en el anexo ‘B-1’ en conjunto
con la ejecucion del framework phonegap. Como se muestra en la figura 65 al presionar el botdn “iniciar
sesion” la informacion se envia al servidor donde se corrobora y permite el ingreso al menu principal.

ﬂ Regiitaris | INQresar

Usuaria: |7

K Bienvenido
| gio

Contrasefia: '@

Iniciar Sesion ¢

P wmos?o

Regresa Pmlbo

U<k saiir

App-5i5u by Ocram

Figura 65 Ingreso al menU después de autentificar correctamente
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La segunda prueba se realizé insertando codigo SQL 'or'1'="1 en las cajas de texto de usuario y contrasefia
como se muestra en la figura 66. Al presionar el boton “iniciar sesion” este arroja el dialogo “error,
usuario o contrasefia invalida” lo cual quiere decir que las funciones PHP realizan su labor

Registrarze  INGresar

Usuario: &

T = Aceptar

Contrasefia: @

Iniciar Sesion <

App-SiSu by Ocram

Figura 66 Inyeccion SQL

Sin embargo, se puede elaborar un formulario con captacion de captchas® para validar las peticiones de
los usuarios, se utilizan para impedir que se pueda tener acceso a la funcién de un script de forma
automatica.

4.10.3 Prueba de grafica

Esta prueba se realiz6 para verificar la sincronizacion de los datos con la peticion de elaborar la gréafica,
es decir, revisar que realmente esta graficando la muestra consultada.

Primeramente se consulté una de las muestras ‘AL34’ y se tomaron sus datos uno a uno en tabla 12. Se
elabor6 la gréafica en la aplicacién y se verifico que los datos mostrados por esta son graficados
correctamente y que sean exactamente los mismos.

Tabla 12 Datos de muestra.
Datos Temperaturas Vs Tiempo
Minutos | 0 | 1 |2 |3 |4 5 6 7 8 12 | 16
°C 30162 (6380|955 |120|180|205|210(0 |O
Substrato
°C 31|62 |63(90|101|160|200|235(301(0 |0
Fuente

10 Es una prueba para comprobar que quien introduce la informacién es una persona y no un sistema informatico.
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Minutos | 20|24 |28 (32|36 |40 |44 |48 |52 |56 |60
°C 0|00 |0 |O 0 0 0 0 0 |0
Substrato
°C 0|00 |0 |O 0 0 0 0 0 |0
Fuente

# Inicio

Figura 67 Grafica a través de la aplicacion de la muestra AL34

El resultado que se aprecia en la figura 67 concuerda perfectamente con los datos de la tabla 10. Por lo

P e e e e e e e

cual se concluye que esta porcién de la aplicacion funciona correctamente.

4.10.4 Prueba de Bypass

Cuando se desarrolla una aplicacion hibrida a ésta se le puede inyectar codigo XSS el cual como ya se
sabe estd desarrollado a base de cddigo JavaScript. Este aprovecha las variables que se pasan entre
paginas usando una URL o substrayendo las cookies. Para lo cual con la implementacion de las funciones
PHP y un script elaborado en JavaScript se logra evitar acceder a la aplicacion sin la validacién de
credenciales. Para la realizacion de esta prueba se hizo uso del emulador antes mencionado.

En la barra de navegador web se coloca la pagina de inicio de sesion.
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A b AocalhostMyl acytes fvanAogin.html

Reghitars | Ingresar

Usuario: '3

Contrasefia; @

Iniciar Sesion c

App-5iSu by Ocram

Figura 68 Re direccionamiento tras realizar Bypass

En esta barra de navegacion se ingresa alguna direccion que se encuentre dentro de la aplicacion. Por
ejemplo https://localhost/MyLacytes/www/form.html#reloj que es la direcciobn que
muestra el formulario donde se encuentra el reloj. Como se muestra en la figura 68, el resultado fue el
direccionamiento hacia la pagina de inicio de sesion, por lo cual la Gnica manera de acceder a las distintas
direcciones de la aplicacion es por mediante un ingreso correcto de credenciales.

4.11 Resultados de aplicacion movil

Los resultados obtenidos tras la realizacion del disefio e implementacion de la aplicacion sobre el
dispositivo movil han cumplido con los objetivos planteados en un inicio, el analisis que se realizd sobre
el portal web y sobre las bitadcoras de informacién fue de gran ayuda, ya que debido a estos se pudo
disefiar una aplicacion con caracteristicas similares.

Gracias al prototipo de la aplicacion se logrd identificar las necesidades de los usuarios, en éste se
especificaron los requerimientos y se detallaron funcionalidades, donde ademaés se definié y disefio el
aspecto de la navegacion. Se cumple asi el objetivo de tener una buena arquitectura de la informacion.

Con la ayuda de los frameworks (Node.js y Phonegap) la aplicacion fue construida de una manera factible
y rapida, donde las tecnologias web que se usaron: jQuery, JavaScript, CSS3 y HTMLJ5, permitieron
desarrollar la vista sin mucha complejidad de cddigo y se logré obtener una aplicacion hibrida compatible
con navegadores.

Tomando en cuenta la ampliacion de la base de datos anteriormente ya existente, el almacenamiento de
éstos se realiz6 de manera remota, es decir, se almacenan en un servidor y no en el celular, esto gracias
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a que se elaboraron funciones mediante JavaScript y PHP logrando realizar una comunicacion exitosa
entre cliente (tablet) y Servidor.

El tiempo de atencién al momento de realizar la captura de los datos se reduce y agiliza en mayor tiempo.
Ademas, el problema de pérdida de informacién de bitacoras sobre los sistemas CSVT-IR y CSS-IR se
ha resuelto en gran medida pero es necesario vaciar los datos que ain se encuentran en las bitacoras de
papel, para que el 100% de la informacion de los sistemas se encuentre en el servidor.

Asi mismo el poder realizar una gréfica de la muestra consultada ayuda mucho a los investigadores dado
que con esto ya no es necesario estar ingresando dato por dato en otro programa para elaborar un anélisis
del comportamiento de las temperaturas de los depdsitos realizados.

Las pruebas realizadas en el emulador aportan mucha informacion ya que la aplicacion se comporta
adecuadamente en este pero para descartar errores reales también fue necesario realizarlas en un
dispositivo fisico como se muestra en la figura 69.

Ol 24 Q 1:00 PM

Ll l 0 Registrarse | Ingresar
A/

(

[ :

( Usuario: (@
: Bienvenido
BERERI

===| Contrasefa: @

LT
...---—‘..l

Base de Dat
| g Resultados .. AR NS ey
. Iniciar Sesién

| L& i @ b macion +Quiénes somos?o
......“..l
ERERER

GRINIE m:
Ll BEn APp-SiSu by O
dnagmaagas 00

Figura 69 Aplicacion en dispositivo movil

g Nuevo Médulo ©

m‘i Salir Regresa Pmmoo

La prueba realizada en el emulador arroja los mismos resultados obtenidos, la aplicacién responde de la
misma manera y la navegabilidad es muy fluida. La aplicacion tiene su manejo eficiente, el acceso a la
informacion sobre muestras realizadas y del mismo modo el proceso de elaborar un gréfico
(Temperaturas vs Tiempo) se realiza de manera réapida.

La compilacién de la aplicacion se realiz6 mediante Node.js y la aplicacion tiene un tamafio de 73.6 MB
por lo cual es una aplicacién muy ligera respecto a las caracteristicas de nuestro dispositivo movil.
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Conclusiones

De acuerdo a los resultados obtenidos, después de realizar las pruebas de conectividad, de disponibilidad
de la red y funcionamiento de la aplicacion se puede concluir lo siguiente:

Se logré implementar una red interna en base el disefio propuesto, mediante el calculo de las subredes
por el método VLSM con el cual se realizd una red de datos adaptable a las necesidades del laboratorio.
Ademas gracias al uso de un cortafuego-router de software libre (pfSense) la red puede ser administrada,
configurada y modificada desde un sélo equipo, dado que el cortafuegos interacttia con las distintas redes
y subredes.

Gracias a las reglas de filtro y reglas NAT que se definieron en el cortafuego se demuestra la importancia
de éstas, dado que logran minimizar en un porcentaje los riesgos de seguridad asociados a la red de datos,
asi mismo de asegurar los recursos informaticos mediante el uso del cortafuego. Hoy en dia el laboratorio
cuenta con una red de datos amoldable a las necesidades futuras y se ponen en uso el funcionamiento y
la descripcién de la capa 1, 2, 3 del modelo ISO/OSI.

Gracias al uso de tecnologias web y de software como Phonegap, Node.js, HTML5, JavaScript, CSS3,
PHP se logr6 una sinergia de éstos para lograr construir una aplicacion hibrida que permite realizar la
captura y almacenamiento de informacion. La comunicacion que se realiza entre el servidor y la
aplicacion se ejecutan gracias a funciones elaboradas en JavaScript, que permiten acceder a la biblioteca
Webkit nativa del dispositivo donde Phonegap actGa como un puente entre las aplicaciones hibridas y
dispositivos mdviles.

Al elaborar una serie de pruebas del funcionamiento de la aplicacion se demuestra que ésta agiliza el
envio y almacenamiento de datos experimentales, permite consultar los datos y ofrece la opcion de
elaborar graficas gracias a la implementacién de funciones a nivel l6gico y de control en el desarrollo de
la aplicacion. Ademés se demuestra la utilizacion de la infraestructura de red disefiada por medio de la
aplicacion dado que se utilizan el envio de la informacion a través de la red (capa 4), la gestion y
finalizacion de las conexiones con usuarios finales (capa 5), la codificacion y presentacion de la
informacion por medio de una interfaz (capa 6 y 7), por lo que se puede afirmar que se logré establecer
la arquitectura cliente-servidor.

Finalmente con los objetivos alcanzados de este trabajo se logra demostrar que las técnicas de las
ingenierias pueden contribuir a minimizar los riesgos de seguridad asociados a la red de datos, proteccion
de informacion y consulta de ésta. Se deja el link donde se puede consultar la programacién de los
archivos HTMLY5, Javascript, CCS3 y jQuery, este aporte da paso a continuar con la estipulacion de la
filosofia del proyecto GNU en el cual los usuarios tienen la libertad de estudiar y modificar el cédigo
fuente de la aplicacion, ademas implica la redistribucion de la copia exacta y la distribucion de versiones
modificadas.

Link: https://github.com/OcramZahir/
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Trabajo a futuro

De acuerdo a las conclusiones y experiencias obtenidas durante la realizacion de este trabajo, se enlistan
algunos de los trabajos que pueden ser desarrollados con la finalidad de realizar mejoras en la red interna
implementada asi como en la aplicacion mavil.

o Aislar lared LAN mediante de una arquitectura Front-End: esta arquitectura tiene como objetivo
aislar las subredes cada una con un respectivo cortafuego, lo cual lograria ofrecer mayor seguridad
en lared de datos.

¢ Implementacién de un cortafuego en paralelo: la red desarrollada por este trabajo cuenta con un
solo cortafuego, sin embargo es necesario tener un respaldo en caso de que el primero llegue a
presentar algun dafio (externo o interno), pudiendo entrar el segundo como respaldo ademas de
ofrecer un nivel méas de seguridad.

o Descentralizar los servicios web: el servidor host que ofrece servicios web almacena cada uno de
los requerimientos (PHP, base de datos, servicios web, email, almacenamiento, etc.) y es necesario
distribuir estos servicios con la finalidad de no exponer todos en un solo sistema.

o Incluir el resto de los sistemas experimentales: la aplicacion se puede ampliar para elaborar la
captura de los datos asi como la generacion de bitacoras digitales de los demas sistemas que se
encuentran en el laboratorio.

e Descargar datos de la aplicacion en formato .pdf: Gracias a la implementacién de plugins (jspdf)
es posible descargar los datos deseados.

e Comparacion de datos: elaborar una grafica donde se muestren distintas consultas y se grafiquen

simultdneamente para elaborar comparaciones de eficiencia o analizar el comportamiento del
deposito
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ANnexos

Los siguientes documentos describen, los procedimientos seguidos para implementar, administrar y
recuperar (en caso de fallas y problemas) toda la infraestructura de red disefiada para el laboratorio.

Estos documentos estan referidos dentro del trabajo para que el lector tenga una comprension técnica de
cdmo se realizo la instalacidn del cortafuego.

A-1. Instalacion de pfSense y configuracion basica

A continuacidn se describe los pasos iniciales para llevar a cabo la instalacion de pfSense en un sistema
de manera permanente para que el sistema sea funcional.

Se requiere un equipo estandar con arquitectura computacional, al cual se le borraran todos los datos del
disco duro mediante un formateo a bajo nivel. Asimismo Se necesitaran diversas tarjetas de red para
poder agregar estas interfaces al sistema operativo del cortafuego.

Como primer paso, es necesario preparar la instalacién para lo cual se debe descargar de la pagina web
www.pfSense.org oficial el fichero 10S (imagen de un CD) de la Gltima version estable de pfSense (v.
2.3.2). Una vez que se obtiene la descarga se realiza la grabacién del 1SO, se puede realizar en un CD o
DVD para este caso se hizo en una memoria flash mediante UNetbootin herramienta para crear
dispositivos USB en modo de arranque en Vvivo.

El proceso de la instalacion se realiza de forma muy similar a las versiones mas actuales de los sistemas
operativos en base Linux, es decir, una vez que se inicia el arranque de la computadora, el 1SO se carga
directamente en la memoria RAM de la computadora (al reiniciar la computadora se perderad toda
configuracion realizada). Cuando termina esto, pfSense presenta al usuario algunas opciones y un
temporizador de cuenta regresiva (ver figura 1-A). Si no se elige cualquier opcion, por defecto se
ejecutara la opcién 1.

Welcome to pfSense!?

e b
1. Boot pfSense [defauwlty . s f kY
2. Boot pfSense with ACPI disabled /’ Ay s
3. Boot pfSense using USB device s p SN s Sense
4. Boot pfSense in Safe Mode ~ / ~
5. Boot pfSense in single user mode SN s N
6. Doot pfSense with verbose logging Ay /
7. Escape to loader prompt S
8. Reboot

Select option, [Enter] for default
or [3pacel to pause timer 6 _

Figura 1-A
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http://www.pfsense.org/

Esto comenzara a detectar el hardware del equipo y a configurar todos los controladores. A continuacion
se presiona “I” para instalar una copia de pfSense en la computadora.

Después como se muestra en la figura 2-A aparecerd la pantalla “Configure Console”, se pedira
seleccionar una opcion para realizar la configuracién inicial simplemente se pulsa en “Accept these
Settings” para seguir adelante con el proceso de instalacion de pfSense.

F10=Refresh Displa

Your selected environment uses the
following console settings, shown in

parentheses. Select any that you wish
to change.

< Change Video Font (default) >
< Change Screenmap (default) >
< Change Keymap (default) >

< Accept these Settings >

Figura 2-A

La instalacion se realiza de manera personalizada, es decir, a partir de ahora se selecciona el disco en
gue se desea instalar pfSense, si se desea particionar el disco duro, formatear y finalmente en qué
particion permanecera el nicleo del sistema. Al finalizar estas configuraciones la computadora realiza
un reinicio.

Al iniciar nuevamente el sistema (ya sin la memoria flash que contiene el ISO) se obtiene la siguiente
pantalla, ver figura 3-A, que muestra las interfaces disponibles para llevar a cabo la configuracion de la
red.

NHo core dumps found.

Creating symlinks...... done .

{xternal contig loader 1.0 i= wow starting...
Launching the init system... done.

Initializing. ... ciunim i ianns done.
Starting device manager C(devd)...done.

Loading configuration...... done .

Default interfaces not found == Running interface assignment option.

alid interfaces are:

bgel  00:14:ZZ:2c:Z4:7d {up) Broaccom Gigakit Eclernet Controller, ASIC rewv,
x10 00:01:02:d41:78:=8 fup) 3Comw 3wC0EE-TI Fs=t Etherlink L
reld 1d:oe:20:02:15:1d fup) RealTek S1€9/E16E85/€1693E L) +51105,511088 (L) Gig

Do you want to set wp ULANs First?

If you are not going to usge ULANs, or only for optional interfaces, you chould
l=ay no here and uge the webConfigurator to configure ULANe later, if required.

Figura 3-A

La configuracion de la topologia de red se realiza en este menl y se recomienda configurar solo las
interfaces de red local (LAN), zona desmilitarizada (DMZ) y acceso exterior (WAN) para mas adelante

99



realizar una configuracién mas detallada de cada una de éstas. Lo primero que pregunta es acerca de
configurar VLAN en caso de seleccionar que “no”, asignan interfaces de red directamente.

Para seleccionar por cuenta propia cada interfaz del men( de consola del sistema se escoge la opcién 1
“Assign Interfaces” y se asigna la interfaz bgeO como la interfaz de red externa (WAN), re0 para la
subred interna (LAN) y xI0 como interfaz para la subred desmilitarizada. Después de configurar las
interfaces, se obtendra el menud pfSense como se muestra en la figura 4-A.

Debian GNU/Linux comes with ABIOLUTELY MO WARRANTY, to the extent
permitted by applicsble law.

La=st login: Thu Oct 6 09:20:01 2016 from 10.40.5.15
lacytes@lacytes:~5 ssh -p 7022 admin@l172.17.120.146
admin@172.17.120.146's password:

#%% Jelcome to pfSense 2.3.Z2-RELEASE (1356 full-install) on BE-406 #*%%

WAN (wan) -> hgeld -> wv4: 192.168.188. 11(DHCP)

LAN (lan) -> ren -> wg: 192.168.1.1

DMEZSERVER (optl) -» x10 -> w4: 192.168.1.1

0) Logout (33H only) 9) pfTop

1) As=ign Interfaces 10) Filter Logs

2] Set interface(s) IP address 11} Restart wehConfigurator

3) Reset webhConfigurator password 12) PHP shell + pf3ense tools
4) EReset to factory defaults 13) Update from console

5) Reboot system 14) Disakble Secure 3hell [(=sshd)
6] Halt system 15) Restore recent configuration
71 Ping host 16) Restart FHF-FFM

8] Shell

Enter an option: I

Figura 4-A

Se asignan las direcciones IP a la interfaz configurada como WAN, para poder acceder por web al
sistema. Para ello, en el mend de la figura 4-A, se selecciona la opcion 2 “Set Interfaces(s) IP address”.

Enter an option: 2

Enter the new LAN I[P address: 17.120. 144

Subnet masks are entered az bit counts (az in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.8.8 16

255.6.68.8 8

Enter the new LAM subnet bit count: 8

Do you Want to enable the DHCP server on LAM [winl? vy
Enter the start address of the client address range:
Enter the end address of the client address range:

The LAN [P addrese has been set to 172.16.1.1-16.
You can noW access the webGUI by opening the following URL
in your Heb brodser:

http:drs 17.120.146
Pross ENTER to continue.

Figura 5-A

Una vez realizadas todas las configuraciones, se mostrara un enlace para lograr acceder a la interfaz
“Web Configurator” por medio de un navegador web como se muestra en la figura 5-A. Desde otra
computadora conectada al mismo segmento de subred LAN, se coloca la direccion IP en el navegador

100



web y se ingresa el Username como ‘admin’ y ‘pfSense’ como contrasefia como se muestra en la figura
6-A.

B | https//172,17.120.146 [ -ﬂ%{é Q@ =»

Login to pfSense

Username

admin

Password

Figura 6-A

Una vez que se verifican las credenciales, el asistente de configuracion aparece y este guiara a través del
resto de la configuracién de pfSense.

Como se observa en la figura 7-A en los primeros pardmetros que se ingresan a través del portal web de
son el “Hostname” que se asignara al cortafuego, el “Domain” y los servidores DNS (primario y
secundario). Los DNS son proporcionados por la unidad de informatica de la UACM, éstos ofrecen la
posibilidad de navegar en internet y a través de la red de la universidad.

System = Interfaces = Firewall ~ Services = VPN =  Status = Diagnostics = Gold = Help ~ [

Wizard / pfSense Setup / General Information @

General Information

On this screen the general pfSense parameters will be set.

Hostname B-406
ELAMPLE: mygenar

Domain LACYTES
ECAMPLE: mydamain.com
The default behavior of the NS Resclver will ignore manually configured ONS servers for
client quaries and query root DMS senvars directly. To use the manually cenfigured DNS
servers below for client queries, visit Services » DNS Resclver and enable DNS Query

Forwarding after completing the wizard

Primary DNS 172710214
Server

Secondary 172.202.5.253
DME Server

Owerride DNS [ Allow NS servers to be overridden by CHCR/FRE on WAN

Figura 7-A
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Después se continua con la configuracion se piden los datos de un servidor de hora (Servidor NTP) con
el que se sincronizara la hora del sistema. Se elige la zona horaria y se pasa a la siguiente configuracion
que trata acerca de la interfaz WAN. Si se cuenta con una conexion PPOE o se desea usar esta
computadora como un router, es necesario elegir PPOE desde el menu desplegable, de lo contrario solo
se tiene que seleccionar “static” e insertar la direccion IP, Gateway y Subnet Mask como se muestra en
la figura 8-A.

Wizard / pfSense Setup / Configure WAN Interface 7]

Gonfigure WAN Interface

On this screen the Wide Area Network informaticn will be configured.

SelectedType Static b

General configuration

MAG Address 00:14:22:2¢:24:74|

This field can be used to medify ('spoot') the MAC address of the WAN imarface (may be
required with some cable connections). Enter a MAC address in the following format:
HHICCHI000N O |Bave Blank.

Set the MTU of the WAN interface. If this field is left blank, an MTU of 1492 bytes for PPPoE
and 1500 bytes for all cther connection types will be assumed.

If awvalueig entarad inthis figkd, then MSS clamping for TCF connections 1o the value entered
above minus 40 [TCR/IP header size) will be in effzct. If this field is left blank, an M55 of
1492 byres for FRRoE and 1500 bytes for all other cennection types will be assumed. This
should mateh the above MTU value in most all cases

Statie: IP Configuration

IF Address 17217120148
Subnat Mask 28 v

Upstream 172.17.120.158
Gateway

Figura 8-A

El siguiente paso es la configuracion de la interfaz LAN, donde sélo se asignan lo parametros de
direccion IP y la méscara de subred como se muestra en la figura 9-A

Wizard / pfSense Setup / Configure LAN Interface

(e
Configure LAM Interface

Onthis scraen the Local Araa Metwork infermation will b configured.

LAN IP ho40.617

Address Typedhep if this interface uses CHCF o obtain its IF address.

Subneat Mask a8 "

Figura 9-A

Por Gltimo se realiza el cambio de “Username” y “password”, después el navegador web se volvera
cargar y el sistema realizara los cambios. PfSense puede utilizarse como router o cortafuego con muchas
caracteristicas avanzadas tales como moldeador de trafico de la red, equilibrador de carga y muchas mas.
Puede ser utilizado en pequefia escala a gran escala, dependiendo las caracteristicas y el tamafio que se
desea establecer la red.
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A-2. Configuracion de Interfaces y subredes en pfSense

Este documento describe la configuracion de las interfaces de red para las subredes disefiadas y
configuradas en el sistema.

Es requisito disponer del sistema pfSense instalado, tal como se vio anteriormente en el documento A-1
y la configuracién de los equipos pertenecientes a la red que permitan realizar la topologia disefiada.

Para este trabajo se implementd un sistema con 3 interfaces de red, las dos que se instalan por defecto
son WAN y LAN, la tercera red de interfaz es para los servidores (DMZ).

La red WAN cuenta con una direccién IP estética la cual permite la comunicacion con el exterior y
posteriormente se configuraran las redes LAN y DMZ.

Como primer paso se necesita acceder al sistema donde se encuentra instalado pfSense, a través de la
consola s de éste se configuran las direcciones de cada subred como se ve en la figura 10-A. Para esto
del menu se selecciona “Assign Interfaces” y “Set interfaces(s) Ip address” y se configura de acuerdo
a como se describio en el documente A-1.

WAL [wan) -» bhgel -= wid: 172.17.120. 146728

LAW {lan) - reld -> w4: 10.40.6.17/28

DMZSERVEE (optl) -> %10 -> w4: 10.40.5.17/28

0) Logout (33H only) 9] pfTop

1) Ahs=zign Interfaces 10) Filter Logs=

21 Set interface(s) IP address 11) BRestart webhConfigurator

31 Reset webhConfigurator password 121 PHP shell + pf3ense tools
4] Reset to factory defaults 13) Update from console

5] Rehoot system 14) Disable Secure 3hell ([(sshd)
6] Halt system 15) Bestore recent configuration
7] Ping host 16) Restart PHP-FFHN

[ Rk PSR B |

Figura 10-A Consola de pfSense con redes configuradas

Después, se accede desde un navegador web al sistema de pfSense, en la pestafia “Interfaces” se
selecciona cada una de ellas para configurar sus parametros asi como cambiar el nombre de la interfaz.

Cuando se selecciona una interfaz aparecen campos a llenar perfectamente con lo que se desea, tipo de
direccion (estatica, dinamica, PPPoE), direccion MAC de nuestra tarjeta de red, velocidad y modo
duplex, la direccion IP que tendra la interfaz (solo si se seleccion6 anteriormente que el tipo sea IP
estatica) y puerta de enlace para la interfaz de red.
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Iniertaces / L' LaERVER

General Configuration

Erable [+ Enable interface
Chagcription Ch1Z SERVER
Enter a description (name) for the interface here.
| Py Configuration Type Static [Py W
| Pwis Configuration Type Mone [
MAG Address QO:01:02:d1: 7828

This field can be used to modify ["'speof*) the MAC address of this interface
Enter 8 MAC address in the following format: wooweeieeiociod s o leave blank.

Static IPv4 Configuration

|Pwd Address

10.40.6.533 £ 28 W

Figura 11-A Configuracion de interfaz

Los resultados de la configuracion de una interfaz se muestran en la figura 11-A. Asi mismo de manera
analoga se realiza la configuracion en cada una de las interfaces. Para verificar la configuracion y los
parametros insertados, se puede consultar desde el menu “Status/Interfaces” Donde se observa a detalle

la configuracion de cada red y una estadistica del trafico enviado y recibido, ver figura 12-A.

Status / Interfaces

WAN Interface {wan, bged) LAN Interface (lan, red)
Stams  up Stalus  up
MAG Address 00014:22:2c:247d - Dell MAG Address  14cc20002:15:1d - Te-link Technzlogies
IPwd Address 172.17.120.146 IPvd Address 1040617
Subnet mask IPyd 255255255240 Subnet mask |Pvd 255255255240
CGateway IPvd 17217120158 |IPw6 Link Local  feBl::16oc:20ff:fel:151d%rel
IPw6 Link Local  feB0:214:22fffele:247d%bgal MTY 1500
DNS gervers 127.0.001 Media 100baseTX <full-duplexs
1F2ATA24 Injount packets 42379486/ 54883717 (B.22 GiBf56.27 GiB)
172205253 Infmit packets (pass) 42379486/ 54883717 (B.22 GiB/56.27 GiB)
TV 1500 Infout packats (block)  16061/57598 (1.04 MIES3.05 MIB)
Media 1000baseT =full-duplexs Infout ermrs 00
Infout packets  BA464702/4B660812 (63,88 GiB/E.53 GIiB) Collisions 0

Infouut packats (pass)
Infout packats (block)

64464707/ 48660812 (63.88 GiB/B.53 GIE)
A4816/4066 (2.79 MiB/T33 KiB)

DMZSERVER Interface {optl, x10)

Infout ermrs 070 Stams  up
Collisiong 0 MAG Address 00:01:02:d71:78:88 - 3com
|Pwd Address 10,4057
Subnet mask IPyd 255255255240
IPv6 Link Local  feB0o:201:2fffed 1 TEeB%0
T 1500
Media  1G0baseTX «full-duplexs

Infout paciets

Infout packats (pass)
Infout packets (block)
Infout armrs
Colligions

Figura 12-A
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2620319/4666083 (216.64 MiB/5.83 GIE)
2620319/4666083 (216.64 MIB/5.283 GIE)
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Hasta este punto el sistema se encuentra configurado para la conectividad de cada una de las redes, ahora
es necesario implementar un sistema de concesion de direcciones automéatico (DHCP). Para hacer esto
se accede al menu “Services/ DHCP Server”.

Esta opcién brinda valores para poder asignar a los clientes de la red una direccion IP. Ademaés permite
la creacion de reservas de direcciones, las cuales permiten asociar una configuracién con determinado
cliente o equipo de computo, determinando su direccion MAC.

Para activar el servicio DHCP basta con seleccionar la casilla “Enable DHCP server on LAN
interface” dirigirse a “Range” y seleccionar un rango de IP para que a los equipos pertenecientes a la

red se les asigne una direccion IP dinamica. Esto se realiza de manera anéloga en la interfaz DMZ.

Asi con las interfaces ya configuradas y el servidor DHCP activado para cada subred se logra tener la
topologia disefiada para el laboratorio.

105



B-1 Instalacion y configuracion de Ripple

Ripple es una extension que se instala en el navegador Google Chorme . Esta funciona como un emulador
de dispositivo multi-plataforma mavil y esta hecho a medida para las pruebas mdviles, recrea el entorno
y sensores de un dispositivo movil real dentro del navegador web. Cuenta con un sistema avanzado de
simulacién para probar aplicaciones basadas en PhoneGap, su instalacion se realiza ingresando a la
siguiente direccion web desde el navegador web mencionado, donde se moestrara el contenido que se
muestra en la figura 1-B.

https://chrome.google.com/webstore/detail/ripple-emulator-beta/geelfhphabnejjhdalkjhgipohgpdnoc

e - Ripple Emulator (Beta)
ripple tinyhippos.com
Fkkok - (626) Herramientas para desarrolladores

DESCRIPCION
GENERAL

OPINIONES AYUDA RELACIONADOS

Figura 1-B

Después de afiadir la extension, aparecera un boton con la imagen del logo de Ripple en la parte superior
derecha del navegador, se presiona sobre el botdn y se selecciona la opcidn enable, esta extension
funciona especificamente con paginas http:// y https://.

Como se muestra en la figura 2-B solicitara la plataforma que se desea utilizar para hacer la simulacion.
Esto se puede cambiar en cualquier momento, dependiendo del entorno que se desea emular.

Platforms

Platform Apache Caordova [ PhoneGap

Yersion

Figura 2-B
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http://revolucion.mobi/category/phonegap
https://chrome.google.com/webstore/detail/ripple-emulator-beta/geelfhphabnejjhdalkjhgipohgpdnoc

Al ejecutar la extension se podré apreciar lo siguiente:

En panel de la parte izquierda del navegador se podré observar la configuracion del dispositivo y
algunas de sus caracteristicas, ademas de la orientacién y la opcion de "shaking". También se
puede cambiar la plataforma.

En la parte central del navegador, se observa la emulacion del dispositivo escogido en el panelde
la izquierda. La pagina que se visualiza debe mostrarse dentro del dispositivo emulado.

En el panel de la derecha del navegador, se muestran algunas caracteristicas respecto al tipo
conexion del dispositivo, asi como la posibilidad de simular geoposicionamiento.
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