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RESUMEN del trabajo recepcional de Atziri Isabel Ramos Rizo, presentada como
requisito parcial para la obtencién del grado de LICENCIADA EN INGENIERIA EN SISTEMAS
ELECTRONICOS Y DE TELECOMUNICACIONES. México, D.F. marzo 201s.

SISTEMA DE MONITOREO PARA REDES INALAMBRICAS DE SENSORES CON PROTOCOLO
DE COMUNICACION ZIGBEE

En este documento se describe el desarrollo de la implementaciéon de una red
inalambrica de sensores (RIS) Ad-hoc, con el fin de recolectar informacién de una red
especifica a través de nodos que se encuentran en igualdad de condiciones dentro de la red. La
red inalambrica de sensores consta de cuatro nodos provistos por médulos Xbee de la marca
Digi, cada nodo cuenta con dos tipos de sensores; temperatura y humedad. En el modelo de
capas que sigue la red, el estandar IEEE 802.15.4 resuelve el nivel uno (fisico) y dos (MAQ).
Mientras que los niveles tres (red) y cuatro (aplicacién) son regidos por la especificacién
ZigBee.

Ademas, presenta un sistema de monitoreo con interfaz grafica desarrollado en la
plataforma LabView de National Instruments, capaz de monitorear y obtener informacién
referente a los sensores colocados en cada nodo de la red inalambrica de sensores. Siendo este
altimo la principal aportacioén del trabajo.

Los resultados obtenidos de las pruebas realizadas en conjunto con la red inalambrica
de sensores implementada y el sistema de monitoreo desarrollado, muestran que es posible

adecuar dicho sistema para usarse en cualquier RIS.

Palabras clave: RIS, ZigBee, LabView, Xbee, IEEE 802.15.4, Sistema de monitoreo.
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Capitulo I

INTRODUCCION

1.1 Antecedentes

Las redes en telecomunicaciones se construyen con el objetivo de prestar servicios de
comunicacién a los usuarios que se conectan a ellas, incorporando en estas una combinacion
de tecnologias. Es decir, una red esta conformada por enlaces y nodos en donde los mensajes
pueden pasarse de una parte a otra de la red sobre mualtiples enlaces y a través de varios nodos
para lograr la comunicacion.

Las redes inalambricas por su parte, son llamadas asi para distinguirlas de las redes
tradicionales por cable. En una red inalambrica los datos se transmiten por el aire, es decir,
cualquier nodo se puede conectar a esta mientras se encuentre dentro de su radio, llamado la
zona de cobertura de la red inalambrica. En estas redes se manejan opciones de accesibilidad y
movilidad diferentes o incluso contrarias a las opciones de las redes cableadas, siendo ideal su
implementacién en lugares donde la infraestructura de una red cableada resulta dificil de
construir.

Debido al desarrollo de los dispositivos inalambricos, la tecnologia inalambrica ha ido
evolucionando con mavyor fuerza en los Gltimos afos, alcanzando avances importantes en
cuanto a las velocidades de transmisién, seguridad, cobertura y la diversificacién de las
aplicaciones de una red inalambrica. Por otro lado, los avances durante la Gltima década en
circuitos integrados han facilitado la manufacturacion de sensores mas potentes que son
integrados a estas redes, permitiendo la produccion en masa de sofisticados sistemas para
conectar el mundo fisico a la red de computadoras.

Dentro de estas redes inalambricas se puede citar a las RIS (WSN, Wireless Sensor Networks, ‘Red
inalambrica de sensores’) que son un tipo de red de area personal (PAN, Personal Area Network)
las cuales tienen una gran importancia tecnolégica siendo utilizadas en una variedad de
aplicaciones como el cuidado de la salud, la domética, los entornos militares y la deteccion de
variables ambientales.



Una red inalambrica de sensores crea una red de dispositivos de captura constante que
permite registrar y almacenar determinada informacién, transmitiéndola de un dispositivo a
otro para almacenarla en una localizacién central. Los dispositivos que conforman la red
integran comunicacién inalambrica y estan equipados con sensores que cuentan con
capacidades sensitivas, en conjunto estos dispositivos colaboran en una tarea en comdun
formando redes ad-hoc.

Las redes ad-hoc son un tipo de red formada temporalmente en la que todos los nodos se
encuentran en igualdad de condiciones y no requiere alguna configuraciéon adicional en el
administrador central. Es preciso que entre los nodos puedan ayudarse mutuamente para
conseguir un objetivo comun: que cualquier paquete llegue a su destino aunque el destinatario
no sea accesible directamente desde el origen. El protocolo de encaminamiento es el
responsable de descubrir las rutas entre los nodos para hacer posible la comunicacién.

En cuanto a las caracteristicas de estas redes se alude que tienen facilidad de despliegue y son
autoconfigurables, pudiendo convertirse en todo momento en emisor, receptor y ofrecer
servicios de encaminamiento entre nodos sin cobertura directa. Asimismo, ofrecen un registro
de datos referentes a los sensores locales de cada nodo, realizan una gestién eficiente de
energialo que les permite obtener autonomia que las hacen plenamente operativas.

La idea de estas redes es repartir aleatoriamente sus nodos en un territorio amplio, en el cual
capten cierta informacién del medio hasta que sus recursos energéticos se agoten [1]. Es decir,
el tiempo de vida de la RIS dependera del tiempo de vida de la bateria de sus nodos.

En relaciéon a la topologia de una RIS, esta conformada por nodos inalambricos, una puerta de
enlacey una estacion base como se muestra en la figura1.1.
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Los nodos inalambricos son dispositivos electrénicos capaces de captar informacion
proveniente del entorno en el que se encuentran, procesarla y transmitirla inalambricamente
hacia otro destinatario.

El hardware de cada uno de estos dispositivos consta de diferentes bloques como se muestra
enlafiguran.2.

. Comunicacion
Sensores Procesador Memoria

inalambrica

Alimentacion

Figura1. 2 Topologia de un nodo inalambrico

Procesador: Es el componente que interpretay procesa los datos para transmitirlos a otro nodo.
También gestiona el almacenamiento de datos en la memoria.

Alimentacién: Normalmente la fuente de alimentacién requiere de baterias o un adaptador con
salida adecuada para el nodo si se dispone de toma de corriente. El consumo de energia viene
dado por el consumo de los sensores y el procesador. La mayor cantidad de energia es
consumida en la transmisién de informacién, siendo menor en el procesado y uso de los
sensores.

Comunicacién inaldmbrica: los dispositivos se comunican dentro de un rango de transmisién por
radio frecuencia (RF).

Sensores: Son dispositivos hardware que producen una respuesta medible ante un cambio en
un estado fisico en el area que estan monitorizando, como puede ser temperatura o presion.
La sefal analdgica continua detectada es digitalizada por un convertidor analégico digital y
enviada a un controlador para ser procesada. Las caracteristicas y requerimientos que un
sensor debe tener son un pequefo tamano, un consumo bajo de energia y ser autébnomo.
Memoria: La memoria que incluyen estos dispositivos es de caracter no volatil y una forma
desarrollada de la memoria EEPROM que permite que mdltiples posiciones de memoria sean
escritas o borradas en una misma operacion de programacién mediante impulsos eléctricos.
La puerta de enlace es un elemento para la interconexiéon entre la red de sensores y una red de
datos. Las RIS no pueden operar completamente aisladas y deben contar con alguna forma de
monitoreo y acceso a la informacién adquirida por los nodos de dicha red. Al dispositivo que
realiza la funcién de interconectar dos redes de diferente naturaleza se le llama dispositivo de
puerta de enlace.



Por su parte, la estacién base es el elemento en donde se recolectan los datos de los nodos.
Estos datos se almacenan en un equipo servidor dentro de una base de datos, desde donde los
usuarios acceden remotamente pudiendo observary estudiar los datos.

Por otro lado, las RIS pueden dividirse en dos tipos de redes, las redes monosalto multisalto.
Las redes monosalto son las que conectan directamente con la estacién base y como su propio
nombre indica, la informacién es emitida desde el nodo directamente a la estacién base. En las
redes multisalto, la informacién es retransmitida por varios nodos antes de llegar a la estacién
base.

Los dispositivos de una RIS se basan en el estandar IEEE 802.15.4, el cual tiene como propésito
definir niveles de red basicos para dar servicio a una red inalambrica de area personal (WPAN,
Wireless Personal Area Network) centrada en la comunicacién entre dispositivos muy cercanos y
con poca infraestructura, haciendo que consuman poca energia. Estas redes se basan en el
modelo OSI, siendo el estandar IEEE 802.15.4 el mas usado para implementar las dos primeras:
la capa fisica (PHY), que contiene el transceptor de radiofrecuencia (RF) y una subcapa MAC
que proporciona acceso al canal fisico. En conjunto, las capas PHY y MAC brindan los servicios
de transmisién de datos por el aire, punto a punto [2].

Ahora bien, tal y como lo define la Alianza ZigBee: “ZigBee es el lenguaje inalambrico global que
conecta diferentes dispositivos para trabajar en conjunto y mejorar la vida cotidiana”. Es una
especificacién técnica de ambito global, desarrollado y soportado por mas de 300 companias
tecnoldgicas de gran importancia en todo el mundo, unidas a través de la Alianza ZigBee [3].

La Alianza ZigBee ha definido desde la capa de red hasta la capa de soporte de aplicacién que
se combinan con las capas inferiores de IEEE 802.15.4 para proporcionar una gama inalambrica
completa. Las placas de desarrollo que soportan la especificacion ZigBee ofrecen un punto de
partida para el procesamiento de aplicaciones ofreciendo flexibilidad para que el disefador
tome sus propias decisiones.

En las redes de sensores donde la transmision de datos esta limitada, la capacidad de ZigBee de
completar la transaccion de datos rapidamente permite mantener al transmisor apagado por
periodos de tiempo mas largos. Con respecto al ahorro de energia, un dispositivo "duerme”
mientras el coordinador (dispositivo que coordina la red) no le pida su estatus actual.



Cada red ZigBee tiene un identificador de red Unico, lo que permite que coexistan varias redes
en un mismo canal de comunicacién sin ningdn problema. Una red ZigBee puede constar de un
maximo de 65,535 nodos distribuidos en subredes de 255 nodos [4].

Por lo tanto, la capa de red proveera funciones para la implementacién y manejo de redes, asi
como una interfaz simple para relacionarla con las aplicaciones de los usuarios. Dicho lo
anterior, como el estandar IEEE 802.15.4 resuelve la capa uno y dos, mientras ZigBee la capa
tresy cuatro, es posible implementar una RIS de manera relativamente sencilla.

1.1 Motivacién del proyecto

Actualmente, no es simple encontrar un sistema de acceso libre que ayude a la adquisicion de
informacién de cada nodo que conforma una RIS, tornandose aan mas dificil cuando se
requiere tener dicha informacién en diferentes lugares. Dado que en algunas ocasiones
cuando se requiere hacer u obtener cierto procedimiento de cierta RIS, existe una persona
encargada que debe desplazarse varias veces para obtener los datos requeridos necesarios,
sincronizarlos, hacer un diagnéstico y organizarlo dentro de un informe que sirva como base
para la toma de decisiones.

Lo ideal y lo que se necesita al tener implementada una RIS, es la existencia de un sistema de
monitoreo de la red que integre tanto la informacion que se recibe en tiempo real como la que
se encuentra estatica, ofreciendo interfaces que permitan acceder de forma remota a todos los
servicios del sistema, dandole valor agregado enviando la informacién de manera continua
cubriendo el total de las necesidades solicitadas por el usuario o empresa a la hora de realizar
las tareas.

El sistema debe ser un intermediario entre la red y el usuario que permita la administracion y
control de éstay sus recursos [5].

El sistema de monitoreo debe tomar un conjunto de senales fisicas y acondicionarlas de
manera que la informacién recibida sea adecuada para el usuario. Las ventajas de utilizar este
sistema son la posibilidad de realizar las tareas en tiempo real o para andlisis posteriores (a fin
de analizar los posibles errores), el rapido acceso a la informacién y toma de decisiones, la gran
cantidad de datos para poder analizar de varios nodos a la vez, entre otros.

Actualmente, existen sistemas de monitoreo que hacen recoleccién de datos funcionando
Unicamente para modulos especificos o de su propio fabricante. Por ejemplo, el EZ Data Logger



[23]. Asi mismo, existen otros en los cuales primero es necesario que alguien vaya al lugar que
desee monitorear, recolectar los datos y después descargarlos en el software del fabricante,
por ejemplo, Placa GoGo [24].

1.2 Objetivo

Desarrollar un sistema de monitoreo con interfaz grafica capaz de captar, procesar y
almacenar informacién proveniente de una red inalambrica de sensores, con funcionalidad
remota basada en el estandar IEEE 802.15.4 y la especificacién ZigBee.

Conelfin de lograr el objetivo planteado se definen los siguientes objetivos especificos:

1) Implementar una red inalambrica de sensores mediante dispositivos de comunicacion
Xbee, de acuerdo con el estandar IEEE 802.15.4 y la especificacion ZigBee.

2) Desarrollar el software del sistemma de monitoreo de la red y la interfaz del sistema de
administracién usando el lenguaje de programaciéon LabView.

3) Generar la version ejecutable del sistema de monitoreo en LabView para facilitar su
portabilidad.

4) Verificary evaluar el funcionamiento remoto del sistema usando una red de area local.

1.3 Alcances y limitaciones

El alcance de este proyecto contempla el desarrollo de un sistema de monitoreo, siendo éste la
principal aportacién de este trabajo. Sin embargo, para el disefo, se implementé una RIS de
cuatro nodos con los recursos con los que se contaba.

1.4 Materiales y herramientas

Para implementar dicho sistema se necesita de un software de instrumentaciéon que sea
flexible para futuros cambios y preferiblemente que sea de facil manejo. Un lenguaje de
programacion grafico que cumple con lo dicho es LabView, considerado como un
metaprograma’, esta enfocado a la instrumentacién virtual, por lo que cuenta con numerosas
herramientas de presentaciéon en graficas, botones, indicadores y controles, los cuales serian
complicados de realizar en lenguajes de programacion como C++, donde el tiempo para lograr
el mismo efecto seria mayor.

' Programa que genera otros programas [6]



Por otro lado, los nodos de la red implementada en este trabajo son tecnologia Xbee, que
comprende pequenos dispositivos capaces de monitorizar el entorno mediante sensores
capaces de organizarse a si mismos e interconectarse de forma inalambrica con otros
semejantes.

1.5 Organizacién del trabajo recepcional

En términos generales; el capitulo dos describe la base del estandar IEEE 802.15.4 en el que se
fundamenta la implementacion de la RIS; describe la capa fisica y subcapa MAC, topologias de
red, control de acceso al medio y el protocolo de enrutamiento.

El capitulo tres explica la especificaciéon técnica ZigBee dirigida a la implementacion del
proyecto, describiendo las caracteristicas generales de la especificacibn como son:
identificador de red, canal de comunicacién, coordinador, routers y dispositivo final. También
describe las caracteristicas generales de los transceptores inalambricos de Xbee.

El capitulo cuatro se refiere a la configuracion de los transceptores inalambricos Xbee, se
menciona la configuracion de cada dispositivo con el software X-CTU que asiste a los
transceptores Xbee, la configuracion de los sensores de temperatura y humedad y finalmente,
laimplementacién de lared en un territorio de 155 m aproximadamente.

El capitulo cinco presenta la programacion de la interfaz grafica para el sistema de monitoreo
con el lenguaje de programacion LabView; se presenta todas las pestanas que integran al

sistema asi como la explicacién de los botones e indicadores que conforman a cada una.

Finalmente se presentan las conclusiones y el trabajo futuro.



Capitulo II

NIVEL FISICOY CONTROL DE ACCESO AL MEDIO
DE LA RED INALAMBRICA DE SENSORES

Para la implementaciéon de la PAN (Personal Area Network, 'Red de Area Personal’) con los
modulos Xbee S2C (los cuales seran descritos en el capitulo 1), es preciso mencionar que parte
de su modelo de capas esta basado en el modelo OSI (Open System Interconnection,
‘Interconexion de sistemas abiertos’). Las primeras dos capas, fisica y MAC, son especificadas
por el estandar IEEE 802.15.4 que esta enfocado para redes inalambricas personales
proveyendo transferencia de datos confiable, de bajo costo y una duracién razonable de las
baterias. Mientras las siguientes dos (red y aplicacién) por la especificaciéon ZigBee. En este
capitulo se describe brevemente el estandar IEEE 802.15.4.

2.1 Descripcién general

El estandar 802.15.4 del IEEE forma parte de un grupo de estandares destinados a reglamentar
la implementacion de redes inalambricas personales o WPANSs (Wireless Personal Area Networks,
‘Redes inalambricas de area personal’), las cuales se utilizan para transmitir informacién a
través de distancias relativamente cortas. Este estandar se encarga de establecer mediante un
enlace de radiofrecuencia una comunicacion confiable, debido a la deteccién de errores,
acuses de recibo y de las retransmisiones. El énfasis del estandar 802.15.4 se encuentra en la
sencillez de la implementacién requiriendo relativamente poca potencia para procesamiento y
facilitando la operacién en bajo consumo, lo que permite que algunos dispositivos de la red
puedan "ausentarse” para dormir por ciertos periodos de tiempo.

Dicho estandar se centra en las especificaciones de la capa fisica (PHY) y la subcapa MAC
(Medium Access Control, ‘Control de acceso al medio’) para una red inalambrica de area personal
de baja velocidad (LR-WPAN, Low rate, ‘baja velocidad’), que permite la conectividad
inalambrica de aplicaciones con energia y rendimiento limitado. Los principales objetivos de
una LR-WPAN son garantizar una facil instalaciéon y una transferencia de datos fiable, un bajo
costo y una duracion de bateria razonable, manteniendo un protocolo de comunicacion simple
y flexible [2].



2.2 Componentes de una LR-WPAN IEEE 802.15.4

El componente utilizado para este estandar es el llamado "dispositivo”, el cual puede tomar
lugar en la red como nodo de red, operando como fuente o destino de trafico de datos o como
coordinador de red, el cual tiene la capacidad de encaminar el trafico de datos, controlar la red,
controlar el acceso al canal de comunicacibn de otros dispositivos y proporcionar
sincronizacién. Dos o mas dispositivos que se comunican en el mismo canal fisico constituyen
una LR-WPAN. Existen dos tipos de dispositivos que pueden operar en este tipo de red:
dispositivo de funcidon completa (FFD) y dispositivo de funcién reducida (RFD). Un FFD es un
dispositivo capaz de servir como coordinador de la PAN o como nodo de red. También
conocido como nodo activo, un FFD puede comunicarse con otros RFD o FFD. Cuenta también
con una memoria adicional que ayuda a la capacidad de procesar. Los FFD pueden formar
parte de cualquier topologia de red.

Un RFD es un dispositivo que no es capaz de servir como coordinador PAN, es decir, s6lo puede
ser un nodo de red y sélo se puede comunicar con un coordinador de la red (no hay conexion
directa entre cada RFD). Esta disenado para aplicaciones que son muy simples; que no tienen
la necesidad de enviar grandes cantidades de datos y s6lo se asocia con un solo FFD a la vez.
También conocido como nodo pasivo estos dispositivos se limitan a una topologia en estrella.

2.3 Topologias de red

Cada PAN independiente selecciona un identificador Unico (ID) de red. Este ID de la PAN
permite la comunicacién entre dispositivos dentro de una misma red y permite transmisiones
entre estos a través de redes independientes.

Esencialmente, el coordinador (FFD) de la PAN es el coordinador principal de la red. Dicho
coordinador de PAN puede tener una aplicacién especifica, puede ser utilizado para iniciar o
terminar la red y también como nodo intermedio en una ruta a través de la red. Todos los
dispositivos que operan en una red de cualquier topologia tienen direcciones Gnicas, estos
utilizan o bien una direccion extendida de 64 bits para la comunicacién directa en la PAN o una
direccién corta de 16 bits que es asignada por el coordinador de la PAN cuando se asocia a la
red.



El nidmero maximo de dispositivos conectados dependera de la demanda de trafico o de las
capacidades del coordinador, idealmente se garantizan 2'° dispositivos conectados. El estandar
sélo tendra como limitantes el campo que se asigna a las direcciones de 16 bits.

El coordinador de la PAN sera a menudo alimentado por la estacién base, mientras que los
dispositivos seran probablemente alimentados por baterias. Dependiendo de los requisitos de

la aplicacién, el estandar opera en cualquiera de dos topologias: topologia de estrella o
topologia punto a punto. Ambos se muestran en la Figura 2.1.

2.3.1 Topologia de estrella

En la topologia de estrella sélo puede haber intercambio de comunicacion entre el coordinador
(FFD) de la PAN y otro dispositivo (RFD). Hay dos tipos de comunicacién: enlace ascendente, a
partir de los dispositivos al coordinador de la red; y descendente, desde el coordinador de la red
a los dispositivos.

Topologia estrella Topologia puntoa punto
O
& O
® / 0O

Coordinador PAN

0\)’/0

.(\).

Coordinador PAN

. Dispositivo de funcion completa (FDD)

O oispositivo de funcién reducida (RFD)

1 Flujo de comunicacion

Figura 2.1 Topologia estrellay punto a punto [2]

2.3.2 Topologia punto a punto

En la topologia punto a punto un dispositivo es asignado como coordinador de la PAN,
establecido en virtud de ser el primer dispositivo de comunicacién en el canal; sin embargo, a
diferencia de la topologia de estrella, en esta topologia cualquier dispositivo es capaz de
comunicarse con cualquier otro de la red siempre y cuando los dos se encuentren en el mismo
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rango. Esta topologia permite formaciones de red mas complejas por ejemplo, la topologia de
red de arbol o malla.

Una red punto a punto permite multiples saltos para encaminar los mensajes desde un
dispositivo a cualquier otro dispositivo de la red.

2.3.3 Topologia de arbol

Un ejemplo del uso de topologia punto a punto es el cllster de arbol. En esta red, la mayoria de
los dispositivos son FFD, ya que un RFD se conecta a la red de arbol como si fuera una hoja en
el extremo de una rama, debido a que éstos no permiten que otros dispositivos se asocien. Asi
mismo cualquier FFD es capaz de actuar como coordinador y proporcionar servicios de
sincronizacién a otros u otros FDD coordinadores. S6lo uno de estos coordinadores es el
coordinador general de la PAN, figura 2.2.

El coordinador principal de la PAN se forma en el primer grupo de la red siendo el que adquiere
inicialmente un PAN ID y por la transmisién de tramas de sefalizaciéon a los dispositivos
vecinos. Se necesita un mecanismo de resolucién de disputas si dos o mas FFD intentan
simultaneamente establecerse como coordinadores de la PAN.

2.3.3.1 Trama Beacon

La funcién de la trama beacon es la de informar a otros dispositivos de la existencia del
dispositivo que la emite. Generalmente es utilizada por el coordinador de la red para permitir a
otros dispositivos descubrirlo y asociarse a él. Dichas tramas contienen informacién de la
administracion dentro de la red (identificador, direccionamiento, entre otros) y son
transmitidas periédicamente para anunciar la presencia de la red WPAN [7].

Un dispositivo apto para ingresar a la red como coordinador de un grupo y que reciba una
trama de beacon, es capaz de solicitar unirse a la red por medio del coordinador principal de la
PAN. Si el coordinador principal de la PAN permite al dispositivo unirse, lo agrega como
dispositivo secundario en su lista de vecinos. A continuacion, el dispositivo recién unido anade
al coordinador principal de la PAN como su padre en su lista de vecinos y comienza a transmitir
tramas beacons periédicamente a los siguientes dispositivos de la red.

Las lineas en la figura 2.2 representan las relaciones entre padres e hijos de los dispositivos y €l
flujo de comunicaciéon. La ventaja de una estructura multiclister es que se incrementa el area
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de cobertura, mientras que la desventaja es un aumento en la latencia de los mensajes que se
transmiten en la red.

. Coordinador principal de la PAN

(© Coordinador de las PAN

(O Dispositivo
Figura 2.2 Topologia de arbol [2]
2.4 Arquitectura

La arquitectura del estandar IEEE 802.15.4 como se menciond anteriormente, consta de dos
capas con el fin de simplificar la comunicacidén entre dispositivos. Cada capa es responsable de
satisfacer una parte de dicho estandary ofrecer servicios a las capas superiores.

Los dispositivos de una LR-WPAN cuentan con una capa fisica (PHY) que contiene el
transceptor de radiofrecuencia (RF) junto con un mecanismo de control de bajo nivel, y una
subcapa MAC que proporciona acceso al canal fisico. La figura 2.3 muestra estos bloques en
una representacion grafica. En conjunto, las capas PHY y MAC brindan los servicios de
transmisién de datos por el aire en enlaces punto a punto. Las capas superiores, consisten en
la capa de red y capa de aplicacién. Una definicion mas extendida de dichas capas se explica en
el capitulo I11.

Capas Superiores

¢
MAC

!

PHY

Canal fisico de comunicacion
Figura 2. 3 Arquitectura del estandar 802.15.4
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IEEE 802.15.4 usa el nombre de “primitivas” para describir los servicios que una capa le provee a
la siguiente capa superior. Las capas PHY y MAC tienen funciones diferentes pero las formas de
requerir servicios son similares. Por ejemplo, una capa superior usa el SAP (Service Access Point,
‘puntos de acceso al servicio’) para requerir servicios y la capa inferior da la confirmacion de la
transmisién exitosa a dicha capa superiory viceversa. En la figura 2.4 se muestra un ejemplo de
la comunicacién bidireccional entre la capa que solicita y la que brinda el servicio. Las etapas
son: pedido, confirmacién, respuesta e indicacioén.

Capa Pedido Respuesta

. - 4 L
Usuario de servicio

Capa v v

Confirmacion  Indicacion

Proveedor de servicio

Figura 2. 4 Comunicaciéon entre capas

2.4.1 Capa fisica (PHY)
La capa fisica proporciona una interfaz entre la subcapa MACYy el canal fisico de comunicacion.

La especificacién de la capa fisica incluye las siguientes frecuencias: 868 MHz (Europa), 915
MHz (Estados Unidos) y 2.4 GHz (resto del mundo), las cuales se encuentran en la banda ISM
(Industrial, Scientific and Medical, ‘Industrial, cientifica y médica’) de uso no regulado. Esta dltima
es la mas utilizada y menos problematica desde el punto de vista del marco regulatorio ya que
ha sido liberada en la mayor parte del mundo, ademas de ser la que mayor throughput® provee

[7].

En la banda de los 2.4 GHz, se especifican 16 canales (designados del 11 al 26), separados cada 5
MHz desde 2405 hasta 2480 MHz. La transmisién se realiza mediante la modulacién O-QPSK,
empleando codificacién DSSS (Direct Sequence Spread Spectrum, 'Espectro expandido por
secuencia directa’), lo que permite una coexistencia con otras fuentes similares, por ejemplo
802.11by g que emplean una modulacién similary ocupan el mismo espectro.

La velocidad de modulacién es de 62500 bauds (simbolos por segundo), donde cada simbolo
corresponde a un grupo de cuatro bits, obteniéndose una velocidad de transmisién de 250

2Throughput: volumen de informacién que fluye a través de un sistema o la red.
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Kbps. El ancho de banda efectivamente utilizado en el canal es de 2 MHz. En la tabla 2.1 se
muestran las velocidades para las distintas bandas de frecuencia.

Parametros de Parametro de Datos

Capa Banda de extension

Fisica Frecuencia | Velocidad | Modulacion | Velocidad | Velocidaden | Simbolos
(MHz) (MHz) de Chip en Bit Simbolo

(kchip/s) (kb/s) (ksymbol/s)
868/915 868-868.6 300 BPSK 20 20 Binario
002-928 600 BPSK 40 40 Binario
2450 2400-2483.5 2000 O-QPSK 250 62.5 16
DSSS ortogonal

Tabla 2.1 Bandas de frecuencia y datos de velocidades [2]

2.4.1.1 Numeracién de canales para 868 MHz, 915 MHz y 2450 MHz

Como se menciond anteriormente, existen 16 canales disponibles en la banda de 2450 MHz, 10
en la banda de 915 MHz y 1 en la banda de 868 MHz. La frecuencia central de estos canales se
define enseguiday se muestra en la figura 2.5.

Fc=868.3 en Megahertz, parak=o0

Fc =906 + 2 (k—1) en Megahertz, parak=1, 2,...,10 .. ec.1
Fc =2405 + 5 (k—11) en Megahertz, parak=11,12,..., 26 ..ec.2
Donde k es el nGmero de canales.

AL, AAAAAARAAAAAAARR,

GHz

Figura 2. 5 Canales en el estandar 802.15.4 [8]
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2.4.1.2 Tareas de la capa fisica

a) Evaluacion del nivel de senal

A fin de determinar cual de los canales es el mas apropiado para la transmisién, se evalla el
nivel de la senal mediante procedimientos denominados, ED (Energy Detection, 'Deteccién de
energia’) y CCA (Clear Channel Assessment, ‘Evaluacion del canal libre’).

Deteccién de Energia (ED):

Se trata de la medicién de energia presente en el canal, esto permite obtener una indicaciéon
del nivel con que se recibe la informacién (RSSI: Received Signal Strength Indication, ‘Indicador de
fuerza de la senal recibida’) y poder determinar si el canal se encuentra ocupado o no.

b) Evaluacién del canal libre (CCA):

Es el proceso por el cual se intenta identificar si el canal esta libre, la deteccién se puede
realizar por tres diferentes métodos.

Nivel de energia suficiente: se considera el canal ocupado si se verifica que el nivel de energia
detectado supera un cierto umbral prefijado.

Presencia de portadora: se considera el canal ocupado si se verifica la existencia de sefales
compatibles IEEE 802.15.4.

Presencia de portadora con nivel de energia suficiente: se considera el canal ocupado si se verifica la
existencia de sefales compatibles IEEE 802.15.4 cuyo nivel de energia detectado supera un
cierto umbral prefijado.

¢) Indicador de calidad de enlace (ICT)

Este indicador funciona para los paquetes recibidos, cada coordinador o router
peribdicamente envia un mensaje con el estado del enlace en forma de broadcast recibiéndolo
su vecino mas préximo, dicho mensaje contiene una lista de la calidad del enlace de cada
dispositivo que tiene como vecino. Usando dicho mensaje un dispositivo determina si la
calidad del enlace es 6ptima para realizar una comunicacioén bidireccional.
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d) Sincronizacién

A fin de que los receptores puedan detectar el inicio de una transmisién y sincronizar sus
relojes para poder discernir ceros de unos, se provee un preambulo de treinta y dos ceros
binarios® seguidos de la secuencia 101001 indicando que a continuacién sigue un byte
conteniendo la longitud de la trama, un ejemplo de esta trama se muestra en la figura 2.6.

Preambulo | Delimitador Longitud R
. 32ceros 10100111 | 7 bits s
\‘\ “I f/ /1’
N ‘l Fd /
\‘ 1 ‘,’ S/
Encabezado .. | Encabezado Carga util
propasitos de sincronizacion de la capa fisica
S bytes 1 byte 0a 27 bytes

Figura 2. 6 Estructura de trama de sincronizacion [7]

2.4.2 Subcapa MAC

Como se menciond anteriormente, la subcapa MAC proporciona una interfaz entre la capa
fisicay la siguiente capa superior. Puesto que el estandar IEEE 802.15.4 se centra en bajo costo,
dispositivos de bajo consumo de potencia y baja velocidad de transmision; el diseno del

protocolo MAC se limita con el fin de cumplir con funciones adecuadas que soporten las
caracteristicas antes mencionadas [8].

La informacién en esta capa se transmite en forma de tramas. Las tramas poseen: un
encabezado que transporta la informacién de control, identificador de tipo de trama por
ejemplo; carga Util que contiene los datos representando la informaciéon adquirida por el

dispositivo y por altimo el final de trama que transporta la informacién de chequeo de errores
tal como se muestra enlafigura2.7.

Encabezado | Carga util | Final de trama

3 a 23 bytes variable

2 bytes

B Hasta 127 bytes
Figura 2.7 Ejemplo de trama de transmisién [7]

3 Tanto el predmbulo como toda la informacioén pasan por el esquema de modulaciéon DSSS O-QPSK
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En el estandar 802.15.4, el nivel de enlace especifica la subcapa MAC cubriendo dos funciones:
1) La entrega fiable de informacién; cuando ésta llega al otro extremo garantiza su
integridad, proveyendo servicios de retransmision y deteccion de errores FCS* (Frame
Check Sequence, ‘Secuencia de verificacion de trama’) mediante CRC® (Cyclic Redundancy
Check, 'Verificacién por redundancia ciclica’).
2) Control de acceso al medio; integrando funcién distribuida y puntual.

2.4.2.1 Entrega fiable de datos

Cuando un dispositivo recibe una trama de datos de otro dispositivo, devuelve una trama de
confirmacion (ACK) al dispositivo de origen, sin ser interrumpido por una transmision
procedente de cualquier otra estacién. Si el origen no recibe la confirmacién en un intervalo
corto de tiempo, ya sea porque la trama de datos resultd dafada, o porque no fue la trama
ACK de retorno, el origen retransmite la trama [9].

Para mejorar alin mas la fiabilidad, es posible utilizar un intercambio de cuatro tramas. En este
sentido, el origen emite inicialmente una trama de solicitud para enviar (RTS, Request to Send)
hacia el destino. El dispositivo de destino responde con una trama de permiso para enviar
(CTS, Clear to Send). Tras recibir la trama CTS, el origen emite la trama de datos y el destino
responde con una confirmacién (ACK). La trama RTS alerta a todos los dispositivos que se
encuentran dentro del rango de recepcién del origen de que una transmisién esta en curso. El
resto de los dispositivos se abstiene de transmitir con objeto de evitar que se produzca una
colisién entre dos tramas transmitidas al mismo tiempo. Analogamente, la trama CTS alerta a
todas las estaciones que estan en el rango de recepcion del destino de que se va a producir un
intercambio.

2.4.2.2 Control de acceso al medio

Dado que todas las comunicaciones tienen lugar en el mismo medio (el canal) y deben
realizarse de una por vez, conviene definirse la forma de acceder a éste. El estandar IEEE
802.15.4 especifica un esquema de acceso al medio en el cual se intentan minimizar las
colisiones®y maximizar la utilizacién de este. Utiliza dos funciones de acceso al medio:

4 Es un conjunto de bits adjuntos al final de una trama utilizada para verificar la integridad de la informacioén recibida
mediante una "secuencia” de verificacion de trama incorrecta.

5 Es un codigo de deteccion de errores usado para detectar cambios accidentales en los datos.

¢ Intento de acceder simultdneamente al mismo canal de comunicacién por dos o méas entidades.
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1.

DCF (Distributed Coordination Function, 'Funcién de coordinacién distribuida’) utiliza un
mecanismo que permite a los dispositivos transmitir sus tramas mediante la técnica
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance, ‘Acceso mdultiple con
deteccién de portadora y prevencién de colisiones’) y un algoritmo de contenciéon para
proporcionar acceso a la totalidad del trafico. La decisién de que dispositivo puede
transmitir se decide entre todos los dispositivos que forman la red. DCF no incluye una
funcion de deteccion de colisiones (es decir, CSMA/CD) porque ésta no resulta practica
en unared inalambrica.

PCF (Point Coordination Function, 'Funcién de coordinacién puntual’) permite el protocolo
de acceso centralizado donde un dispositivo tiene autoridad para decidir qué estaciéon
puede transmitir en cada momento, ofreciendo un servicio libre de contencién.

2.4.2.2.1 Funcién de coordinacion distribuida

DCF incluye un conjunto de retardos que se ordenan de acuerdo a un esquema de prioridades.

Considerando un retardo simple denominado IFS (Interframe Space 'Espacio entre tramas’). Las

reglas de acceso CSMA/CA son las siguientes:

Un dispositivo escucha el medio cuando dispone de una trama para transmitir. Si éste se
encuentra libre, espera una cantidad de tiempo IFS con el fin de verificar que el medio
permanece libre. Si es asi, el dispositivo puede transmitir inmediatamente.

Si el medio esta ocupado (bien porque el dispositivo lo encuentra inicialmente asi, o bien
porque este hecho ocurre durante el tiempo de espera IFS), la estacidbn pospone la
transmisién y contina monitorizando el medio hasta que la transmisién en curso
finalice.

Una vez que la transmision actual haya terminado, la estacién espera otro IFS. Si el
medio permanece libre durante este periodo, el dispositivo espera adicionalmente
durante una cantidad aleatoria de tiempo y vuelve a sondear el medio de nuevo. Si el
medio continda libre, la estacién puede transmitir. Si por el contrario, el medio queda
ocupado durante el periodo de espera, el contador de espera se para comenzando de
nuevo cuando el medio quede libre.

Para asegurar que el proceso de espera mantiene estabilidad, se utiliza una espera exponencial

binaria pseudoaleatoria y cada dispositivo calcula la suya eligiendo un nimero entero de

periodos entre o y 2%%-1. Donde BE se denomina exponente de backoff y es un nimero que se

incrementa a cada intento fallido de transmisién. Para este proceso, la subcapa MAC envia
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una peticién de evaluacién de canal (CCA) a la capa fisica. Los intentos repetidos y fallidos de
transmisién se traducen en periodos de espera cada vez mayores, hecho que ayuda a reducir la
carga.

Para que DCF proporcione el acceso basado en el esquema de prioridades utiliza tres valores
para IFS:

SIFS (Short IFS, ‘IFS corto’). Es el IFS mas pequefo y se utiliza para todas las acciones de
respuesta inmediatas.

PIFS (Point coordination function IFS, ‘IFS de la funcién de coordinacién puntual’). Se trata de un
IFS de tamano medio, utilizado por el controlador central en el esquema PCF cuando emite un
sondeo.

DIFS (Distributed coordination function IFS, ‘IFS de la funcidbn de coordinacién distribuida’).
Constituye el IFS mas grande y se usa como un retardo minimo para las tramas asincronas que
compiten por el acceso al medio.

Cualquier estaciéon que utilice un SIFS para determinar la ocasiéon de transmitir tiene la
prioridad mas alta, dado que siempre ganara el acceso antes que cualquier otra estaciéon que
espere una cantidad de tiempo igual a un PIFS o a un DIFS. La figura 2.8 describe la
comunicacion entre dos dispositivos y como es la distribucion de los tiempos.

DIFS

Origen
SIFS SIFS SIFS
Destino
DIFS ' ventanade
contencién
Trama
| Nav (RTS) T e |
Otros siguiente
dispositivos | Nav (CTS)

POSPONER ACCESO PROCESO DE BACKOFF
Figura 2. 8 Algoritmo CDMA-CA

2.4.2.2.2 Funcién de coordinacién puntual

PCF es un método de acceso al medio alternativo implementado sobre DCF cuya funcién
consiste en realizar un sondeo por medio de un elemento central (coordinador puntual). El
coordinador puntual hace uso de un PIFS cuando emite el sondeo para verificar que dispositivo
esta listo para transmitir. El dispositivo consultado puede responder utilizando un SIFS y si el
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coordinador puntual recibe una respuesta, entonces emite un nuevo sondeo usando un PIFS.

Si se implementa lo anterior, el coordinador puntual podra aduenarse del medio y bloquear
todo el trafico asincrono mientras emite el sondeo y recibe las respuestas de los dispositivos.
Para prevenir la ocurrencia de este hecho se define por el estandar |IEEE 802.15.4 que el canal se
organice en un intervalo conocido como supertrama. Durante la primera parte de este
intervalo, el coordinador puntual emite sondeos a todos los nodos. A continuacién, el
coordinador espera un tiempo igual a lo que reste de la supertrama permitiendo asi la
existencia de un periodo de contencion para el acceso.

Al final del intervalo de supertrama, el coordinador puntual compite por el acceso al medio
usando un PIFS. Si el medio se encuentra disponible, el coordinador gana el acceso
inmediatamente, siguiendo a continuacién una supertrama completa. Sin embargo, el medio
puede estar ocupado al final de la supertrama. En este caso, el coordinador puntual debe
esperar hasta que el medio quede libre para conseguir el acceso, lo que se traducira en un
periodo de supertrama mas corto para el siguiente ciclo.

2.4.2.3 Supertrama

La estructura de supertrama comienza en la ranura o con un beacon en donde el coordinador
de la red 1) sincroniza los dispositivos, 2) describe la estructura de la supertrama, y 3) notifica
los mensajes pendientes a los nodos, describiendo también los parametros de la red. La
supertrama esta dividida en 16 ranuras de igual duracidon. Opcionalmente, ésta puede tener
una parte activa en la que se encuentra un periodo de acceso a contencién (CAP, Contention
access period) y un periodo libre de contencién (CFP, Contention-free period) y una parte inactiva
en donde el coordinador es capaz de entrar en un modo de bajo consumo de energia (reposo)
como se muestra en la figura 2.9.

Beacons

/\

|Periodo Activo Periodo Inactivo

Figura 2. 9 Estructura de supertrama [2]

2.4.2.3.1 Periodo de acceso a contencién (CAP)

En un periodo de contencién, como se menciond anteriormente los dispositivos pueden tener
acceso al medio de comunicacién inalambrica compitiendo mediante el mecanismo CSMA-CA
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“ranurado”. Los dispositivos deben dejar de competir para acceder al canal al final del periodo
de contencion.

El CAP seiniciara inmediatamente después del beacon y se completara antes del comienzo de la
CFP en un limite de ranura de supertrama. Si el CFP tiene longitud cero, el CAP debera
completar al final de la parte activa de la supertrama.

Un dispositivo de transmisién dentro del CAP debera garantizar que su transmisiéon ha sido
completada en un IFS antes del final del CAP. Si esto no es posible, el dispositivo aplazara su
transmisién hasta el siguiente CAP de la supertrama. Todas las transacciones basadas en
contencién se completan antes de que comience la CFP.

2.4.2.3.2 Periodo libre de contencion (CFP)

El periodo libre de contencién se iniciara en un limite de ranura inmediatamente después del
CAP, y sera completada antes del final de la parte activa de la supertrama como se muestra en
la figura 2.11. En este periodo se encuentran los GTS (Granted Time Slot ‘Ranuras de tiempo
garantizadas’), que son periodos durante los cuales determinados dispositivos pueden
transmitir sin necesidad de utilizar CSMA-CA, ya que su tiempo para transmitir esta
garantizado. Esta parte es asignada por el coordinador de la PAN. De la misma manera que en
CAP, un dispositivo que desee transmitir en el CFP se asegurara de que sus transmisiones son
completadas en un IFS. La Figura 2.10 también muestra una estructura de supertrama. En este
caso, el intervalo de beacon (BI), es el doble de largo como la duracién de supertrama activa
(SD), incluyendo dos GTS en CFP.

Beacon Beacon

T Periodo activo Periodo inactivo i

[N
CAP CFP ¥
[N

- e
g 1

I GTS GTS
0

l1l2131alsl6 1718l oliolilizh3l1al 15
1

A4

»!
1

Duracion de la supertrama (SD)

1
1
1
g
%
1
1
1

A 4

<

Intervalo de Beacon (BI)
Figura 2.10 Partes de la supertrama [2]

La duracién de supertrama varia dependiendo de las aplicaciones activas. Si hay aplicaciones
que requieran alta latencia, la supertrama consta de sélo el beacon y el periodo de contencién.
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Por otro lado, si hay aplicaciones de baja latencia o aplicaciones que requieren ancho de banda
garantizado se ocupa GTS de datos especifico, el coordinador de la PAN dedicara entonces
porciones de la supertrama activa a la aplicacion asignando hasta siete de estos GTS.

Si un coordinador no desea utilizar una estructura de supertrama, se apagaran las
transmisiones de beacons.

2.5 Redes con BEACON

La operacién con beacon es la mas compleja y también la que mas prestaciones provee. En una
red con beacon, el coordinador transmite periédicamente tramas beacon mediante las cuales
informa el modo de operacién manteniendo el sincronismo de la red. El coordinadory por ende
toda la red, solo estan en operacién durante el periodo activo del intervalo beacon, pudiendo
pasar a bajo consumo durante el periodo inactivo.

2.5.1 Comunicacién desde un dispositivo hacia el coordinador

Cuando un dispositivo necesita enviar informacién al coordinador, transmite una trama de
datos utilizando ranuras CSMA-CA dentro del CAP. Si la trama asi lo especifica, el coordinador
transmitira una trama de reconocimiento (ACK) inmediatamente después utilizando CSMA-
CA.

Si el dispositivo solicitdé GTS y le fueron asignados, podra transmitir en el CFP sin utilizar CSMA-
CA.

2.5.2 Comunicacién desde el coordinador hacia un dispositivo

Cuando el coordinador tiene informacién para un dispositivo, lo indica dentro de la trama
beacon. Luego espera a que éste le envié una trama Dada request, y envia el ACK
correspondiente sin utilizar CSMA-CA. A continuacién, si queda espacio dentro de la misma
ranura para el mensaje y su ACK, transmite una trama de datos inmediatamente. Caso
contrario, transmite una trama de datos utilizando ranuras CSMA-CA, la comunicacién se
realiza siempre dentro del CAP.

Si la trama asi lo especifica y queda espacio dentro de la ranura, el dispositivo transmitira una

trama de reconocimiento (ACK) inmediatamente después, sin utilizar CSMA-CA. El
coordinador no puede transmitir hasta que el dispositivo lo contacte.
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2.5.3 Sincronizacién y operaciéon en bajo consumo

Como se menciond, la red se encuentra sincronizada mediante la ranura de beacon y existe
reserva para que también el coordinador pueda descansar momentaneamente, dado que
nadie esta autorizado para transmitir durante la parte inactiva de la supertrama, el
coordinador puede apagar su receptor. La periocidad en los beacons permite que los demas
dispositivos sepan aproximadamente cuando éstos van a ocurrir y entonces, encendiendo sus
receptores con una pequena anticipacién, vuelvan a sincronizarse con el beacon. Si observan su
direccién dentro del campo en el beacon, emiten una trama Data request dentro del espacio
permitido en operacién (CAP), solicitando que el coordinador les entregue cualquier mensaje
que tuviera pendiente para ellos.

2.6 Redes sin BEACON

En este tipo de red, el coordinador no envia beacons de forma periddica, sino que lo hace sélo
en respuesta a una trama Beacon request o al inicio de la red. Se identifican porque el beacon
tiene cierta informacién en la especificacién de supertrama (definida como Beacon request=15),
como puede apreciarse en el diagrama de la figura 2.11.

)Py 77" Orden beacon=15
~~~Solicitud de ACK=0 :"'"'Onien 1D PAN Direccién

H
"~~~ Coordinador PAN
H

i
~~Mododireccién origen """ Destino | 'OPAN Direccién - i .
! ¢ Asociacion permitida | Sin descriptores
- 2 2bytes 2 Bbytes 1
Modo direccion destino=0 ' iy - i E 7=~ Sin direcciones
:
H

P

V
H.
Y
B

H H i
! ! i H i

. : - : Especificacion GTS Direccion Carga
Control de trama | Secuencia Direccionamiento
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Figura 2. 11 Diagrama de peticién de beacon [7]

2.6.1 Comunicacion desde un dispositivo hacia el coordinador

Cuando un dispositivo necesita enviar informacion al coordinador, transmite una trama de
datos utilizando CSMA-CA. Si la trama asi lo especifica, el coordinador transmitira una trama
de reconocimiento (ACK) inmediatamente después sin utilizar CSMA-CA.

Este tipo de comunicacién de denomina transmisién directa.
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2.6.2 Comunicacién desde el coordinador hacia un dispositivo

Cuando el coordinador necesita enviar informacién a un dispositivo, espera a que éste le envie
una trama Data Request, y luego le envia el ACK, a continuacién transmite una trama de datos
utilizando CSMA-CA. Si la trama asi lo especifica, el dispositivo transmitird una trama de
reconocimiento (ACK) inmediatamente después, sin utilizar CSMA-CA. Esto significa que el
coordinador no puede transmitir hasta que el dispositivo lo contacte.

Este tipo de comunicacion se denomina transmisién indirecta. Si el coordinador debe enviar un
broadcast, debe hacerlo mediante transmision directa, por ende, todo dispositivo que no esté
activo en ese instante no recibira el mensaje.

2.6.3 Sincronizacién y operacién en bajo consumo

Para disminuir el consumo de energia en las baterias, se permite que los dispositivos puedan
apagar su receptor y dormir por un tiempo (de acuerdo a las especificaciones ZigBee un
dispositivo dormido gasta aproximadamente <1 PA). Periddicamente vuelven a encender su
receptor y emiten una trama Data Request, lo que permite que el coordinador almacene
mensajes para un nimero determinado de dispositivos remotos. El coordinador espera
entonces un cierto tiempo a que el dispositivo lo contacte, y si no recibe peticién para esta
informacioén, la descarta. El coordinador debera mantener su receptor permanentemente
encendido pues no existe sincronismo entre éste y los remotos.

2.7 Direccionamiento

En algunos casos es posible omitir la direccion si ésta se encuentra implicita en el mensaje. En
otros, es posible utilizar una versién reducida para comprimir espacio y minimizar overhead.
Como se muestra en la figura 2.12, existe un espacio dentro del encabezado de la trama que
indica si ésta esta utilizando direccionamiento extendido o corto, tanto para el origen como
para el destino del mensaje o si la informacién de direccionamiento se ha omitido. Existe
ademas un nimero de secuencia que permite relacionar una trama con su acuse de recibo
(ACK).
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a) Direccién extendida

Cada dispositivo posee una direccién de 64 bits que es Unica. Esta direccién es el nimero de
serie que lo identifica univocamente de cualquier otro.

b) Direccién corta

Cada dispositivo puede tener una direccién asignada de 16 bits, esta direccidn es Unica dentro
de lared al que el dispositivo pertenecey lo identifica s6lo dentro de la misma. Esta direccién la
asigna el coordinador, lo que indica que éste debe tener una tabla de direcciones asignadas, en
caso de que no se haga esto el coordinador puede asignar una direccién corta especial (por
ejemplo ZigBee utiliza oxoo0) que lo sigue identificando dentro de la red.

¢) ldentificador de red (PAN ID)
Existe un campo dentro de la trama que identifica en qué red se origina el mensaje, y otro que

indica a qué red esta destinado. A fin de evitar repeticién, existe una “bandera” que identifica el
trafico de mensajes dentro de una misma red. El PAN ID es (nico para cada red.
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d) Broadcast

Cuando la misma informacién es (til para muchos destinatarios, es posible realizar un
broadcast, es decir, enviar un mensaje que es recibido por todos los dispositivos de una PAN (la
direccién de destino de un broadcast en ZigBee es oxFFFE).

2.8 Tipos de tramas
Dentro de la trama existe un campo de control el cual indica qué tipo de trama es:

e Beacon; utilizado por un coordinador para transmitir tramas beacons con el prop6sito de
informar a otros dispositivos de la existencia del que la emite.

e Datos; utilizado para todas las transferencias de datos.

e Reconocimiento o acuse de recibo (ACK); se utiliza para confirmar la recepcién exitosa
dela trama.

e Comandos; permite realizar funciones administrativas de la red, por gjemplo
asociaciény disociacién a la red.

La recepcion de una trama exitosa se define por parte de la capa fisica y la aprobacién exitosa
de la secuencia de verificacién de trama (FCS) por la subcapa de MAC.
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Capitulo III

NIVEL DE RED Y APLICACION DE LA RED
INALAMBRICA DE SENSORES

En éste proyecto se utilizo la especificacién ZigBee como tecnologia inalambrica para cumplir
el objetivo del mismo. El nombre de ZigBee proviene de la forma en que las abejas (bee en
inglés) se comunican entre si mediante vuelos en zigzag. ZigBee es una especificacion de
comunicaciéon inalambrica estandarizada en 2003 por la ZigBee Alliance basada en el estandar
de comunicacién IEEE 802.15.4. Dicha alianza es una asociacion sin fines de lucro conformada
por empresas, universidades y agencias gubernamentales en todo el mundo, las cuales en
conjunto, crean soluciones inalambricas de area personal a bajo costo [10].

Esta especificacion define en la capa de red que permite la configuracién, manipulacién y
enrutamiento de los paquetes en la red. Su arquitectura flexible permite a las aplicaciones
trabajar a una baja tasa de datos, permitiendo la capacidad de una larga duracién de la
bateria. Define también la capa de aplicaciébn proporcionando funciones especificas a los
dispositivos de la red.

3.1 Dispositivos de una red ZigBee

Existen tres tipos de dispositivos en una red ZigBee: Coordinador, Router y Dispositivo final,
cada uno desempena un papel diferente al formarse y permanecer a lared [4].

3.1.1 Coordinador

Es el dispositivo mas completo. Existe uno por redy es responsable de las siguientes funciones:
iniciar y mantener una red ZigBee, elegir un canal para transmitir e identificador de red (ID
PAN); permitir a los routers y dispositivos finales unirse a la red, asignar direcciones de red a los
dispositivos, ayudar en el encaminamiento de datos y finalmente, no puede "dormir” (ésta es
una funcién danica de los dispositivos finales), por lo que almacena los mensajes de datos de RF
correspondientes a los dispositivos finales mientras éstos duermen. En cuanto los dispositivos
finales despiertany contactan al coordinador, este Gltimo les entrega los mensajes.
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3.1.2 Router

Es un dispositivo capaz de actuar como buffer para otros y puede ser coordinador de un
pequeno grupo de dispositivos. Es el encargado de entregar tramas a otros routers para que
puedan llegar a su destino final. De la misma manera que el coordinador, el router no puede
dormir, de manera que almacena los mensajes para cuando los dispositivos finales despierten
y lo contacten, en este momento el router les entrega los mensajes. Al iniciar el proceso de
asociacién el router recibe una direccién corta (16 bits), la cual retiene almacenada en memoria
no volatil; con esta direccién ya pertenece a la PAN y puede transmitir, recibir o enrutar datos.

3.1.3 Dispositivo Final

Los dispositivos finales tienen una funcionalidad reducida y tienen permitido dormir
peribdicamente. Para esto, se asocian a un router o a un coordinador de la red ZigBee, al cual
reportan periddicamente. Como estos dispositivos carecen de funcionalidad de ruteo cuando
deseen transmitir y recibir datos RF lo hacen siempre a través de sus padres (un router o un
coordinador).

Al comenzar el proceso de asociacién, un dispositivo final elige un padre y recibe una direccién
corta de 16 bits, dicha direccidn se mantiene durante la operacion. Si el dispositivo final es
reiniciado se declara huérfano e inmediatamente el router que lo tenia en su lista (u otro en su
defecto) contesta indicando su direccién corta para que pueda operar nuevamente. Si este
proceso falla, el dispositivo final otra vez realiza el proceso de asociacién.

Los dispositivos finales generalmente entran periédicamente en modo “dormido” para
consumir poca energia y emiten una trama Data Request al despertar, o que permite que su
padre les pueda entregar cualquier mensaje que tenga pendiente para ellos.

3.2 Topologias de red

ZigBee utiliza las topologias mencionadas en el estandar IEEE 802.15.4 (topologia estrella y
topologia de arbol), agregando la topologia de malla que se explica a continuacién.
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3.2.1 Topologia de malla

La topologia de malla es una extensién de la topologia punto a punto, a diferencia de ésta, la
topologia de malla puede conectarse con otro nodo usando a varios de éstos como
repetidores. A este concepto se le conoce como enrutado “multi-salto”. En esta red los routers
y el coordinador esperan recibir/repetir las tramas de los nodos descubriendo la ruta hacia el
destinatario del mensaje. Si no hay comunicacion directa, los mensajes viajan de router en
router hasta llegar al destinatario mientras se encuentre en el rango de cobertura. Un ejemplo
de ésta topologia es la que se muestra en lafigura 3.1.

Si una ruta falla, es posible detectarlo debido a que 802.15.4 posee confirmacion de recepcién,
entonces el router que tiene el mensaje inicia el proceso de descubrimiento de una ruta
alternativay la red converge nuevamente.

Topologia de malla

Routers
Dispositivos finales

O Coordinador
L
O

e FlUjo de comunicacion

Figura 3.1 Ejemplo de topologia de malla [11]

3.3 Arquitectura ZigBee

En la figura 3.2 se muestran las capas del protocolo ZigBee. La pila utiliza solo 4 capas con el
objetivo de simplificar la arquitectura para la implementacién el armado de una red simple, de
baja tasa de transmision y de bajo consumo. Las dos capas inferiores, es decir, la capa fisica
(PHY) y la capa de acceso al medio (MAC) son definidas por el estandar IEEE 802.15.4 (capitulo
). Las capas de red (NWK, Network) y de aplicacién (APL, Application) se describen en este
capitulo.
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Especificacion ZigBee

Capa de Aplicacion (APL)
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| | Gestidn ZD0 —»
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IEEE 802.15.4

Capa Control de Acceso al Medio (MAC)

i

Capa Fisica (PHY)

Figura 3. 2 Capas de la especificacion ZigBee [12]

3.3.1 Capa dered (NWK)

La capa de red es la que se encarga de la conexidn entre dispositivos, es decir, es la que se
ocupa de la red. Esta capa hard todo lo posible para que los datos puedan pasar por
dispositivos intermedios hasta llegar a su destino. Para ello, un router mantiene comunicacion
con otros routers y con esto conoce la topologia de la red.

En esta capa es en donde el coordinador asigna direcciones de 16 bits a cada miembro de la
PAN. En esta red cada trama de red lleva un parametro llamado radio que indica la cantidad de
saltos maximos que ésta puede llegar a realizar, este parametro se va decrementando en uno
en cada saltoy cuando llega a cero, esa trama no sera retransmitida a otro dispositivo.

Existen 3 tipos de mensajes: broadcast, multicast y unicast:
= Un mensaje tipo broadcast tiene como destino a todo dispositivo que lo pueda recibir.
= Un mensaje multicast se envia solo a un grupo de dispositivos.
= Unmensaje unicast contiene la direccién de un tnico dispositivo.
En resumen, ésta capa brinda los métodos necesarios para: iniciar la red, unirse a la red,

enrutar paquetes dirigidos a otros dispositivos de la red, proporcionar los medios para
garantizar la entrega del paquete al destinatario final, filtrar paquetes recibidos, cifrarlos y
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autentificarlos. Ademas, en esta capa es en donde se implementan las distintas topologias de
red de ZigBee.

3.3.1.1 Protocolo de ruteo

Los dispositivos con capacidad de ruteo (coordinadores y routers) pueden conocer diferentes
tipos de rutas. Cuando un router recibe un mensaje, observa la direccién del destinatario y
hace una blsqueda en sus tablas internas.

e Tabla de vecinos; Contiene las direcciones de red de los vecinos (routers y dispositivos
finales) con los que existe comunicacién directa a un salto.

e Tabla de ruteo; Contiene la informacién de posibles caminos a sequir para llegar a
direcciones mas lejanas a mas de un salto.

Con dicha informacién, el router decide a que dispositivo enviar el mensaje que repetira el
procedimiento hasta que éste alcance al destinatario final. La eleccién de ruta, es decir, el
camino que seqguira le mensaje, se hace en funcién del menor costo asociado.

Zigbee emplea enrutamiento de malla para establecer una ruta entre el dispositivo de origeny
el dispositivo destino, este tipo de enrutamiento permite a los paquetes de datos atravesar
multiples dispositivos (saltos) en la red. Los coordinadores y routers participan en el
establecimiento de las rutas con el proceso llamado “descubrimiento de ruta” el cual esta
basado en el protocolo AODV.

En los siguientes parrafos de ésta seccidon se nombrara nodo a los coordinadores, routers y
dispositivos finales de manera general.

Un ruteo basado en el protocolo AODV (Ad hoc On-Demand distance Vector) por su simplicidad y
bajo requerimiento de procesamiento, se logra usando tablas en cada nodo en donde se
almacena la direccién del nodo siguiente (siguiente salto) para llegar al nodo destino. Si el
siguiente salto es desconocido, el descubrimiento de ruta debe encontrar un camino alterno,
ya que cada nodo tiene una tabla de enrutamiento en donde puede guardar un ndmero
limitado de rutas.

Cuando un nodo de origen debe descubrir una ruta hasta el nodo destino, éste envia un

comando con una solicitud de ruta en broadcast, dicho comando contiene la direccién de red
del nodo origen y un campo en donde se ira almacenando la ruta que toma el paquete
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determinando si es apropiada para la transferencia de los demas paquetes. Como este
comando es propagado a través de la red, cada nodo actualizara en su tabla el campo de la
calidad de la ruta y reenviara el broadcast creando rutas temporales en la tabla de
descubrimiento de ruta.

En AODV existen tres tipos de mensajes:
1. Mensaje de peticién de ruta RREQ (Route REQuest)
2. Mensaje deindicacién de ruta RREP (Route REPIy)
3. Mensajedeerrorderuta RERR (Route ERRor)

Procesos basicos de AODV:

Descubrimiento de ruta, utiliza los mensajes RREQ + RREp
Notificacién de errores de ruta, utiliza el mensaje RERR

La tabla 3.1 muestra un ejemplo de descubrimiento de ruta

El nodo origen A difunde en
broadcast un mensaje RREQ
buscando al nodo destino M

El mensaje RREQ llega hasta el
nodo destino M estableciendo las
rutas inversas necesarias.
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El nodo M envia un mensaje RREP
hacia el nodo origen A, se establece
la ruta definitiva y el nodo A envia
los datos por la ruta establecida.

Tabla 3.1 Descubrimiento de ruta de un nodo origen a nodo destino [16]

Como se observa en la tabla 3.1, cuando el nodo destino recibe la solicitud de ruta, éste
comparara la calidad de dicha ruta de acuerdo a la que el nodo origen traz6 en uninicio, si ésta
fue mejor que la trazada originalmente reenviara un comando de ruta al nodo origen en el que
confirmara la ruta que sigui6 para la entrega de paquetes, es decir, desde el nodo destino se
inicia el camino inverso hasta llegar al nodo origen. Una vez hecho lo anterior todos los nodos
actualizan sus rutas.

El esquema de ruteo permite no s6lo descubrir nuevas rutas sino también recuperarse ante
problemas de conectividad. Si una ruta falla, el nodo que lo detecta puede iniciar el proceso de

descubrir una ruta alternativa y ayudar a mantener conectividad en la red.

La tabla 3.2 muestra un ejemplo de un posible error de ruta

El nodo L descubrefalla en el
enlace L-M.

RERR [L-M]

El nodo L envia un mensaje RERR
indicando falla a los precursores.
El nodo que recibe el mensaje
RERR invalida la ruta en la tabla.

Tabla 3. 2 Posible error en el descubrimiento de ruta [16]
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3.3.2 Capa de aplicacién (APL)

Por encima de la capa NWK se encuentra la capa de aplicacién APL la cual cuenta con la
subcapa APS (APplication Support, ‘Soporte de aplicacién’) y con ZDO (ZigBee Device Object,
‘Objetos de dispositivo ZigBee').

La capa de aplicacién en ZigBee es la que se encarga de las aplicaciones especificas de los
usuarios. El desarrollo de las aplicaciones se ve facilitado por el hecho de que dicha capa tiene
interfaces ala capared.

3.3.2.1 Subcapa APS

La subcapa APS proporciona una interfaz entre la capa de red y la capa de aplicacién a través
de un conjunto de servicios que se utilizan junto a los ZDO y otros objetos que hayan sido
definidos por los fabricantes.

La subcapa APS determina qué dispositivos operan en el espacio de dicho dispositivo. Asi
mismo, enlaza dos o mas dispositivos que basados en sus necesidades se envian mensajes
entre ellos.

3.3.2.1.1 Perfiles

En la capa de aplicacién hay perfiles que se disenaron para unificar el intercambio de datos en
esta capa. Un perfil caracteriza tipos de dispositivos, formato de los mensajes, acciones y
funciones que se usaran en ciertas aplicaciones. Estos pueden ser:

e Perfiles publicos: los especifica la Alianza ZigBee para proveer alglin tipo de
interoperabilidad entre dispositivos de distintos fabricantes.

e Perfiles privados: los especifica un fabricante o usuario para sus aplicaciones especificas
que no pueden realizarse con un perfil pablico.

Por otro lado, existen atributos que son tipos de datos individuales que se pueden enviar de un
dispositivo a otro, a cada atributo se le asigna un identificador Gnico de esta manera quedan
todos los atributos con un mismo identificador agrupados bajo un cluster. Un cluster se asocia
directamente con un flujo de datos de entrada o salida del dispositivo, al hacer las asociaciones
de aplicacién entre dispositivos se tienen en cuenta los identificadores de cluster (Cluster ID).
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Es decir, Un cluster es un mensaje especial que contiene atributos definidos dentro de un perfil
(Perfil ID).

La subcapa APS provee un elemento particular en cada dispositivo en el cual una aplicacion
esta en ejecucion, permitiendo la comunicacién entre dichos dispositivos, este elemento
soporta varios clusters y se denominan “endpoint”. Dos dispositivos ZigBee diferentes pueden
comunicarse si comparten un mismo perfil, mediante un mismo cluster y a través de sus
respectivos endpoints en cada extremo de la comunicacién.

Para saber a qué endpoint se le enviaran los datos, los coordinadores de red disponen de una
tabla de asociacion (binding table) donde se relacionan los cluster y endpoints de los dispositivos
origeny destino.

3.3.2.1.2 Binding

El proceso de asociacién (binding) tiene lugar antes de comenzar la comunicacién en la
aplicacién, y puede hacerse sélo con el coordinador de red o a peticién de un dispositivo
cualquiera. De hecho, es un requisito para comunicarse, si no hay asociacién, no hay
comunicacion.

3.3.2.2 Subcapa ZDO

ZDO Define el rol del dispositivo dentro de la red. En la capa de aplicaciéon se inician o
responden pedidos de enlace y se establece una relacién segura entre dispositivos mediante un
método de seguridad, por ejemplo una clave.

Los ZDO fueron creados para simplificar el manejo de la red por las aplicaciones de los
usuarios. Los objetos ZigBee contienen perfiles de dispositivos ZigBee (ZDP: ZigBee Device
Profile) que sbélo se ocupan del manejo de red y no del intercambio de datos especifico de la
aplicacion. ZDP provee un conjunto de comandos y respuestas para: realizar una exploraciéon
del canal, descubrir dispositivos y para el manejo de la potencia de transmision.

El endpoint o esta reservado para una aplicacién especial ZDO, que es la que se encarga de las
tareas de configuracion y del funcionamiento automatico. En los ZDO también se determina
en qué endpoint se encuentra el dispositivo y qué perfil corresponde a éste. De este modo, es
posible auto-configurarse y operar con otros dispositivos.

Técnicamente, en el diagrama arquitecténico de ZigBee, APS se visualiza como un subnivel de
la capa de aplicacién y se observa la interaccién transversal en el plano de gestién con ZDO.
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Esta interaccién es fundamental, ya que permite a un dispositivo operar sobre la configuracion
de otro mediante mensajes entre sus ZDO.

3.4 Formacién de una red ZigBee

Como se explicd en el capitulo Il, el dispositivo coordinador es el Gnico dispositivo que puede
iniciar una red, una vez iniciada puede permitir que mas dispositivos se unan, asi mismo puede
enrutar paquetes y comunicarse con los demas dispositivos de la red.

Al inicializar el proceso de asociaciéon, cada dispositivo emite una trama Beacon Request. El
coordinador contesta con un Beacon, y luego el dispositivo envia Association Request, el cual
permite que el coordinador conozca su direccion MAC y pueda asignarle una direccién corta (16
bits). En el caso de los XBee, el coordinador asigna siempre la direccion oxFFFE, lo que significa
"utilizar direcciones de 64 bits para transmitir, aceptar direcciones de 16 bits en recepcion”. De
este modo, el coordinador identifica facilmente quién es el dispositivo que transmite, sin
necesidad de mantener una tabla interna de direcciones asignadas [21].

Taly como lo describe el estandar IEEE 802.15.4, el coordinador es responsable de seleccionary
fijar el canal por el cual operara toda la red. Para ello, realiza un escaneo de energia sobre
multiples canales (frecuencias) para detectar los niveles de energia en cada uno de ellos. De
esta manera elige uno que no se encuentre ocupado. Los canales que exceden los niveles de
energia son removidos de esta lista de posibles canales para iniciar la red.

El coordinador después de hacer el escaneo de energia, vuelve a hacer una revision de los
posibles canales con el fin de obtener una lista de redes vecinas PAN. Para realizar esto, el
coordinador envia una solicitud de beacon (brodcast) a cada posible canal. Este beacon contiene
informacién acerca de dicho dispositivo incluyendo sus direcciones e informacion acerca de los
dispositivos que tiene asociados.

Después que el coordinador completa el escaneo del canal y de otras posibles PAN, selecciona
de forma aleatoria un identificador PAN (PAN ID) de 16 bits que no esté en uso tal y como lo
define el estandar IEEE 802.15.4. A continuacién se asigna asi mismo la direccién de red
OX0000 y queda a la espera.

Una vez que el coordinador ha formado la red, éste conserva la siguiente informacién hasta
que sea apagado-encendido o reseteado: PAN ID, canal en operacién, politica de sequridad, los
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valores en los contadores de trama y finalmente la tabla secundaria (dispositivos finales que se
unieron al coordinador).

3.5 Hardware

Actualmente en el mercado se encuentran diferentes fabricantes de productos para la
realizacién de redes ZigBee, por mencionar algunos; Analog Devices, Atmel, Huawei, Microchip,
Mitsubishi Electric, Siemens y Digi. De éste Gltimo se adquirieron los médulos inalambricos para
la implementacién del presente proyecto.

3.5.1 DIGI

Digi International ofrece la gama mas amplia de la industria en productos inalambricos.
Ofreciendo productos como méddulos embebidos, microprocesadores, productos de
comunicaciones por satélite, kits de desarrollo y software. Existen también los adaptadores de
comunicaciones inalambricas (ZigBee, Wi-Fi, RF patentada), servidores de serie, sensores,
entre otros. Todo el conjunto de soluciones esta disefado para permitir que cualquier
dispositivo pueda comunicarse con cualquier aplicaciéon, en cualquier lugar del mundo [13].

3.5.2 Xbee S2C

Los médulos de radiofrecuencia Xbee S2C provistos por Digi, son dispositivos que integran un
transmisor - receptor y un procesador en un mismo maédulo, proporcionando conectividad
inalambrica rentable para los dispositivos en redes de malla ZigBee. Dichos dispositivos son
como los que se muestran en la figura 3.3 [14].

Figura 3. 3 Dispositivos Xbee S2C [14]

Algunas aplicaciones comunes de estos médulos son:

e Sistemas de seguridad y controles de iluminacion.
e Automatizacién de casas (domética).
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e Aparatos domésticosy alarmas de incendio/CO2.

e Monitorizacién de sistemas remotos.

e Coleccién de datos de un sensor en sistemas embebidos.

Estos médulos tienen implementada la especificacion ZigBee y operan en la banda de

frecuencia ISM de 2.4 GHz.

3.5.2.1 Caracteristicas de los moédulos Xbee S2C

Las principales caracteristicas de los mddulos Xbee S2C ofrecidas por el fabricante se muestran

enlatabla3.3.

Rendimiento

Xbee S2C

Zona urbana/interior

60 mde cobertura

Aire libre/linea de vista

1200 m de cobertura

Potencia de transmision

3.1 mW (+5dBm)

Velocidad de datos de RF

250, 000 bps

Sensibilidad de receptor -1oodBm
Requerimientos de potencia
Fuente de voltaje 2.1-12V

Corriente de transmision

33 MA (+5dBm)

Corriente de recepcién

28 MA

Corriente de apagado

<1HA @ 25°C

Red y Seqguridad

Topologias de red soportadas

Punto a punto, punto a multipunto,
peerto peery malla, esta Gltima con la
capacidad de enrutarsey
autoconfigurarse.

Ndmero de canales

Cuenta con mas de 65000 direcciones
Gnicas para cada uno de los 16 canales
de secuencia directa disponibles.

Codificacién de canal

DSSS (Direct Sequence Spread Spectrum)

Opciones de
direccionamiento

Identificador de red (PAN D) vy
direcciones, (opcionalmente) ID de
clustery endpoints.

8 entradas/salidas analégicas y digitales.
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Interfaz serial.

X-CTU; software gratuito para la configuracién basica de los mddulos.

Amplio conjunto de comandos.

Modos de comandos AT y API, para la comunicacion entre los médulos.

Tabla 3. 3 Caracteristicas de los mddulos Xbee S2C

Existen 2 series de estos médulos; la serie 1y la serie 2. Dichos mddulos no son compatibles
entre siya que trabajan con diferentes protocolos [15].

3.5.3 Modos de comunicacién

Los modulos brindan dos formas de comunicacién para redes ZigBee usando la interfaz serial:
transmision AT (modo transparente) y el modo API (Application Programming Interface, ‘Interfaz
de programaciéon de Aplicacion’) la cual provee multiples ventajas.

3.5.3.1 Modo AT

En el modo de transmisién serial transparente (Modo AT), la comunicacién se asemeja a una
transmisién a través de un puerto serie, en cuanto los datos llegan al transceptor éstos son
enviados de forma inalambrica. Por ello, se considera el modo mas sencillo para utilizar, su
principal desventaja es que para enviar informacién a distintos nodos es necesario entrar
constantemente al modo configuracién para cambiar la direccién del nodo destino.

Cuando se reciben datos por RF, estos se envian al puerto serie. De igual manera los
parametros de configuracién del dispositivo se configuran mediante la interfaz de comandos
AT. Es importante mencionar que los comandos AT siempre son integrados en las tramas de
transmisién o recepcidn para la comunicacion.

3.5.3.2 Modo API

La operacion APl es una alternativa a la operacién transparente. El modo API esta basado en
tramas, esto hace que se extienda el nivel al que una aplicaciéon puede interactuar con las
capacidades de red del dispositivo. Cuando se esta en modo API, todos los datos que entrany
salen del dispositivo estan contenidos en las tramas que definen las operaciones o eventos
dentro del mismo.
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Los tipos de tramas que se pueden transmitir son:

e Tramas de datos por RF
e Tramade comando (equivalente a los comandos AT)

Los tipos de tramas que se pueden recibir son:

e Tramas de datos recibidas por RF

e Respuestade comando
e Notificaciones de eventos, tales como asociacion, disociacion, etc.

La operacion de tramas APl proporciona medios alternativos para la configuracion de los datos
en la capa de aplicacién de los dispositivos. Por ejemplo, una aplicaciéon puede enviar tramas
de datos a un dispositivo especifico indicando en el campo de direccién de la trama la direcciéon
del dispositivo en lugar de utilizar el modo de comando para modificar direcciones.

Entre otras operaciones que facilita el modo API, se encuentran:

e Latransmisién de datos a maltiples destinos sin entrar en modo comandos.
e Recibirla confirmacién de éxito/fracaso de cada trama de RF transmitida.
e lLaidentificacion dela direccion de origen de cada paquete recibido.

3.5.3.2.1 Estructura de trama API

Enlafigura 3.4 se muestra la estructura de una trama API. En los siguientes parrafos se detalla

cada parte de dicha estructura.

Delimitador de Trama Longitud Trama de datos Checksum
0x7E B+S B-S Estructura de especificacion API 1 Byte
1 byte 2 bytes 4-n bytes n+1 byte

B+S= Byte mas significativo
B-S= Byte menos significativo

Figura 3. 4 Estructurade latrama API [4]
a) Delimitador de trama

Una trama comienza con el caracter de inicio de trama ox7E que ocupa 1 Byte.
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b) Longitud

El campo de la longitud tiene valor de un doble-byte que especifica el nimero de bytes que
estaran contenidos en el campo de las tramas de datos.

¢) Tramas de datos

Las tramas de datos estan formadas por una cadena de bytes de informacidn. Su estructura se

muestra en la figura 3.5.
Trama de datos

Estructura de especificacion API

1
\ 4-n bytes !
\
(1D} Identificador (Data) Especificacion e
API Identificacion de datos

Figura 3. 5 Trama de datos de puerto serie [4]

El parametro ID (Identificador APl) mostrado en la figura 3.5 indica qué tipo de trama es,
mientras que el parametro Data (Especificacién e Identificaciéon de los datos) es propiamente
del contenido de la trama.

d) Checksum (suma de verificacion)

El checksum es un byte que se calcula como oxFF menos la suma de todos los bytes del campo
“Trama de datos”. Lo que hace es detectar cambios accidentales en una secuencia de datos,
con el fin de proteger la integridad de los datos verificando que no haya discrepancias. Dicho
de otro modo, es el control de errores en la trama.

La especificacion ZigBee cuenta con varias tramas APl debido a que cada una tiene una funcién
especial de acuerdo a la aplicaciéon que se desee realizar. En la tabla 3.4 se muestran los tipos
de tramas API para los dispositivos Xbee S2C.

ID API NOMBRES DE LAS TRAMAS API
0oXx08 AT Command

0X09 AT Command — Queue Parameter Value
0X10 ZigBee Transmit Request

oxm Explicit Addressing ZigBee Command Frame

41



ox17

Remote Command Request

OX21

Create Source Route

0ox88

AT Command Response

OX8A

Modem Status

ox8B

ZigBee Transmit Status

0X90

ZigBee Receive Packet (AO=0)

0X91

ZigBee Explicit Rx Indicator (AO=1)

0X92

ZigBee |0 Data Sample Rx Indicator

0OXx94

XBee Sensor Read Indicator (AO=0)

0OX95

Node Identification Indicator (AO=0)

0OXx97

Remote Command Response

OXAO

Over-the-Air Firmware Update Status

OXA1

Route Record Indicator

OXA3

Many-to-One Route Request Indicator

Tabla 3. 4 Valores y nombre de las tramas API [4]

Las tramas APl que se utilizaron en este trabajo se muestran en la tabla 3.5.

ID API

Nombres de las tramas API

OX08

AT Command

0x88

AT Command Response

ox17

Remote Command Request

0OX97

Remote Command Response

0X91

ZigBee Explicit Rx Indicator (AO=1)

Tabla 3. 5 Tramas utilizadas para este proyecto
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Capitulo IV

CONFIGURACION E IMPLEMENTACION DE LA
RED INALAMBRICA DE SENSORES

Previamente se expuso co6mo se forma una red inalambrica de sensores de area personal
usando la especificacién ZigBee, asi como las caracteristicas de los dispositivos Xbee S2C. En
este capitulo se detalla la configuracion de cada uno de los dispositivos Xbee S2C con el que
cuenta el kit de Digi para formar la red inalambrica de sensores.

4.1 Elementos de red

El kit de Digi Xbee S2C cuenta con 4 tarjetas con interfaz serial y 6 médulos Xbee S2C (de estos
sélo se usan 4, por las tarjetas que se tienen disponibles). Estos dispositivos se configuraron
para obtener los elementos de la red que se muestran en la tabla 4.1 con sus respectivas
direcciones de red. Estos mddulos fueron configurados usando el software X-CTU que forma
parte de los médulos Xbee.

Dispositivos Direccién extendida (64 bits)
Coordinador 0013 A200 407B 4174
Router1 0013 A200 4077 589C
Router 2 0013 A200 4077 58D6
Dispositivo Final 0013 A200 4076 84A4

Tabla 4.1 Elementos que conforman la red

Se observa al principio de cada una de las direcciones de 64 bits de la tabla 4.1 que conservan
una similitud, pero los Gltimos 3 bytes cambian haciendo al dispositivo Gnico en el mercado. A
partir de este momento, sélo se tomaran en cuenta los Ultimos 3 bytes para identificar a los
elementos que conforman la red.

Cabe mencionar que al alimentar al dispositivo coordinador, éste forma la red
automaticamente. Este dispositivo se conecta a una computadora personal, funcionando
como estacion base recolectando datos; se encuentra instalada de manera fija y se comunica
mediante el coordinador con el resto de la red.
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La estacion base asistira a conectar la interfaz X-CTU con el dispositivo coordinador para
configurar los parametros basicos de los mdédulos con dicho software, el cual, establece el
modo de operacién vy los recursos que se deseen utilizar.

4.2 Configuracion de dispositivos en X-CTU

Dentro del software X-CTU, en la pestana “Modem Configuration” se configuran los parametros
para que todos los dispositivos operen con la funcién deseada. En este sentido se debe
seleccionar una opcién para: Modem: XBEE-PRO, Function Set y Version. Como se muestra en la

figura 4.1.

rEll! [COMT7] X-CTU = iﬁ1

Modem  Parameter  Profile  Remote Configuration...  Versions...
PC Setlings] Range Test] Terminal  Modem Configuration l

Modem Parameter and Firmware Parameter Yiew Profile Versions

Read | winte | Restore | Clear Screen Save Download new
[ Ahways Update Firmware Show Defaults Laad versions...
Modem: XBEE-PRO §Function Set Wersion I

\XBP24C ~|lZIGEEE 4043 =

L4

Figura 4.1Software X-CTU

4.2.1 Parametros del coordinador

Para formar una red, el coordinador selecciona un canal que no esté siendo utilizado de los 16
disponibles y un identificador para la red (PAN ID). Todos los datos y las configuraciones se
efectiian en formato hexadecimal.

En la figura 4.2 se muestra desplegada la seccién de red, en la que el coordinador ha
configurado ciertos parametros al iniciar la red. Estos parametros son: la seleccién del canal de
operaciéon namero 11, el identificador de la red como AsFC3C99CFC9DDs50 vy la operacion del
PAN ID de 16 bits de la red es ACA3. A partir de esta seleccién todos los dispositivos que se unan
a esta red adquieren los mismos parametros configurados.

La habilitacion del dispositivo como coordinador se realiza por el usuario en esta seccioén en el
apartado de “"Coordinador Enable”.
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5 Networking

----- B 01D -FaM D

----- B [FFFF]5C - Scan Channels

----- B 13150 - Scan Duration

----- B 10125 - Tighee Stack Profile

----- B [FFI M - Mode Join Time

----- B (0] b - Metwark Watchdog Timeout

----- B (0] - Channel Verification

----- B (0N - Jain Matification

----- B [£5FC3C99CFCAD0E0) OF - Operating PAM 1D
----- B (40431 01 - Operating 16-bit PAN (D

----- B 1111 CH - Operating Channel

----- B [14] NC - Number of Bemaining Children

----- B (1] CE - Coordinator Enable

Figura 4. 2 Configuracién del coordinador en X-CTU

En el apartado de direccionamiento como se muestra en la figura 4.3, el software muestra la
direccién larga (64 bits) y corta (16 bits) del dispositivo. En este sentido, para el coordinador
siempre esta reservada la direccién o. Asi mismo, si la red requiere que el coordinador funcione
como dispositivo recolector de datos, en esta misma seccién el usuario debe especificar el
ndmero 2 en “Node discovery options”, con el fin de que el coordinador también muestre siempre
su estatus de conexion.

9 Addressing
----- B (134200) 5H - Serial Mumber High
----- B [407B4174) 5L - Serial Mumber Low
----- B (0] Y - 16-bit Metwark Address
----- B (FFFE) P - 16-hit Parent Address
B (21MD - Node Discovery Options
Figura 4.3 Configuracion de direccionamiento del coordinador

4.2.1.1 Parametros para la comunicacion serial

En el apartado de comunicacién serial, todos los dispositivos se configuran como se muestra
enlatabla4.2.

Parametro Descripcion

“API Enable” Se asigna en 1, especificandole al dispositivo que debe enviar
tramas API.
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Se asigna en 1, esto es necesario en Xbee para recibir la trama
explicita APl (ox91). Esto es si la aplicacién necesita indicacion del
“API Output Mode" origen o destino, asi como valores usados en los endpoints, cluster
o perfil ID, todo esto sélo puede ser recibido si AO=1 (AQ significa
Opciones de configuracién para API).

Tabla 4. 2 Configuracién de parametros para la comunicacién serial

4.2.2 Tiempo de muestreo

El tiempo de muestreo define cada cuanto tiempo los dispositivos enviaran las muestras hacia
el coordinador referente a los sensores que tengan conectados. La especificacién ZigBee
establece un tiempo de muestreo para cada dispositivo que puede ser desde 50 ms a 65 535 Ms
(ox32 a oxFFFF en hexadecimal). En este sentido, dado que tres dispositivos estaran enviando
muestras de sus respectivos sensores, se especificd un intervalo entre ellas de 0.5 s (500 ms),
con estos tiempos las tramas de los tres dispositivos (Router 1, Router 2 y Dispositivo Final)
pueden ser leidas por el coordinador facilitando la recoleccién de datos. Dicho lo anterior, se
establecen los tiempos de muestreo para los dispositivos de acuerdo a la tabla 4.3.

Dispositivo Tiempo de muestreo
Router1 5S
Router 2 5.05S
Dispositivo Final 5.1S

Tabla 4. 3 Tiempo de muestreo para cada dispositivo

4.2.3 Parametros del Router1

En el apartado de red ya no es necesaria alguna configuracién, ya que ésta ha sido especificada
por el coordinador. Sin embargo, se muestra la direccién corta que le fue asignada dentro de la
red (1A9B) en el apartado “16-bit Network Address”, figura 4.4.

a Addressing
----- B (134200) SH - Serial Mumber High
b B (4077589C) 5L - Serial Mumber Low

e B [1498] MY - 16-bit Metwork, Address
Figura 4. 4 Direccionamiento del Router1
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Las configuraciones adicionales para el Router 1 se muestran en la tabla 4.4. Cabe mencionar
que los mismos apartados que se encuentran en esta tabla, son configurados en los
dispositivos posteriores.

Apartado Parametro Descripcion

Se asigna en 8 parala

Seguridad “Encryption Options” autenticacion delared, con el fin
de que el dispositivo se una a la red
correspondiente.

Muestreo Se asigna en 1388 que es el tiempo
“IR - 10 Sampling Rate” de 5 s en hexadecimal.

Ajustes de entraday salida
Se habilitaron dos entradas "ADo/DIO0”

L . Se asigna en 2 para habilitar la
analdgicas dado que solo se

salida del convertidor analégico-
digital (ADC).

requiere hacer el monitoreo
de dos variables (humedady "AD1/DIO1”
temperatura).

Tabla 4. 4 Parametros de configuracion del Router 1

Tomando el Ultimo apartado de la tabla 4.4 (ajustes de entrada y salida), es importante
mencionar que las muestras analégicas tomadas por los sensores son digitalizadas con una
resolucion de 10 bits, donde el valor oxoooo representa o V, y ox3FF es el voltaje maximo que
se puede digitalizar (1.2 V). Por ello las muestras analégicas de los sensores no pueden
sobrepasar valores de mas de 1.2 V. Este es un problema para las lecturas de sensores que
sobrepasen este umbral [4].

Para convertir la palabra digital a mV, se utiliza la ecuacion 4.1

(AD reading)(1200mV) €c. 4.1 [1]
AD(mV) = 1024

4.2.4 Parametros del Router 2

De manera similar al Router 1, en el Router 2 no se modifica ningln parametro de la red. La
direccién corta que le fue asignada para trabajar en la red es E808. Como se muestra en la

figura 4.5.
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a Addressing
B (134200) 5H - Serial Mumber High
B (4077580E) 5L - Serial Mumber Low

B (E209) MY - 16-bit Metwork Address
Figura 4. 5 Direccionamiento Router 2

Parametros de seguridad y ajustes de entrada y salida son configurados de la misma manera
que el Router 1. El Gnico parametro que cambia es el tiempo de muestreo como se muestra en
la tabla 4.5.

Apartado Parametro Descripcion

Se asigna en13BA que es el tiempo

Muestreo “IR-10 Sampling Rate" de 5.05 s en hexadecimal.

Tabla 4. 5 Parametros de configuracion del Router 2

4.2.5 Parametros del Dispositivo Final

El apartado de red esta configurado de la misma manera que los dispositivos anteriores.

En la parte de direccionamiento se le asigna al dispositivo la direccién corta de 67Bo.
Adicionalmente se agregd una direccién de 16 bits (E808) en “16-bit Parent Address”, lo que indica
la direccion corta del dispositivo que tomdé como padre. En este caso tomé al Router 2. Figura
4.6.

£ Addressing

----- B (134200) 5H - Serial Mumber High

----- B (40762424) 5L - Serial Mumber Low

----- B (E7B0) MY - 16-bit Metwaork Address

----- B (E308) MP - 16-bit Parent Address
Figura 4. 6 Direccionamiento Dispositivo Final

Los parametros de seqguridad y ajustes de entrada y salida son configurados igual que los
dispositivos anteriores; por lo tanto los parametros que se configuran en el dispositivo final se
muestran en la tabla 4.6.

Apartado Parametro Descripcion

Muestreo “IR - 10 Sampling Rate" Se asigna en13EC que es el tiempo
de 5.1s en hexadecimal.
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Forma de dormir
Opciones para dormir:
o: No dormir (Router)
1. hibernacién; es la energia
mas baja
2y 3: Reservados
4: Dormir ciclicamente

“SM - Sleep Mode”

El modo de operacién se asigna en
4, indicando que el dispositivo
dormira ciclicamente, es decir,
controla el tiempo en que el
dispositivo  esta
enviar o recibir mensajes.

inactivo para

Tabla 4. 6 Parametros de configuracién del dispositivo final

4.3 Sensores

Para realizar la prueba de la red, fueron utilizados dos sensores; humedad y temperatura. Los
cuales fueron conectados al dispositivo final, siendo la base para demostrar que puede

conectarse cualquier tipo de sensor en la red. Los sensores utilizados en este trabajo se

muestran en la tabla 4.7.

Sensor

Caracteristicas

Temperatura LM35

e VVoltajedeentrada:4VazoV

e \Voltajedesalida:oVai.2soV

e Rango de temperatura: -55°C a +150°C
e Ecuacién correspondiente:

o __ Vout
T 1omv

ec. 4.2 [17]

Humedad
HIH-4000-01

e \oltajedeentrada:4Vas.8V
e \Voltajedesalida:oVagVv
e Humedad relativa del aire (%RH):

%RH =

Vout—-0.826
0.0315

ec. 4.3 18]

Tabla 4. 7 Caracteristicas de los sensores utilizados

Cada sensor se conecté a una de las entradas del dispositivo final; en ADo se conect6 el sensor
de humedad y AD1 el sensor de temperatura, pines 32 y 33 respectivamente como se muestra

en lafigura 4.7.
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—PIN 37

PIN |
{<+—— Sensor de temperatura

§<—— Sensor de humedad
Dispositivo Final
0013A20040
7684A4
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Figura 4. 8 Sensores conectados al dispositivo final

4.3.1Sensor de humedad

El sensor de humedad fue caracterizado para que el voltaje maximo de salida no rebase los 1.2V
acorde a la especificacion del ADC del médulo Xbee.

El circuito tipico para este sensor es como el de la figura 4.9, se le ha agregado un resistor de
220 Q para que el voltaje aproximado de 3.54 V (100% de humedad) que tiene como salida
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maxima, sea reducido hasta un voltaje de 1.1V aproximadamente. A causa de esto, la ecuacién
4.3 es modificada para que el voltaje de salida no se muestre saturado y arroje valores
erréneos, la nueva ecuaciénes la 4.4.

Sv
HIH-4000- Vout
001
| 220Q
Ov
GND

Figura 4. 9 Circuito del sensor de humedad

Vout(3.54)—0.826 ec. 4.4
0.0315

%RH =

4.3.2 Sensor de temperatura

El sensor de temperatura comprende un voltaje de salida de o a 1.250 V. Por lo tanto, este
sensor se encuentra en el rango establecido por ZigBee.

El circuito tipico de este sensor es el que se muestra en la figura 4.10.
5v

LM35 Vout

1

GND
Figura 4.10 Circuito del sensor de temperatura

4.4 Topologia de la Red

De acuerdo a la tabla 4.1, la topologia propuesta es de tipo malla. Los dispositivos se colocaron
en el plantel San Lorenzo Tezonco de la UACM del siguiente modo: en un punto alejado de los
edificios del plantel, se conecto el Coordinador con la estaciéon base (en este caso una laptop),
el Router1se colocd del edificio C a 89gm aproximadamente del Coordinador en linea de vista. A
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esta distancia el Coordinador tiene su radio de cobertura, esto se fue comprobando con el
software X-CTU ingresando el comando ATND (Descubrimiento de nodo) en la pestana de
“Terminal” como se muestra en la figura 4.11.

Del lado izquierdo de la figura aparece la direccion de 16 y 64 bits, ID de cluster, identificador de
trama, identificador de perfil e identificador de manufactura. Del lado derecho aparece lo
mismo pero en valores hexadecimales para las letras y el nimero 3 como precursor de los
nameros, el cuadro en color verde indica el dispositivo encontrado que corresponde al Router 1
con direccién 4077 589C. El cuadro negro indica el comando AT enviado.

PL Settingz ] Range Test Temminal ] todem Eonfigurationl

Line Status Assert Close | Assemble| Clear | Hide
T8 [ DTR v |[RTS v [Break| | ComPart| Packet | Screen| Hex
L0 2B 2B 2B 4F 4B 0D
61 74 6E 64 OD
1A98B 31 41 39 42 0D
00134200 30 30 31 33 41 32 30 30 0D
4077589C 34 30 37 37 35 38 39 43 0D
20 0D
FFFE 46 46 46 45 0D
01 30 31 0D
00 30 30 0D
C105 43 31 30 35 0D
101E 31 30 31 45 0D
on

Figura 4. 1 Descubrimiento del Router1

Posteriormente el Router 2 se conectd a 33 m del Router 1, considerando este valor como el
radio de cobertura del Router 1. Desde el nodo coordinador se mandd nuevamente el comando
ATND para el descubrimiento de estos dos Routers como se muestra en la figura 4.12. En los

cuadros en verde se encuentran localizados dichos nodos, el Router 2 corresponde a la
direcciéon 4077 58D6.
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PC Settings I Range Test  Terminal I Moderm Configuration I

Cizeltetl assell Claze Azzemble| Clear | Hide

[- co i IVDTH W [RT5 R [Break] ComPort | Packet || Screen| Hew

+++0K 2B 2B 2B 4F 4B 0D

atnd 61 74 GE 64 0D

1A98 31 41 39 42 0D

0013A200 30 30 31 33 41 32 30 30 0D

4077 589C 34 30 37 37 35 38 39 43 0D
20 0D

FFFE 46 46 46 45 0D

01 30 31 0D

00 30 30 0D

C105 43 31 30 35 0D

101E 31 30 31 45 0D
0D

EB0D8 45 38 30 38 0D

0013A200 30 30 31 33 41 32 30 30 0D

4077 58D6 34 30 37 37 35 38 44 36 0D
20 0D

FFFE 46 46 46 45 0D

01 30 31 0D

00 30 30 0D

C105 43 31 30 35 0D

101E 31 30 31 45 0D
0D

||=EDM? [ 9600 8-H-1 FLOW:NONE

[Fr: 144 Bytes [

Figura4.12 Descubrimiento del Router 2 a través del Router1

El Dispositivo Final se conect6 a 32 m del Router 2 alcanzando la maxima cobertura de dicho

Router. El descubrimiento de este nodo junto con los 2 anteriores se muestra en la figura 4.13,

el cuadro en verde que marca la direccién 4076 84A4 corresponde al dispositivo final.
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PC Settingsl Fange Test  Teminal | Madem Eonfigurationl
Lire 5tatu — Agzert .

JGTS BREER 077 W (RTSW BieakT | compon| ok | Scren| Lo

+++0K 2B 2B 2B 4F 4B (D

atnd 61 74 BE 64 0D

EB08 45 38 30 38 0D

00134200 30 30 31 33 41 32 30 30 0D

H07758D6 34 30 37 37 35 38 44 36 0D
20 0D

FFFE 46 46 46 45 0D

01 30 31 0D

00 30 30 0D

C105 43 31 30 35 0D

101E 31 30 31 45 0D
0D

333F 33 33 33 46 0D

00134200 30 30 31 33 41 32 30 30 0D

10768444 34 30 37 36 38 34 41 34 0D
20 0D

1A9B 31 41 39 42 0D

02 30 32 0D

00 30 30 0D

C105 43 31 30 35 0D

101E 31 30 31 45 0D
oD

1A9B 31 41 39 42 0D

00134200 30 30 31 33 41 32 30 30 0D

4077 589C 34 30 37 37 35 38 39 43 0D
20 0D

FFFE 46 46 46 45 0D

01 30 31 0D

00 30 30 0D

C105 43 31 30 35 0D

101E 31 30 31 45 0D

| oD

||I:DM? [ 9600 8-N-1 FLOW:NONE |ﬁrc: 1597 bwtez [

Figura 4.13 Descubrimiento del Dispositivo final a través del Router1y 2

Finalmente en la pestafia de “Remote Configuracién” del software X-CTU, se puede verificar cdmo
quedé configurada la red, figura 4.14.

Close Com Port  Discover Mode List  Metwork Settings...

#Modes 4 #End MNodes 1

Address Mode Identifier Type Short Address

13A200407B4174 Coordinator

13A2004077589C Router 1A9E
13A2004076849A4 End Device 333F

13A20040775306 Router EBOB

Figura 4.14 Configuracién de lared en X-CTU
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La topologia de malla resulté configurada como se muestra en las figuras 4.15y 4.16

1
77389C \ 7758D6 J

(,nozglrc earth

alt ojo 2.52 km

19°18'46.90" N 99°03'29.03" O elev. 2261 m

Fecha'de las Imégenes: 12/28/2009

B 2001 |4 =
Figura 4.16 Implementacion de la red, plantel San Lorenzo Tezonco UACM
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Capitulo V

PROGRAMA DE MONITOREO DE LA RED
INALAMBRICA DE SENSORES

El sistema de monitoreo permite conocer el estado de la red mediante una opcién que le
permite al usuario verificar si la red se encuentra funcionando adecuadamente. Previamente,
los transceptores inalambricos Xbee requieren ser configurados con las funciones
mencionadas en la seccién Configuracion de la red del capitulo IV.

El sistema de monitoreo también permite la recoleccion manual o automatica de datos de los
nodos en la RIS. En la recoleccién manual el usuario tiene la opcién de elegir entre uno o varios
nodos de los cuales desea obtener informacién, en la recoleccién automatica el sistema realiza
una serie de descargas de informaciéon en horas previamente establecidas. Una vez
recolectados los datos, éstos se guardan en un archivo de texto en la estaciéon base donde esta
instalado el programa y se envian por correo electrénico a una lista de destinatarios. Por otro
lado, el usuario puede tener acceso remoto al programa de monitoreo a través de Internet.

El sistema de monitoreo esta programado en LabView, mismo que se describe a continuacion.
5.1 LabView

LabView (Laboratory Virtual Instrumentation Engineering Workbench, ‘Banco de pruebas de
ingenieria. Laboratorio de instrumentacion virtual) es una plataforma y entorno de
programacion grafico para el disefo de sistemas de medicién, prueba y control. El lenguaje G
se refiere al sistema grafico de programacion en LabVIEW, el cual usa una ejecucién basada en
el flujo de datos que se lee de izquierda a derecha asociado al flujo de datos, se dispone de un
diagrama de bloques el cual termina las operaciones o funciones que procesan los datos [19].

Este entorno de programacién fue creado por National Instruments en el afo de1986. Sin
embargo, continua vigente pues permite recoger, analizar y monitorizar los datos dentro de
dicho entorno con lenguaje G.

Entre los objetivos del lenguaje o entorno de programacién estan el reducir el tiempo de
desarrollo de aplicaciones y permitir la entrada a profesionales de cualquier campo. LabView
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posee una importante compatibilidad pues consigue combinarse con gran variedad de
software y hardware, tanto del propio fabricante como de otros [20]. En este caso, se combina
con ZigBee.

5.1.1 Programacién en LabView

LabView es un metaprograma, significa que genera otros programas (por ejemplo, de modelos
graficos a codigo Java). Esto sefala que los programas no se escriben sino que se dibujan,
facilitando su comprensién al tener pre-disefiados una gran cantidad de bloques para la
programacion facilitando al usuario la creacién de proyectos llamados instrumentos virtuales
(VIs virtual instruments) [4].

Cada instrumento virtual consta de dos partes diferenciadas:

e Diagrama de Bloques: es el programa donde se define la funcionalidad del sistema, en esta
parte se colocan herramientas que realizan una determinada funcién y que se
interconectan entre si, dicho de otra manera es el cédigo que controla el programa.

e Panel Frontal: En esta interfaz se definen los controles (usados como entradas, pueden ser
botones, marcadores, entre otros) e indicadores (usados como salidas, pueden ser graficas
o cuadro de datos). Es utilizado para interactuar con el usuario cuando el programa se esta
gjecutando, pudiendo observar los datos del programa actualizados en tiempo real.

5.2 Descripcién del programa

Cuando el programa se ejecuta, el usuario debe iniciar sesidény escoger el puerto con la interfaz
serial donde el coordinador haya sido conectado como muestra la figura s.1.

Seleccione puerto
Entrar

Cerrar Sesion

—

Para del programa usted debe iniciar sesion
| perener TooA |
LA APLICACION
Contrasefia

[_ingresar Soncel

Figura 5.1 Nombre de usuario y contrasena
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Una vez iniciada la sesién, en la figura 5.2 se muestra un panel frontal con una serie de
instrucciones que guian al usuario en la operacién del programa. Se observa que el sistema
consta de tres menUs organizados en pestanas:

1. Actualizacién de red
2. Monitoreo manual
3. Monitoreo automatico

Tnicio | Actualizacion de Red | Monitoreo Manual | Monitoreo Automético |

o SISTEMA DE MONITOREO PARA
REDES INALAMBRICAS DE SENSORES
) CON PROTOCOLO DE COMUNICACION ZIGBEE
Cerrar Sesion En el programa existen tres pestafas disefiadas especificamente para que el monitoreo de su red

sea de manera clara y precisa.

1. Actualizecion de la red; en esta seccion usted puede monitorizar que nodos se encuentran dentro de la red

|

y cuzles han salido de asta.

| DETENER TODA

LA APLICACION 2. Monitoreo manual; si usted lo requiere, puede solicitar los datos de un nodo en especifico o

de toda la red en tiempo real, asi como enviar la informacion por correo electronico.

3. Monitoreo automitico; los nodos ya han sido configurados para que en determinado tiempo
envien tramas periddicamente. Asimisma cada hora se enviara por correo electronico con
la informacion recolectada.Si usted no desea esperar esa hora puede enviar el correo de manera manual.

Cuslquier duda o aclaracion, le pedimos que se ponga en contacto via correo electrdnico a |z siguiente dirsccion:

atziri.ramos@estudiante.uacm.edu.mx

Universidad Autonamo
de |a Ciudad de Méxica

‘Modo humane me = ajone.

Figura 5. 2 Panel frontal del programa

5.2.1 Actualizacion de Red

En la pestana actualizacién de red, el usuario puede monitorear que nodos de la red se
encuentran activos antes de hacer una consulta de datos referente a los sensores. Para hacer
esto, el programa genera una trama oxo8 y la envia en broadcast desde el coordinador como se
muestra en la tabla 5.1. Dicha trama es la que se ocupa del descubrimiento de los nodos activos

con el comando AT “ND".

7E Delimitador de trama
0004 Longitud de trama, a partir de aquiy hasta el checksum
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08 Tipo de trama APl para comandos AT

o1 Identificador de trama (diferente de cero)

41E41 Comando AT, ND; Node Discovery, 'Descubrimiento de
nodo activo’

64 Checksum

Tabla 5.1 Estructura de trama para descubrir los nodos

Una vez enviada la trama oxo8, el programa espera a que cada nodo al recibir dicha solicitud,
envie su respuesta con la trama ox88 que corresponde a una respuesta a comando AT, con su
estatus. Tomando como ejemplo la respuesta del coordinador, la trama estda conformada
como se muestra en la tabla s.2.

7E Delimitador de trama

0019 Longitud de trama, a partir de aquiy hasta el checksum

88 Tipo de trama API, respuesta a un comando AT

o1 Identificador de trama (diferente de cero)

4E44 Comando AT, ND; Node Discovery, 'Descubrimiento de
nodo’

00 Estatus de comando 0co=0K

0000 Direccién corta o de red que asigna el coordinador (16 bits)

0013A200407B4174 Direccién larga (64 bits)

2000 20=Endpoint de quieninicié la transmisién
oo=Endpoint del destino, el mensaje esta dirigido a.

FFFE Identificador de Cluster, el paquete esta dirigido al
coordinador (esto por la direccién corta que aparece).

0000 NUmero de saltos del coordinador al router

Cios Identificador de perfil

101E Identificador de manufactura, establecido por Digi

AE Checksum

Tabla 5. 2 Estructura de trama de respuesta a la solicitud de descubrimiento de nodo

Una vez que el sistema recolecté las tramas correspondientes a cada nodo de la red procede a
hacer un proceso de filtrado de cada una de ellas para separar la informacién Gtil para el
usuario de cada nodo. El filtrado se hace a partir de la direccién larga (64 bits) utilizando los
Gltimos tres bytes como se definié previamente, dado que esta direccién nunca cambia, caso
contrario a la direccién corta (16 bits), del mismo modo se podria configurar un identificador
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para cada nodo. Sin embargo, para garantizar la identificacién del nodo en la red al momento
del monitoreo se opta por la direccién larga.

El diagrama de flujo correspondiente a esta seccién del programa, se muestra en la figura 5.3.
La primera parte se encarga de preguntar si se requiere actualizar la red, si la respuesta es
afirmativa se envia una solicitud a la red usando la trama oxo8. Posteriormente, se lee el
puerto correspondiente si no existe error. Inmediatamente después, el programa espera 2
segundos para garantizar la recepcion de todas las tramas enviadas por los nodos. Una vez
hecho lo anterior, comienza el procesamiento de cada una de ellas mostrando los nodos
disponibles.

Actualizar No

red

A 4

Enviar solicitud

alared

!

Leer puerto

Si No
¥ Y
Mostrar nodos
Mostrar error
disponibles
»( )
e o\

Figura 5. 3 Diagrama de flujo del procedimiento de la Actualizacién de la red
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El diagrama a bloques que describe el funcionamiento de la opcién Actualizacion de lared es

mostrado en lafigura 5.4.

Coordinador

o
>

LITFL)

Router 1
> @

N R L]
Lok | 7E00 0408 014E 4464 ’_—’I% i — S

Envio de solicitud Lecturade Cadena  Procesamientode

puerto recibida tramas > @
LrrrL

Dispositivo Final

> O

LITFL

Boton que activa
la actualizacion alared

Figura 5. 4 Diagrama a bloques de la Actualizacién de la red

Si las tramas son recibidas exitosamente por el sistema de monitoreo, en el panel frontal se
iluminara el indicador correspondiente a cada nodo. Dicho panel se muestra en la figura s.s.

Inicio | Actualizacion de Red | Monitoreo Manual | Monitoreo Automatico ‘

Seleccione puerto

Coordinador
Entrar
|] 7B4174
Cerrar Sesién Actualizar Rad
) Router 1 Router 2
DETENER TODA T7580C 7758 D6

LA APLICACION

Dispositivo
Final

7684 A4 .

Figura 5. 5 Panel frontal de la pestaia Actualizacién de red
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5.2.2 Monitoreo Manual

En esta pestana la comunicacion entre los nodos de la red que se realiza para esta seccién del
programa puede ser de dos tipos: unicast o broadcast. La primera se realiza del nodo
coordinador a un solo nodo y la segunda del nodo coordinador a todos los nodos de la red.
Ambas comunicaciones se realizan con el tipo de trama oxi7, la cual corresponde a una
solicitud remota de comando AT. El comando que se envia es “IS” (Force Sample, ‘forzar las
muestras’), el cual solicita que se muestren los valores que se encuentran en las entradas
analégicasy digitales de cada nodo. En este sentido, el usuario puede seleccionar con un botén
el nodo que desea para desplegar los datos. Una vez seleccionado, el programa muestra los
datos recolectados del nodo seleccionado en tiempo real. Por ejemplo, si se desea contactar al
Router1, el programa genera una trama APl como se muestra la tabla 5.3.

7E Delimitador de trama

00OF Longitud de trama, a partir de aquiy hasta el checksum
17 Tipo de trama API, solicitud remota de comando AT
o1 Identificador de trama (diferente de cero)

0013A2004077589C | Direccion larga (64 bits)

Direccidon corta (16 bits), si esta direccién es desconocida se
asigna el valor FFFE, se sugiere poner siempre esta direccion
FFFE ya que si el nodo tiene otray sale de lared, la direccién
cambiara. Este evento no es conveniente si el nodo era
reconocido por esta direccién y ésta ha cambio.

(o]0) Para uso éptimo del comando remoto

4953 Comando AT, IS; Force Sample, indica en la trama el valor que
arrojan las entradas AD.
EE Checksum

Tabla 5. 3 Estructura de trama para contactar a un nodo

Cuando el Router 1 reciba esta peticién, enviara la trama oxg97 correspondiente a una
respuesta de comando remoto, para responder a dicha solicitud de acuerdo a la tabla 5.4.

7E Delimitador inicial

0017 Longitud de la trama, a partir de aquiy hasta el checksum
97 Tipo de trama API, respuesta a comando remoto AT

o1 Identificador de la trama (diferente de cero)
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0013A2004077589C | Direccion larga, asignada por el fabricante, se puede ver
como el nimero de serie (64 bits)

1A9B Direccién corta o de red que asigna el coordinador (16 bits)

4953 ND (letras en hexadecimal (comando AT))

(o]e) Estatus de comando 0co=0K

010000 03 Entradas analégicas habilitadas mostradas como bytes [3]

0209 0221 Carga (til

84 Checksum

Tabla 5. 4 Estructura de trama de respuesta a la solicitud remota de comando AT

El diagrama de flujo que describe la pestana de monitoreo manual se muestra en la figura 5.6.
Inicialmente se pregunta si se desea hacer una descarga manual, en caso afirmativo se tienen
dos opciones; si se desea hacer la descarga de toda la red o de algin nodo en especifico. En
cualquiera de estas dos opciones se enviara la solicitud a la red y se esperara la respuesta
correspondiente. Una vez que ésta ha sido leida y no haya error de lectura del puerto, se
procesa la informacién mostrando Unicamente la carga Util de la trama al usuario.
Posteriormente se mostraran los datos recolectados en el panel frontal y se guardaran
inmediatamente en un archivo en la estacién base. Finalmente se pregunta al usuario si se

desea enviar por correo electrénico el archivo.

63




No

Descarga

manual

Broadcast Seleccionar nodo

o e J
\.{

Enviarsolicituda la

red
Leer puerto
Si No
k.
Mostrar error Mostrar datos

I

Guardar archivo

Enviar correo

Figura 5. 6 Diagrama de flujo del Monitoreo manual

El diagrama a bloques de esta pestana se muestra en la figura 5.7.

Despliegue de
datos

i
= — BB

Boton que activa  Envio de solicitud  Lecturade Trama Procesamiento  Guardaen Opci6n de envio
la descarga manual alared puerto recibida de trama archivo de correo

Figura 5.7 Diagrama a bloques del Monitoreo manual
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Con respuesta inmediata, los datos recolectados se muestran en el panel frontal, al mismo
tiempo que son guardados en un archivo de texto llamado descarga_manual.txt. Aunado a
esto, en la pestafna de monitoreo manual se encuentra un botén que da la opcién al usuario de
enviar la informacion recolectada en ese momento a un correo electrénico. Dicho panel se
muestra en lafigura 5.8 en donde se hizo la recoleccién de datos del dispositivo final.

‘ Inicio | Actualizacion de Red | Monitoreo Manual | Monitoreo Automatico

Seleccione puerto

fcomis El Humedad Temperatura
ROUTER 1 °
6 mV %RH mv o4
Entrar
ROUTER 2
Cerrar Sesion i
DISPOSITIVO FINAL
\ 197 22 19 18
DETENER TODA
LA APLICACION
Datos almacenados
19701 /2015 Hora 02: 35 p.m. Correo electronico
:I'oda la Red ‘ ROUTER 1 Enviado
Voltaje S1: 635 Voltaje 52: 648 <| Enviar ®
F o

ROUTER 2
Voltaje 51: 623 Voltaje 52: 619

DISPOSITIVO FINAL
Voltaje 51: 197 Voltaje 52: 19

Figura 5. 8 Panel frontal del Monitoreo manual

5.2.3 Monitoreo Automatico

El monitoreo automatico es una opcién que consiste en tomar las muestras de los nodos en los
tiempos que previamente fueron configuradas en el capitulo IV (Router 1; 5 s, Router 2; 5.05sy
Dispositivo Final; 5.1 s). En esta pestana no se envia ninguna trama desde el dispositivo
coordinador, ya que los nodos ya han sido programados para hacer llegar sus datos.

La trama que hace llegar cada nodo al coordinador es del tipo 0x91, que es un indicador de RF
explicito de ZigBee. En la tabla 5.5 se muestra una de las tramas que llega de la recoleccion.
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7E Delimitador inicial

001A Longitud de la trama, a partir de aquiy hasta el checksum

91 Tipo de trama API, indicador de Radiofrecuencia explicito

0013A2004077589C | Direccion larga, asignada por el fabricante, se puede ver
como el nimero de serie (64 bits)

1A9B Direcciéon corta o de red que asigna el coordinador (16 bits)

E8ES8 Endpoints de origen y destino

0092 Identificador de cluster

Ciog Identificador de perfil

o1 Reconocimiento de paquete

010000 03 Entradas analdgicas habilitadas mostradas como bytes

021B 0215 Carga (til

F8 Checksum

Tabla 5. 5 Estructura de trama de indicador de estado automatico

Como se muestra en la tabla 5.5 la trama que se tomé es del nodo configurado como Router1,
contiene parametros similares a las anteriores pero correspondiendo a la especificacién de la
trama g1.

El diagrama de flujo del monitoreo automatico se muestra en la figura 5.9. Automaticamente
el programa lee el puerto serie y si no arroja algan error, ciclicamente estara leyendo cada 750
ms correspondiente a la lectura de las tres tramas. Una vez recibidos los datos comienza el
filtrado de cada nodo. Cuando se sabe a qué nodo corresponde la informacion, ésta se
convierte en valores convenientes para el usuario siendo concatenada con la informacién de
los otros nodos. Todos los datos se escriben en un archivo de texto y al terminar, este archivo
se envia por correo electréonico en intervalos de una hora, hasta que el usuario detenga la
aplicaciéon.
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( Inicio )
L 4

Leer puerto

v

Filtrar datos

: I

Mostrar error Imprimir datos

en pantalla

:

Guardaren

archivo

3

Enviar correo

Detener

aplicacion

Figura 5. 9 Diagrama de flujo del Monitoreo automatico
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El diagrama a bloques de esta pestafa se muestra en lafigura 5.10.

Imprime datos
en pantalla

NI M-V
WiR |Coee FILTROR]

Lectura de Cadena Procesamiento  Guarda en
puerto recibida de tramas archivo

EMAIL -@7 F

Envio de Detener
correo aplicacion

L

Coincidencia con
la hora

Figura 5. 10 Diagrama a bloques de la actualizacién automatica

Una vez iniciado el programa, éste comenzara a descargar los datos mostrando la recoleccion
en el panel frontal y de manera simultanea los almacena en un archivo de texto llamado
datos_automaticos.txt. Esta parte del programa esta configurada para que cada hora se envie
un correo electrénico a ciertos destinatarios con los datos almacenados hasta ese momento.
Si el usuario no requiere esperar una hora para recibir el correo, él lo puede enviar de manera
manual con un botén en el panel frontal, figura 5.11.
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Inicio | Actualizacién de Red | Monit Manual| Monitoreo Automético ‘

Seleccione puerto Datos Almacenados

Pcomis F 19 /01 /2015 Hora 02 : 33 p.m.
Router 1:
Entrar Voltaje S1: 663 Voltaje S2: 635

19/ 01/ 2015 Hora 02 - 33 p.m.

|

Enviar correo electronico  enviado
Dispositivo Final: J
Cerrar Sesion Voltaje S1: 197 Voltaje S2: 19 =

19 /01 /2015 Hora 02 : 33 p.m.

|

Router 2:
Voltaje S1: 623 Voltaje S2: 619

DETENER TODA 19/ 01 / 2015 Hora 02 - 33 p.m.
LA APLICACION

Router 1:
Voltaje 51: 630 Voltaje 52: 648

19/ 01/ 2015 Hora 02 : 23 p.m.

Router 2:
Voltaje 51: 623 Voltaje 52: 619

19 /01 /2015 Hora 02 : 33 p.m.

Correo enviado automéaticamenre '

Figura 5. 11 Panel frontal de la tercer pestana referida al monitoreo automatico

5.3 Programa remoto

Una vez que fue creado el sistema de monitoreo, es sustancial verificar que el programa
funciona remotamente. Esto provee al usuario de herramientas con las que puede tener
acceso a todas las funciones de la RIS, monitoredandola a través de una red local o de Internet.
Esta Gltima requiere una configuracién en el router para proveer dicho servicio.

En LabView es posible crear un instrumento virtual remoto dado que se integra en su licencia
un servidor web. En la ventana principal de LabView se selecciona la pestana Tool y la opcién
Options... Como se muestra en la figura 5.12, se selecciona la opcién Web Server y a la derecha se
despliega una seccién en la que se ubica el servidor, el puerto 8000 es utilizado para el
protocolo de internet y habilitaciones del panel frontal.
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(3 optons (= e

New and Changed
Front Panel -
Block Diagram Web Application Server MM
Controls/Functions Palettes
Environment [ Configure Web Application Server ]
Search
Paths Remote Panel Server E
Printing
Source Control [V]Enable Remote Panel Server [ Reset to defaults ]
Menu Shortcuts
Revision History Root directory
Security C:\Program Files (x86)\National Instruments\ b
Shared Variable Engine LabVIEW 2011w
VI Server
HITP port
3000
Remote front panels
Snapshot
[[sst
SSL port
443
SSL certificate File
=
@ OQuerv host for certificates )
[ ok || cancel |[ Help

Figura 5.12 Servidor Web de LabView

Una vez hecho esto, nuevamente se selecciona la pestana Tool y el submenl Web Publishing
Tool... Aparece una ventana como la que se muestra en la figura 5.13.

45 Web Publishing Tool [

Select V1 and Viewing Options
VI name Preview
Monitereo.vi [=]  Titie of web Page
Viewing Mode Text that is going to be displayed before the _
© Embedded bl I
Embeds the front panel of the VI so clients can view and 2 R
control the front panel remotely (=] = T -
= Request control when connection is established
() Snapshot
Displays a static image of the front panel in a browser test Test that iz going to be displayed sfter the VI
) Monitor
Displays a snapshot that updates continuoushy
0 Seconds between updates
[ Preview in Browser ]
Show border Start Web Server
< Back [ Mext = ] [ Cancel ] [ Help ]

Figura 5.13 Herramienta de publicacién de VI remoto

En dicha ventana se selecciona el instrumento virtual que se ejecutara remotamente. El modo
de visualizacién permite tres opciones: la primera autoriza a los clientes ver y controlar el
panel frontal, la sequnda Gnicamente muestra una imagen del panel frontal y la Gltima es un
monitoreo solamente. Una vez seleccionada la opcién 1, se continda con la configuracién con
el boton next.
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La ventana que muestra la figura 5.14 proporciona la opcién de poner un titulo a la pagina web,
un encabezado y un pie de pagina.

{8 Web Publishing Teol [

Select HTML Qutput

Preview

Enter the document title and HTML content for the Web page. BIENVENIDO

SISTEMA DE MONITORED PARA REDES INAL_

Document title

BIEMVENIDO

Header

SISTEMA DE MONITOREO PARA REDES INALAMBRICAS DE -
SENSORES COM PROTQCOLO DE COMUMICACION ZIGBEE.

Copyright € 2014 AtziriL Rames Rzo

Footer

Copyright @ 2014 Atziri L. Ramos Rizcl

[ Preview in Browser ]

Start Web Server

[ <Back | [ MNet> |[ Cancel | [ Hep |

Figura 5.14 Herramienta de publicacién de VI remoto

La siguiente ventana (figura 5.15) muestra donde se guardara el instrumento virtual remoto, el
nombre que se le da al archivo y finalmente la URL con que se podra abrir el instrumento

virtual, esta altima contiene el nombre del equipo, dominio local, el puerto y nombre del
archivo.

I8 Web Publishing Tool )

Save the New Web Page

Select a destination directory and filename (excluding the .html Frcism
extension) for the Web page. Title of Web Page

Text that is going to be displayed before the _

Local Directory to save the Web page

C\Program Files (x86]\MNational Instruments'LabVIEW 2011%

www

Filename

Meonitoreo -html  Text thatis going to be displayed afterthe VI
URL

http://Magalil-PC.localdomain:8000/Menitoreo.html

[ Preview in Browser ]

Start Web Server

[ = Back ] [SavetoDisk ] [ Cancel ] [ Help ]

Figura 5.15 Herramienta de publicacion de VI remoto

Finalmente, se abre el exploradory se ingresa la URL que se proporcioné anteriormente. En el
instrumento virtual se solicita el control del panel frontal como se muestra en la figura 5.16.
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)| @ http://magalit-pclocaldomain@000/Monitoreo. himl £~ ¢|| @ eenvenio

i -~ B - = & - Pigina~v Seguridad~ Heramicntas~ @~ 0 &
BIENVENIDO

SISTEMA DE MONITOREO PARA REDES INALAMBRICAS DE SENSORES CON PROTOCOLO DE COMUNICACION ZIGBEE.

Edit Operate

2 [®|[@]

nicio | Actualizacién de Red | Montorea Manual | Monitoreo Automético |

Seleccione puerto

| SISTEMA DE MONITOREO PARA

e REDES INALAMBRICAS DE SENSORES
— CON PROTOCOLO DE COMUNICACION ZIGBEE
Cerrar Sesion En el programa existen tres pestaias disefiadas especificamente para que el monitoreo de su red

sea de manera clara y precisa.

1. Actualizacién de la red; en esta seccién usted puede monitorizar que nodos se encuentran dentro de la red
y cuales han salido de ésta.

|

i DETENER TODA'

LA APLICACION 2. Monitoreo manual; si usted lo requiere, puede solicitar los datos de un nodo en especifico o

de toda la red en tiempo real, asi como enviar la infarmacién por correo electrénico.
3. Monitoreo automético; los nodos ya han sido configurados para que en determinada tiempo
envien tramas periddicamente. Asimismo cada hora se enviara por correo electrénico con

Ia informacién recolectada.Si usted no desea esperar esa hora puede enviar el correo de manera manual.

Cualquier duda o aclaracion, e pedimos que se ponga en contacto via correo electrdnico a la siguiente direccion:

mon.ris.zb@gmail.com
UACM

Figura 5.16 Explorador con remoto

Es preciso mencionar que se pueden conectar hasta cinco usuarios para monitorear el sistema
pero Unicamente puede ser manipulado por uno a la vez. Para hacer la prueba con otras
computadoras es necesaria la creacién de un archivo ejecutable del instrumento virtual e
instalarlo en éstas.

5.4 Programa ejecutable

La finalidad de tener un programa creado en la LabView, es que éste pueda ser portatil e
instalarlo en cualquier computadora con sistema operativo (SO) Windows sin necesidad de
tener licencia de dicho software.

Una ventaja que provee LabView es que puede crear un archivo gjecutable de un instrumento
virtual capaz de cumplir con la aplicacién para la que fue creado, en la computadora donde se
instale el sistema Unicamente se debe agregar el programa llamado “RunTime”, propio de
National Instruments.

Para crear el archivo ejecutable, primero es necesario crear un proyecto en la pestana Projet en
el submend New Projet. Aparecera una ventana como la que se muestra en la figura 5.17.
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Agrega a su vez con el botén derecho en My Computer, el archivo que fue generado como html
en el programa remoto (en este caso es el que dice Monitoreo.html).

F il
{3 project Explorer - Untitled Project 1 * E‘Elg

Eile Edit VYiew Project Operate Teols Window Help

[EEE IR R L=

Items | Files |

= E;. Project: Untitled Project 1
= B My Computer

& Monitorec.html

: Eﬁ, Maonitoreo.wvi

& == Dependencies

'é Build Specifications

Figura 5.17 Creacién de archivo ejecutable

Se selecciona la opcion Build Specifications, eligiendo New y posteriormente Application (EXE),
figura 5.18.

F E il
{8 project Explorer - Untitled Project 1 * E‘_‘g

File Edit View Project Operate Tools Window Help

B IR IECYEREN

Items | Files ‘

£ [l Project: Untitled Project 1
= B My Computer
L @ Monitoreo.html
Eﬁ. Manitoreo.vi
I;IE Dependencies

e

Application (EXE)

Installer

MET Interop Assembly
Packed Library

Shared Library (DLL)
Source Distribution
‘Web Service (RESTful)
Zip File

Arrange By »

Help...

m
Figura 5.18 Creaciéon de archivo ejecutable

Se guarda el proyecto y aparece una ventana como la que se muestra en la figura 5.19. En la
pestana Information se definen el nombre de la especificacion y el nombre del ejecutable.
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r
i3 Mi aplicacién Properties

B

Catego

Source Files
Destinations

Source File Settings
Icon

Advanced

Additional Exclusiens
Version Information
Windows Security
Shared Variable Deployment
Run-Time Languages
Pre/Post Build Actions

Preview

Build specification name
|Mi aplicacién |
Target filename
[Monitoreo.exe |
Destination directory
C:\Users\ZigBeeBiLabView\Desktop\builds\P000\M aplicacién
Build specification description

[ Build ][ ok ][ Canced ][ Help |

Figura 5.19 Propiedades del archivo ejecutable

En la pestafna de Source files, en la ventana de Startup Vis, se agrega el archivo .viy en la ventana

de Always Included el archivo .html. Tal como se observa en lafigura 5.20

-
{3 Mi aplicacién Properties

=)

Category

Information
Destinations

Source File Settings
Icon

Advanced

Additional Exclusions.
Version Information
Windows Security
Shared Variable Deployment
Run-Time Languages
Pre/Post Build Actions

Preview

Project Files Startup VIs -
= § My C Jl. Monitereo.vi
>..€
=
=]
&=
Always Included ~
& Monitoreo.html
=]
||
[ Buid [ ok |[ Canced ][ Help

Figura 5. 20 Propiedades del archivo ejecutable

Finalmente en la pestafa de Icon, se selecciona un icono creado, figura 5.21. Se construye

entonces el archivo ejecutable.
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. .
3 Mi aplicacion Properties [

Information

Source Files [ Use the default LabVIEW icon file

Destinations Icon file in project

Source File Settings .

Advanced

Additional Exclusions Lezm g

Version Information 16 x 16, 1-bit color [=]
Windows Security

Shared Variable Deplayment
Run-Time Languages
Pre/Post Build Actions
Preview

[ Buld [ ok |[ cancel |[ Help

Figura 5. 21 Propiedades del archivo ejecutable

El archivo ejecutable que se acaba de crear funciona como archivo portatil y Gnicamente se
gjecuta en el momento que se desee. Por el contrario, si se requiere que el archivo esté
instalado de manera permanente en una computadora es necesario crear el instalador de
dicho instrumento virtual. En la misma ventana donde se creb el proyecto se selecciona la
opcién Installer como lo muestra la figura 5.22.

F EI hl
{3 project Explorer - PRO00.Ivproj * EI_IQ

File Edit View Project Operate Tools Window Help

[EEEIE IETIEERE

Ttems | Files |

=&l Project: PRO00.vproj
B N My Computer

i @ Monitoreo.html

Eﬁ, Monitoreo.vi

; fcono.ico

B 5 Dependencies

= .t Application (E

E Mi a
Build All T "
Find Project Items... i " e.rop
Packed Library

Arrange By 4 Shared Library
Expand All Source Distribu
Collapse All Web Service (R
Help... Zip File

Figura 5. 22 Construccion del instalador

Aparece una ventana en que la pestana Product Information almacena el nombre de la
aplicacion asi como la carpeta en que estara guardado, figura 5.23.
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P n
{3 Instalador Properties )

Catega Product Information
Preduct Information

Destinations Build specification name
Source Files

Instalad
Source File Settings nstatader
Shortcuts Preduct name
Additional Installers 28000
Dialeg Information
Registry Installer destination
Hardware Configuration C\Users\ZigBee&LabView\Desktop' builds\PE000\Instalador
Version Information
Windows Security
Advanced

[ Buld |[ ok |[ cancel |[ Help

Figura 5. 23 Propiedades del instalador

Posteriormente en la pestana de Source Files, se agrega el archivo ejecutable que fue creado
anteriormente a la pestana en la que se han guardado todos los archivos como se muestra en
la figura 5.24, en este caso la carpeta 8000. Las siguientes pestafas indican atributos
adicionales si el usuario esta interesado en registrar su instrumento virtual, modificar la
versién del software, entre otros. Los parametros ya configurados hasta el momento son
suficientes para construir el instalador.

r ~
8 Instalador Properties =

Product Information

Destinations Project Files View Destination View

m % Build Specifications {2 [All Users Desktop]
Shores =] Vi aplicacion] 5 [LabVIEW 2011 Bramples]
Additional Installers 4 My Computer ) [LabVIEW 2011 Help]

() [LabVIEW 2011 Instrument Drivers]
) [LsbVIEW 2011 Palettes]
(£ [LabVIEW 2011 Run-Time]

Dislog Information
Registry

Hardware Configuration
Version Information -5 [LsbVIEW 2011 User Libraries]

Windows Security (3 [LabVIEW 2011]
Advanced ) [Personal]
(3 [Program Files Common]
= | | 52 [Program Files]
[=]= Pa0oo]
=] Mi aplicacién
= Mo

E‘.
L=

(2 [Public App Data]
) [System]

2 [Temp]

3 [Windews Velume]
22 [Windowes]

[ Build |[ ok || Cancel |[ Help

Figura 5. 24 Propiedades del instalador
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5.5 Red de area local

Una vez creados los archivos anteriores se puede implementar una pequena red local para
verificar que el archivo ejecutable del programa puede ser instalado sin necesidad de una
licencia de LabView.

Con un hub y tres computadoras se formo una LAN (Local Area Network ‘Red de area local’)
configurando con direcciones estaticas.

Hub 8 Port NWay Switch ENH908-NWY

El EN9o8-NWY es un concentrador de conmutacién con Ethernet Rapido de alto desemperio,
con todos los puertos capaces de una operaciéon de negociaciéon automatica de 10 6 100 Mbps,
lo que significa que el conmutador puede negociar automaticamente con socios conectados a
la velocidad de la red y modo daplex. Comparada a las redes compartidas a 10Mbps o0 a
100Mbps, el concentrador de conmutacién suministra una conexién dedicada de 10/100Mbps
a cada cliente conectado sin problemas de congestién a causa del ancho de banda. El modo de
conmutacién Store-and-forward promete una latencia baja ademas de que elimina todos los
errores de la red, incluyendo los paquetes de errores de colisién y CRC. El conmutador es plug-
n-play por lo que no hay que configurar ningln software y también es completamente
compatible con todos los tipos de protocolos de red [22].

Configuracién de los equipos de computo
En una computadora con SO XP y caracteristicas de procesador Inter Core Duo a 3 GHz y

memoria RAM de 2GB, se configura con la direccion IP 192.168.30.2/24, se instala el
instrumento virtual y se ejecuta el programa como se muestra en la figura 5.25.
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Monitoreo.vi

Seleccione puerto

Entrar

o

Cerrar Sesion

—

|

|

'DETENER TODA
LAAPLICACION

Iricio

Actuzlzacién de Red | Moritoreo Manual | Moritoreo Automético |

SISTEMA DE MONITOREO PARA
REDES INALAMBRICAS DE SENSORES
CON PROTOCOLO DE COMUNICACION ZIGBEE

En el programa existen tres pestarias disefiadas especificamente para que el monitoreo de su red

sea de manera clara y precisa.

1. Actualizacion de la red; en esta seccion usted puede monitorizar que nodos se encuentran dentro de la red
y cuales han salido de ésta.

2. Monitoreo manual; si usted lo requiere, puede solicitar los datos de un nodo en especifico o
de toda la red en tiempo real, asi como enviar la informacion por correo electronico.

3. Monitoreo automatico; los nodos ya han sido configurados para que en determinado tiempo
envien tramas periédicamente. Asimismo cacda hora se enviara por correo electrénico con
la informacién recolectada.Si usted no desea esperar esa hora puede enviar el correo de manera manual.

Cualquier duda o aclaracion, le pedimos que se ponga en contacto via correo electrénico a la siguiente direccion:

mon.ris.zb@gmail.com
UACM

Universided Auténome
do

<W/> Gerver: locahost | <.

Posteriormente en las dos computadoras restantes con SO Winy con caracteristicas de

Figura 5. 25 Archivo ejecutable con SO XP, direccién 192.168.30.2/24

|

=

procesador Inter Core i5-3450 a 3.10 GHz y memoria RAM de 2GB, se agrega la nueva direccion

URL que ahora corresponde al instrumento virtual que corre en la computadora con SO XP. Las
dos computadoras configuradas con las direcciones IP 192.168.30.3/24 y 192.168.30.4/24

respectivamente se muestran en las figuras 5.26 y 5.27 respectivamente.

« C | [ atz2:8000/Monitoreo.html|

BIENVENIDO

SISTEMA DE MONITOREO PARA REDES INALAMERICAS DE SENSORES CON PROTOCOLO DE COMUNICACION ZIGBEE.

Edit QOperate

BB @

Seleccione puerto

Entrar

—

Cerrar Sesion

!

|

|

| DETENER TODA
LA APLICACION

i6n de Red | Monitoreo Manual | Manitoreo At |

Inicio

SISTEMA DE MONITOREO PARA
REDES INALAMBRICAS DE SENSORES
CON PROTOCOLO DE COMUNICACION ZIGBEE

En el programa existen tres pestafias disefiadas especificamente para que el monitoreo de su red

sea de manera clara y precisa.

1. Actualizacion de la red; en esta seccion usted puede monitorizar que nodos se encuentran dentro de la red

y cuales han salido de ésta.

2. Monitoreo manual; si usted lo requiere, puede solicitar los datos de un nodo en especifico o
de toda la red en tiempo real, asi como enviar la informacion por correo electronico.

Figura 5. 26 Computadora remota con direccién 192.168.30.3/24
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€« C' | [3 atz2:8000/Monitoreo.html

BIENVENIDO

SISTEMA DE MONITOREO PARA REDES INALAMBRICAS DE SENSORES CON PROTOCOLO DE COMUNICACION ZIGBEE,

Edit Qperate
LS C)

nicio | Actualizacion de Red | Monitoreo Manual | Monitoreo Automatico |

Seleccione puerto

SISTEMA DE MONITOREO PARA
e REDES INALAMBRICAS DE SENSORES
— CON PROTOCOLO DE COMUNICACION ZIGBEE

Cerrar Sesion En el programa existen tres pestafias disefiadas especificamente para que el monitoreo de su red

h sea de manera clara y precisa.

1. Actualizacion de la red; en esta seccion usted puede monitorizar que nodos se encuentran dentro de la red

y cuales han salido de ésta.

DETENER TODA N P
2. Monitoreo manual; si usted lo requiere, puede solicitar los datos de un nodo en especifico o

de toda la red en tiempo real, asf como enviar | informacién por correo electrénico.

LA APLICACION

3. Monitoreo automético; los nodos ya han sido configurados para que en determinado tiempo
envien tramas periddicamente. Asimismo cada hora se enviara por correo electronico con
Ia informacidn recolectada.Si usted no desea esperar esa hora puede enviar el correo de manera manual.

Cualquier duda o aclaracién, le pedimos que se ponga en contacto via correo electronico a la siguiente direccion:

mon.ris.zb@gmail.com
UACM

Universidod Auténoma
do la Giudlod de.

Figura 5. 27 Computadora remota con direccién 192.168.30.4/24

De esta manera se comprueba la funcionalidad del programa ejecutable y el acceso remoto a
este en una LAN.
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CONCLUSIONES

Las redes inalambricas de sensores se crean con la finalidad de transmitir datos en distancias
relativamente cortas con un consumo bajo de energia, adecuando su topologia para cubrir
grandes extensiones de territorio. El disefo y la implementacién de estas redes son
relativamente sencillos, ya que existen dispositivos de comunicacién inalambrica capaces de
comunicarse entre si lo que facilita la captura periddica, el procesamiento y almacenamiento
de informacién proveniente de la RIS. Un aspecto importante es el monitoreo auténomo de
estas redes para facilitar el acceso y el andlisis de la informacién, en tiempo real para la toma
de decisiones.

En este contexto, el presente trabajo describe el desarrollo de un sistema de monitoreo capaz
de captar, procesar y almacenar informacién en tiempo real proveniente de una red
inalambricas de sensores, proveyendo una interfaz grafica que permite al usuario acceder de
manera remota a las funciones de toda la red. Por otro lado, dado que el sistema esta
orientado a trabajar en RIS basadas en el estandar IEEE 802.15.4 y la especificacién ZigBee es
posible utilizarlo en una variedad de aplicaciones.

Antes de iniciar el proceso de desarrollo de una RIS, conviene conocer las caracteristicas de
este tipo de redes llevando el buen manejo de los estandares y especificaciones que estas
comprenden. En particular, para implementar la RIS de este proyecto, se reviso el estandar
IEEE 802.15.4 para comprender los dos primeros niveles de la arquitectura especifica de los
dispositivos de la red. En estos dos primeros niveles se describen; el tipo de codificacién del
canal, modulacién, canales, frecuencia de operacion y finalmente el acceso al medio. Si se
requiere instruirse en este tipo de estandares es necesario tener conocimientos previos de
comunicaciones electrénicas.

Con respecto a la especificacién ZigBee que describe los Gltimos dos niveles de la arquitectura,
en donde se explica el protocolo de enrutamientoy la configuracioén de los dispositivos.

En lo que concierne a los médulos Xbee 2SC provistos por Digi, es importante conocer las
tramas de datos, los comandos AT resolvia los requerimientos del sistema y el realizar el
acondicionamiento de los sensores para ajustarlos a la resolucién de 10 bits que ZigBee
requiere.
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Con lo que respecta al consumo de energia de la red, utilizar tecnologia de bajo consumo
permite tener nodos alimentados con baterias haciéndolos portatiles y auténomos, lo que
permite la extension de la vida atil de la red.

LabView por su parte, es un entorno de programacién que ayuda a realizar funciones que
comprenden un sistema de forma mas practica, abriendo su ambiente a la mayoria de las
areas de conocimiento. Para utilizar este entorno es importante tener conocimientos basicos
de programacién que ayuden a entender mejor los diagramas predisenados. Otro aspecto
importante es cuando se esta trabajando con programas separados, al momento de
introducirlos al programa principal se requiere hacer ajustes generales.

Con los resultados obtenidos al implementar la red inalambrica de sensores con la
especificacién ZigBee y la comprobacién con el sistema de monitoreo en LabView, se concluye
que es posible adecuar dicho sistema para utilizarlo con cualquier RIS.

Alcances del proyecto:

e Se configuraron los transceptores Xbee para conformar una RIS de cuatro nodos
basada en el estandar IEEE 802.15.4 y la especificacion ZigBee que incluye: un
dispositivo coordinador, dos routers y un dispositivo final. A los routers y dispositivos
finales se les asignaron tiempos de muestreo para la adquisicion de datos de los
sensores conectados, un sensor de temperatura y un sensor de humedad.

e Se expandié la RIS en un territorio aproximado de 155 m. La especificacion ZigBee
establece una cobertura en linea de vista de 1200 m idealmente. Este valor no se
alcanz6 debido a las condiciones en las que se encuentra la red. Existen edificios y
obstaculos en el medio afectando a la potencia de transmisién.

e Se disefo un programa de monitoreo en LabView con interfaz grafica con el cual es
posible verificar el estado actual de la red, recolectar informacién de manera manual y
automatica.

e Se gener6 un archivo ejecutable del sistema de monitoreo en LabView con el fin de
hacerlo portatil.

e Finalmente se formo una LAN con la finalidad de comprobar el acceso remoto a la RIS.

Algunas recomendaciones de este proyecto que ayudaran al mejor funcionamiento de
monitorizacion de la RIS son: los dispositivos que conforman la red deben estar siempre
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conectados a la corriente eléctrica, esto con el fin de que no dejen de funcionar si se requiere
que la monitorizacién sea durante un prolongado periodo de tiempo, por otro lado, realizar la
instalacion de los dispositivos considerando la mejor ubicacién con el fin de minimizar los
efectos del canal de comunicacién inalambrica.

Trabajo futuro

Al tener un sistema que monitorea la infraestructura de una red inalambrica de sensores, este
proyecto servira como base para trabajos futuros donde:

e Se realice la comprobacién del funcionamiento realizando pruebas de desempeno
como el tiempo de vida de la RIS, situandola en zonas comerciales o industriales.

e Seextienda el protocolo de enrutamiento extendiendo la red de malla.

e Desde el programa de monitoreo se envien solicitudes especificas a los nodos, como
encender un motor o hacer sonar una alarma. Esto con la finalidad que el programa
cumpla con lafinalidad de hacer de doble via la comunicacion.

e Selogre comprimirlainformacién para la adquisicién de imagenes.

e Sepueda probar el archivo ejecutable en sistemas operativos 10S o Linux.

e Hacer pruebas conlos médulos de la serie uno también provistos por Digi.
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