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Resumen.

La realizacion de auditorias a instituciones académicas es de suma importancia ya que mediante
estas se puede comprobar la seguridad en la informacion que tienen las instituciones.

Los sistemas de dichas instituciones deben de cumplir con ciertas normativas y estandares de
seguridad, los cuales son: NIST cibersecurity framework, OSI/IEC 27001, para complementar
las medidas de seguridad se pueden implementar CIS controls y OWASP TOP 10.

La auditoria realizada sera una auditoria informatica interna, esta sera realizada a la red interna,
con direccion IP 172.18.12.70 y al servidor de informadtica dentro de las instalaciones del
laboratorio de telecomunicaciones con direccion IP 192.168.1.1

Los softwares utilizados para la realizacion del escaneo fueron SCUBA de Imperva, Namp,
Zenmap y OWASP.

Al realizar los escaneos se obtuvo un total de 31 vulnerabilidades, esto indica que se debe de
mejorar el esta de seguridad del sistema, por esto se proponen diferentes medidas a implementar
para la mejora de este.
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OBJETIVOS DEL TRABAJO.

General: Evaluar y mejorar la seguridad en la infraestructura del Ilaboratorio de
telecomunicaciones.

Especificos:

e Identificar vulnerabilidades en redes y sistemas.
e Proponer medidas de mitigacion basadas en estandares internacionales.
e Desarrollar un plan de mejora continua.



CAPITULO 1.

1. Introduccion.

Las auditorias realizadas a instituciones académicas son de suma importancia, ya que mediante
esta se puede comprobar la seguridad de la informacion en dichas instituciones.

Para entender mas acerca de lo que abarca realizar una auditoria a instituciones, es necesario
abarcar ciertos conceptos y normativas que son necesarias para verificar la seguridad de la
informacion.

Lo primero a tomar en cuenta es la base que se debe tener para la proteccion de la informacion,
confidencialidad, integridad y disponibilidad, ya que si se cumple con estas bases se puede decir
que es un sistema efectivo.

La finalidad de este presente trabajo es hacer referencia a la importancia de la seguridad de la
informacidn en instituciones académicas, en este caso en un servidor de informatica en las
instalaciones del laboratorio de telecomunicaciones y como mediante una auditoria con los
resultados que esta nos dé se pueden proponer medidas para la proteccion de datos y la
continuidad operativa.

1.1. Contexto y justificacion.

La principal funcion de la auditoria para la proteccion de datos es verificar si se cumple con la
norma ISO (Organizacion Internacional de Normalizacion) 27001 y NIST Cybersecurity
framework (Marco de Ciberseguridad del Instituto Nacional de Estdndares y Tecnologia), asi
como las vulnerabilidades que puede tener el sistema.

Para poder cerciorarse de la seguridad aplicada a la proteccion de datos es necesario realizar
auditorias peridodicamente, la auditoria no solo nos ayudara a verificar que los datos estan
protegidos, sino que también haya continuidad operativa, también mediante estas se podra
evaluar que se cumpla con las leyes y regulaciones adecuadas para la proteccion de datos.

1.2. Alcance y limitaciones.

La auditoria que se estara realizando es una auditoria informatica interna, la cual serd a la red
interna, con direccion IP 172.18.12.70 y al servidor de informatica dentro de las instalaciones
del laboratorio de telecomunicaciones con direccion IP 192.168.1.1

Lo que se realizara durante dicha auditoria es un escaneo a las direcciones ya mencionadas,
generando los informes, en el cual se indicaran las vulnerabilidades y lo criticas que estas son,
asi como también las sugerencias para evitar la presencia de dichas vulnerabilidades.



CAPITULO 2.

2. Marco teorico.

2.1. Fundamentos de seguridad de la informacion.

Los conceptos basicos para comprender la seguridad de la informacion son confidencialidad,
integridad y disponibilidad, esto ya que cuando se tiene alguna vulnerabilidad o amenaza
tienden a atacar estos tres elementos.

Confidencialidad: el acceso a la informacion y recursos del sistema solo pueden ser leidos y
utilizados por los usuarios autorizados.

Integridad: comprueba que la informacion y los recursos no fueron alterados por usuarios no
autorizados.

Disponibilidad: 1a informacion puede ser utilizada en cualquier momento con la certeza de que
esta no se perdera o bloqueara.

Una amenaza son las acciones que se realizan para sacar provecho de las vulnerabilidades que
puede tener un sistema, las amenazas se pueden realizar sin necesariamente comprometer la
seguridad del sistema.

Las amenazas se pueden clasificar en:

e Intencionales: se realizan con la intencion de causar un dafio.
e No intencionales: no buscan sacar provecho de las vulnerabilidades, sin embargo,
pueden o no comprometer la seguridad.

Una vulnerabilidad consiste en un fallo y esta compromete la seguridad de la informacion en el
que el usuario no autorizado puede dafiar o comprometer la informacion del sistema.

Las vulnerabilidades se pueden consultar en NVD (National Vulnerability Database) ya que es
donde se lleva el registro de las vulnerabilidades. Se emplea el estandar CVE (Common
Vulnerabilities and Exposures) esto para facilitar el intercambio de informacion entre las
diferentes bases de datos. [1]

Los tipos de vulnerabilidades méas comunes son:

e Pérdida de control de acceso.

e Fallos criptograficos.

e Inyeccion.

¢ Disefio inseguro.

e Configuracion de seguridad defectuosa.

e Componentes vulnerables y obsoletos.

e Fallos de identificacion y autentificacion.

e Fallos en el software y en la integridad de los datos.
e Fallos en el registro y la supervision de la seguridad.
e Falsificacion de solicitud del lado del servidor.



2.2. Normativas y Estandares de seguridad.

Las normativas y estandares de seguridad que se recomienda que cumplan las instituciones
académicas para garantizar la seguridad de la informaciéon son: ISO/IEC 27001, NIST
Cybersecurity Framework, CIS (Centro para la seguridad de Internet) Controls y OWASP Top
y se describen a continuacion.

ISO/IEC 27001.
Lanorma ISO/IEC 27001 se puede aplicar en cualquier empresa, ya que su aplicacion es amplia.

Es una norma internacional la cual proporciona los controles y evaluaciones a realizar para los
sistemas de gestion de la seguridad de informacion (SGSI).

El objetivo del SGSI es que las empresas puedan conservar su confidencialidad e integridad,
como también su disponibilidad de la informacion y los activos de dicha informacion.

Un SGSI se implementa porque proporciona el marco de referencia que va a permitir tener una
gestion de los riesgos, es decir, identificar y evaluar los posibles riesgos que puede haber sobre
la seguridad de informacion.

Para establecer un SGSI se debe tener un proceso el cual segun la norma ISO 27001se utiliza el
modelo PDCA (Planear — Hacer — Chequear - Actuar). Los principales requisitos para
implementar el SGSI son [2]:

e Comprender los requerimientos de seguridad de la informacion del
sistema/organizacion, asi como la politica y objetivos para garantizar la seguridad de la
informacion.

e Uso de los controles necesarios para identificar y dirigir los riesgos de la informacion.

e Monitoreo de la SGSI y su funcionamiento.

La norma ISO 27001 cuenta con controles, los controles son los encargados de los procesos y
procedimientos necesarios para contrarrestar los riesgos a los que pueda estar expuesto el
sistema, esto con el fin de garantizar la seguridad, confidencialidad, integridad y disponibilidad
de la informacion de dicho sistema.

Dicha norma cuenta con 114 controles de seguridad y estan divididos en 14 secciones [3]:

e Politicas de seguridad de la informacion.

e Organizacion de la seguridad de la informacion.

e Seguridad de los recursos humanos.

e Qestion de activos.

e Controles de acceso.

e Criptografia — cifrado y gestion de claves.

e Seguridad fisica y ambiental.

e Seguridad operacional.

e Seguridad de las comunicaciones.

e Adquisicion, desarrollo y mantenimiento del sistema.



e (estidn de incidentes de seguridad de la informacion,
e Cumplimiento.

NIST Cybersecurity Framework.

El marco de ciberseguridad del NIST es publicado por el Instituto Nacional de Estandares y
Tecnologia (NIST), dicho marco puede ser aplicado a empresas de cualquier tamafo,
organizacion o sistema, ya que se puede adaptar a los requerimientos de seguridad de la
informacion de estos.

Sin embargo, este marco se debe complementar con mas herramientas para garantizar la
seguridad de la informacion.

El enfoque que se le dara al marco dependera especificamente de los riegos, amenazas y
vulnerabilidades en el sistema.

Las funciones centrales de NIST CSF son: gobernar, identificar, proteger, detectar, responder y
recuperar [4].

Gobernar (GV): esta funcion nos indica los resultados de las otras cinco funciones, estos
resultados se dependeran de las especificaciones que son requeridas para el sistema en el
que se aplican, con estos resultados se podran proponer estrategias para la gestion de
riesgos.

La gobernanza analiza el contexto de la organizacion tomando en cuenta todas las
cuestiones del entorno del sistema.

Identificar (ID): se identifican los riesgos existentes actuales en el sistema; asi como los
activos y recursos del sistema; con dicha funcion se identifican las politicas, procesos, etc.,
manejando en conjunto las 6 funciones poder brindar una apropiada gestion de riesgos los
activos tanto en hardware como en software.

Proteger (PR): dicha funcion en primera instancia identificara los activos, en base a esto, se
encargara de la seguridad a estos, brindando una proteccién adecuada tanto al hardware
como al software.

Detectar (DE): Implementa acciones de monitoreo para detectar y analizar posibles ataques
y vulnerabilidades, al detectar a tiempo se puede proponer de manera oportuna una
respuesta a estos incidentes.

Responder (RS): se toman las medidas apropiadas para responder a los incidentes y
poderlos contener, para que esto se lleve a cabo es necesario contar con una gestion de
respuesta, analisis, mitigacion, mejoras y comunicacion de los incidentes.

Recuperar (RC): si ya se tuvieron los incidentes esta funcion se encargara de la recuperacion
y de los activos afectados, para que estos se restablezcan con normalidad.
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Fig. 1. Marco de Seguridad Cibernética del NIST [4].

La gobernanza es la que se encarga de informar como estan implementadas las demas funciones,
las otras 5 funciones trabajan simultdneamente.

Todas las funciones en conjunto nos indicaran como sera el ciclo de vida del proceso de gestion
de riesgos.

La flexibilidad que nos da este marco permite que se pueda tener una conexion con las funciones
de otros marcos.

CIS controls: controles criticos aplicables.
Para poder explicar lo que son los CIS controls, es necesario entender lo que es un control.

Los controles son las medidas de seguridad que se implementan para proteger la informacion,
estos controles pueden ser fisicos o de informacion.

Los controles criticos de seguridad CIS son el conjunto de acciones que priorizan y simplifican
las mejoras que puede haber en estrategias de ciberseguridad, dichas practicas son para la
mitigacion de ataques en sistemas.

Se busca proteger el sistema antes de que se den los ataques, si no también cuando ya fueron
atacadas, con el fin de poder ser mitigados estos ataques.

Esta estructurado con 20 controles CIS los cuales se dividen en sub - controles [5]:

1. CIS control 1: Inventario de Dispositivos autorizados y no autorizados, cuenta 8 sub -
controles.

2. CIS control 2: Inventario de software autorizado y no autorizado, cuenta con 10 sub -
controles.

3. CIS control 3: Gestion continua de vulnerabilidades, cuenta con 7 sub - controles.

4. CIS control 4: Uso controlado de privilegios administrativos cuenta con 9 sub -
controles.
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CIS control 5: Configuracion segura para hardware y software en dispositivos moviles,
computadores portatiles, estaciones de trabajo y servidores, cuenta con 5 sub — controles.
CIS control 6: Mantenimiento, monitoreo y andlisis de logs de auditoria, cuenta con 8
sub — controles.

CIS control 7: Proteccion de correo electronico y navegador web, cuenta con 10 sub —
controles.

CIS control 8: Defensa contra malware, cuenta con 8 sub — controles.

CIS control 9: Limitaciéon y control de puertos de red, protocolos y servicios, cuenta con
5 sub — controles.

CIS control 10: Capacidad de recuperacion de datos, cuenta con 5 sub — controles.

CIS control 11: Configuracion segura de los equipos de red, tales como cortafuegos,
enrutadores y conmutadores, cuenta con 7 sub — controles.

CIS control 12: Defensa de borde, cuenta con 12 sub — controles.

CIS control 13: Proteccion de datos, cuenta con 9 sub — controles.

CIS control 14: Control de acceso basado en la necesidad de conocer, cuenta con 9 sub
— controles.

CIS control 15: Control de acceso inalambrico, cuenta con 10 sub — controles.

CIS control 16: Monitoreo y control de cuentas, cuenta con 13 sub — controles.

CIS control 17: Implementar un programa de concienciacion en seguridad, cuenta con 9
sub — controles.

CIS control 18: Seguridad del software de aplicacion, cuenta con 11 sub — controles.
CIS control 19: Respuesta y gestion de incidentes, cuenta con 9 sub — controles.

CIS control 20: pruebas de penetracion y ejercicios de Equipo rojo, cuenta con 8 sub —
controles.

OWASP Top 10: principales vulnerabilidades en aplicaciones web.

OWASP (Open Web Application Security) es una metodologia la cual tiene como objetivo la
seguridad de aplicaciones web, esta nos proporciona herramientas y documentaciones sobre la
seguridad de las aplicaciones, es por esto que OWASP es utilizado como marco de referencia en
auditorias de seguridad.

OWASP TOP 10 es una lista la cual se actualiza regularmente en la cual estan los 10 riesgos de
seguridad mas criticos en aplicaciones web, dichos riesgos estan principalmente orientados a
los datos [6].

=
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A01 — Pérdida de Control de Acceso.

A02 — Fallas Criptograficas.

A03 — Inyeccion.

A04 — Disefo Inseguro.

A05 — Configuracion de Seguridad Incorrecta.

A06 — Componentes Vulnerables y Desactualizados.

AO07 — Fallas de Identificacion y Autenticacion.

A08 — Fallas en el Software y en la Integridad de los Datos.
A09 — Fallas en el Registro y Monitoreo.

A10 — Falsificacion de Solicitudes del Lado del Servidor.



2.3. Auditoria de seguridad.

Una auditoria se encarga de examinar y evaluar que la empresa funcione de una manera
eficiente, se pueden tener varios puntos a considerar para decir que la auditoria se llevo a cabo
de forma correcta algunos de ellos son: integridad, confidencialidad, independencia. Existen
diferentes tipos de auditorias las cuales son [7]:

1. Interna: son realizadas por la empresa, tienen como finalidad identificar si esta
funcionando de manera correcta el sistema y que se cumplan con las normas que se
deben aplicar en esta.

2. Externa: es realizada por personas externas a la empresa, generalmente se realiza para
mostrar su buen funcionamiento y que cumplan con los requisitos que requieran
subcontratistas o proveedores.

3. Informatica: se encarga de recoger, agrupar y evaluar evidencias con las que determina
si un sistema de informacidon protege adecuadamente la integridad de los datos del
sistema. [8]

Las auditorias se realizan con la finalidad de identificar si el sistema esta funcionando de forma
adecuada, esto reuniendo evidencia e informacion para identificar si se tiene fallas y se realicen
observaciones para mejorar. Se puede auditar el funcionamiento de los sistemas informaticos y
su entorno esto para prevenir ciberataques o que haya desvio de informacion, asi como también
se puede auditar los procesos informaticos y las normatividades vigentes.

Al realizar la auditoria el auditor se encargaréd de la recoleccion y andlisis de datos, para esto
deberd emplear una metodologia de acuerdo a los objetivos y normativas que se deben de
cumplir, no existe una metodologia ya estructurada que se deba de seguir, esta se modifica de
acuerdo a los requerimientos de la empresa que la solicita.

De manera general se tiene las siguientes etapas para llevar a cabo la auditoria [9]:

e Planificacion de la auditoria.

e Ejecucion de la auditoria.

e Elaboracion de informes y recomendaciones.

e Seguimiento.
La auditoria se puede enfocar basada en los riesgos, en dado caso, se necesita identificar,
analizar y evaluar las vulnerabilidades que se pueden tener en el sistema auditado.

Al contar con dicha informacion es posible realizar una matriz de riego en la cual se identifica
que tan criticos son estos, teniendo los datos ya establecidos, serdn la base para que se cree una
metodologia de auditoria.



CAPITULO 3.
3. Metodologia.

3.1. Planificacion de la auditoria.

Objetivos especificos de la auditoria.

e Definir y delimitar el sistema a auditar y los recursos necesarios para llevar la auditoria
de manera eficiente.

e Identificar las amenazas y vulnerabilidades encontradas en el sistema.
e Identificar que tan riesgosos son los resultados obtenidos.
e Proponer las posibles mitigaciones a las amenazas y vulnerabilidades encontradas.

Sistemas y redes a auditar.

La red a auditar sera la red con direccion IP 172.18.12.70, asi como el servidor de informatica
que se encuentra dentro de las instalaciones de la UACM con direccion [P 192.168.1.1

3.2. Fases de la auditoria.

TABLALL
Calendario De La Auditoria.
ACTIVIDAD DURACION |
Preparacion de la auditoria. 4 dias.
Determinacion de recursos y tiempo. 2 dias.
Recopilacion de informacion bésica. 4 dias.
Realizacion de auditoria. 14 dias.
Realizacion de pruebas y obtencion de 14 dias.
resultados.
Conclusion y comentarios. 7 dias.
Redaccion de informe de auditoria. 7 dias.
Emision y distribucion del informe de 1 dia.
auditoria.
Audiencia del informe de auditoria. 3 dias.

Nota. Es el calendario a seguir para la realizacion de la auditoria.

Actividades a realizar / evaluar durante la auditoria:

e Evaluacion de contenido.
e Analisis de enlaces.
e Analisis de seguridad del sitio web.



3.3. Analisis de cumplimiento.

Al realizar un analisis de cumplimiento se revisa que los resultados obtenidos cumplan con las
normativas y estandares aplicables vigentes, asi como también se analiza que los objetivos de
seguridad se estén cumpliendo.

La normativa especifica es la norma ISO 27001, el estdndar NIST Cybersecurity y se apliquen
los controles adecuados de CIS controls.

Para poder llevar a cabo el analisis se siguen una serie de analisis de documentacion que incluye
la revision de documentacion, revision de pruebas, se analizan los resultados obtenidos en las
pruebas, andlisis de informes técnicos y las recomendaciones que este nos indique.

Se analizan también las areas de no conformidad, es decir todas aquellas areas que no cumplan
con la seguridad especificada en la auditoria, tomando en consideracion que no se cuenta con
un manual o serie de reglas que se deban de cumplir.
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CAPITULO 4.

4. Desarrollo de auditoria.

4.1. Determinacion de recursos y herramientas.

El escaner de vulnerabilidades se encarga de realizar un monitoreo de las amenazas y
vulnerabilidades que pueda tener en el sistema. Es importante realizar el escaneo todos los dias,
ya que diariamente se descubren nuevas vulnerabilidades y asi se puedan implementar medidas
de seguridad para no ser afectadas por estas.

El escéner facilita el monitoreo de las vulnerabilidades ya que realizar este monitoreo de manera
manual llevaria mas tiempo.

El proceso que se realiza para el escaneco de vulnerabilidades es:

e Identificacion de vulnerabilidades.
e Identificacion de valoraciones de riesgos.
e Tratamiento de vulnerabilidades identificadas.
e Informe de vulnerabilidades.
Se pueden realizar diferentes tipos de escaneos, algunos de ellos son:

e Escaneo externo.
e FEscaneo interno.
e Escaneo de vulnerabilidades autenticadas.
e Escaneo de vulnerabilidades no autenticadas.
A continuacion, se describiran las herramientas utilizadas en el desarrollo de la auditoria.

1. Nmap.

Nmap es una herramienta de codigo abierto la cual es utilizada para el escaneo de direcciones
IP, puertos en una red y aplicaciones instaladas. [10]

Fue disefiada para escanear redes grandes, pero también hosts individuales. Nmap hace uso de
paquetes IP, para poder determinar los hosts disponibles en la red, asi como los servicios
ofrecidos por este, sistemas operativos en ejecucion, tipos de firewall en uso, etc.

Nmap puede ser ejecutada en diferentes sistemas operativos, los cuales son: Linux, Windows y
Mac OSX, etc.

Con Nmap se pueden realizar diferentes tipos de escaneos, el escaneo basico es el que se realiza
durante el proceso de la auditoria.

e Escaneo basico: Escanea dispositivos y puertos de una red, comienza realizando un
mapeo de la red, esto se puede realizar haciendo un escaneo Ping el cual escanea los
dispositivos en una subred, o se puede realizar mediante el escaneo en un solo host y
este es un solo host con diferentes puertos conocidos. [11]

Y hay otros tipos de escaneos posibles:
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e Escaneo sigiloso.

e Escaneo de versiones.

e Escaneo del sistema operativo.
e Escaneo agresivo.

e Escanco de varios hosts.

e Escaneo de puertos.

e Escaneo desde un archivo.

2. Zenmap

Nmap tiene un interfaz llamado Zenmap que nos da un visor de resultados. El uso de Zenmap
ayuda a que los datos se muestren de una manera mas clara y organizada, ya que facilita la
visualizacion de los datos recopilados. [12]

Algunas de las funciones de Zenmap es el escaneo de puertos, hosts y los sistemas en una red,
asi como servicios y protocolos utilizados en estos, también detecta vulnerabilidades en los
dispositivos y en la red; al obtener todos estos datos genera un informe con los resultados del
escaneo.

3. SCUBA.

SCUBA de Imperva, es una herramienta gratuita, se encarga de escanear las bases de datos de
una empresa, esto para encontrar vulnerabilidades y fallas de configuracion, mostrando los
resultados en un panel grafico, asi como también proporciona recomendaciones en forma de
informes para asi realizar acciones inmediatas. [13]

Algunas de las acciones que puede realizar son:

- Realizar el escaneo de base de datos empresariales para encontrar vulnerabilidades y fallas
de configuracion.

- Determinar las bases de datos que tienen riesgos.

- Recomendaciones para mitigar los riesgos.

- La implementacion de las mitigaciones queda al criterio de los administradores de los
servidores.

Este escaner se puede utilizar en Microsoft Windows, Apple MacOS, Linux (x32), y Linux

(x64); también ofrece mas de 2300 pruebas de evaluacion para Oracle, Microsoft SQL server,

SAP Sybase, IBM DB2, PostgreSQL, Informix y MySQL. [14]

4. OWASP.

OWASP (proyecto abierto de seguridad de aplicaciones web) es una organizacion de codigo
abierto y sin fines de lucro, que esta enfocada en la seguridad de las aplicaciones web. OWASP
ofrece diferentes recursos, herramientas y documentaciones gratuitas y accesibles en su pagina
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oficial, con el fin de identificar los riesgos y vulnerabilidades en aplicaciones web, asi como su
mitigacion.

Los recursos que ofrece OWASP son [15]:

e OWASP Top 10.

e Guia de prueba de OWASP.

e Serie de trucos de OWASP.

e Herramientas de prueba.

e OWASP API Security Top 10.
e Recursos de capacitacion.

Las herramientas que se utilizaran durante el proceso de la auditoria se eligieron por las técnicas
que manejan, ademas del enfoque que tiene cada una de ellas, Scuba se utilizara para realizar el
escaneo a la base de datos, por su lado para el escaneo del servidor se ocupara Zenmap de Nmap
y OWASP ademaés de que OWASP Top 10 nos da el marco de referencia de las vulnerabilidades
mas comunes en aplicaciones web y en conjunto con CWE las descripciones de dichas
vulnerabilidades y las posibles mitigaciones.

Modo de ejecucion de las herramientas utilizadas.
e Nmap.
Se esta ejecutando Nmap para realizacion de escaneo de la red.

Debian

root@x510U:~# nmap -TUd —-A -v 192.168.100.%*
Starting Nmap 7.93 ( https://nmap.org ) at 2025-08-27 08:27 CST
NSE: Loaded 155 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at ©8:27

Completed NSE at 08:27, 0.00s elapsed
Initiating NSE at ©8:27

Completed NSE at ©8:27, 0.00s elapsed
Initiating NSE at 08:27

Completed NSE at 08:27, 0.00s elapsed
Initiating Ping Scan at 08:27

Scanning 256 hosts [U ports/host]

Fig. 2. Escaneo Nmap.
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Esta ventana nos indica los puertos activos e inactivos que se encontraron al realizar el escaneo
de la red.

Debian X | 52

Nmap scan report for 192.168.100.236 [host
Nmap scan report for 192.168.100.237 [host
Nmap scan report for 192.168.100.238 [host
Nmap scan report for 192.168.100.239 [host
Nmap scan report for 192.168.100.2u0 [host
Nmap scan report for 192.168.100.241 [host
Nmap scan report for 192.168.100.2u2 [host
Nmap scan report for 192.168.100.2u3 [host
Nmap scan report for 192.168.100.244 [host
Nmap scan report for 192.168.100.245 [host
Nmap scan report for 192.168.100.2U6 [host
Nmap scan report for 192.168.100.247 [host
Nmap scan report for 192.168.100.248 [host
Nmap scan report for 192.168.100.249 [host
Nmap scan report for 192.168.100.250 [host
Nmap scan report for 192.168.100.251 [host
Nmap scan report for 192.168.100.252 [host
Nmap scan report for 192.168.100.253 [host
Nmap scan report for 192.168.100.254 [host
Nmap scan report for 192.168.100.255 [host
Initiating SYN Stealth Scan at 08:27

Scanning 17 hosts [1000 ports/host]
Discovered open port 53/tcp on 192.168.100.1
Discovered open port 80/tcp on 192.168.100.1
Discovered open port 80/tcp on 192.168.100.50
Discovered open port 80/tcp on 192.168.100.3U
Discovered open port 8888/tcp on 192.168.100.50
Discovered open port 23/tcp on 192.168.100.1
Discovered open port 9080/tcp on 192.168.100.50

Figura 3. Resultado Nmap.

Para el caso de Nmap en la terminal no se aprecia la informacion separada, esto por como esta
disefiado el software, pero nos arroja un reporte general.

e Zenmap.

En esta ventana se comenzo el escaneo de los puertos para determinar cuales estan abiertos.

7 Zenmap = o X
Scan Tools Profile Help
Target: 192.168.100." - Profile: Intense scan - Scan Cancel

Command: nmap -T4 -A -v 192.168.100.

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans

Discovered open
Disco d open
Discovered open
Discovered open
Discovered open pc
Discovered open
Discovered open p - . &
Discovered open port 6668/tcp on 192.168.100.9

Discovered open port 6668/tcp on 192.168.100.48

Discovered open port 1080/tcp on 192.168.100.7

Completed SYN Stealth Scan against 192.168.100.34 in

(13 hosts left)

Stealth Scan against 192.168.160.37 in (12 hosts left)
Stealth Scan against 192.168.160.56 in (11 hosts left)
Stealth Scan against 192.168.166.16 in (10 hosts left)
Stealth Scan against 192.168.100.41 in 6 (9 hosts left

n against 192.168.160.47 in

an against 192.168.100.30 in 61.37s (7 hosts le

n against 192.168.100.46 in

t against 192.168.100.28 in 61.49s (5 hosts left)

Stealth Scan against 192.168.100.9 in 61.82s (4 hosts left)

Stealth Scan against 192.168.100.48 in 63.77s (3 hosts left)

Stealth Scan against 192.168.160.1 in 63.77s (2 hosts left)
alth Scan against 192.168.160.7 in s (1 host 1
alth Scan at ©8:20, 71.47s elapsed (14000 total ports)

Initiating Service scan at ©8:20

Scanning 15 services on 14 hosts

Service scan Timing: About 66.67% done; ETC: 08:23 (0:00:57 remaining)

Completed Service scan at 08 170.07s elapsed (15 services on 14 hosts)

ing 0S detection (try against 14 hosts

Retrying 05 detection (try #2) against 12 hosts

NSE: Script scanning 14 hosts.

Initiating NSE at ©8:23

Filter Hosts

Fig. 4. Escaneo Zenmap.
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En esta figura ya se obtuvo el resultado de los puertos que estan activos, y con este resultado se
da paso a realizar el escaneo de cada uno de los puertos para el proceso de la auditoria.

7 Zenmap
Scan Tools Profile Help
Target: | 192.168.100.*
Command:  nmap -T4 -A -v 192.168.100."
Hosts Services Nmap Output Ports / Hosts Topology
nmap -T4 -A -v 192.168,100."
4. 192.168.100.1 05:08C0=2)
By 192.168.100.7

Uptime guess: 3.798 days (since Sat Aug 23

A Profile Intense scan

Host Details Scans

13:16:17 2025)

L) 1921681008 Network Distance: 0 hops

W 19216210010 TCP_Sequence Prediction: Difficulty=258 (Good luck!)
= IP_ID Sequence Generation: Incremental

& 192168.100.28 Service Info: 0S: Windows; Ci

192.168.100.30
L SE16810030 Host script results:

cpe:/o:microsoft:windows

192.168.100.33 | smb2-time:
date: 2025-08-27T14:24:34

] 2.100.34 I
U 19216810034 ||| Sart date: WA
W 192168.10037 | smb2-security-mode:

| 3:1:1:

] 2
L 1921010041 Message signing enabled but not required
W 192.168.10045

NSE: Script Post-scanning.

Initiating NSE at 08:24

Completed NSE at 08:24, 0.00s

Initiating NSE at 08:24

Completed NSE at ©8:24, 0.00s

Initiating NSE at ©8:24

Completed NSE at ©8:24, 0.00s

Post-scan script results:

| clock-skew:

Os:

| 192.168.160.1

I_ 192.168.100.33
£

{7 19216810046
L1 192.168.100.47
L1 192.168.100.48
Ry  192.168.100.50

elapsed

elapsed

elapsed

0S and Service detect

on performed. Please

:\Program Files (x86)\Nmap

report any incorrect results at https://nmap.org/submit/ .

: 256 IP addresses (15 hosts up) scanned in 350.37 seconds

Raw packets sent: 18477 (842.342KB) | Rcvd:

Filter Hosts

15124 (637.162KB)

- Scan

Details

SCUBA.

Fig. 5. Resultado Zenmap.

En la siguiente figura se mostrara el panel de control de SCUBA de Imperva, esta muestra de
manera general el estado de seguridad en el que se encuentra la base de datos después de ser

escaneada.

€ G Q@adive | C

Noknown vulnerabilities

Compliance

@ Database Discovery

0 csz
© DIsA(STIOZ

@\ Data Classification

Assessments Details

Showing 11015 out of 981 assessments

Test

O Existing Anonymous Accounts

© User Hostnames Contain Wildcard

© User Hostnames Contain Wildcard

© Existing Database Users with Blank Passwords (CIS MySQL 5.7)

©local.infile Option Is Not Disabled

© sslLtype Option Is Not Set as Required for Remote Users

© Existing ‘test Database

Does not meet regulations

Compliance Readiness

EDISA (STIG)

o

No relevant tests detected

O Total Failures

9

Outof 988 tests

Results

@ Failed
@ Passed
| info

& Frished with eror. Please check prma permissions 7}

@3
@1

@2

Fig. 6. SCUBA.

A O e R Q
©can Time (minutes) i
00:08 2 oerem
. 1866-926-4678
01:12:47PM
Failures
[ ot ] | ] 4
™ == —— 5
97%
2%
@1/6600
e e ]
©  Authentication and User Management cis ca
©  Authentication and User Management [}
©  Authentication and User Management cis [}
@ Authentication and User Management cis [heor ]
B Access Control cis [ tui
0 Access Control [ e
©  General Database Info cis [ tedi
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4.2. Topologia encontrada.

Algunos de los datos recopilados para llevar a cabo el proceso de la auditoria son:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Enumeracion de puertos.

192.168.1.1

- 192.168.1.137
192.168.1.210 192.168.1.107:3000

Fig. 7. Topologia.

172.18.12.70:80 — recibid el codigo de respuesta 401.
172.18.12.70:3000

172.18.12.70:8082 — recibi6 el codigo de respuesta 401.
172.18.12.70:8085 — recibi6 el codigo de respuesta 401.
172.18.12.70:8086 — recibi6 el codigo de respuesta 401.
192.168.1.210

192.168.1.107:3000

192.168.1.137

192.168.1.137:8080 — recibid el codigo de respuesta 401.

10) 192..168.1.120:8086 — recibio el codigo de respuesta 401.
11) 192.168.1.118 — fallo: conexion rechazada

12) 192.168.1.107 — fallo: conexion rechazada

13) 192.168.1.1 — recibid el codigo de respuesta 401.

Recopilacion de vulnerabilidades en servidores y bases de datos.

Las vulnerabilidades mas comunes que se pueden encontrar en el los servidores web durante el
proceso de una auditoria son:
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e Errores de implementacion.

e Problemas de contraseiia.

e Ataques de inyeccion SQL.

e Parches de seguridad faltantes.

e Ataques de denegacion de servicios (DDOS).
e Datos sin cifrar.

e Desbordamientos de buffer.

e Errores de configuracion.

e Errores en la gestion y asignacion de permisos.
e Componentes vulnerables y obsoletos.

e Pérdida de control de acceso.

4.3. Obtencion de resultados.

Los resultados obtenidos al realizar las pruebas a las diferentes direcciones IP son los siguientes:
Servidor de informatica en las instalaciones del laboratorio de telecomunicaciones.

Sitio 192.168.1.210

e Falsificacion de solicitud entre sitios.

e Falla del mecanismo de proteccion.

e Restriccion inadecuada de capas.

e Archivo oculto encontrado.

e Exposicion de informacion confidencial a un autor no autorizado.
e Falla del mecanismo de proteccion.

e Obtener publicacion.

e Validacion de entrada incorrecta.

Sitio 192.168.1.107:3000 y 172.18.17.70:3000, tienen las mismas vulnerabilidades ya que sus
puertos estan redirigidos.

e Falla del mecanismo de proteccion.

e Archivo oculto encontrado.

e Exposicion de informacion confidencial a un autor no autorizado.
e Falla del mecanismo de proteccion.

e Exposicion de informacion confidencial a un autor no autorizado.

Sitio 192.168.1.137

e Falla del mecanismo de proteccion.

e Restriccion inadecuada de capas.

e Exposicion de informacion confidencial a un autor no autorizado.
e Falla del mecanismo de proteccion.
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Escaneo con SCUBA.
Sitio 192.168.1.210

e Cuentas andnimas existentes.

e Los nombres de host de los usuarios contienen comodines.

e Los nombres de host de los usuarios contienen comodines.

e Usuario de base de datos existentes con contrasefas en blanco (CIS MySQL 5.7).

e La opcion de archivo local no esta deshabilitada.

e SSL TYPE la opcién no esta configurada como necesaria para usuarios remotos.

e Base de datos de prueba existente.

e Contrasefia predeterminada, la opcion lifetime esta deshabilitada o configurada en 91 o
superior.

e Laopcion de modo sql no esté establecido en ‘ESTRICTO TODAS LAS TABLAS’

4.4. Redireccionamiento de puertos.

A continuacion, se mostrard una imagen la cual se tuvo acceso al router y en esta se puede
observar el direccionamiento de los puertos.

Fig. 8. Configuraciones.
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El puerto 192.168.1.107: 3000 y el puerto 172.18.12.70: 3000 al estar ambos redirigidos en su
puerto interno 3000 nos mostraran las mismas vulnerabilidades, y es por este que en ambos
casos se propondran las mismas medidas de mitigacion, las cuales se aplicaran dependiendo de
los controles en los que sean necesarios.
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CAPITULO 5.

5. Propuestas de mitigacion.

5.1. Priorizacidén de vulnerabilidades.

Los niveles de riesgo que se encontraron son de criticidad [16]:

e Alto: indica que la probabilidad de que las vulnerabilidades sean explotadas es alta y
puede que al ser explotadas los beneficios obtenidos sean altos o que haya una gran
pérdida de datos.

e Medio: indica que la probabilidad de que las vulnerabilidades sean explotadas es
moderada y para que estas puedan ser explotadas debe de encontrarse en la red local del
usuario afectado o su acceso es muy limitado.

e Bajo: las vulnerabilidades que se pueden explotar son de bajo impacto o son problemas
de configuracion en el sistema y para que las vulnerabilidades sean explotadas necesitan
acceso local o fisico al sistema.

¢ Informativo: estas no son consideradas un riesgo solo nos indica alguna informacion que
puede ser necesaria para mejorar la seguridad del sistema.

Las vulnerabilidades se clasificaron dependiendo del nivel de riesgo en el que se encontraron.

Clasificacion de las vulnerabilidades encontradas segun su criticidad.
TABLA L.

Clasificacion De Vulnerabilidades 192.168.1.210.

TIPO DE ALERTA SITIO: 192.168.1.210
Alto Medio Bajo Informativo

Falsificacion de solicitud

entre sitios (CSRF) X
Falla del mecanismo de X
proteccion

Restriccion inadecuada de
capas

Archivo oculto
encontrado

Exposicion de
informacioén confidencial X

a un autor no autorizado

Falla del mecanismo de X

proteccion

Obtener publicacion X
Validacion de entrada X

incorrecto.
Nota. Se clasificaron las vulnerabilidades encontradas durante el escaneo y su grado critico en el que se encontraron.

it
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Al estar los puertos redirigidos se encuentran las mismas vulnerabilidades tanto para la direccion
192.168.1.107:3000 y 172.18.12.70:3000

TABLA IIL.

Clasificacion De Vulnerabilidades 192.168.1.107:3000 Y 172.18.12.70:3000

TIPO DE ALERTA SITIO: 192.168.1.107:3000; 172.18.12.70:3000
ALTO MEDIO BAJO INFORMATIVO
Falla del mecanismo de X
proteccion
Archivo oculto encontrado X
Exposicion de informacion X
confidencial a un autor no
autorizado
Falla del mecanismo de X
proteccion
Exposicion de informacion X
confidencial a un autor no
autorizado

Nota. Se clasificaron las vulnerabilidades encontradas durante el escaneo y su grado critico en el que se encontraron.

TABLAIV.

Clasificacion De Vulnerabilidades 192.168.1.137

TIPO DE ALERTA SITIO: 192.168.1.137
Alto Medio Bajo Informativo

Falla del mecanismo de proteccion

X
Restriccion inadecuada de capas

X
Exposicion de informacion
confidencial a un autor no
autorizado X
Falla del mecanismo de proteccion X

Nota. Se clasificaron las vulnerabilidades encontradas durante el escaneo y su grado critico en el que se encontraron.
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TABLA V.

Clasificacion De Vulnerabilidades 192.168.1.210

SCUBA TIPO DE ALERTA SITIO: 192.168.1.210

Alto Medio Bajo informativo
Cuentas anonimas existentes.
Los nombres de host de los usuarios
contienen comodines.

Los nombres de host de los usuarios
contienen comodines.
Usuario de base de datos existentes
con contrasefias en blanco (CIS
MySQL 5.7)

La opcion de archivo local no esta X

deshabilitada.

SSL TYPE la opcién no esta X
configurada como necesaria para
usuarios remotos.

Base de datos de prueba existente.
Contrasefia predeterminada, la
opcion lifetime esta deshabilitada o
configurada en 91 o superior.
La opcion de modo sql no esté X

establecido en ‘ESTRICTO
TODAS LAS TABLAS’

Nota. Se clasificaron las vulnerabilidades encontradas durante el escaneo y su grado critico en el que se encontraron.

XX XX

it

5.2. Mejora de configuraciones de seguridad.

Para mejorar las configuraciones de seguridad primero se consideraran las mitigaciones
establecidas en anexo Al. Estas tienen como objetivo mitigar o reducir las vulnerabilidades
obtenidas durante el proceso de pruebas; asi como la implementacion de controles y politicas
de seguridad, las cuales se describen en el punto 5.3.

Otras mediadas a considerar para mejorar las configuraciones de seguridad son:

e Herramientas y medidas de prevencion, es decir se implementan con la intencion de
proteger al sistema antes de que surjan las amenazas.

e Herramientas de deteccion y monitoreo, estas con el fin de que se puedan mitigar las
amenazas de una manera mas rapida y eficaz.

e Herramientas de respuesta, estas se preparan con una respuesta adecuada con
anticipacion, en amenazas o vulnerabilidades ya conocidas y que puedan volver a surgir.

e Verificacion del cumplimiento de normas y estandares de seguridad.
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5.3. Implementacion de controles adicionales.

Otra medida de implementacion de seguridad son las politicas de seguridad y la autentificacion
multifactor (MFA), ambas van de la mano para que su funcion sea mas precisa.

Una politica de acceso son un conjunto de reglas las cuales controlaran el acceso de los usuarios,
dichas politicas seran establecidas dependiendo de las necesidades del sistema y estan pueden
modificarse si las necesidades van cambiando. Implementando estas solo los usuarios
autorizados podréan acceder a los datos.

Por su lado la autentificacién multifactor evitara que los usuarios no autorizados puedan acceder
al sistema, esta consiste en la realizacion de varios pasos y no solo la autentificacion mediante
la contraseiia, en caso de que la contrasefia haya sido expuesta, con este aun asi no podra acceder
ya que necesitaria informacion adicional.

Estas propuestas en conjunto con los controles adicionales nos permitiran tener una mayor
seguridad en el sistema.

Los controles que se indican aplicar se encuentran en el apartado del informe técnico, en el cual
se enlistan los CIS controls que se aplicaran para cada direccion IP tomando en cuenta las
vulnerabilidades y especificaciones para cada una de ellas.
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CAPITULO 6.

6. Plan de mejora continua.

6.1. Establecimiento de un ciclo de auditoria regular.

Si el sistema informadtico ya esta establecido las auditorias se pueden realizar anualmente, pero
en el caso del sistema que se esta auditando al manejar informacion personal y considerando
que ya es un sistema establecido y tomando en cuenta que en los resultados obtenidos su grado
de criticidad es medio se propone que la realizacién del ciclo de auditorias sea de cada 6 meses,
si en las futuras realizaciones los resultados de la auditoria llegan a cambiar se puede acortar el
tiempo entre cada auditoria.

Asi como también se recomienda que se siga el calendario propuesto en [TABLA I] para el
proceso de las auditorias.

Se deben de establecer revisiones de seguridad, que se puedan estar realizando de manera
periddicamente frecuentes, ya que si se presentara el caso de que hay alguna amenaza se trate
de manera inmediata.

Las revisiones de seguridad que se proponen a realizar son:

e Hardware.

e Sistemas de actualizaciones.
e (Gestion de permisos.

e Monitorizacion de recursos.

6.2. Monitoreo continuo y respuesta ante incidentes.

Un sistema de monitoreo continuo se encarga de analizar y vigilar de manera continua, el
sistema, sus redes y sus procesos, esto con el fin de detectar en tiempo real, vulnerabilidades,
amenazas y riesgos que puedan surgir; para poder mitigarlos de manera inmediata, mediante el
monitoreo también es posible verificar el cumplimiento de estandares y normativas.

Su funcionamiento se basa en:

e Recopilacion de datos.
e Andlisis de datos.
e Alertar.
El sistema de monitoreo continuo puede estar dirigido a diferentes enfoques, los cuales son:

e Monitoreo de red: Analiza el trafico en la red, incluyendo su rendimiento.

e Monitoreo de infraestructura: Analiza la infraestructura, los cuales son servidores,
dispositivos de red y almacenamiento.

e Monitoreo de aplicaciones: supervisa el rendimiento de las aplicaciones.
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El software que se propone a utilizar es Splunk ya que estd disefiado para la gestion de
volumenes grandes de datos, se complementara con el uso de Nagios el cual esta enfocado en
el monitoreo de servidores. A continuacion, se describiran las caracteristicas de cada software.

Splunk.

Con Splunk se monitorea tanto las aplicaciones como la infraestructura del servidor, funciona
en Windows y Linux. Splunk tiene un costo el cual dependera de las herramientas y
caracteristicas a utilizar.

Los tipos de monitoreo que puede realizar Splunk son [17]:

e Servidores web.
e Servidores de aplicaciones.
e Servidores de base de datos.
e Servidores de infraestructura.
e Maquinas virtuales.
e Sistemas operativos.
e Servidores de implementacion.
e Servidor indexador.
Las caracteristicas que maneja el que se propone que es para aplicaciones e infraestructura son:

e Monitoreo de infraestructura.

e Conexion de log observer.

e Explorador de redes.

e Monitoreo sintético de tiempo de actividad.
e APM.

e Monitoreo de API sintéticas.

e Monitoreo de usuarios reales.

e Monitoreo sintético del navegador.

Nagios.

Se encarga de monitorear de manera estandar los servidores, es de licencia libre, funcionando
en servidores como Windows, Apple, Linux y Unix.

Las caracteristicas y herramientas que nos ofrece Nagios son [18]:

¢ Instalacion simplificada.

e Monitor de monitoreo de codigo abierto.

e Licencia libre.

e [Estaciones de trabajo y servidores Windows, Apple, Linux y Unix.
e Complementos para ampliar las capacidades nativas.

e Servidores de correo electronico, FTP, DNS, SSH.

e Aplicaciones y servicios.
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La implementacion de herramientas a utilizar para el monitoreo continuo permite que la
seguridad en el sistema sea mas eficiente y por lo tanto tener un tiempo de respuesta rapido ante
cualquier riesgo.

Plan de respuesta ante desastres y recuperacion ante incidentes.

Un plan de recuperacion ante desastres consiste en un documento el cual contiene un grupo de
herramientas y estrategias a utilizar, en las que se indican como se debe de actuar en caso de un
desastre natural, ciberataque, errores humanos o ante cualquier amenaza, este se realiza con el
fin de mitigar de manera inmediata y proteger la informacion ante cualquier imprevisto que se
presente.

El DRP se enfoca en 3 elementos [19]:

e Prevencion: realiza copias de seguridad de los datos y lleva un monitoreo continuo para
la deteccion de amenazas.
e Deteccion: se encarga de la deteccion de las amenazas para responder de manera répida.
e Correccion: se encarga de que cuando se detecte un incidente, se restauren los sistemas
y datos a su funcionamiento normal.
Existen diferentes tipos de DRP, estos enfocados a necesidades especificas, los cuales son:

e Plan de recuperacion de centro de datos.

e Plan de recuperacion virtualizados.

e Plan de recuperacion basado en la nube.

e Plan de recuperacion basado en la red.
Los pasos que se proponen para que se lleve a cabo el plan de respuesta ante desastres son los
siguientes:

e Definir un comité de planificacion.
e Realizar un inventario.

e Evaluacion de riesgos.

e Definir objetivos de recuperacion.
e Definir estrategias de recuperacion.
e Realizar copias de seguridad.

e Documentar el plan.

e Probar la funcionalidad del plan.

Plan de respuesta ante incidentes.

Un plan de respuesta ante incidentes es un documento en el cual se especifican que roles y
responsabilidades se le asigna a un equipo para ejecutar en caso de que haya un incidente y se
pueda responder y actuar de manera adecuada ante la presencia de cualquier incidente.

Un IRP es un tipo de DRP el cual estd enfocado en las amenazas a sistemas de informacion y
ciberseguridad.
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El objetivo de este es minimizar el dafio, reducir el tiempo de respuesta y recuperacion,
cumplimiento de normas y politicas, y prevencion de incidentes futuros.

Los pasos establecidos para el plan de respuesta a incidentes son los siguientes:

e C(lasificar los incidentes.

o Identificar los recursos y la prioridad que tienen.

e Asignar roles y responsabilidades para una adecuada respuesta ante los incidentes.
e Definir planes de comunicacion.

e Definir estrategias de contencion.

e Procedimientos para erradicacion y recuperacion.

e Informes.

e Anadlisis posterior al incidente.

e (Capacitaciones.

e Pruebas periddicas del plan.

6.3. Capacitacion y conciencia en seguridad.

Las capacitaciones para saber actuar ante los incidentes son importantes ya que mediante estos
se sabrd la manera de actuar en caso de que se presente alguno; estos no necesariamente son
exclusivos para personal especializado, si no que el que sea accesible tanto a personal como
estudiantes permite que sean menos probables estos incidentes o que sepan actuar de una manera
adecuada en caso de se den.

La plataforma de CISA (Agencia de Ciberseguridad y seguridad de las infraestructuras) tiene
como objetivo la seguridad ante amenazas cibernéticas, ofrece cursos gratuitos de capacitacion
de respuesta a incidentes, cuenta con clases de 60 minutos cada uno, en el cual abordan
orientaciones bésicas para saber como responder de una manera adecuada antes, durante y
después de los incidentes, asi como a prevenirlos, no se necesitan contar con conocimientos
técnicos como antecedentes, ya que sus cursos estan disefiados para el publico en general.

El tener una cultura de seguridad ayuda a reducir los riesgos/errores ocasionados por los
humanos, al tener una cultura de seguridad se pueden establecer habitos con el fin de mejorar la
seguridad de la informacion.

Se deben de aplicar estrategias para llevar a cabo lo anterior mencionado, proponiéndose las
siguientes:

e Implementacion de politicas de seguridad.

e Capacitaciones.

e Implementacion y uso de herramientas para apoyar la seguridad.

e Monitorizacion continua.

e Planes de respuesta ante desastres y planes de respuesta ante incidentes.
e Evaluaciones periddicas en seguridad.

e Auditorias.

27



CAPITULO 7.

7. Resultados y discusion.

7.1. Analisis de los resultados de la auditoria.

Las wvulnerabilidades detectadas durante la realizacion de la auditoria se resumiran a
continuacion:

o Falsificacion de solicitud entre sitios.

e Falla del mecanismo de proteccion.

e Restriccion inadecuada de capas.

e Archivo oculto encontrado.

e Exposicion de informacion confidencial a un autor no autorizado.

e Obtener publicacion.

e Validacion de entrada incorrecto.

e (Cuentas andnimas existentes.

e Los nombres de host de los usuarios contienen comodines.

e Usuario de base de datos existentes con contrasefas en blanco (CIS MySQL 5.7).

e La opcion de archivo local no esta deshabilitada.

e SSL TYPE la opcidn no esta configurada como necesaria para usuarios remotos.

e Base de datos de prueba existente.

e Contrasefia predeterminada, la opcion lifetime esta deshabilitada o configurada en 91 o
superior.

e La opcion de modo sql no esta establecido en ‘ESTRICTO TODAS LAS TABLAS’

Los resultados obtenidos fueron verificados al realizarse tres escaneos a cada direccion IP y
resultando todos iguales en su resultado, con la informacion ya verificada se pudo realizar el
analisis de los resultados obtenidos.

Algunas de las vulnerabilidades encontradas se repitieron en los diferentes escaneos realizados,
la diferencia es que en algunos casos su grado de criticidad era medio y en otros bajos, es decir,
por esto las medidas de mitigacion se propones las mismas ya que no seria necesario algo
adicional al no ser alto su grado de criticidad.

7.2. Impacto de las medidas implementadas.

Las principales propuestas a implementar para las mitigaciones de las vulnerabilidades
encontradas durante la auditoria se encuentran en el anexo A2, al aplicarlas se espera que ya no
se caiga en estos incidentes, es por esto y para tener una mayor confianza en que no se repitan
se propusieron medidas adicionales las cuales dardn una mayor confiabilidad al ser
implementadas, a continuacion, se mencionaran las demas medidas que se propone que se
apliquen:
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e Controles adicionales de seguridad (CIS controls).

e Politicas de seguridad.

e Autentificacion multifactor.

e Monitoreo continuo.

e Plan de respuesta ante desastres.

e Plan de recuperacion ante incidentes.

e (apacitaciones de seguridad.
Con la implementacion de estas medidas en conjunto se espera que las vulnerabilidades
encontradas puedan ser mitigadas de manera satisfactoria para que en la realizacion de futuras
auditorias estas ya no se presentan o su criticidad sea de manera informativa, es decir, que no
esté exponiendo la informacion de los servidores.

7.3. Desafios y limitaciones del proceso de auditoria.

Durante el desarrollo de la preparacion para realizar la auditoria se presentaron diferentes
desafios y limitaciones comenzando con el hecho de que durante el proceso de estudiante no se
estudio los estandares y normativas que se ocupan para entender lo que se debe de cumplir en
cuestion de la proteccion de la informacion, asi mismo como lo es una auditoria informética y
como esta se puede llevar a cabo.

Otro desafio fue el proceso de investigacién y comparativa para elegir los softwares a utilizar
durante los procesos de la auditoria.

Por su lado la limitacion que se enfrento fue que al estar en la red de la universidad la auditoria
se necesito realizar en un ambiente controlado, para no exponer la informacion de la institucion.
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CAPITULO 8.

8. Conclusiones y recomendaciones.

8.1. Conclusiones generales.

La seguridad en los servidores escaneados no presento gran cantidad de vulnerabilidades con
grado de criticidad alto, sin embargo, se encontraron un total de 31 vulnerabilidades, con esto
se puede indicar que se tiene que mejorar el estado de seguridad del servidor, ya que esto
compromete la seguridad de la informacion.

Es importante tomar en cuenta que las instituciones académicas deben de cumplir con politicas,
normativas y controles de seguridad que garanticen la proteccion de la informacién tanto de
estudiantes como de personal; para el caso de la probleméatica planteada estas normativas y
estandares estaran basadas en el Marco de Ciberseguridad del NIST, la norma ISO 27001, Cis
Controls y OWASP TOP 10.

Es por esto que la realizacion de auditorias a instituciones académicas son de suma importancia
ya que mediante estas es posible detectar los problemas de seguridad que puedan tener los
sistemas y asi implementar diferentes medidas de mitigacion para garantizar la seguridad en
estos, asi como es necesario desarrollar un plan de mejora continua, el propuesto se basa en 4
puntos que consisten en: el establecimiento regular de auditorias, monitoreo continuo y
respuesta ante incidentes mediante el apoyo de softwares, un plan de respuesta ante desastres y
recuperacion ante incidentes, y capacitaciones.

Garantizar la proteccion de informacion debe ser la adecuada para que las instituciones
académicas tengan una buena reputacion y se consideren confiables, ademas de que esto cumple
con garantizar que la informacion personal no sea expuesta ni utilizada de manera no adecuada.

8.2. Recomendaciones futuras.

Se propone la realizacion de auditorias periddicas, como se manejan grandes volimenes de
informacion estas se deben de realizar de manera periddica minimo dos veces al afo, asi como
la implementacion de herramientas y recursos que poder garantizar la seguridad de la
informacion, como lo son propuestas de softwares para el monitoreo continuo de los servidores
y asi mismo capacitaciones para entender y saber actuar en caso de que se presenten incidentes.

La implementacién de herramientas de seguridad se debe aplicar y elegir de acuerdo a las
caracteristicas y necesidades de los servidores, en este caso se propusieron Nagios Y Splunk,
Nagios por su parte estd enfocado en el monitoreo continuo de los servidores pudiendo agregar
mas herramientas a utilizar en caso de que las necesidades del servidor asi lo requiera; Splunk
esta estd dirigido a la monitorizacion a grandes volimenes de informacidon que se encuentran
tanto en servidores como en aplicaciones, brindado informes técnicos constantes.

Mediante estas propuestas se pueden realizar andlisis para identificar las mejoras que se
requieran realizar de manera constante a la seguridad de los servidores de la institucion.
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8.3. Aportes del trabajo a la administracion de la red y equipo de
laboratorio de telecomunicaciones.

La presente investigacion pretende dar a conocer la importancia de la seguridad de la
informacion en instituciones, proponiendo una cultura en materia de seguridad en la poblacion
estudiantil y del personal.

Entendiendo la importancia del cumplimiento de la normativa ISO 27001 y el estandar NIST
Cybersecurity, ya que al cumplir con estas se pude justificar la seguridad de la informacion.

La manera en que una institucion académica puede gestionar los riesgos que se presenten es
mediante la realizaciéon de auditorias, la monitorizacion continua, la implementacion de
softwares y herramientas necesarias, asi como la capacitacion constante a personal y estudiantes
sobre seguridad, esto con el fin de que mediante el acceso a la informacion se presenten menor
cantidad de incidentes.

Estas recomendaciones quedan criterio del encargo de los servidores si son implementadas o no,
ya que son recomendaciones y propuestas de mejoras.
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ANEXOS.

Al. Controles aplicables al caso de estudio de la norma ISO 27001.
A.9 Seguridad fisica y ambiental.
A.9.1 Areas seguras.
A.9.1.1 Perimetro de seguridad fisica.
A.9.1.2 Controles de entrada fisicos.
A.9.1.3 Seguridad de oficinas, habitaciones y medios.
A.9.1.5 Trabajo en areas seguras.
A.9.1.6 Areas de acceso publico, entrega y carga.
A.9.2 Seguridad del equipo.
A.9.2.2 Servicios publicos.
A.9.2.6 Eliminacion seguro o re-uso del equipo.
A.9.2.7 Traslado de propiedad.
A.10 Gestion de las comunicaciones y operaciones.
A.10.1 Procedimientos y responsabilidades operacionales.
A.10.1.1 Procedimiento de operaciones documentados.
A.10.1.3 Segregacion de deberes.
A.10.2 Gestion de la entrega del servicio de terceros.
A.10.2.1 Entrega del servicio.
A.10.2.2 Monitoreo y revision de los servicios de terceros.
A.10.2.3 Manejar los cambios en los servicios de terceros.
A.10.3 Planeacion y aceptacion del sistema.
A.10.3.1 Gestion de capacidad.
A.10.4 Proteccion contra software malicioso y codigo movil.
A.10.4.1 Controles contra software malicioso.
A.10.4.2 Controles contra codigos moviles.
A.10.6 Gestion de seguridad en redes.
A.10.6.1 Controles de red.
A.10.6.2 Seguridad de los servicios de red.



A.10.7 Gestion de medios.
A.10.7.3 Procedimiento de manejo de la informacion.
A.10.7.4 Seguridad de la documentacion del sistema.
A.10.8 Intercambio de informacion.
A.10.8.2 Acuerdos de intercambio.
A.10.8.4 Mensajes electronicos.
A.10.8.5 Sistemas de informacion comercial.
A.10.9 Servicios de comercio electrdonico.
A.10.9.2 Transacciones en linea.
A.10.10 Monitoreo.
A.10.10.1 Registro de auditoria.
A.10.10.4 Registros del administrador y operador.
A.10.10.5 Registro de fallas.
A.11 Control de acceso.
A.11.1 Requerimiento comercial para el control de acceso.
A.11.1.1 Politica de control de acceso.
A.11.2 Gestion del acceso del usuario.
A.11.2.2 Gestion de privilegios.
A.11.2.3 Gestion de la clave de usuario.
A.11.3 Responsabilidad del usuario.
A.11.3.1 Uso de clave.
A.11.4 Control de acceso a redes.
A.11.4.1 Politica sobre el uso de servicios en red.
A.11.4.2 Autenticacion del usuario para conexiones externas.
A.11.4.4 Proteccion del puerto de diagnostico remoto.
A.11.4.5 Segregacion en redes.
A.11.4.6 Control de conexion de redes.
A.11.5 Control de acceso al sistema de operacion.

A.11.5.2 Identificacion y autentificacion del usuario.
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A.11.5.4 Uso de utilidades del sistema.
A.11.5.5 Sesion inactiva.
A.11.5.6 Limitacion de tiempo de conexion.
A.11.6 Control de acceso a la aplicacion e informacion.
A.11.6.1 Restriccion al acceso a la informacion.
A.11.7 Computacion movil y tele-trabajo.
A.11.7.1 Computacion mévil y comunicaciones.
A.12 Adquisicidn, desarrollo y mantenimiento de los sistemas de informacion.
A.12.2 Procesamiento correcto en las aplicaciones.
A.12.2.2 Control de procesamiento interno.
A.12.3 Controles criptograficos.
A.12.3.1 Politica sobre el uso de controles criptograficos.
A.12.4 Seguridad de los archivos del sistema.
A.12.4.1 Control de software operacional.
A.12.4.3 Control de acceso al codigo fuente del programa.
A.12.5 Seguridad en los procesos de desarrollo y soporte.
A.12.5.1 Procedimientos de control de cambio.
A.12.5.4 Filtracion de informacion.
A.12.5.5 Desarrollo de outsourced software.
A.12.6 Gestion de vulnerabilidad técnica.
A.12.6.1 Control de vulnerabilidades técnicas.
A.13 Gestion de incidentes en la seguridad de la informacion.
A.13.1 Reporte de eventos y debilidades en la seguridad de la informacion.
A.13.1.1 Reporte de eventos en la seguridad de la informacion.

A.13.2 Gestion de incidentes y mejoras en la seguridad de la informacion.

A.13.2.2 Aprendizaje de los incidentes en la seguridad de la informacion.
A.14 Gestion de la continuidad comercial.

A.14.1 Aspectos de la seguridad de la informacion de la gestion de la
comunidad comercial.
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A.14.1.3 Desarrollar e implementar planes de continuidad incluyendo seguridad
de la informacion.

A.14.1.4 Marco referencial para la planeacion de la continuidad comercial.
A.15 Cumplimiento.

A.15.1 Cumplimiento con requerimientos legales.

A.15.1.3 Proteccion a los registros organizacionales.

A.15.1.5 Prevencion del mal uso de medios de procesamiento de informacion.

A.15.2 Cumplimientos con las politicas y estandares de seguridad, y el
cumplimiento técnico.

A.15.2.1 Cumplimiento con las politicas y estandares de seguridad.
A.15.2.2 Chequeo de cumplimiento técnico.

A.15.3 Consideraciones de auditoria de los sistemas de informacion.
A.15.3.1 Controles de auditoria a sistemas de informacion.

A.15.3.2 Proteccion de las herramientas de auditoria de los sistemas de
informacion.

A2. Controles aplicables al caso de estudio CIS controls.

Los CIS controls al ser muy extensa su descripcion, se pondr la referencia a continuacion, en el
cual es en la pagina oficial de CIS controls V7.

[5] Cis Center for Internet, «CIS controls V7,» 2025. [En linea]. Available:
https://www.cert.gov.py/application/files/7415/3625/3112/CIS_Controls Version 7 Spanish
Translation.pdf. [Ultimo acceso: 26 01 2025].
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A3. Capturas de pantalla y logs.

Evidencias visuales de los andlisis realizados.

TABLA VL

Escaneo De la Direccion 192.168.1.210

192.168.1.210

servidor web que
s€ tratara como

una solicitud
autentica. Esto se
puede hacer a
través de una
URL, la carga de
una imagen,
XMLHttpRequest

, etc. Y puede dar
como resultado la

exposicion de
datos 0 la
ejecucion no
deseada de codigo.

Vulnerabilidad CWE Descripcion Detalles Remediacion
Falsificacion de 352 | La  aplicacion | Cuando un 1. Bibliotecas o
solicitud entre sitios web no verifica, | servidor web esta | frameworks:
(CSRF) o no puede disefiado para | utilizar una

verificar, de | recibir una | biblioteca o un
manera solicitud de wun marco aprobado
suficiente si el | cliente sin ninglin | que no permita que
usuario que | mecanismo  para ocurra esta
envio la solicitud | verificar que se  debilidad o que
proporciono envio proporcione
intencionalment | intencionalmente, | construcciones que
e una solicitud @ es posible que un | hagan que sea mas
bien formada, atacante engafie a  facil evitarla.
valida y | un cliente para que | Asegurarse de que
consistente. realice una | la aplicacion esté
solicitud no | libre de problemas
intencional al | de secuencias de

comandos entre
sitios, porque la
mayoria de las
defensas CSRF se
pueden eludir
mediante

secuencias de
comando

controladas por el
atacante.

2. Generar un
numero Unico para

cada formulario,
colocarlo en el
formulario y
verificar al
recibirlo.

Asegurarse de que
el nimero no sea
predecible.
3.1dentificar
operaciones
especialmente
peligrosas. Cuando
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el usuario realiza
una operacion
peligrosa, enviar
una solicitud de
confirmacion por
separado para
garantizar que el
usuario tenia la

intencion de
realizar esa
operacion.

4. Utilizar el

método de “cookie
de doble envid”
descrito por Felten
y Zeller: cuando un
usuario visita un
sitio, el sitio debe
generar un valor
pseudoaleatorio 'y
configurarlo como
una cookie en la
maquina del
usuario. EI sitio
debe exigir que
cada envio de
formulario incluya
este valor como
valor de formulario
y también como
valor de cookie.
Cuando se envia
una solicitud POST
al sitio, la solicitud
solo debe
considerarse valida
si el wvalor del
formulario y el
valor de la cookie
son iguales.

5. No utilizar el
método GET para
ninguna solicitud
que active un
cambio de estado:
verifique el
encabezado HTTP
Refer para ver si la
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Falla del mecanismo | 693
de proteccion

El servidor no
utiliza o utiliza
incorrectamente
un mecanismo de
proteccion  que
proporcione
suficiente
defensa  contra
ataques dirigidos
contra el
servidor.

Esta debilidad
abarca tres
situaciones

distintas. Un
mecanismo de
proteccion

“faltante” se
produce cuando la
aplicacion no
define ningun
mecanismo contra
una determinada

clase de ataque.
Un mecanismo de
proteccion
“insuficiente”
puede
proporcionar
algunas defensas,
pero no protege
contra todo lo que
se pretende. Por

ultimo, un
mecanismo

“ignorado” se
produce  cuando

un mecanismo
estd disponible y
en uso activo
dentro del
producto, pero el
desarrollador no lo
ha aplicado en
alguna ruta de
codigo.

solicitud se origind
desde una pagina
esperada. Esto
podria, interrumpir
la  funcionalidad
legitima, ya que los

usuarios 0
servidores  proxy
puede haber

deshabilitado el
envio del Refer por
razones de
privacidad.
NOTA: el concepto
de mecanismos de
proteccion esta
bien establecido,
pero sus fallos no
se han estudiado
exhaustivamente.
Se sospecha que
los mecanismos de
proteccion pueden

tener tipos de
debilidades
significativamente

diferentes de las
que se pretende
prevenir.
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Restriccion

1021

inadecuada de capas

Archivo
encontrado

oculto @ 538

La  aplicacion
web no restringe
0 restringe
incorrectamente
los objetos de
marco o capas de
Ul que
pertenecen a otra
aplicacion 0
dominio, lo que
puede  generar
confusién en el
usuario  sobre
con que interfaz

esta
interactuando.
El servidor
coloca
informacion
confidencial en
archivos 0
directorios a los
que pueden

Se espera que una
aplicacion ~ web
imponga

restricciones sobre
si permite que se
la represente
dentro de marcos,

iframes, objetos,
elementos
incrustados o)

subprogramas. Sin
las restricciones,
los usuarios
pueden verse
engaiados  para
que interactiien
con la aplicacion
cuando no tenian
intencion de
hacerlo.

El uso de X-
Frame-Options

permite a  los
desarrolladores de
contenido web
restringir el uso de
aplicacion en
forma de
superposiciones,

marcos o iFrames.
Un desarrollador
puede utilizar un

script “frame-
breaker” en cada
pagina que no debe
de estar
enmarcada.  Esto
resulta muy qtil
para los
navegadores

antiguos que no

admiten la funcion
de seguridad X-
Frame-Options

mencionada
anteriormente.

Esta técnica de
defensa en

profundidad se
puede utilizar para
evitar el  wuso
indebido de marcos
en  aplicaciones
web. Priorizar las
fuentes validas de

datos que se
cargaran en la
aplicacion
mediante el uso de
politicas
declarativas.

No exponer
informacion de
archivos y
directorios al
usuario.
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Exposicion de
informacion
confidencial a un

autor no autorizado.

Exposicion de
informacion
confidencial a wun

autor no autorizado.

200

200

acceder los
actores que
tienen  permiso
para acceder a
los archivos,
pero no a la
informacion
confidencial.

El servidor
expone
informacién
confidencial a un
actor que no esta
explicitamente
autorizado a
tener acceso a
esa informacion.

El servidor
expone
informacion
confidencial a un
actor que no esta
explicitamente
autorizado a

Existen  muchos
tipos distintos de
errores que
pueden exponer la
informacion. La
gravedad del error
puede variar
ampliamente,

dependiendo  del
contexto en el que
opera el producto,

el tipo de
informacion
confidencial que
se releva y los
beneficios que
puede

proporcionar a un
atacante.

Desde la
perspectiva de
CWE, la perdida
de
confidencialidad
es un impacto
técnico que puede
surgir de docenas
de debilidades,
como permisos de
archivos inseguros
o lectura fuera de
los limites.
Existen muchos
tipos distintos de
errores que
pueden exponer la
informacién. La
gravedad del error
puede variar
ampliamente,

Dividir el sistema
en compartimentos
para tener Aareas
“seguras” donde se
puedan establecer

limites de
confianza
inequivocos.  No
permitir que los
datos
confidenciales
salgan del limite de
confianza y
siempre tenga
cuidado al
interactuar con un
compartimiento
fuera del 4rea
segura.

Asegurarse de que
se 1incorpore una
compartimentacio

n adecuada en el
disefio del sistema
y que esta permita

reforzar la
funcionalidad de
separacion de
privilegios.

Dividir el sistema
en compartimentos
para tener dareas
“seguras” donde se
puedan establecer

limites de
confianza
inequivocos. No
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Falla del mecanismo | 693
de proteccion.

tener acceso a
esa informacion.

El servidor no
utiliza o utiliza
incorrectamente
un mecanismo de
proteccion  que
proporcione
suficiente
defensa  contra
ataques dirigidos
contra el
servidor.

dependiendo del
contexto en el que
opera el producto,
el tipo de

informacion
confidencial que
se releva y los
beneficios que
puede

proporcionar a un
atacante.

Desde la
perspectiva de
CWE, la perdida
de
confidencialidad
es un impacto
técnico que puede
surgir de docenas
de debilidades,
como permisos de
archivos inseguros
o lectura fuera de
los limites.

Esta debilidad
cubre tres
situaciones

distintas. Un
mecanismo de
proteccion

“faltante” ocurre
cuando la
aplicacion no
define ningln
mecanismo contra
una determinada

clase de ataque.
Un mecanismo de
proteccion
“insuficiente”
puede
proporcionar
algunas defensas,
pero no protege
contra todo lo que
se pretende. Por
ultimo, un
mecanismo

permitir que los
datos
confidenciales
salgan del limite de
confianza y
siempre tenga
cuidado al
interactuar con un
compartimiento
fuera del area
segura. Asegurarse
de que se incorpore
una
compartimentacio
n adecuada en el
disefio del sistema
y que esta permita

reforzar la
funcionalidad de
separacion de
privilegios.

NOTA: el concepto
de mecanismos de
proteccion esta
bien establecido,
pero sus fallos no
se han estudiado
exhaustivamente.

Se sospecha que
los mecanismos de
proteccion pueden

tener tipos de
debilidad
significativamente

diferentes de las
que se pretende
prevenir.
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Obtener publicacion | 16

Validaciéon de entrada | 20
incorrecta.

Las debilidades
en esta categoria
generalmente se
introducen
durante la
configuracion
del software.

El servidor
recibe entrada o
datos, pero no
valida o validad
incorrectamente
que la entrada
tenga las
propiedades
necesarias para
procesar los
datos de forma
segura y
correcta.

“ignorado” ocurre
cuando un
mecanismo  esta
disponible y en
uso activo dentro
del producto, pero
el desarrollador no
lo ha aplicado en
alguna ruta de
codigo.

La wvalidacion de

entrada es wuna
técnica que  se
utiliza con
frecuencia  para
comprobar
entradas
potencialmente

peligrosas con el
fin de garantizar
que sean seguras
para su
procesamiento

dentro del codigo
o al comunicarse

con otros
componentes.

Cuando el
software no valida
la entrada
correctamente, un
atacante  puede

crear la entrada de
una forma que no

NOTA: esta
entrada es una
categoria, pero

varias fuentes la
asignan de todos
modos, a pesar de
la orientacion de
CWE de que no se

deben asignar
categorias. En este
caso, no hay

debilidades claras
de CWE que se
puedan utilizar.

Utilizar  técnicas
como:
1.Reduccion de la
superficie.
2.Bibliotecas o
Frameworks.
3.Reduccion de la
superficie de
ataque.

4.Validacion de
entrada.
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espera el resto de
la aplicacion. Esto
hara que partes del
sistema  reciban
una entrada no
deseada, lo que
puede provocar un
fluyjo de control
alterado, un
control arbitrario
de un recurso o la
ejecucion de
codigo arbitrario.

Nota. Son los resultados obtenidos de las amenazas y vulnerabilidades durante el escaneo a 192.168.1.210

TABLA VIIL

Escaneo de la direccion 192.168.107:3000 y 172.18.12.70:3000

192.168.1.107:3000

Vulnerabilidad CWE Descripcion Detalles Remediacion
Falla del | 693 El servidor no Esta debilidad  NOTA: el concepto
mecanismo de utiliza o utiliza | cubre tres | de mecanismos de
proteccion. incorrectamente situaciones proteccion esta

un mecanismo de | distintas. Un | bien establecido,
proteccion ~ que | mecanismo de | pero sus fallos no
proporcione proteccion se han estudiado
suficiente defensa | “faltante” ocurre | exhaustivamente.
contra ataques | cuando la | Se sospecha que
dirigidos contra el | aplicacion  no | los mecanismos de
servidor. define  ningln | proteccion pueden
mecanismo tener tipos de
contra una | debilidad
determinada significativamente

clase de ataque. diferentes de las
Un mecanismo  que se pretende
de  proteccion | prevenir.
“insuficiente”
puede
proporcionar
algunas
defensas, pero
no protege
contra todo lo
que se pretende.
Por ultimo, un
mecanismo
“ignorado”
ocurre cuando




Archivo
encontrado.

Divulgaciéon de la | 200

marca de hora
Unix.

oculto ' 538

El servidor coloca
informacion
confidencial en
archivos 0
directorios a los
que pueden
acceder los actores
que tienen
permiso para
acceder a los
archivos, pero no a
la informacion
confidencial.

El servidor expone
informacion
confidencial a un
actor que no esta
explicitamente
autorizado a tener
acceso a  esa
informacion.

un mecanismo

esta disponible y
en uso activo
dentro del
producto, pero
el desarrollador
no lo ha
aplicado en

alguna ruta de
codigo.

Existen muchos
tipos distintos de
errores que
pueden exponer
la informacion.
La gravedad del

error puede
variar
ampliamente,

dependiendo del
contexto en el
que opera el
producto, el tipo
de informacion
confidencial que
se releva y los
beneficios que
puede
proporcionar a
un atacante.
Desde la
perspectiva  de
CWE, la perdida
de
confidencialidad

No exponer
informacion de
archivos y
directorios al
usuario.

Dividir el sistema
en compartimentos
para tener Aareas
“seguras” donde se
puedan establecer
limites de
confianza
inequivocos.  No
permitir que los
datos

confidenciales
salgan del limite de
confianza y
siempre tenga
cuidado al
interactuar con un
compartimiento
fuera del 4rea
segura.

Asegurarse de que
se incorpore una
compartimentacion
adecuada en el
disefio del sistema
y que esta permita
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Falla
mecanismo
proteccion.

del | 693
de

El servidor no
utiliza o utiliza
incorrectamente
un mecanismo de
proteccion  que
proporcione
suficiente defensa
contra ataques
dirigidos contra el
servidor.

es un impacto
técnico que
puede surgir de
docenas de
debilidades,
como permisos
de archivos
inseguros 0
lectura fuera de
los limites.
Esta debilidad
cubre tres
situaciones
distintas. Un
mecanismo  de
proteccion
“faltante” ocurre
cuando la
aplicacion  no
define  ningln
mecanismo
contra
determinada
clase de ataque.
Un mecanismo
de  proteccion
“insuficiente”
puede
proporcionar
algunas
defensas, pero
no protege
contra todo lo
que se pretende.
Por ultimo, un
mecanismo
“ignorado”
ocurre cuando
un mecanismo
esta disponible y
en uso activo
dentro del
producto, pero
el desarrollador
no lo ha
aplicado en
alguna ruta de
codigo.

una

reforzar la
funcionalidad de
separacion de
privilegios.

NOTA: el concepto
de mecanismos de
proteccion esta
bien establecido,
pero sus fallos no
se han estudiado
exhaustivamente.

Se sospecha que
los mecanismos de
proteccion pueden

tener tipos de
debilidad
significativamente

diferentes de las
que se pretende
prevenir.
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Divulgacion de
informacion —
comentarios
sospechosos.

200

El servidor expone
informacion
confidencial a un
actor que no esta
explicitamente
autorizado a tener
acceso a  esa
informacion.

Existen muchos
tipos distintos de
errores que
pueden exponer
la informacion.
La gravedad del

error puede
variar
ampliamente,

dependiendo del
contexto en el
que opera el
producto, el tipo
de informacion
confidencial que
se releva y los
beneficios que
puede
proporcionar a
un atacante.
Desde la
perspectiva  de
CWE, la perdida
de
confidencialidad
es un impacto
técnico que
puede surgir de
docenas de
debilidades,
como permisos
de archivos
inseguros 0
lectura fuera de
los limites.

Dividir el sistema
en compartimentos
para tener Aareas
“seguras” donde se
puedan establecer
limites de
confianza
inequivocos.  No
permitir que los
datos

confidenciales
salgan del limite de
confianza y
siempre tenga
cuidado al
interactuar con un
compartimiento
fuera del area
segura.

Asegurarse de que
se incorpore una
compartimentacion
adecuada en el
disefio del sistema
y que esta permita

reforzar la
funcionalidad de
separacion de
privilegios.

Nota. Son los resultados obtenidos de las amenazas y vulnerabilidades durante el escaneo a 192.168.1.107:3000 y 172.18.12.70:3000

192.168.1.137

TABLA VIIL

Escaneo De La Direccion 192.168.1.137

de proteccion

mecanismo  de

Vulnerabilidad CWE  Descripcion Detalles Remediacion

Falla del mecanismo | 693 El servidor no | Esta debilidad  NOTA: el concepto

de proteccion utiliza o utiliza | cubre tres | de mecanismos de
incorrectamente | situaciones proteccion esta
un mecanismo | distintas. Un | bien establecido,

pero sus fallos no
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Restriccion
inadecuada de capas

1021

que proporcione
suficiente
defensa contra
ataques
dirigidos contra
el servidor.

La aplicacion

web no
restringe 0
restringe

incorrectamente

los objetos de
marco o capas
de Ul que
pertenecen  a
otra aplicacion
o dominio, lo
que puede
generar

confusion en el
usuario  sobre

proteccion
“faltante” ocurre
cuando la
aplicacion  no
define  ningln
mecanismo
contra una
determinada

clase de ataque.
Un mecanismo
de  proteccion
“insuficiente”
puede
proporcionar
algunas
defensas, pero
no protege
contra todo Io
que se pretende.
Por 1ltimo, un
mecanismo
“ignorado”
ocurre  cuando
un mecanismo
estd disponible y
en uso activo

dentro del
producto, pero
el desarrollador
no lo ha
aplicado en

alguna ruta de
codigo.

Se espera que
una aplicacion
web  imponga
restricciones
sobre si permite
que se la

represente
dentro de
marcos, iframes,
objetos,
elementos
incrustados o
subprogramas.
Sin las

restricciones, los

se han estudiado
exhaustivamente.
Se sospecha que
los mecanismos de
proteccion pueden
tener tipos de
debilidad

significativamente
diferentes de las
que se pretende
prevenir.

El uwso de X-
Frame-Options

permite a  los
desarrolladores de
contenido web
restringir el uso de
aplicacion en
forma de
superposiciones,

marcos o iFrames.
Un desarrollador
puede utilizar un
script “frame-
breaker” en cada
pagina que no debe
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Exposicion de
informacion
confidencial a wun

autor no autorizado

200

con que interfaz
esta
interactuando.

El servidor
expone
informacion
confidencial a
un actor que no
esta
explicitamente
autorizado a
tener acceso a
esa
informacion.

usuarios pueden
verse engafnados
para que
interactien con
la aplicacion

cuando no
tenian intencidn
de hacerlo.

Existen muchos
tipos distintos de
errores que
pueden exponer
la informacion.
La gravedad del

error puede
variar
ampliamente,

dependiendo del
contexto en el
que opera el
producto, el tipo
de informacion
confidencial que
se releva y los
beneficios que
puede
proporcionar a
un atacante.
Desde la
perspectiva  de

de estar

enmarcada.  Esto
resulta muy til
para los
navegadores

antiguos que no

admiten la funcion
de seguridad X-
Frame-Options

mencionada
anteriormente.

Esta técnica de
defensa en

profundidad se
puede utilizar para
evitar el uso
indebido de marcos
en  aplicaciones
web. Prioriza las
fuentes validas de

datos que  se
cargaran en la
aplicacion
mediante el uso de
politicas
declarativas.

Dividir el sistema
en compartimentos
para tener Aareas
“seguras” donde se
puedan establecer

limites de
confianza
inequivocos.  No

permitir que los
datos

confidenciales
salgan del limite de
confianza y
siempre tenga
cuidado al
interactuar con un
compartimiento
fuera del é4rea
segura.

Asegurarse de que
se incorpore una
compartimentacion
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Falla del mecanismo | 693
de proteccion

El servidor no
utiliza o utiliza
incorrectamente
un mecanismo
de proteccion
que proporcione
suficiente
defensa contra
ataques
dirigidos contra
el servidor.

CWE, la perdida
de
confidencialidad
es un impacto
técnico que
puede surgir de
docenas de
debilidades,
COmMO permisos
de archivos
inseguros 0
lectura fuera de
los limites.
Esta debilidad
cubre tres
situaciones
distintas. Un
mecanismo de
proteccion
“faltante” ocurre
cuando la
aplicacion  no
define  ningln
mecanismo
contra
determinada
clase de ataque.
Un mecanismo
de  proteccion
“insuficiente”
puede
proporcionar
algunas
defensas, pero
no protege
contra todo lo
que se pretende.
Por ultimo, un
mecanismo
“ignorado”
ocurre cuando
un mecanismo
estd disponible y
en uso activo
dentro del
producto, pero
el desarrollador
no lo ha

una

adecuada en el
disefio del sistema
y que esta permita

reforzar la
funcionalidad de
separacion de
privilegios.

NOTA: el concepto
de mecanismos de
proteccion esta
bien establecido,
pero sus fallos no
se han estudiado
exhaustivamente.

Se sospecha que
los mecanismos de
proteccion pueden

tener tipos de
debilidad
significativamente

diferentes de las
que se pretende
prevenir.
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aplicado en
alguna ruta de
codigo.

Nota. Son los resultados obtenidos de las amenazas y vulnerabilidades durante el escaneo a 192.168.1.137.

Vulnerabilidad
Cuentas andénimas
existentes.

Los nombres de host de
los usuarios contienen
comodines.

Los nombres de host de
los usuarios contienen
comodines.

Usuario de base de
datos existentes con
contrasefias en blanco
(CIS MySQL 5.7)

TABLA IX.

Escaneo Con SCUBA De la Direccién 192.168.1.210

SCUBA. SITIO: 192.168. 1.210 |

Descripcion
Permiten inicios
de sesion
predeterminados
y estos permisos
a veces pueden

ser  utilizados
por otros
usuarios.

Compruebe  si
existen usuarios
sin nombre.

Compruebe  si
los nombres de

host de los
usuarios
contienen un
comodin.

Compruebe  si
los nombres de

host de los
usuarios
contienen un
comodin.

Compruebe  si
existen usuarios
de la base de

datos con

Detalles

Remediacion

Evitar el uso de | Verificar y eliminar cuentas

cuentas
anonimas
garantiza  que
solo los usuarios
de confianza
puedan acceder
a la cuenta.

Evitar el uso de

comodines
dentro de los
nombres de host
garantiza  que
solo los
principales
confiables
puedan
interactuar con
MySQL.
Evitar el uso de
comodines
dentro de los
nombres de host
garantiza  que
solo los
principales
confiables
puedan
interactuar con
MySQL.

Sin una

contrasena, con
solo conocer el

nombre de para

andnimas.

Verificar
tienen un comodin (%) en el
nombre de host.

Verificar
tienen un comodin (%) en el
nombre de host.

el

si

si

los

los

usuario

usuarios

usuarios

Para cada fila devuelta del
procedimiento de auditoria,
establezca una contrasefa

dado
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La opcion de archivo
local no esta
deshabilitada.

SSL TYPE la opcion
no estd configurada
como necesaria para
usuarios remotos.

Base de datos de
prueba existente.

contrasenas
blanco.

€n

Compruebe si la
opcion

local infile esta
configurada en
ON.

Compruebe si la

opcion de tipo
SSL esta
configurada en
cualquiera,
X50% 0
especificado

para todos los
usuarios.

Compruebe  si
existe la base de
datos ‘test’.

usuario y la lista

de host
permitidos,

alguien podra
conectarse  al
servidor y
asumir la
identidad  del

usuario. Esto, en
efecto, evita los
mecanismos de
autenticacion.
Deshabilitar el
archivo de
entrada  local
reduce la
capacidad de un
atacante de leer
archivos
confidenciales
del servidor
afectado a
través de una
vulnerabilidad
de  inyeccion
SQL.

El protocolo

MySQL
protegido  con
SSL/TLS ayuda
a prevenir
escuchas
clandestinas y
ataques de
intermediarios.
Eliminar los
componentes no
utilizados
eliminara la
capacidad de un
atacante de
utilizarlos.

utilizando la  siguiente
declaracion (como ejemplo)
ESTABLECER LA
CONTRASENA PARA
<usuario>@<host><borrar
contrasefia”

NOTA: Remplace
<usuario>, <host> y
<contrasefia clara> con los
valores apropiados.

Agregar la siguiente linea a
la seccion [mysqld) del
archivo de configuracion de

MySQL y reinicie el
servidor MySQL: local-
infile=0

Utilizar la  declaracion

GRANT para requerir el uso
de SSL.

Uso de GRANT en mi
usuario@appl.example.com
REQUIRE SSL.

Tener en cuenta que
REQUIRE SSL solo aplica
SSL. Hay opciones como
REQUIRE X509,
REQUIRE ISSUER,
REQUIRE SUBJET pueden
utilizarse para restringir atin
mas las opciones de
conexion.

Eliminar la base de datos de
prueba.
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Contrasena

predeterminada,
opcion
deshabilitada

la

lifetime esta

(0)

configurada en 91 o

superior.

La opcion de modo sql
no esta establecido en
‘ESTRICTO TODAS

LAS TABLAS’

Compruebe si la
opcion de
duraciéon de la
contrasefia
predeterminada
esta
deshabilitada (0)
o establecida en
91 o superior.

Compruebe si la
opcion  ‘modo
sql” no contiene
el valor
‘STRICT ALL
TABLES’

La caducidad de
contrasena
proporciona
contrasenas con
una  duracion
limitada en el
tiempo.

Evitar que una
contrasefia  se
establezca por
un periodo
indefinido,

reduciendo asi
el tiempo
disponible

durante el cual
un atacante
puede conocer
una contrasefa
comprometida.

Sin el modo
estricto, el
servidor intenta
continuar con la
accion cuando
un error podria
haber sido una

opcion mas
segura. Por
ejemplo, de
forma
predeterminada,
MySQL
truncara los
datos si  no
caben en un
campo, lo que
puede generar
un
comportamiento

desconocido o
ser aprovechado
por un atacante
para eludir la

Realizar las  siguientes
acciones:

Establecer global duracion
de contraseia

predeterminada de 90 y en el
archivo de configuracion:
contrasefia predeterminada
lifetime-90

Como parte de la instalacion
y planificacion, considere
establecer una politica de
vencimiento para usuarios
especificos. Esto tendra
prioridad sobre la
configuracién especificada
en la duracion de la
contrasefa predeterminada.
Por ejemplo:

Modificar usuario
jeftrey@localhost’
INTERVALO DE
EXPIRACION DE
CONTRASENA 90 DIAS.
Realizar la siguiente accion
para corregir esta
configuracion

Agregar STRICT ALL

TABLES al modo sql en el
archivo de configuracion del
servidor.
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validacion  de
datos.

Nota. Nota. Son los resultados obtenidos de las amenazas y vulnerabilidades durante el escaneo con SCUBA a 192.168.1.210
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A4. Informe técnico completo.

En el informe técnico se va a encontrar las vulnerabilidades encontradas durante el proceso de

la auditoria, ademas de que ahi se describiran a profundidad las mitigaciones que se proponen

que se apliquen para que el sistema auditado tenga una mejor seguridad en la informacion.

Asi como también se especifican los controles adiciones de CIS control a aplicar para que en

conjunto con las mitigaciones la seguridad sea mayor.

Dicho informe se decidié poner en un anexo para que no se presenten confusiones al momento

de leerlo.

UACM

Universidad Auténoma
de la Ciudad de México
NADA HUMANO ME ES AJENO

INFORME TECNICO DE AUDITORIA

Informe N°: 1

Fecha: 2024/11/23

Centro: Laboratorio de telecomunicaciones en Universidad Auténoma de la
Ciudad de México, plantel Casa Libertad
Titulo: Auditoria informatica

OBJETIVOS DE LA AUDITORIA

informacion.

o Definir y delimitar el sistema a auditar y los recursos necesarios para llevar la auditoria de
manera eficiente.

e Identificar las amenazas y vulnerabilidades encontradas en el sistema.

e Identificar con que normativas y estandares cumple la UACM para los sistemas de

e Identificar que tan riesgosos son los resultados obtenidos.
e Proponer las posibles mitigaciones a las amenazas y vulnerabilidades encontradas.

ALCANCE DE LA AUDITORIA

Analizar las amenazas y vulnerabilidades de los servidores de la red interna en el laboratorio de
telecomunicaciones para generar informes sobre los resultados de los escaneos.

AUDITOR LIDER

Oscar René Valdez Casillas

EQUIPO AUDITOR

Ana Laura Garcia Victorino

DESARROLLO DE LA AUDITORIA
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Durante el proceso de auditoria se realizo el escaneo al servidor ya establecido, usando softwares
como herramientas de escaneo, los cuales son Zenmap, Scuba y OWASP.

Se obtuvieron los informes en los cuales se pudieron evaluar las amenazas que se presentaron y su
grado de criticidad, constatando los resultados en el presente informe.

HALLAZGOS

Escaneo con Zenmap Sitio 192.168.1.210

1 Tipo de | Falsificacién de solicitud entre sitios. (ID CWE 352)

hallazgo:

Descripcion: La aplicacion web no verifica, o no puede verificar, de manera suficiente si
el usuario que envio la solicitud proporciono intencionalmente una solicitud
bien formada, valida y consistente.

2 Tipo de | Falla del mecanismo de proteccion. (ID CWE 693)

hallazgo:

Descripcion: El servidor no utiliza o utiliza incorrectamente un mecanismo de proteccion
que proporcione suficiente defensa contra ataques dirigidos contra el
servidor.

3 Tipo de | Restriccion inadecuada de capas. (ID CWE 1021)

hallazgo:

Descripcion: La aplicacion web no restringe o restringe incorrectamente los objetos de
marco o capas de Ul que pertenecen a otra aplicacion o dominio, lo que
puede generar confusion en el usuario sobre con que interfaz esta
interactuando.

4 Tipo de | Archivo oculto encontrado. (ID CWE 538)

hallazgo:

Descripcion: El servidor coloca informacién confidencial en archivos o directorios a los
gue pueden acceder los actores que tienen permiso para acceder a los
archivos, pero no a la informacién confidencial.

5 Tipo de | Exposicion de informacion confidencial a un autor no autorizado. (ID CWE

hallazgo: 200)

Descripcion: El servidor expone informacion confidencial a un actor que no esta
explicitamente autorizado a tener acceso a esa informacion.

6 Tipo de | Obtener publicacién. (ID CWE 16)

hallazgo:

Descripcion: Las debilidades en esta categoria generalmente se introducen durante la
configuracion del software.

7 Tipo de | Validacion de entrada incorrecta. (ID CWE 20)

hallazgo:

Descripcion: El servidor recibe entrada o datos, pero no valida o validad incorrectamente
gue la entrada tenga las propiedades necesarias para procesar los datos de
forma segura y correcta.

Escaneo con Zenmap Sitio 192.168.1.107:3000 y 172.18.12.70:3000
8 Tipo de | Falla del mecanismo de proteccion. (ID CWE 693)
hallazgo:

Descripcion:
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El servidor no utiliza o utiliza incorrectamente un mecanismo de proteccion
que proporcione suficiente defensa contra ataques dirigidos contra el
servidor.

9 Tipo de | Archivo oculto encontrado. (ID CWE 538)

hallazgo:

Descripcion: El servidor coloca informacién confidencial en archivos o directorios a los
gue pueden acceder los actores que tienen permiso para acceder a los
archivos, pero no a la informacidén confidencial.

10 Tipo de | Exposicién de informacion confidencial a un actor no autorizado. (ID CWE

hallazgo: 200)

Descripcion: El servidor expone informacion confidencial a un actor que no esta
explicitamente autorizado a tener acceso a esa informacién.

Escaneo con Zenmap Sitio 192.168.1.137
11 Tipo de | Falla del mecanismo de proteccion. (ID CWE 693)

hallazgo:

Descripcion: El servidor no utiliza o utiliza incorrectamente un mecanismo de proteccion
que proporcione suficiente defensa contra ataques dirigidos contra el
servidor.

12 Tipo de | Restriccion inadecuada de capas. (ID CWE 1021)

hallazgo:

Descripcion: La aplicacion web no restringe o restringe incorrectamente los objetos de
marco o capas de Ul que pertenecen a otra aplicacion o dominio, lo que
puede generar confusion en el usuario sobre con que interfaz esta
interactuando.

13 Tipo de | Exposicién de informacion confidencial a un autor no autorizado. (ID CWE

hallazgo: 200)

Descripcion: El servidor expone informacion confidencial a un actor que no esta
explicitamente autorizado a tener acceso a esa informacion.

Escaneo con Scuba sitio 192.168.1.210
14 Tipo de | Cuentas anénimas existentes.

hallazgo:

Descripcion: Permiten inicios de sesidon predeterminados y estos permisos a veces
pueden ser utilizados por otros usuarios.

Compruebe si existen usuarios sin nombre.
15 Tipo de | Los nombres de host de los usuarios contienen comodines.
hallazgo:
Descripcion: Compruebe si los nombres de host de los usuarios contienen un comodin.
16 Tipo de | Usuario de base de datos existentes con contrasefia en blanco (CIS MySQL

hallazgo: 5.7)

Descripcion: Compruebe si existen usuarios de la base de datos con contrasefias en
blanco.

17 Tipo de | La opcion de archivo local no esta deshabilitada.

hallazgo:

Descripcion: Compruebe si la opcion local_infile esta configurada en ON.

18 Tipo de | SSL_TYPE la opcion no estd configurada como necesaria para usuarios
hallazgo: remotos.

Descripcion: Compruebe si la opcion de tipo SSL esta configurada en cualquiera, X50%
0 especificado para todos los usuarios.

19 Tipo de | Base de datos de prueba existente.
hallazgo:
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Descripcion: Compruebe si existe la base de datos ‘test’.

20 Tipo de | Contrasefia predeterminada, la opcién lifetime esta deshabilitada o
hallazgo: configurada en 91 o superior.

Descripcion: Compruebe si la opcion de duracion de la contrasefia predeterminada esta
deshabilitada (0) o establecida en 91 o superior.

21 Tipo de | La opcion de modo sql no esta establecido en ‘ESTRICTO TODAS LAS
hallazgo: TABLAS’

Descripcion: Compruebe si la opcion ‘modo sql’ no contiene el valor ‘STRICT ALL
TABLES’

RECOMENDACIONES

192.168.1.210

1 1. Bibliotecas o frameworks: utilizar una biblioteca 0 un marco aprobado que no permita que
ocurra esta debilidad o que proporcione construcciones que hagan que sea mas facil evitarla.
Asegurarse de que la aplicacion esté libre de problemas de secuencias de comandos entre
sitios, porque la mayoria de las defensas CSRF se pueden eludir mediante secuencias de
comando controladas por el atacante.

2. Generar un numero Unico para cada formulario, colocarlo en el formulario y verificar al
recibirlo. Asegurarse de que el nimero no sea predecible.

3.1dentificar operaciones especialmente peligrosas. Cuando el usuario realiza una operacion
peligrosa, enviar una solicitud de confirmacion por separado para garantizar que el usuario
tenia la intencion de realizar esa operacion.

4.Utilizar el método de “cookie de doble envid” descrito por Felten y Zeller: cuando un
usuario visita un sitio, el sitio debe generar un valor pseudoaleatorio y configurarlo como una
cookie en la maquina del usuario. El sitio debe exigir que cada envio de formulario incluya
este valor como valor de formulario y también como valor de cookie. Cuando se envia una
solicitud POST al sitio, la solicitud solo debe considerarse valida si el valor del formulario y
el valor de la cookie son iguales.

5. No utilizar el método GET para ninguna solicitud que active un cambio de estado:
verificar el encabezado HTTP Refer para ver si la solicitud se origin desde una pagina
esperada. Esto podria, interrumpir la funcionalidad legitima, ya que los usuarios o
servidores proxy puede haber deshabilitado el envio del Refer por razones de privacidad.
[20], [21]

2 NOTA: el concepto de mecanismos de proteccidn esta bien establecido, pero sus fallos no
se han estudiado exhaustivamente. Se sospecha que los mecanismos de proteccion pueden
tener tipos de debilidades significativamente diferentes de las que se pretende prevenir. [20]

3 El uso de X-Frame-Options permite a los desarrolladores de contenido web restringir el uso
de aplicacion en forma de superposiciones, marcos o iFrames.

Un desarrollador puede utilizar un script “frame-breaker” en cada pagina que no debe de estar
enmarcada. Esto resulta muy (til para los navegadores antiguos que no admiten la funcién de
seguridad X-Frame-Options mencionada anteriormente.

Esta técnica de defensa en profundidad se puede utilizar para evitar el uso indebido de
marcos en aplicaciones web. Priorizar las fuentes validas de datos que se cargaran en la
aplicacion mediante el uso de politicas declarativas. [20]

4 No exponer informacion de archivos y directorios al usuario. [20]

5 Dividir el sistema en compartimentos para tener areas “seguras’” donde se puedan establecer
limites de confianza inequivocos. No permitir que los datos confidenciales salgan del limite
de confianza y siempre tenga cuidado al interactuar con un compartimiento fuera del area
segura.
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Asegurarse de que se incorpore una compartimentacion adecuada en el disefio del sistemay
gue esta permita reforzar la funcionalidad de separacion de privilegios. [20]

6 NOTA: Esta entrada es una categoria, pero varias fuentes la asignan de todos modos, a
pesar de la orientacién de CWE de que no se deben asignar categorias. En este caso, no hay
debilidades claras de CWE que se puedan utilizar. [20]

7 Utilizar técnicas como:

1.Reduccion de la superficie.
2.Bibliotecas o Frameworks.
3.Reduccidn de la superficie de ataque.
4.Validacion de entrada. [20], [21]

192.168.1.107:3000 y 172.18.12.70:3000

8 NOTA: el concepto de mecanismos de proteccion esta bien establecido, pero sus fallos no
se han estudiado exhaustivamente. Se sospecha que los mecanismos de proteccion pueden
tener tipos de debilidad significativamente diferentes de las que se pretende prevenir. [20]

9 No exponer informacion de archivos y directorios al usuario. [20]

10 Dividir el sistema en compartimentos para tener areas “seguras” donde se puedan establecer

limites de confianza inequivocos. No permitir que los datos confidenciales salgan del limite
de confianza y siempre tenga cuidado al interactuar con un compartimiento fuera del area
segura.

Asegurarse de que se incorpore una compartimentacion adecuada en el disefio del sistema 'y
que esta permita reforzar la funcionalidad de separacion de privilegios. [20]

192.168.1.137

11

NOTA: el concepto de mecanismos de proteccion esta bien establecido, pero sus fallos no
se han estudiado exhaustivamente. Se sospecha que los mecanismos de proteccion pueden
tener tipos de debilidad significativamente diferentes de las que se pretende prevenir. [20]

12

El uso de X-Frame-Options permite a los desarrolladores de contenido web restringir el uso
de aplicacion en forma de superposiciones, marcos o iFrames.

Un desarrollador puede utilizar un script “frame-breaker” en cada pagina que no debe de estar
enmarcada. Esto resulta muy (til para los navegadores antiguos que no admiten la funcion de
seguridad X-Frame-Options mencionada anteriormente.

Esta técnica de defensa en profundidad se puede utilizar para evitar el uso indebido de
marcos en aplicaciones web. Prioriza las fuentes validas de datos que se cargaran en la
aplicacion mediante el uso de politicas declarativas. [20]

13

Dividir el sistema en compartimentos para tener areas “seguras” donde se puedan establecer
limites de confianza inequivocos. No permitir que los datos confidenciales salgan del limite
de confianza y siempre tenga cuidado al interactuar con un compartimiento fuera del area
segura.

Asegurarse de que se incorpore una compartimentacion adecuada en el disefio del sistemay
que esta permita reforzar la funcionalidad de separacion de privilegios. [20]

SCUBA 192.168.1.210

14 Verificar y eliminar cuentas anénimas
15 Verificar si los usuarios tienen un comodin (%) en el nombre de host.
16 Para cada fila devuelta del procedimiento de auditoria, establezca una contrasefia para el

usuario dado utilizando la siguiente declaracion (como ejemplo)
ESTABLECER LA CONTRASENA PARA <usuario>@<host><borrar contrasefia”

NOTA: Remplace <usuario>, <host>y <contrasefia clara> con los valores apropiados.
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17 Agregar la siguiente linea a la seccion [mysqld) del archivo de configuracion de MySQL y
reinicie el servidor MySQL.: local-infile=0

18 Utilizar la declaracién GRANT para requerir el uso de SSL.
Uso de GRANT en mi usuario@appl.example.com REQUIRE SSL.
Tener en cuenta que REQUIRE SSL solo aplica SSL. Hay opciones como REQUIRE X509,
REQUIRE ISSUER, REQUIRE SUBJET pueden utilizarse para restringir ain mas las
opciones de conexion.

19 Eliminar la base de datos de prueba.

20 Realizar las siguientes acciones:
Establecer global duracién de contrasefia predeterminada de 90 y en el archivo de
configuracion: contrasefia predeterminada lifetime-90
Como parte de la instalacion y planificacion, considere establecer una politica de vencimiento
para usuarios especificos. Esto tendra prioridad sobre la configuracidn especificada en la
duracion de la contrasefia predeterminada.
Por ejemplo:
Modificar usuario jeffrey@localhost’ INTERVALO DE EXPIRACION DE
CONTRASENA 90 DIAS.

21 Realizar la siguiente accién para corregir esta configuracion
Agregar STRICT ALL TABLES al modo sql en el archivo de configuracién del servidor.

A continuacion, se indicaran los CIS controls que se propone que se implementen para
complementar la seguridad del servidor auditado.

192.168.1.210

Control 14, sub — control 1.

Control 14, sub — control 8.

Control 14, sub — control 9.

Control 17, sub — control 7.

Control 18.

Control 18, sub — control 10.

92.168.1.107:3000

Control 12, sub — control 12.

OINER (OO~ WIN|F-

Control 13, sub — control 4.

©

Control 14, sub — control 9.

10

Control 16, sub — control 2.

192.168.1.137

11 Control 12, sub — control 9.
12 Control 14, sub — control 1.
13 Control 14, sub — control 4.
14 Control 14, sub — control 8.
15 Control 15, sub — control 6.
16 Control 17, sub — control 7.
17 Control 17, sub — control 8.

172.18.12.70:3000

18 Control 12, sub — control 12.
19 Control 13, sub — control 14.
20 Control 14, sub — control 9.
21 Control 16, sub — control 2.

192.168.1.210

22

| Control 4, sub — control 2.
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23 Control 4, sub — control 4.

24 Control 7, sub — control 9.

25 Control 8, sub — control 2.

26 Control 8, sub — control 7.

27 Control 14, sub — control 6.

28 Control 18, sub — control 2.

CONCLUSIONES

Durante las pruebas realizadas con Zenmap en la red se encontré solo una vulnerabilidad con grado
de criticidad alto la cual es metadatos de la nube potencialmente expuesta, por su lado en el caso del
escaneo a la base de datos con Scuba se encontraron 4 las cuales son cuentas anénimas existentes,
los nombres de host de los usuarios contienen comodines, en este caso esta se repite y por ultimo
usuario de base de datos existentes con contrasefia en blanco, las otras vulnerabilidades en la red
encontrados durante el proceso de escaneos su grado critico fue medio, bajo o informativos, para
todas se propusieron la forma en que estas pueden ser mitigadas al igual que las implementaciones
de controles especificados en CIS controls.

Con los resultados obtenidos se concluye que la red y los recursos en esta estan expuestos, por esto
es necesario la implementacion de las recomendaciones, asi como la realizacion de auditorias de
manera periddica para comprobar que las medidas de seguridad que se toman se estén cumpliendo y
funcionando de manera eficiente.
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