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RESUMEN del trabajo recepcional de Areli Fabiola Néjera Olvera, presentado
como requisito parcial para la obtencion del grado de LICENCIADA EN INGENIERIA EN
SISTEMAS ELECTRONICOS Y DE TELECOMUNICACIONES. Ciudad de México,
agosto 2017.

EVALUACION DE HERRAMIENTAS PARA ANALISIS FORENSE DE MEDIOS DE
ALMACENAMIENTO

En este documento se describe el desarrollo del proceso de clonacion y dos
etapas del proceso de analisis forense realizado para recuperar archivos de un medio de
almacenamiento que fueron eliminados intencionalmente. Lo primero a realizar es el
proceso de sanitizacién a un medio de almacenamiento que sera usado en el proceso de
clonacion, por ello dicho dispositivo de almacenamiento no debe contener informacion. El
siguiente proceso es el analisis forense, el cual consta de seis etapas: preparacion,

identificacidn, recoleccién, adquisicion, analisis y presentacion de la evidencia.

Las dos etapas que se consideran en este documento son la adquisicion y el

analisis, dado que las otras etapas no requieren de herramientas informaticas.

Existen diversas herramientas para el andlisis forense enfocadas a estas dos
etapas, tales como Caine, Helix 3, DEFT, por mencionar algunas. Cada una de ellas
contiene herramientas que realizan la adquisicion y/o clonacién de evidencia, incluyendo
herramientas para la recuperacion de archivos. En este trabajo se analiz6 el desempefio

de las herramientas mencionadas.

Los resultados obtenidos de las pruebas realizadas a cada una de las
herramientas de andlisis forense, muestran que es posible recuperar todos los archivos
eliminados de formato Word, Pdf y Jpeg a través de la herramienta Photorec contenida en

Caine, en comparacion con las otras herramientas analizadas.

Palabras clave: sanitizacion, clonacion, imagen forense, recuperacion.
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Introduccion

El desarrollo de las tecnologias de informacion y comunicaciones ha abierto nuevas
posibilidades para cometer delitos y realizar una serie de actividades ilegales a través de
los diversos dispositivos, sistemas e infraestructuras de comunicacién. En la dltima
década se ha incrementado de manera importante el nimero de delitos relacionados con
fraudes en el sector bancario o comercial, pornografia infantil, usurpacion de identidades y
secuestros. Los dafios ocasionados por estos delitos son a menudo superiores a los
ocasionados en la delincuencia tradicional y también existe una mayor posibilidad de
que no lleguen a descubrirse o castigarse tales hechos. La dificultad para demostrar la
comision de delitos informaticos radica principalmente en la naturaleza de las evidencias
digitales, las cuales muchas veces son por completo intangibles y dificiles de presentar
dentro de un proceso judicial. Es por eso que ante el suceso de un delito informéatico u
otro delito en el que se considere que equipos de computo o de comunicaciones
pueden presentar evidencia, es necesaria la intervencion de un perito en informatica

forense.

La informatica forense es el campo que se encarga de analizar sistemas informaticos para
obtener evidencias digitales de algun delito o actividad ilegal, y que pueden ser
presentadas en un juicio. Una de las labores méas importantes en el proceso de
recolecciéon de evidencias es la recuperacion y analisis de datos a partir de medios de
almacenamiento utilizados para cometer algun ilicito. Los medios de almacenamiento
donde se encuentran las evidencias deben ser tratados como una escena de crimen y se
deben tomar todas las medidas necesarias para garantizar el manejo adecuado de

evidencias en la escena.

En este documento se aborda precisamente el proceso de recuperacion y andlisis de
datos en medios de almacenamiento cuyo contenido ha sido eliminado de manera
intencional. El trabajo describe los procedimientos para recuperar archivos y datos
eliminados del medio y al mismo tiempo evalla diferentes herramientas autométicas
disefiadas para asistir en la recuperacion de evidencias en el proceso de analisis forense.

La evaluacion de las herramientas es muy importante desde el punto de vista juridico,
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pues la validez de las evidencias recolectadas esta determinada por la capacidad de las

herramientas para preservar su integridad.

Especificamente se abordan cuatro diferentes herramientas, de las cuales una de ellas es
utilizada para el proceso de sanitizacién y tres de ellas para el analisis forense. Es
importante mencionar que todas las herramientas utilizadas en este trabajo son de uso
libre y su utilizacion, desde el punto de vista juridico, aln presenta huecos importantes,
por lo que la evaluacion de estas herramientas en casos practicos contribuird a demostrar

su validez en el andlisis forense.

Planteamiento del problema

Dadas las diversas herramientas de uso libre para la recuperacion y analisis automatico
de datos en medios de almacenamiento, se requiere determinar cudl ofrece el mejor
desempefio para ser utilizada en procesos de andlisis forense para la obtencion de

evidencias digitales.

Solucion propuesta

Para responder a la problematica planteada, se propone evaluar el desempefio de
algunas de las herramientas de uso libre para la recuperacion y analisis automatico de
datos en medios de almacenamiento y su capacidad para recuperar archivos y datos
eliminados como fuentes de evidencia digital. Se propone considerar las tres herramientas
de uso libre mas reconocidas en el campo de la informatica forense y reemplazar el uso
de dispositivos de respaldo de alto costo por procedimientos estandarizados
implementados sobre discos convencionales como dispositivos USB y discos duros

externos.
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Objetivo

Evaluar el desempefio de tres herramientas para analisis forense aplicando
procedimientos y practicas estandar de forensia digital para la obtencion de evidencias en

medios de almacenamiento.
Con el fin de lograr el objetivo planteado se definen los siguientes objetivos particulares:

1) Aplicar el procedimiento de sanitizacion a un medio de almacenamiento, de

acuerdo con el software Darink’s Boot and Nuke (DBAN).

2) Realizar la clonacién y/o adquisicion de un medio de almacenamiento con

diferente software de andlisis forense.

3) Comprobar que la clonacién y/o adquisicion del medio no ha sido alterada a través

de herramientas como Dhash.

4) Evaluar el desempefio de las herramientas de analisis forense con respecto a la

recuperacion de archivos.

Alcances y limitaciones

En este proyecto se aplica el procedimiento de sanitizacién, clonacion y se consideran
Unicamente las etapas de adquisicion y analisis del proceso de andlisis forense, siendo la

principal aportacion de este trabajo.

Materiales y herramientas

Para hacer uso de cada una de las herramientas mencionadas se requiere de un CD y de
una USB de autoarranque, con el propésito de no instalar ninguna de éstas en la
computadora que serd utilizada. En el caso del software de analisis forense, éste cuenta

con una interfaz gréfica de facil manejo y es de acceso libre.
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Considerando el tiempo que tarda el proceso de sanitizacién de un disco duro de 1 TB
gue es de aproximadamente 12 dias, se ajustd un medio de almacenamiento de 1 GB

para considerarlo como dispositivo de evidencia.

Organizacion del trabajo recepcional
En términos generales, el capitulo uno describe la metodologia del analisis forense, que
consta de seis etapas las cuales son descritas a detalle.

El capitulo dos explica el proceso de sanitizacion de un medio de almacenamiento,

describiendo los pasos necesarios.

El capitulo tres se refiere al uso de cada una de las herramientas para la recuperacién de

archivos. Finalmente se presentan las conclusiones.
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Capitulo

Marco Teodrico

En este capitulo se introducen los conceptos que sirven de marco teorico para el trabajo
de tesis, los cuales se relacionan esencialmente con la informatica forense y el analisis
forense en medios informaticos. El capitulo brinda un panorama general del andlisis
forense: imagen forense y metodologia del analisis forense. En este Ultimo, se mencionan

algunos aspectos importantes en el proceso de adquisicion de imagen.



1.1 Analisis Forense

El FBI define a la informatica forense como la ciencia de adquirir, preservar, obtener y
presentar datos que han sido procesados electronicamente y guardados en un medio
computacional [1]. La mayoria de las actividades ilicitas tales como homicidios, fraudes
financieros, pornografia infantil, evasion de impuestos, discriminacién, acoso, robo o
pérdida de informacién por mencionar algunos, estan relacionados con el incremento de
los delitos a través de las redes de telecomunicaciones. Esta es la razén por la que se
han desarrollado herramientas que permiten realizar una investigacion y responder a las
cuestiones: ¢qué paso?, ¢cuando paso?, ¢coémo paso?, ¢quién es el responsable o
sospechoso?, entre otras, obteniendo asi las evidencias digitales necesarias para que

puedan ser presentadas ante un juicio.

En México, la Secretaria de Seguridad Publica del Distrito Federal (SSP-DF) estableci6 el
agrupamiento de la Policia Cibernética para detener delitos cibernéticos como la
pornografia infantil, fraudes y trata de personas. Ademas, los delitos informaticos se
normalizan en el Cdédigo Penal Federal, libro segundo, titulo noveno referido a la

"Revelacién de secretos y acceso ilicito a sistemas y equipos de informatica".

1.2 Evidencia Digital

La evidencia digital es el elemento principal del andlisis forense, la cual se define como
"cualquier informacion de valor probatorio que se almacena o transmite de forma digital”
[2]. Existen dos tipos de evidencia digital, y se relacionan exactamente cuando la

computadora se apaga [3]:

e Evidencia constante: se denomina también evidencia no volatil y se refiere a
evidencias relacionadas con datos almacenados en un medio informatico que
se conservan aun después de apagar el dispositivo. Se clasifica en evidencia

fisica y evidencia logica, segun el lugar en donde se almacenen los datos.



La evidencia fisica se refiere a los datos localizados en medios de
almacenamiento Optico (CD, CD-ROM, DVD, Blue Ray), agendas o tabletas
electronicas, asi como en dispositivos de red tales como switches, routers,

firewalls, médems, entre otros.

Por otra parte, la evidencia l6gica se relaciona con los datos almacenados en
medios magnéticos o eléctricos tales como discos, cintas magnéticas o
memorias extraibles. El tipo de informacion que representa la evidencia esta
relacionada generalmente con registros de actividad (LOGS) generados por el
sistema, registros hibridos, registros de servidores, registros de trafico de red y

los registros de aplicacion.

e Evidencia voléatil: los datos que componen la evidencia se encuentran
almacenados en la memoria principal RAM o caché de los equipos, por lo que

en el momento en que se suspende la alimentacion eléctrica se pierden.

Se debe considerar que un sistema de archivos es un sistema o método de
almacenamiento y recuperacion de informaciéon en un sistema informatico que permite
una jerarquia de directorios, subdirectorios y archivos. Algunos sistemas de archivos son:
File Assignation Table (FAT12, FAT16, FAT32), NTFS (New Technology File System),
HFS, HFS+, ext2, ext3, 1ISO 9660, UDF y UFS. El sistema de archivos determina como se
organizan los datos en el disco y controla donde se escriben [4].

Ademds, en la tabla 1.1 se mencionan algunas caracteristicas de los medios de
almacenamiento que se consideran en el proceso de recuperacion de archivos, tales

como la capacidad de almacenamiento y velocidad de transferencia.



Medio de DVD-RW Unidad USB Unidad de

almacenamiento disco duro

externo HDD

Capacidad de 640 MB — 700 4.7 GB - 17 128MB-512 60GB-2TB
almacenamiento MB GB GB

Velocidad de 1x = 150 Kb/s 1x=1350Kb/s USB 1.1: 1.5 USB 2.0: 480

transferencia Mb/s Mb/s
4x = 600 Kb/s 4x = 5400 Kb/s
=5.4 Mb/s USB 2.0: 60 USB 3.0: 5
Mb/s Gb/s
USB 3.0: 600
Mb/s

Tabla 1. 1 Caracteristicas de medios de almacenamiento

En la tabla 1.2 se realiza una breve descripciébn sobre los diferentes medios de

almacenamiento con respecto a las partes fisicas, el almacenamiento y la interfaz
correspondiente.




Formado por discos, cabezas, eje,
impulsor de cabeza (de manera légica
formado por pistas, sectores, cilindros y
cluster)

Formado por uno o varios discos apilados
que giran a gran velocidad, sobre los que
se mueve una pequefia cabeza magnética
que graba y lee la informacién. Ademas
este medio proporciona el acceso
secuencial a datos

SAS (Serial Attached SCSI): interfaz que
permite a los ordenadores comunicarse

con los dispositivos mediante una
controladora
SATA (Serial ATA): los datos se

transfieren simultdneamente en paralelo
por vias del cable, con mayor velocidad
de transmisién

Formado por un conjunto de chips de
memoria flash NAND, caché RAM,
controlador de memoria, controlador de
interfaz y conector de interfaz (SATA, ATA,
SAS, entre otros)

NAND  (tecnologia no volatl de
almacenamiento) se disefia basandose en
el uso de tecnologia de celda. SLC (Single-
Level Cell) es un elemento de memoria
capaz de almacenar datos en celdas de
memoria individuales. La SLC accede a alta
velocidad a la SSD y escribe en ella
mediante una l6gica de control "mas simple"
de 1 bit, MLC (Multi-Level Cell) almacena 2
bits de informacion por celda y TLC (Triple-
Level Cell) almacena tres bits por celda

IDE (Integrated Drive Electronics) / ATA
(Advanced Technology Attachment):
puerto paralelo al que se conecta un cable
plano que se distribuye en canales, con un
méximo de dos dispositivos por canal.
Ademas utiliza 16 bits de ancho

SCSI (Small Computer System Interface):
puerto paralelo de alta velocidad que se
utiliza en servidores. Utiliza la topologia de
bus en la cual ocho lineas en el bus se
utilizan para la transferencia de datos. Los
primeros dispositivos SCSI solo transferian
un byte a la vez. Lee y escribe datos
simultdneamente

SAS (Serial Attached SCSI)

SATA (Serial ATA)

Formado por chips de memoria flash NAND Y
NOR (dependiendo de la capacidad), una ranura
para esta y un conector de entrada/salida para
la interfaz USB

NOR es una tecnologia de memoria Flash de
alta velocidad. Esta proporciona capacidades de
acceso aleatorio de alta velocidad, pudiendo leer
y escribir datos en lugares especificos de la
memoria sin tener que acceder a la memoria en
modo  secuencial. Ademas permite la
recuperacion de datos desde un solo byte

La tecnologia NAND lee y escribe a alta
velocidad, en modo secuencial, manejando
datos en bloques de tamafio pequefio
("paginas"). La memoria Flash NAND puede
recuperar o escribir datos como paginas unicas,
pero no puede recuperar bytes individuales

Los chips de memoria Flash NAND y NOR
almacenan el valor de un bit (un “0” o un “1”) en
cada celda (SLC), en el caso de nivel mdltiple se
almacenan dos bits (MLC) o tres bits (TLC) en
cada celda

USB: interfaz que se disefi6 para estandarizar la
conexion de periféricos en las computadoras
tales como teclados, impresoras, entre otros.
Esta interfaz realiza la transmision de datos y
provee voltaje de alimentacion. Se transporta la
informacion en formato serie

Tabla 1. 2 Caracteristicas de medios de almacenamiento con respecto a la estructura de datos
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En el procedimiento del analisis forense, una evidencia digital presenta las siguientes

caracteristicas:

¢ Es confidencial
¢ Es alterable y/o destruible

e Es duplicable

Debido a sus caracteristicas, la manipulacion de evidencias digitales debe obedecer a un
proceso formal, reconocido y avalado por las diferentes instancias técnico-legales

reconocidas oficialmente.

1.3 Metodologia del Analisis Forense

En la actualidad existen diferentes métodos para llevar a cabo un andlisis forense, tales
como el Modelo del Instituto Nacional de Justicia (NI1J) de los Estados Unidos, el Modelo
propuesto por Brian Carrier y el Modelo de los investigadores forenses de la Academia de
Policia de Noruega; y todos ellos comparten muchas similitudes. Todos estos métodos
pretenden preservar la validez de la evidencia digital con el fin de presentarla en un juicio.

En la figura 1.1 se muestra la metodologia estandar de un andlisis forense.

Preparacién Identificacién Recoleccién Adquisicion Andlisis Presentacion

Figura 1. 1 Metodologia de un analisis forense

1.3.1 Preparacion de la evidencia

La principal prioridad es la proteccion de la escena, tratando de evitar que la evidencia
sea alterada y pueda ser valida ante un juicio. Después de que el &rea ha sido asegurada,
los investigadores forenses estan listos para entrar al area y comenzar a registrar la

escena a través de notas, dibujos, videos o fotografias sin que se haya tocado ni movido




algun elemento. Lo siguiente es tratar de reducir las interrogantes de la escena tal como:

¢ qué paso?, ¢,coémo paso?, entre otras.

Las herramientas indispensables con las que debe contar un investigador son: juegos de
herramientas (kit de servicio técnico, cables, etc.); guantes de latex; manuales de
referencia de computadoras; camara digital para la captura de datos de las pantallas y la
escena; cables de extension, protectores contra sobrecargas, fuentes de alimentacion
ininterrumpida (SAl); cables de red cruzados vy tarjetas de interfaz de red de repuesto
(NICs); disquete o CD virgenes; discos duros de almacenamiento (en el cual se colocan
las imagenes), una USB y los adaptadores IDE/SATA, bolsas Faraday para proteccion de
dispositivos mdviles de la red; etiquetas, bolsas antiestaticas, cinta de pruebas,

marcadores; cuaderno de registro, boligrafos, lapices, entre otras [6].

1.3.2 Identificacion

Se refiere a identificar los posibles tipos de evidencias que se encuentran en la escena:
informacion del sistema (incluyendo el fabricante), numero de serie, modelo,
componentes; inclusive examinar si existe una red inalambrica y/o cableada. Todo lo

anterior debe ser registrado y fotografiado antes de ser decomisado.

1.3.3 Recoleccién

Lo primero a realizar en el procedimiento de recoleccion de evidencia digital volatil, es
fotografiar la pantalla para capturar el estado del sistema dado que los datos contenidos
en la memoria RAM, los procesos de ejecucion, las conexiones de red y otros datos se
pierden cuando la computadora se apaga. Otra opcién es usar algun software que

obtenga la imagen del sistema activo por medio de una conexion de red.

Para recolectar una evidencia digital constante (disco duro, CD, USB) es obligatorio el uso
de guantes de latex para su manejo, para evitar la mezcla de huellas dactilares de los
investigadores con las que ya se encontraban en ellos, sobre todo en caso de que se

realice algun andlisis de huellas dactilares.



Es muy importante conocer el procedimiento de apagado de una computadora para
obtener la evidencia digital, y evitar alterar su contenido. Lo principal es determinar el tipo
de sistema operativo que se esté ejecutando para saber de qué manera se apagara. Por
ejemplo, la mayoria de los modelos de Windows pueden apagarse desconectando el

cable de alimentacion o la conexion de red [7].

En la tabla 1.3 se describen algunos procedimientos de apagado de computadoras,

dependiendo de su sistema operativo [8].

Sistema operativo Procedimiento de apagado

DOS
Windows 3.1
Windows 95
Windows NT Workstation
Windows 98/Me

Windows 2000 Extraer el enchufe/cable de la parte trasera de la
Windows XP computadora
Windows Vista

Windows 7

Windows 7 Enterprise
Windows NT Server
Windows 2000 Server Usar el procedimiento de apagado normal
Windows 2003 Server
Windows 2008 Server

Linux/Unix Usar el procedimiento de apagado normal. En ocasiones
el usuario tendra que entrar como “root” en la terminal
para apagar el sistema (con el comando shutdown —h
now)

Macintosh Extraer el enchufe/cable de la parte trasera de la
computadora. Mac puede ejecutar servidores web,
servidores de base de datos, email, entre otros. Para OS
X, se da clic en el icono Apple y seleccionar la opcion
apagar, por ultimo se confirma esta accién

Tabla 1. 3 Procedimientos de apagado de sistemas operativos



En caso de no identificar el tipo de sistema operativo de la computadora a simple vista, se
sugiere realizar el apagado normal; ademas de registrar todo el procedimiento usado en

cada caso.

Durante la proteccion de la evidencia se procede al etiquetado y empaquetado. El objetivo
del etiquetado es proporcionar informacion acerca del lugar, la fecha, la hora, etc.;
mientras que el empaquetado se encarga de proteger la evidencia de la contaminacion y
el deterioro, por lo que es recomendable hacer uso de materiales de embolsado con

propiedades antiestaticas (evitando que se generen dafios por descargas eléctricas).

1.3.4 Adquisicion de la evidencia

El procedimiento para adquirir una evidencia digital, se realiza a través de hardware y/o
software para analisis forense. La adquisicion de datos implica crear una imagen forense
de la evidencia digital original. La imagen o copia forense se define como un duplicado o
copia exacta de un medio de almacenamiento, que puede ser protegida usando el

blogueo de escritura en el dispositivo.

Antes de realizar la imagen forense en un medio de almacenamiento, se debe verificar
gue el medio esté completamente limpio, es decir, todas las areas del disco son
reemplazadas por los caracteres 0 y 1 (se sobrescribe en cada archivo que haya sido
almacenado). A este proceso se le llama "sanitizaciéon", y en caso de no efectuarlo, el

medio podria contener datos residuales creando una imagen forense contaminada.

Para verificar que la imagen forense es exactamente igual a la evidencia original, se
recurre al método llamado “hashing”, que asegura la integridad de la imagen forense

adquirida ya que cualquier alteracion de los datos puede ser detectada.

En la tabla 1.4 se describen algunas herramientas de software libre y en la tabla 1.5 las

herramientas de hardware para desarrollar un andlisis forense.



Herramienta Descripcion

EnCase Forensics Imager Realiza adquisicion de volumenes completos,
carpetas y archivos; ademas permite la
navegacion y visualizacion de archivos

DEFT (Digital Evidence & Forensic  Contiene herramientas para andlisis de
Toolkit) ficheros, célculo de hash, creaciéon de imagen
y clonacion, recuperacion de contrasefias,

entre otros

CAINE (Computer Aided Cuenta con herramientas para la creacion de

INvestigative Enviroment) imagenes, célculo de hash, recuperacién de
archivos y datos, andlisis de redes forenses,
entre otros

Helix 3 Incluye  herramientas para realizar la
adquisicion de imagenes, recuperacion de
datos y contrasefas, calculo de hash, analisis
de red forense, por mencionar algunos

OSFClone Procede a la adquisicion de imagenes y
clonacion de medios de almacenamiento
Tabla 1. 4 Herramientas de software libre para realizar andlisis forense

Herramienta Descripcién

Guidance Software Empresa productora de herramientas de hardware y
software para analisis forense digital, como: EnCase
Enterprise v7, EnCase Forensics v7 y EnCase Portable

Tableau Incluye hardware para la elaboracion de pruebas
informéticas: bloqueadores de escritura para todas las
tecnologias de medios magnéticos, duplicadores
forenses y aceleradores de hardware para recuperacion
de contrasefas

Decision Computer Group Proporciona el andlisis forense de paquetes de datos de

inc una red a través de: E-Detective System, Wireless
Detective, E-Detective Decoding Centre y VOIP
Detective

Paraben Forensic Provee las herramientas para andlisis informético

forense, correo electrénico y dispositivos méviles: Device
Seizure, Email Examiner/Network Email Examiner y P2
commander

Tabla 1. 5 Herramientas de hardware para realizar andlisis forense
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1.3.5 Andlisis de laimagen forense

En el momento de proceder al andlisis de la imagen forense, o mas importante es que no
se permite analizar la evidencia digital original. Cabe mencionar que tampoco se puede
moadificar la informacién contenida en la imagen y se recomienda usar cualquier software,
que ejecute el bloqueo de escritura en la evidencia digital. El andlisis incluye la
recuperacion de archivos y datos, recuperacion y desbloqueo de contrasefias, analisis de

red, basqueda de antimalware, por mencionar algunos.

En el presente trabajo solo se realiza la recuperacion de archivos borrados y ocultos de

un dispositivo USB.

1.3.6 Presentacion de resultados del analisis forense

Este es el ultimo proceso del analisis forense, y se encarga de la elaboraciéon y la
presentacion de los resultados obtenidos en el proceso anterior. Ademas se anexa de

manera explicita cada uno de los procesos desarrollados.
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Capitulo

Proceso de Sanitizacion

Para iniciar el andlisis forense de un medio de almacenamiento, es necesario realizar
previamente el proceso de sanitizacion con el objetivo de que el dispositivo no contenga
ningun dato. Es necesario conseguir el software en imagen ISO para obtener un CD de
autoarranque, ademas de un software que realice la grabacion de imagen ISO en el disco,
para conseguir que la computadora inicie desde este medio. En este capitulo se describen
brevemente las herramientas para el proceso de sanitizacion, y el procedimiento estandar
de la herramienta de software libore DBAN (Darink’s Boot and Nuke).
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2.1 Proceso de sanitizacion

Cuando se realiza un analisis forense, se da por hecho de que la escena del crimen esta
relacionada con componentes de hardware y software, los cuales pueden ser alterados de
manera intencional o accidentalmente durante la recoleccién de la evidencia. Para
demostrar en todo momento que la escena del crimen no ha sido alterada, no se trabaja
directamente con la escena, sino con una copia de la misma. El Unico requisito es que la
copia de la escena del crimen sea una copia fiel y que contenga exactamente las mismas
evidencias que la escena real. Cuando se realiza la reproduccion de la escena del crimen,
se utilizan medios de almacenamiento preparados especialmente mediante un proceso
denominado sanitizacién, a través del cual se garantiza que los discos contenedores

estén completamente libres de datos que pudieran alterar la escena del crimen.

2.2 Herramientas de software para el proceso de sanitizacion

Existen diferentes herramientas de software que ejecutan el proceso de sanitizacion, entre
las que se encuentran Active@KillDisk, Wipe Drive Demo, Darink’s Boot and Nuke
(DBAN), Eraser, entre otros. A continuacion se describen estas herramientas, y el proceso

de DBAN en la sanitizacién de un dispositivo de almacenamiento USB de 8 GB.

2.2.1 La herramienta Darink’s Boot and Nuke (DBAN)

Darink’s Boot and Nuke es un software que borra los datos contenidos en un medio de
almacenamiento. Los métodos con los que cuenta para realizar tal procedimiento se

describen en la tabla 2.1.

Método Caracteristicas

Quick Erase Sobrescribe 1 vez con ceros

Royal Canadian mounted Police Sobrescribe 8 veces con ceros, unos y
Technical Security Standard for caracteres aleatorios

Information Technology, Appendix OPS

I (RCMP TSSIT OPS 11)
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DoD Short (American Department of Sobrescribe 3 veces con ceros, unos y

Defense 5220.22-M short wipe) caracteres aleatorios

DoD 5220.22-M (American Department Sobrescribe 7 veces con ceros, unos y

of Defense 5220.22-M standard wipe) caracteres aleatorios

Gutmann Wipe Sobrescribe 35 veces con ceros, unos y
caracteres aleatorios

PRNG Stream Sobrescribe por defecto 1 vez, se puede
modificar este nimero por el que desee él
usuario

Tabla 2. 1 Métodos de borrado de DBAN

2.2.2 Wipe Drive Demo

El objetivo de Wipe Drive Demo es borrar toda la informacion almacenada en un medio de
almacenamiento, incluyendo el sistema operativo, tablas de particiones, programas de

software, entre otros.

Algunos de los métodos incluidos en Wipe Drive Demo se describen en la tabla 2.2.

Método Caracteristicas

. Sobrescribe 1 vez con ceros
Standard overwrite

Department of Defense 5220.22-M

HMG Infosec Standard #5
Enhanced
Sobrescribe 3 veces con ceros, unos Yy

Navy Staff Office Publication ] T
caracteres aleatorios, y una verificacion

(NAVSO P-5239-26)

The National Computer Security
Center (NCSC-TG-025)

HMG Infosec Standard #5 Baseline Sobrescribe 1 vez con ceros y una verificacion

14



Canadian RCMP TSSIT OPS I
Standard Wipe

U.S. Army AR380-19

U.S. Air Force System Security
Instructions 5020

German VSITR Standard

Russian Standard, GOST P50739-
95 version 2

Department of Defense 5220.22-M

Australian DSD (X0-PD)

Australian DSD (X1-P-PD)

Custom

Sobrescribe 7 veces con ceros, unos Yy
caracteres aleatorios, y una verificacién

Sobrescribe 3 veces (1° patron de ceros, 2°
patrébn de unos y 3° patron de caracteres
especificados por el usuario)

Sobrescribe 3 veces (1° patron de unos, 2°
patron de ceros y 3° patron de caracteres
especificados por el usuario)

Sobrescribe 7 veces con ceros, unos y con el
caracter A

Sobrescribe 1 vez con caracteres aleatorios

Sobrescribe 3 veces con ceros, unos y con el
caracter 97, con su respectiva verificacion

Sobrescribe 3 veces con dos verificaciones

Sobrescribe 5 veces con dos verificaciones

Sobrescribe "n" veces. El nimero de patrones
de sobrescritura se especifican en usrclean.txt
y los caracteres son especificados por el
usuario

Tabla 2. 2 Métodos de sobrescritura de Wipe Drive Demo

2.2.3 Active@KillDisk

La finalidad de Active@KillDisk es borrar los datos en el medio de almacenamiento

completo y de sus particiones, incluso borra los datos localizados en un espacio no usado.

Este software sobrescribe 1 vez en el medio con ceros.
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2.3 Procedimiento de sanitizacion usando DBAN

A continuacion se describe el procedimiento de sanitizacion usando DBAN, en un medio

de almacenamiento de 8 GB.

1) Se accede a la BIOS, encendiendo la computadora y pulsando repetidamente la
tecla F12. En este caso, se seleccioné CD/DVD Rom para que la computadora

inicie desde este dispositivo, ver figura 2.1.
cew i

e

y T DVD+/-RH G
KEY: KingstonDataTraveler 2

agnostics
Enter Setup

T and 1 to move selection
ENTER to select boot device
ESC to boot using defaults

Figura 2. 1 Seleccion de dispositivo de arranque

2) A continuacion se mostré la ventana principal (figura 2.2), en la cual se observaron
las opciones que ofrece DBAN (learn about DBAN, list of quick commands,

DBAN in interactive mode y DBAN in automatic mode).

i Huke

This software irrecoverably destroys data.

oftware is provided without any warranty; without even the implie
y of merchantability or fitness for a particular purpose. In no nt
§hall the software authors or cont utors be liable for any damages arising
from the use of this software. This software is provided "as is". -

http :# www.dban.org~”

# Press the F2 key to learn about DBAN.

= Press the F3 key for a list of quick commands.

= Press the F4 key to read the RAID disclaimer.

# Press the ENTER key to start DBAN in interactive mode.

# Enter autonuke at this prompt to start DBAN in automatic mode.

boot: _

Figura 2. 2 Ventana principal DBAN
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Se eligié la opcion DBAN in interactive mode por lo que se presiond la tecla
ENTER, ya que la opcion automatic mode realiza el borrado automatico del disco
que se encuentra conectado a la computadora. Después comenzé a cargarse

DBAN como se muestra en la figura 2.3.

t and

This software irrecoverably destroys data.

This software is provided without any warranty; without even the implied
warranty of merchantability or fitness for a particular purpose. In no event
shall the software authors or contributors be liable for any damages arising
from the use of this software. This software is provided "as is".

http://www.dban.org/

* Press the F2 key to learn about DBAN.

* Press the F3 key for a list of quick commands.

= Press the F4 key to read the RAID disclaimer.

» Press the ENTER key to start DBAN in interactive mode.

* Enter autonuke at this prompt to start DBAN in automatic mode.

boot :
Loading dban.bzi

Figura 2. 3 Inicio de DBAN

3) La siguiente ventana (figura 2.4) mostré informacion acerca de los discos y
particiones disponibles a los que se les puede aplicar el borrado, ademas el

método seleccionado.

JE————— o Dorik’ s Boot and Nuke 2.3.0
| ptions
Entropy: Li Kernel Curandom) Runtime:
PR 2 Twister (mt19937ar-cok) Remaining:
Hie o Load Averages:
é Throughput :
Errors:

Disks and Partitions

Unrecognized Device

Unrecognized Device

Unrecognized Device

Unrecognized Device

SCS1I Disk 7500MiB (7B64MB)

ATA Disk Seagate ST31000524AS JC4A 931GiB (1TB) 6UPHZWEL

=Hethod U=Uerify R=Rounds, J=Up K-Doun 3
Figura 2. 4 Discos y particiones disponibles para el borrado
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4) Primero se seleccion6 el método presionando la tecla M, en este caso se eligio la
opcion Gutmann Wipe, que es el mas fiable por el nimero de pasadas de

sobrescritura que realiza en el disco, ver figura 2.5.

Options = = T
Linux Kernel (urandom) Runtime:
Merseme Tuwister (mt19937ar-cok) Remaining:
: DoD Short Load Auerages:
Uerify: Last Pass Throughput :
Rounds: 1 Errors:

- Uipe Method

Quick Erase syslinux.cfg: nuke="dwipe —--method gutmanm"
RCMP TSSIT OPS-11 Security Level: High (35 passes)
DoD Short
DoD 5220.2Z2-M
» Gutmann Wipe
PRNG Stream

This is the method described by Peter Gutmann in the paper entitled
“Secure Deletion of Data from Magnetic and Solid-State Memory".

- J=ln KZDnun Space=Select -
Figura 2. 5 Seleccion del método Gutmann Wipe

5) Después de haber elegido el método, se regresa a la ventana para seleccionar el
dispositivo con la tecla de barra espaciadora; en este caso se selecciond SCSI
Disk 7500 MiB (7864MB) como se muestra en la figura 2.6.

Darik s Boot and Huke

Uptions — -
ipy . Linux Kermel (arandom) Runt ime :
Hersenme Twister (mt19937ar—cok) Remaining:
hoed : Gutmamm UWipe Load Averages:
Uerify: .ast Pass Throughput :
Roune Errors:

Disks and Partitions

[?777]1 Unrecognized Device
Unrecognized Device
L7 1 Unrecognized Device
[7777]1 Unrecognized Device
P [wipel SCSI Disk ?7500MiB (?864MB)
[ 1 ATA Disk Seagate ST31000524AS JC4A 931GiB (1TB) 6UPHZUWEL

P=PRNG H=Method V=VUerify R=Rounds, J=Up K=Down Space=Select, F1lO0=Start
Figura 2. 6 Seleccion de disco
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6) Para iniciar el proceso de sanitizacion se presiond la tecla F12, en la figura 2.7 se
observan algunas estadisticas del proceso tal como el tiempo de ejecucion, el

tiempo restante, errores, entre otros.

Darik’s Boot and Huke Z2.3.0

———— Options
Linux nel (urandom) Runtime :
Hersen ister (mt19937ar-cok) Remaining :
Gutmann Wipe Load Averages: 2
Last FPass Throughput :

Errors:

SCSI Disk VS500MiB (7864MB)
[01.85~, round 1 of 1, pass 1 of 351 [writingl [8500 KB-sl

Figura 2. 7 Inicio de proceso de sanitizacion

7) Por ultimo, el mensaje de la figura 2.8 indica que se ha completado el proceso de
sanitizacion, incluyendo el tiempo de inicio y fin. Debe considerarse que por el
meétodo seleccionado tardé mas de 10 horas dicho proceso. Por otro lado, se

brinda la opcién de guardar los registros si se desea.

DBAN succeeded.

All selected disks hauve been wiped.

Hardware clock operation start date: UWed Aug 26 04:31:51 2015
Hardware clock operation finish date: Wed Aug 26 14:01:29 2615

» [ITSS SCSI Disk ?500MiB (7864MB)

Available options:

1. sdeur/sdb

2. ~sdev-sdc

3. ~sdeursdd

4. rdevrsde

5. sdevr-ssdf

Select USB drive to store logs, 0 to continue:

Figura 2. 8 Proceso completado

8) Para retirar el CD y el dispositivo sanitizado, se tecle6 la opcién "0" e

inmediatamente se presentd la pantalla de la figura 2.9.

AND BEYOND!

Figura 2. 9 Fin de proceso
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9) Para verificar que el proceso funciond correctamente, se conecto el dispositivo
USB a una computadora y automaticamente detectd que el dispositivo no tiene

ningun formato, ver figuras 2.10, 2.11y 2.12.

4 Dispositivos y unidades (6)

o Windows (C:)
-

W\~ 530 GB disponibles de 572 GB Formatee el disco en la unidad G: para poder
usarlo.

—— Disco extraible (G:

i ;Desea formatearlo?

‘ Formatear disco || Cancelar

Figura 2. 10 Deteccion del dispositivo sanitizado

@ Mo se puede obtener acceso a G\,

El volumen neo contiene un sistema de archivos reconecido,
Asegirese de que todes los controladores del sistemna de archives necesarios estdn cargados y
de que el volumen no estd dafiado,

Figura 2. 11 Acceso denegado del dispositivo sanitizado

b4

< I |
Tipo: Disco extraible
Sistema de archivos:
. Espadio usada: Obytes  0bytes
. Espacio disponible: Obytes  0bytes

Capaddad: Obytes 0 bytes

Unidad G:
| Aceptar | | Cancelar | Aplicar

Figura 2. 12 Propiedades del dispositivo sanitizado
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Capitulo

Analisis forense de medios de
almacenamiento

En este capitulo se evallan distintas herramientas para el analisis forense de medios de
almacenamiento, con el objetivo de comparar su desempefio al realizar la recuperacién de
archivos de un medio de almacenamiento. Se consideran las herramientas CAINE,
HELIX3 y DEFTS8, las cuales permiten: establecer el dispositivo como solo lectura, la

adquisicion y/o clonacion y el calculo de hash del dispositivo.
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3.1 Computer Aided Investigative Environment (CAINE)

El primer software usado fue Computer Aided Investigative Environment (CAINE), un

software de la distribucién de Linux y cuenta con herramientas que realizan la recoleccion

y el andlisis de evidencia, elaboracion de informe, reporte de resultados, entre otros. En

total, CAINE cuenta con 29 herramientas diferentes para el analisis forense, algunas de

las cuales se describen en la tabla 3.1.

Autopsy

Gtkhash

Guymager

iPhone Backup
(iPBA2)

Log2Timeline

Photorec

Testdisk

Volatility

Wireshark

Analyzer

Realiza el analisis de la evidencia digital

Realiza el célculo del valor hash de un archivo (MD5,
SHA1, SHA256, SHA512, entre otros)

Realiza la adquisicién y clonacién de un disco (la copia

se crea bit a bit). En el caso de adquisicion se
consideran dos tipos de formatos: .dd y e01

Accede al sistema de archivos del iphone

Crea una linea de tiempo para analizar archivos de
registro (logs)

Recupera datos, archivos, documentos y videos
perdidos de discos duros

Recupera particiones de almacenamiento de datos
perdidos

Analiza procesos y extrae informacion (para analisis
forense en memoria)

Captura y analiza los paquetes de red

Tabla 3. 1 Herramientas de CAINE
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3.1.1 Dispositivo evidencia

El dispositivo usado como evidencia contiene las siguientes caracteristicas:

V V.V V VYV V

Tipo: Data Traveler 1 GB

Nombre: DATOS

Sistema de archivos: FAT32

Espacio usado: 407, 171, 072 bytes (388 MB)
Espacio disponible: 620, 417, 024 bytes (591 MB)
Capacidad: 1, 027, 588, 096 bytes (979 MB)

El dispositivo cuenta con 9 carpetas de archivos, 2 documentos de Microsoft Office Word

y 6 archivos de Adobe Acrobat Document, ver figura 3.1.

Documento de Microsoft Office Word (2) - Carpeta de archivos (9) Adobe Acrobat Document (6)
‘:‘“ll_]capl-capE-AREl_I.docx J Analisis Forense areli @caine—guymager—pagél.pdf
Bif)imagen forense y herramientas forenses.docx J Analisis Forense Tapia E]deft—guymager-pag,?&pdf

) Carpeta de links tesis @forenseLHDO.pdf

) Documentos Beca Titulacion @guymagerpag%.pdf

) Imagenes discos y particiones PRUEBAS EHelix_Opensource_User_Manual (122).pdf

) Informacion TESIS EInformatica_forense_Presentacin_In stitucional_ITC.pdf

) Manuales de instalacion de herramientas
) Manuales para sanitizacion de discos duros

) Software para sanitizacion de discos duros

Figura 3. 1 Informacion del dispositivo evidencia

De manera intencional, fueron eliminados los siguientes tipos de archivos con el fin de

recuperarlos mas tarde con las herramientas mencionadas anteriormente:

Docx (1 archivo)
Epub (1 archivo)
Jpeg (26 archivos)
Pdf (3 archivos)

Winrar (1 archivo)
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3.1.2 Guymager y Photorec

Guymager realiza la adquisicion de imagen y clonacion de un dispositivo a través de una
interfaz grafica sencilla, mientras que Photorec recupera archivos y datos por medio de
una interfaz de linea de comandos. A continuacién se describe el proceso completo
para llevar a cabo la clonacién del dispositivo evidencia y su correspondiente

recuperacion.

1) Se accedi6 a la BIOS, encendiendo la computadora y pulsando repetidamente la
tecla "F12". Se seleccioné la opcion USB KEY: KingstonDataTraveler 2 para que

la computadora inicie desde este dispositivo, ver figura 3.2.

Please select boot device:

Hard Disk: ST31000524AS
cCD/DVD Rom: HL-DT-ST DVD+/-RH
USB KEY: KingstonDataTraveler

Diagnostics
Enter Setup

T and ! to move selection
ENTER to select boot device
ESC to boot using defaults

Figura 3. 2 Seleccion de dispositivo de arranque

2) La computadora inici6 desde el dispositivo de arranque, se eligid la opcién Boot
Live System para que se cargue CAINE, ver figura 3.3.

UNetbootin

Default

Boot Live in safe graphics mode
Boot Live in TEXT mode
Boot Live in debug mode

Figura 3. 3 Seleccion de Boot Live System
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La pantalla principal de CAINE se muestra en la figura 3.4.

il l}l_H!

o.
=

it

Computer Aided INvestigative Environment

DARK MATTER

-y

“ Figura 3. 4 Pantalla principal de CAINE

3) Para iniciar la clonacién se abri6 Guymager, se identific6 cada uno de los

dispositivos conectados como se observa en la figura 3.5:
% Dispositivo de autoarranque CAINE: 60A44C3FACDB1F51896E1E52 —

/dev/sdb

< Dispositivo evidencia: 5B7311A7B002 — /dev/sdg
++ Dispositivo para clonaciéon: 08606E6B66FBBE3167100351 — /dev/sdh

Devices Misc Help

| mescan
Sen:al .'-_ I:"E':,'I"; Model State Size F:g:;"
BVPHZWEL Jfdevisda ATA STIL000524A5 ) idie 1,0TB| HFA:No | DCO:Unkmown
GOAJACIFACDBIFS1B9GELES2 | /devwisdb Kingston DataTraveler 2.0 O idie 7.8GB unkmowWT
SBT311ATEDDZ jdevisdg Kingston DataTraveler 2.0 Chidie 1.0GB unk oW
OBG0GEEBEEFBBE3167100351 |/dewisdh Kingston DataTraveler 2.0 Chidle 7.9GB (LT
jdevioopd Linux Loop: filesystem.squashfs | () idle 1.9GB unkmnowmn

Figura 3. 5 Pantalla principal de Guymager

4) Se realizé el calculo de hash del dispositivo evidencia a través de una interfaz de

linea de comandos, con los comandos que se muestran en la tabla 3.2.

Comando

Objetivo

sudo md5sum /dev/sdg

Genera un numero de 32 digitos
hexadecimal Unico del dispositivo
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sudo shalsum /dev/sdg Genera un numero de 40 digitos
hexadecimal Unico del dispositivo

sudo sha256sum /dev/sdg Genera un numero de 64 digitos
hexadecimal anico del dispositivo

Tabla 3. 2 Comandos para el célculo de hash

5) Un punto importante es que el dispositivo evidencia /dev/sdgl se asigné como
s6lo de lectura (READ-ONLY), con el objetivo de que no se realice ninguna

modificacion en el dispositivo, ver figura 3.6.

“(as superuser]

Detected BLOCK DEVICES and their current mounk status

Y, Selected devices are toggled mount/unmount
—

Selected devices will be mounted READ-ONLY

Make a selection

Cevice FS Type Label Size (MB) Mount Point Status

| fdev/sdat vfat DellUtility 39 (nane) (nane)
[dev/sdaz nitfs RECOVERY 14044 (nane) (nane)
Jdev/sda3 nkfs os 339 492 (none) (none)
[dev/sdas x4 (none) 500 (mene) (none)
fdev/sdas LvMz2_membaer (none) 100.791 (mone) (none)
[dev/mapperfedora-root | extd (none) 51.200 (mone) (none)
[dev/mapperfedora-home axta (nomne) 41508 {mone) {rone)
fdewfsdb E CAINE 73%8 Jedrom READ-ORLY
[dew/sdg vfat DATOS EEE] Jmediafsdgl  READ-ONLY

Figura 3. 6 Dispositivo evidencia asignado como solo lectura

6) Por otro lado, el dispositivo para clonacién /dev/sdh se intentd asignar con
permiso de escritura (WRITEABLE), en este caso no se logré porque no se
reconoce como dispositivo ya que no contiene ningun formato, como se

observa en la figura 3.7.

(I T

Detected BLOCK DEVICES and their curreént mount status
)\ Salacted devices are togglad mount/unmount
—

Selected devices will be mounted WRITEABLE

Maka a selaction:
Davice F& Twpe Label Sze (MB] Mount Point Status

| fdavfsdal wfat Cellutility 39 {none) {none)
Jdevfsda2 nitfs RECOVERY 14.044 {none) (none)
Jdevfsda3 nifs 05 §38492  none) (el
Jdevfsdas exld (nene) 500 {none) (none)
Idevisdas LvMz_member (nene) 100.791 {none) {none)
Jdevimapper/federa-ront  ext4 (nene) 51.200 {nene) (none)
Jdevimapper/federa-home extd (nene) 41508 {nene) (none)
Jdev/sdb wfat CAINE 7398 fedrem READ-OMLY
Jdevfsdgl wfat DATOS 83 /mediafsdgl  READ-OMLY

Figura 3. 7 Dispositivo para clonacion
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7) Se regreso a la interfaz de Guymager, se seleccion6 el dispositivo evidencia y en
el menu secundario mostré las opciones Acquire image y Clone device, en este

caso se eligio la segunda opcion ver figura 3.8.

GUYMAGER (as superuser)
Heln

& a
\ ;_‘:'"“g"- Model State Siza
idevisda ATA STI1000524A5 Cridle 1.0TB

(dev/sdb Kingston DataTraveler 2.0 (i dle 7.8GH

Kingston DataTraveler 2.0

D dle

( O8606E6B66FEBBE3167100351  /dew/sdh Kingston DataTraveler 2.0

rdev/ioopd Linux Loop: filesystem.sguashfs | () idle

Figura 3. 8 Identificar dispositivo y seleccionar clonaciéon de disposi't'ii'/b' '

8) Se abrié una nueva ventana en la cual se especificaron los siguientes campos:
dispositivo destino (Destination), directorio de informacion (Info directory),
nombre del archivo de informacion (Info filename), por dltimo el célculo y

verificacién de hash (Hash calculation/verification) ver figura 3.9.

X
~ Destination
Serial Linux
AL, Javice | Model ‘ Size | Remark ‘
B0A44CIFACDBLIFS1BO6ELESZ | /dewisdb | Kingston DataTraveler 2.0 7.8GB | Ok far claning

EVPHZWEL Jdevfsda | ATA ST31000524A5 1,0TB | 0% for cloning

DE606EGBEEFEBEILGTLIO035] |,-'|:Ie-:,-'-_-dh |Iiir-.g-.-r.c-|1 DataTraveler 2.0 k % for cloning

Jdevyloop® |Linux Loop: filesystem.squashfs | 1.9GB | Ok for clening

SETILIATROOZ fdev/sdg |Kingston DataTraveler 2.0 1,068 | Davice to be cloned

Info directory |ﬂ~ome.fn:aine.'|:>ucurnerllsr

Infa filename {without extension) [clonacionl

—Hash calculation / verification
¥ Calculate MDS F Calculate SHA-1 F¥ [Calculate SHA-256]
™ Re-read source after acquisition for verification (takes twice as long)

¥ Verify image after acquisition (takes twice as long)

Cancel | Duplicate image... I i Start I

Figura 3. 9 Datos ingresados para el proceso de clonacion

9) Se eligidé la opcion Start (figura 3.10) y comenzo el proceso. Por otro lado, al
finalizar el proceso se mostrd informacion sobre el tiempo de duracién del proceso,

incluyendo los datos que fueron asignados anteriormente, ver figura 3.11.

27



M GUYMAGER (as superuser,

Devices Misc Help

ﬂ Rescan
- i . Average FIFC queues
Serial Linux ¢ Hidden Bad Time
= Model State Size Progress speed G usage
nr. \ device areas sectors MB/s] remaining 1
BVPHZWEL fdev/sda ATA ST31000524AS5 1,0TB| HPA:No/DCO:Unknown
60A44C3FACDB1F51896E1E52 | /dev/sdb Kingston DataTraveler 2.0 7.8GB unknown
| —

08606E6B66FBBE3167100351 |/dev/sdh Kingsten DataTraveler 2.0 () used in clone operation 7,9GB unknown

Jdevfloop0 Linux Loop: filesystem.squashfs | () Idle 1,9GB unknown

Size
Sector size
Image file
Info file

Jdevysdh

1.031.798.784 bytes (984MiB / 1,03GB)
512

Current speed
Started
Hash calculation

/home/caine/Documents/clonacionl.info
13,14 MB/s

26. agosto 04:43:01 (00:00:12)

MD5, SHA-1 and SHA-256

Source verification off
Image verification on

Figura 3. 10 Inicio del proceso de clonacion del dispositivo evidencia

MGUYMAGER (as superuser -

Devices
J_| Rescan
S?‘rri-ai Y j‘;t:‘::xe Model State Size E’:E::s" - ei:frs Progress ?:Eé?e:&]e
BVPHZWEL fdev/sda ATA ST31000524A5 1,0TB| HPA:No /DCO:Unknown
60A44C3FACDB1F51896E1E52 |/dev/sdb Kingston DataTraveler 2.0 7.8GB unknown
e
08606E6B66FBBE3167100351 |/dev/sdh Kingston DataTraveler 2.0 unknown
fdev/loop0 Linux Loop: filesystem.squashfs | () Idle 1.9GB unknown

Source verification off
Image verification on

Size 1.031.798.784 bytes (984MiB [ 1,03GB)
Sector size 512

Image file fdevisdh

Info file /home/caine/Documents/clonacionl.info
Current speed

Started 26. agosto 04:43:01 (00:02:57)

Hash calculation  MDS5, SHA-1 and SHA-256

Figura 3. 11 Finalizacion del proceso de clonacion del dispositivo evidencia
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10)Justo cuando se generd la clonacion también se credé un archivo llamado

clonacion.info que contiene informacion acerca del proceso de clonacion, tal como el

dispositivo evidencia (/dev/sdg) y dispositivo de clonacion en Linux (/dev/sdh), el hash

del dispositivo de clonacion, por mencionar algunos, ver figura 3.12.

Acgquisition

Linux device : Jdev/sdg

Device size : 1031798784 (1,0GB)

Format 1 Creation of a clone

Image path and file name: /dev/sdh

nfo path and file name: /home/caine/Documents/clonacionl.info

Hash calculation : MD5, SHA-1 and SHA-256
source verification 0
Image verification @ on

No bad sectors encountered during acquisition.
state: Finished successfully

MD5 hash 1 74T893456d2752134694a474c1970elf

MD5 hash verified source e

MD5 hash verified image 1 74T893456d2752134694a474c1970elf

SHAL hash 1 Ccc474b327431ea789396b6T011f70a3d8d20f 887
sHal hash verified source : —-

sHA1l hash verified image 1 Ccc474b327431ea789396b6T011f70a3d8d20f 887
SHA256 hash :
ebffbf5435¢87297228d2bal337e2dd07 edf dcbb6d890ee778f235e122358523
SHA256 hash verified source: —-

SHA256 hash verified image :
ebffbf5435¢87297228d2bal337e2dd07 edf dcbb6d890ee778f235e122358523
Image verification ok. The image contains exactly the data that was written

Acquisition started : 2015-08-26 04:43:01 (Iso format YYYY-MM-DD HH:MM:SS)
verification started: 2015-08-26 04:44:16

eEnded 1 2015-08-26 04:45:58 (0 hours, 2 minutes and 57 seconds)
Acgquisition speed 1 13.12 mByte/s (0 hours, 1 minutes and 15 seconds)
verification speed : 9.74 mByte/s (0 hours, 1 minutes and 41 seconds)

Generated image files and their MD5 hashes

No MD5 hashes available (configuration parameter calcImagerilemps is off)
MD5 Image file
n/a sdh

Figura 3. 12 Hash de la clonacion

Se comprobéd que el dispositivo evidencia y el dispositivo de clonacién son iguales, al

revisar la cantidad de almacenamiento usado de ambos dispositivos, ver figuras 3.13

y 3.14.

-

Figura 3.

DATOS (G DATOS (H
| == I
591 ME disponibles de 979 MEB w 591 ME disponibles de 979 MEB

13 DATOS (G:) es el dispositivo clonado y DATOS (H:) es el dispositivo evidencia
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- Propiedades: DATOS (G:) ﬂ = Propiedades: DATOS (H:)
Compartir | ReadyBoost | Personalizar | Compartir | ReadyBoost | Personalizar |
General | Herramientas | Hardware | General | Herramientas | Hardware |
=T D 5 =T

= ‘ > [paTos |

Tipo: Disco extraible Tipo: Disco extraible
i

Sistema de archivos: ~ FAT32 Sistema de archivos: ~ FAT32
. Espacdio usado: 407,171,072 bytes 338 MB . Espacio usado: 407,171,072 bytes 338 MB
. Ezpacio disponible: 620,417,024 bytes 591 MB | . Ezpacio disponible: 620,417,024 bytes 591 MB

Capaddad: 1,027,588,096 bytes 979 MB Capaddad: 1,027,588,096 bytes 979 MB

Unidad G: Unidad H:

(@) Cantidad de almacenamiento

Wil Propiedades: Analisis Forense areli, ... : W Propiedades: Analisis Forense areli, ...
General | Personalizar General | Personalizar
I 1
B 126 archivos, 10 carpetas 5 136 archivos, 10 carpetas
Tipo: Multiples tipos Tipo: Miltiples tipos
Ubicacidn: Todos en G:} Ubicadidn: Todos en H:\
Tamafio: 338 MB (406,854,296 bytes) Tamafio: 388 MB (406,854,296 bytes)
Tamafio en 388 MB (407,117,324 bytes) Tamafio en 388 MB (407,117,824 bytes)
disco: disco:
Atributos: [ 50l lectura Atributos: sl lectura
[ oauto [Joclte
[=] Archivo [=] archivo

(b) Numero de archivos
Figura 3. 14 Dispositivo clonado (G:) y dispositivo evidencia (H:)

11) Para la recuperacion de archivos se abrié Photorec. En la primera ventana se mostro

una lista con todos los dispositivos conectados a la computadora, ver figura 3.15.
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Figura 3. 15 Photorec

12) Se eligi6 el dispositivo clonado: Disk /dev/isdg — 7864 MB/7500 MiB (RO) -
Kingston Data Traveler 2.0 y se presiono enter (considerar que estaba seleccionada

la opcion [Proceed]), como se muestra en la figura 3.16.

13) En el siguiente paso se selecciono el tipo de particion del dispositivo clonado: FAT32,

se considera que es la particion del dispositivo evidencia ver figura 3.17.
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5 46 2015200

> Search

Figura 3. 17 Tipo de particion del dispositivo clonado: FAT32

14) Para que Photorec recupere los archivos perdidos se indicd el tipo de sistema de

archivos del dispositivo clonado: Other (FAT), ver figura 3.18.

[ Terminal ="
File Edit View Search Terminal Help
0 ec Q-WIP, Data Re y ili August 2014
e \ >

0 0 33 134 75 46 2015200 [DATOS]

o recover Lost files, PhotoRec need to know the filesystem type where the

F;;T/N e
Figura 3. 18 Tipo de sistema de archivos donde se almacenaron los archivos perdidos

15) A continuacién se eligio el espacio de almacenamiento que seria analizado, en este

caso se seleccioné Whole (completo) como se observa en la figura 3.19.

2015200 [DATOS]

16)En el dltimo paso se seleccion6 el destino donde se guardarian los archivos

recuperados, se eligi6 la carpeta Downloads y se presiono la tecla C, ver figura 3.20.
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Inicié el proceso y tardé unos minutos, para salir de Photorec se presiond la opcién

enter, ver figura 3.21.

Teerm

(b)

Figura 3. 21 Proceso de recuperacion
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17) Al término del proceso se creé una carpeta llamada recup_dir.1, en la cual se

localizan todos los archivos recuperados. En la tabla 3.3 se indica el nidmero de

archivos recuperados.

Tipo de archivo Numero de Numero de Archivos
archivos archivos recuperados
borrados recuperados legibles

Archivo por lotes de 0 1 0

Windows (.bat)

Archivo 0 1 0

Docx 1 32 31

Jpeg 26 56 56

Exe 0 3 2

Pdf 3 85 85

Txt 0 59 3

Winrar 1 6 1

XML 0 1 0

Png 0 9 9

Total 31 253 187

Tabla 3. 3 Lista de archivos recuperados por Photorec

La figura 3.22 y figura 3.23 muestran algunos de los archivos recuperados.
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recup_dir.1

~

<& Buscar

Mombre Fecha de modifica... Tipo Tamafno
I.'J 1156720 26/08/2015 03:40 a... Archivo PDF 2,790 KB
I!J f1162304 26/08/2015 03:40 a... Archivoe PDF 225 KB
I.'J f1162820_Step_4_Verification 26/08/2015 03:40 a... Archive PDF 272 KB
1 F1163424_Microsoft_Word_-_a._Ahmadi_... 26/08/2015 03:40 a... Archivo PDF 352 KB
] f11ea128 26/08/2015 03:40 a... Archivo TXT 8 KB
I.'J f1164144_Rapid_Evidence_Acquisition_Pr... 26/08/2015 03:40 a... Archivo PDF 912 KB
I!J 1165968 26/08/2015 03:40 a... Archivoe PDF 8,590 KB
I.'J f1183152 26/08/2015 03:40 a... Archivo PDF 2,184 KB
I!J 1187520 26/08/2015 03:40 a... Archivoe PDF 1,620 KB
['{_!_E]ﬂ‘IQOSSS Documento de Mi... 85 KB
L'J f1191064_04 0%/03/2006 12:07 ... Archivoe PDF 456 KB
@F1191976 Documento de Mi... 14 KB
I.'J f11892008_Slide_1 26/08/2015 03:40 a... Archivo PDF 1,226 KB
Y] 1194464 Lab_2 lmaging_a Disk_Using H... 26/02/2015 02:40 a... Archive PDF 1,112 KB
1 f1196696_Lab_2_lmaging_a_Disk_Using_H... 26/02/201503:40 5... Archive PDF 282 KB
L'J f1192464 26/08/2015 03:40 a... Archivoe PDF 902 KB
I\!J 1200272 26/08/2015 03:40 a... Archiveo PDF 954 KB
I.'J 1202264 26/08/2015 03:40 a... Archivo PDF 4122 KB
@F1210512 Documento de Mi... 22 KB
[','_!_ﬂjf1210560 Documento de Mi... 50 KB
@] f1210672 Documento de Mi... 21 KB
[','_ir:'f] 1210720 Documento 10KB
F1210744 Documento de Mi... 15 KB
I\!J 1210724 26/08/2015 03:40 a... Archiveo PDF 249 KB
@HZYIZS& Documento de Mi... 19 KB
@F1211323 05/03/20153 01:18 a... Documento de Mi... 47 KB
I.'J f1211424 26/08/2015 03:40 a... Archive PDF 630 KB
F1212683 Documento de Mi... 152 KB
Figura 3. 22 Lista de archivos recuperados

recup_dir.1 w5 Buscar ¢
Mombre - Fecha de medifica... Tipeo Tamaric

|_| report 26/08/2015 03:46 a... Archivo XML 48 KB
[=] t1214240 O07/053/2015 02:35 ... Imagen JPEG Z2KB
@ 1222616 0770572015 02:33 ... Imagen JIPEG 8KB
=] t1231192 20/08/52015 12:36 ... Imagen JPEG Z2KB
@ t1238832 20/08/2015 12:36 ... Imagen JIPEG S KB
[=] t1246760 20/08/52015 12:32 ... Imagen JPEG S KB
@ t1256312 20/08/2015 12:52 ... Imagen JIPEG S KB
[=] t1265248 20/08/52015 12:33 Imagen JPEG S KB
@ t1275216 20/08/2015 12:54 ... Imagen JIPEG S KB
=] t1283440 20/08/2015 12:56 ... Imagen JPEG 2 KB
[=] t1292524 20/08/2015 12:36 ... Imagen JPEG S KB
@ t1302448 20/08/2015 12:56 ... Imagen JIPEG 10 KB
=l t1212104 20/08/2015 12:36 ... Imagen JPEG Z2KB
@ 1321624 20/08/2015 12:57 ... Imagen JIPEG 8KB
=] t1231440 20/08/2015 12:57 Imagen JPEG S KB
@ t1341248 20/08/2015 12:58 ... Imagen JIPEG 10 KB
=] t1251200 20/08/2015 12:38 ... Imagen JPEG S KB
@ 1361000 20/08/2015 12:58 ... Imagen JIPEG S KB
[=] t1270643 20/08/2015 12:38 ... Imagen JPEG S KB
@ t1380328 20/08/2015 12:59 ... Imagen JIPEG S KB
=] t1389840 20/08/,2015 12:39 ... lmagen JPEG 2KB
=] t1299632 20/08/52015 01:00 ... Imagen JPEG S KB
@ 1409368 20/08/2015 01:00 ... Imagen JIPEG S KB
=] t1418216 20/08/52015 01:00 ... Imagen JPEG S KB
@ t1428864 20/08/2015 01:00 ... Imagen JIPEG S KB
[=] t1438552 20/08/,2015 01:01 ... Imagen JPEG Z2KB
@ t1448152 20/708/2015 01:01 ... Imagen JIPEG 8KB
[=] t1457960 20/08/,2015 01:01 ... Imagen JPEG S KB

Figura 3. 23 Lista de archivos recuperados
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3.1.3 Guymager y Autopsy

Anteriormente se mencion6 que Guymager ofrece la opcién de adquirir una imagen en
dos formatos diferentes: DD y EO1, mientras que Autopsy es una interfaz grafica que
admite la recuperacién de archivos, busca metadatos, crea lineas de tiempo, busqueda de
palabra clave, calculo de hash, entre otros. Se debe considerar que el dispositivo

evidencia es el mismo descrito anteriormente (Capitulo 3.1.1).

A continuacién se describe el proceso completo para llevar a cabo la adquisicion de
imagen del dispositivo evidencia con formato dd y su correspondiente recuperaciéon de
archivos. Otro punto importante es que se omite el proceso de arranque de Caine, y los
pasos del 1 al 6 del apartado anterior debido a que son los mismos, por lo que se

describen a partir del proceso de adquisicion.

1) Se regres6 a la interfaz de Guymager, en el menlu secundario del dispositivo

evidencia seleccionado se eligi6 la opcién Acquire image, ver figura 3.24.
~ GUYMAGER (as superuser) | Ol _

Linux :
Model Stats i Hidden
; device e Size e

[: 60A44C3FACDBIF51896E1ES2 |fdev/sdb EKingsmn DataTraveler 2.0 ) Idle 7.8G8B! unknewn |

| 6VPHZWEL | rdevysda | ATA ST31000524AS O idle 10TB| HPA:NO / DCO:Unknown |

fdeviloopo Linux Loop: filesystem.squashfs | () ldle 1.9G8 |

® de

unknown

| Kingston DataTraveler 2.0

== Clone device e —— o i

;.10_‘;‘11,798.784 bytes (984MiB / 1,03GB)

Info

Figura 3. 24 Seleccién de dispositivo evidencia y la opcion de adquirir imagen

2) Se mostr6 una nueva ventana como la figura 3.25, en la cual se especificaron los
siguientes campos: File type (dd), Image directory, Image filename, Hash
calculation/verification (MD5, SHA-1 y SHA-256) y Verify image after adquisition
(esta opcion se refiere a que verifica el hash de la imagen después del proceso de

adquisicion).
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r~ Fle format

@ Linux dd raw image (file extension .dd or .xxx) ™ split image files
' Expert Witness Format. sub-format Guymager (file extension .Exx) | split size |z|:m? MiB||*

Case number ]

Evidence number [

Examiner |

Description ]

Notes |587311A7B002
— Destination

Image directory I |rhurne."caine.rlllo|:umenl:si

Image filename (without extension) |adquisicionDD

Info filename (witheut extension)  [adguisicionDD

—Hash calculation / verification

I Calculate MDS ¥ Calculate SHA-1 ¥ {Calculate SHA-256
™ Re-read source after acquisition for venfication (takes twice as long)
¥ Verify image after acquisition [takes twice as long)

[y
Cancel | Duplicate image... I | Start I

Figura 3. 25 Datos ingresados para el proceso

3) Se selecciond la opcién Start y comenz6 el proceso de adquisicion de imagen (figura
3.26). Por otro lado, al terminar el proceso se mostré informacion sobre el tiempo de
duracibn de dicho proceso, conservando los datos que fueron asignados
previamente, ver figura 3.27.
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MGUYMAGER (as superuser, -

Devices Misc Help

J_| Rescan
Serial i Linux . Hidden Bad
e Haica Model State Size Soan e Progress
60A44C3FACDB1F51896E1E52 |/dev/sdb Kingston DataTraveler 2.0 ridle 7.8GB unknown
BVPHZWEL fdevfsda ATA ST31000524A5 O Idle 1.0TB| HPA:No / DCO:Unknown
fdevfloopO Linux Loop: filesystem.squashfs | () Idle 1.9GB unknown
B7311A7B00O fdevisdg Kingston DataTraveler 2.0 Running 1.0GB -
Size 1.031.798.784 bytes (984MiB / 1,03GB)
Sector size 512
Image file /home/fcaine/Documents/adquisicionDD.dd
Info file /homefcaine/Documents/adquisicionDD.info
Current speed 11,58 MB/s
Started 28. agosto 12:18:18 (00:00:04)
Hash calculation MD5, SHA-1 and SHA-256
Source verification off
Image verification on

Figura 3. 26 Inicio del pﬁeso de adquisicion de imagen del dispositivo evidencia

M GUYMAGER (as superuser, =

Devices Misc Help

J_| Rescan
= - - Average
Serial ; Linux - Hidden Bad
s aavise Model State Size e e Progress speed
[mB/s]
60A44C3FACDBLF51896E1E52 |fdev/sdb Kingston DataTraveler 2.0 O Idle 7.8GB unknown
BYVPHZWEL fdevfsda ATA ST31000524A5 O Idle 1,0TB| HPA:No / DCO:Unknown
fdevfloopd Linux Loop: filesystem.squashfs |(_) idle 1,9GB unknown
Size 1.031.798.784 bytes (984MiB / 1,03GB)
Sector size 512
Image file fhome/caine/Documents/adquisicionDD.dd
Info file fhome/caine/Documents/adquisicionDD.info
Current speed
Started 28. agosto 12:18:18 (00:01:24)

Hash calculation ~ MD5, SHA-1 and SHA-256
Source verification off
Image verification on

Figura 3. 27 Final c@proceso de adquisicién de imagen del dispositivo evidencia
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4) Durante el proceso de adquisicion se creé la imagen llamada adquisicionDD.dd y
un archivo llamado adquisicionDD.info (figura 3.28), este Ultimo incluye la
identificacion (sdg) y tamafio del dispositivo evidencia, el formato de la imagen,
nombre del archivo y ruta de la imagen, el hash de la adquisicion, por mencionar
algunos, ver figura 3.29. Se comprobd que el hash de la terminal calculado
anteriormente y el hash obtenido en el proceso de adquisicion son iguales, lo que

significa que la adquisicion no ha sido alterada.

[M/Documents "

< > M Home Documents  Fotos GuymagerAutopsy

Places _ 2 3
® Recent : M IEIEJ
P Fotos adquisicionDD.dd adquisicionDD.info
[ Desktop GuymagerAutopsy
[ Documents
< Downloads
dd Music
[ Pictures
H videos
ﬁi Trash

Devices

[®] 524 MB Volume

@ os

§ DATOS

Figura 3. 28 Archivos adquisicionDD.dd y adquisicionDD.info

o T ——
[ .| adquisicionDD.info: Bloc de notas - e |
E———— - .-
Archivo  Edicién  Formato  Ver Ayuda
Acquisition -
Linux device 1 fdev/sdg
Device size : 1031798784 (1,0GB)
Format : Linux dd raw image - file extension is .dd

Image path and file name : /home/caine/Documents/adgqui 51 cionpo. dd
info path and file name: /home/caine/Documents/adquisicionop. info

Hash calculation : MD5, SHA-1 and SHA-256
source verification of f
Image verification :oon

No bad sectors encountered during acquisition.
state: Finished successfully

MD5 hash : 1619a54b11607df8d400415e6beefes3

MD5 hash verified source HE

MDS hash verified image 1 1619a54b11607df8d400415e6beefes3

ISHAl hash : 524f1325673901c32a1fd5db03e163f094d421F5
5HAL hash verified source : —

sHal hash verified image : 524f1325673901c32alfd5db03e163f094d421F5
SHA256 hash
ecEDQSlD?ZGEdBdDQSEEzﬁffdzﬁIQYGEQaSb5120(4&122!2898&167704182SGDCSE
5HA256 hash verified source: —-

5HA256 hash verified image

ecc098107268d3d099ee25FF 2619769939b5120[4112298981167704182SGDCSE
Image verification oK. The image contains exactly the data that was written.

\|Acquisition started : 2015-08-28 12:18: 18 (150 format YYYY-MM-DD HH:MM:5S)
verification started: 2015-08-28 12:19

Ended : 2015-08-28 12:19: 43 (0 hours, 1 minutes and 24 seconds)
Acquisition speed : 13.30 mByte/s (0 hours, 1 m‘mutes and 14 seconds)
verification speed : 98.40 MByte/s (0 hours, 0 minutes and 10 seconds)

m

Generated image files and their MD5 hashes

No MD5 hashes available (configuration parameter CalcImagerilemps is off)
MD3 Image Tile
n/a adquisicionob. dd

Figura 3. 29 Valor hash de la adquisicion de imagen
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5) Para proceder a la recuperacion de archivos se inici6 Autopsy. En la primera
ventana, se mostré una interfaz grafica de la cual se eligié la opcidbn New Case
(figura 3.30).

WARNING: Your browser currently has Java Script enabled.

You do net need Java Seript to use Autopsy and it is recommended that it be tumed off for security reasans.

Autopsy Forensic Browser 2.24-1

ste this URL in it:

http: . sleuthkit.org/autops:

ctrl-cy to exit OPENCasE New Cast Hew

Figura 3. 30 Autopsy

6) Lo siguiente fue el ingreso de informacion para el nuevo caso, tal como el nombre
del caso (Case name), su descripcion (Description) y el nombre del investigador
(Investigator Names), este Ultimo es opcional, ver figura 3.31. A continuacién se
eligio la opcion New Case.

CREATE A NEW CASE
1. Case Name: The name cf this investigation. It can contain only letters, numbers, and

symbals,
Adguisicien_DD

2. Description: An optional, one line description of this case.
Memoria Flash de 10B

3. Investigator Names: The oplional names (with no spaces) of the investigators for this
case,

a. [Areli Najerd | b.
e d.
e f.
g. h.
i. i.
NEWw Case CANCEL HELP

Figura 3. 31 Datos ingresados para un nuevo caso

7) En la siguiente ventana se selecciono la opcion Add Host (figura 3.32). Se mostro

otra ventana donde se ingresaron datos de la computadora a usar como son: Host
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Name, Description y Time zone, huevamente se seleccion6 la opcion Add host,

como se muestra en la figura 3.33.

€ d

1=0&

wcase=Adquisicion_DD&desc=Memoria+Flash+de+1GE
Creating Case: Adquisicion_DD

Case directory (/usr/share/caine/report/autopsy/Adquisicion_DD/) created

Configuration file (/usr/share/caine/report/autopsy/Adquisicion_DD/case.aut) created

We must now create a host for this case.

AppHost

Figura 3. 32 Agregar host

ADD A NEwW HosT

1. Host Name: The name of the computer being investigated. It can contain only letters,
numbers, and symbols.

host1
2. Description: An optional one-line description or note about this computer.

Adquisicion con Formato DD

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it defaults to the local
setting. A list of time zones can be found in the help files.

Mexico

4. Timeskew Adjustment: An optional value to describe how many seconds this computer's
clock was out of sync. For example, if the computer was 10 seconds fast, then enter -10 to
compensate.

o

5. Path of Alert Hash Database: An optional hash database of known bad files.

6. Path of Ignore Hash Database: An optional hash database of known good files.

s

ADDHosT CANCEL HEeLP

Figura 3. 33 Datos ingresados para agregar un nuevo host

8) Se eligio la opcion Add Image ver figura 3.34. Se present6 una ventana con varias
opciones como Image Integrity, View Notes, entre otras, y se seleccioné la

opcién para agregar un archivo de imagen (Add Image File), figura 3.35.

Adding host: host1 to case Adquisicion_DD

Host Directory (/usr/share/caine/report/autopsy/Adquisicion_DD/hostl/) created

Configuration file (/usr/share/caine/report/autopsy/Adquisicion_DD/hostl/host.aut) created
We must now import an image file for this host

ADD IMAGE

Figura 3. 34 Host agregado y agregar imagen
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No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FILE CLosE HosT
HeLP
FILE ACTIVITY TIME LINES. IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEGUENCER

Figura 3. 35 Seleccion de agregar archivo de imagen

9) Se ingreso informacién de la ubicacion del archivo imagen en la opcién Location,
en el tipo de archivo de imagen se seleccioné la opcion Disk ya que en él se
encuentra contenida la imagen, en la opcién Import Method se eligié la opcién
Symlink aunque también se puede elegir la opcién Copy y la tltima opcion Move
podria dafar la imagen, por ultimo se presioné la opcion Next, ver figura 3.36. En
la siguiente ventana se omitié el valor hash de la imagen ya que posteriormente se
hara el célculo; con respecto a los detalles del sistema de archivos en Mount
Point se eligi6 la unidad C: y el sistema de archivo FAT32 que es el que contiene
la imagen, al final se eligio la opcion Add (figura 3.37). En la Ultima ventana se
mostrd la informacién previamente agregada por lo que se seleccioné la opcién

ok, ver figura 3.38.

ADD A NEW IMAGE

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter ' for the extension.

[,r’home,lcaine,r’Documents!adquisicionDD.ddl ]

2. Type
Please select if this image file is for a disk or a single partition.
@ Disk ) Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.

@ Symlink 7 Copy ) Move

NEXT

CANCEL HELP

Figura 3. 36 Ingresar ubicacién de la imagen
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€ & locathost

Image File Details

Le<al Name: images/adguisiclanDDudd
Data Integrity: An MDS hash can be used b verily the inbegrity of the image, (With spil
mages, inis hash is for e full image te)
@ Jgnare the hash value for this image.
Caleulate the hash value for this image.
Ackd the Tuliawing MDS hash valus for this image:

Wiesify hash after mparting?
Flle System Detalls
Analysts of e image fle shows the following partitions:

Parlition 1 {Type: Wing5 FAT32 (Cx0a}}
Sectar Rangs: 32 ta 2015231
Maut Point: | C: Fila System Typa: fatz

A CamceL HELP

Far your reference. the s output was the faliowing:

D05 Partition Table

offset Sector: B N
Units are in 512.byte sectors

slot  start End Length Description
B2: B0:09 1 Wind5 FAT3IZ (8xBb)

Figura 3. 37 Seleccionar Agregar

& o localhost

Tesling partitions
Linking image(s} into evidance lockar
Image lile added with ID imgl

Disk image (type dos) added with ID vol1
Volume image (32 to 2015231 - (at32 - C:) added with ID vol2

oK ABD IMAGE

Figura 3. 38 Archivo de imagen agregado

10) Dado que anteriormente se agrego el archivo de imagen, se eligié el volumen para
analizar C: /, en este caso se considero el tipo de sistema de archivo que contenia
el dispositivo evidencia (fat32), ver figura 3.39. Se calcul6 el hash de la imagen
con la opcion Image Integrity, con lo que se comprobd que la imagen agregada
no fue modificada, haciendo la comparacion con el hash calculado anteriormente

(figura 3.40). Por ultimo se presiond la opcién Close (figura 3.41).

Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name is type
disk adquisicionDD,dd-disk raw details
@ C: adquisicionDD.dd-32-20815231 fal3z2 details
AALYZE ADD IMAGE FILE CLOSE HosT
HELP
FILE ACTTVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
ViEw MoTes EVENT SEGUENCER

Figura 3. 39 Seleccionar volumen para analizar
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FILE SYSTEM IMAGES
adquisicionDD.dd CALCULATE

CLOSE REFRESH

HeLp

Figura 3. 40 Calculo del hash de la imagen

& localhost

FILE SYSTEM IMAGES

adquisicionDD.dd 1619A54B116070F8D400415E6BEEIESI

CLOSE REFRESH

HELP

Original MD3: 1619A54811687DF804660415E6BEEIESS
Current MD5: 1619A54B11607DFB0480415E6BEEIES3

Pass

Figura 3. 41 Verificacion de hash

11) La siguiente ventana mostr6 un menu con varias opciones para realizar el andlisis,
ver figura 3.42. Para este caso en particular se seleccion¢ la opcion File Analysis,

ver figura 3.43, en la que se observa una lista del contenido de la imagen.

FILE ANALYSIS  HEYWORD SEARGH FiLE TYPE IMAGE DETAILS META DaTA DaTa Unirm HEwr  CLoSE
? X
To start analyzing this valume, choose an analysis moede from the tabs above,
Figura 3. 42 Menu de analisis
FILE ANALYSIS  KEYWORD SEARCH FRETYPE IMAGE DETARS META DATA. DIATA UniT HEwe  CLose
L
Directory Seek Gurrent Directory: C:/
ADD NOTE GENERATE MDS LisT oF FES

Enter the name of a
directary that you wanl
.IED::B“' DeL d‘l:rn MHAME o WRITTEN ACCESSED CREATED Sar Ui oID MeTa

viv  SFATL 0000-00-00 00:00:00 (UTC)  0000-00-00 000000 (UTC)  0000-00-00 D0:00:00 (UTC) 1003520 0 0 Z2niaise

Viv  $FAT2 0000-00-00 00:00:00 (UTC)  0000-00-00 00:00:00 (UTC)  0DOD-D0-00 000000 (UTC) 1003520 0 0 32112133
yew viv MR 0000-00-00 00:00:00 (UTC)  0000-00-00 000000 (UTC)  0000-00-00 D0:00:00 (UTC) 512 ¢ 0 B:uam

d/d  $orphanFiles; 0000-00-00 00:00:00 (UTC)  0000-00-D0 00:00:00 (UTC)  0D0D-DO-00 00:00:00 (UTC) 0 0 0 3212134

File Name Search ¥ r adeptol?3, pdf 2015-08-D8 14:4B:42 (Mexico) 2015-08-24 00:00:00 (Mexico) 2015-08-24 10 9 (Mexico) 16039906 O 0 21

Entar a Perl raguiar d/d  Analisis Forense areli/ 2014-11-18 11:40:14 (Mawico)  2015-08-24 D0:00:00 (Maxico)  2015-08-24 10:48:33 (Mexico) 4096 0 0 &
Bxprassian for the file did Apalisis Forense Tapiaf 2015-01-13 19:34:10 (Mexica)  2015-08-24 00:00:00 (Mexica)  2015-08-24 104956 (Mexico) 4096 0 0 83
names yeu want ta find, ffr  caine-quymager-pagd.pdf 2015-08-14 13:45:30 (Mawico)  2015-08-28 D0:00:00 (Mexico)  2015-08-24 104846 (Mewico) 243032 0 0 24

rlr £Ap1-cApZ-ARELT. docy 2015-08-10 13:15:44 (Mexico)  2015-08-26 000000 (Mexica) 2015-08-24 104846 (Mexico) 1658823 0 0 27

d/d  Carpeta de links tesis/ 2015-07-08 20:24:08 (Mexica)  2015-08-24 00:00:00 (Mexico)  2015-08-24 10:5008 [Mexico) 4096 0 0 &

rlr DATOS (Volume Label Entry) 2015-08-24 10:45:40 (Mexico) 0000-00-00 00:00:00 (UTC) 0000-00-00 D0-00:00 (UTC) 0 0 0 3
Seawci rir  deft-quymager-pag?s.pot 2015-08-14 13:36:40 (Mewica)  2015-08-28 00:00:00 (Mexico) 2015-08-24 10:4847 [Mexico) 5236287 0 0 30

did Documentos Beca Titulacions 2015-03-05 10:50:16 (Mexico)  2015-08-24 00:00:00 (Mexica) 2015-08-24 10:50:12 (Mexico) 4096 0 0 89
ALL DELETEE FiLEs rir  forenselEI00.pdt 20150813 1225:42 (Mawico)  2015-08-28 D0:00:00 (Mexica)  2015-08-24 104850 (Mewico) 1027555 0 0 33
EXPAND DIREC TORIES

Figura 3. 43 Seleccion de analisis de archivo
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12) En la misma ventana se seleccioné la opcién All Deleted Files, por lo que mostré

la lista de los archivos que fueron borrados intencionalmente, ver figura 3.44.

Figura 3. 44 Seleccién de todos los archivos eliminados

Directary Seek All Deleted Files
Enter the name of a Type
T dlﬁln WierrTen Accesseo Createn Size
‘g;""- d/d  C:/iibros Tesis 2015-03-19 10:49:08 (Mexico)  2015-08-24 00:00:00 (Mexico)  2015-08-24 10:46:40 (Mexico) 4008
rir  Ci/Libros Tesis/Libro Encase.epub 2015-02-10 10:51:08 (Mexica)  2015-08-24 00:00:00 (Maxica) 2015-08-24 10:46:40 (Mexico) B5R393E7
rir } 2015-03-05 12:24:02 (Mexico)  2015-08-24 00:00:00 (Maxico) 2015-08-24 10:47:02 (Mexico) 6816195
e rir  Ciftibros Tesis/eBookEncase.pdf 2015-02-23 15:06:42 (Mexico)  2015-08-24 00:00:00 (Mexico} 2015-08-24 10:47:04 (Mexico) 15621088
: rir  Cifadeptol?d.pdf 2015-08-06 14:48:42 (Muxico)  2015-08-24 00:00:00 (Mexico)  2015-08-24 10:48:30 (Mexico) 16039906
File Name Search rir  Co/MoBlieditl Forensic, rar 2015-04-29 11:02:36 (Mexico]  2015-08-24 00:00:00 (Mexics) 2015-08-24 10:49:04 (Mexico) 101347732
rir Cifuraciones dock 2015-08-04 01-36:32 (Mexico)  2015-08-24 00:00:00 (Mexica)  2015-08-24 10:48:32 (Mexico) 16162
Enter a Perl regular d/d C;/Fotos Prusbas Guymager 2015-08-24 11:14:02 (Mexico}  2015-08-24 00:00:00 (Mexico) 2015-08-24 00:50:16 (Mexico) 4088
::fnr::ebnformﬂ:]aﬁ -fr  Ci/d0rphanFiles/ SCA3659.IPG 2015-08-20 14:36:20 (Mexico)  2015-08-24 00:00:00 (Moxico)  2015-08-24 00:50:16 (Mexico) 3911051
il b -ir  C:/t0rphanFiles/ SCO3860.IPG 2015-08-20 14:36:28 (Mexico)  2015-08-24 00:00:00 (Mexico}  2015-08-24 00:50:19 (Mexico) 4057703
-ir  Ci/$0rphanFiles/ SCO3961.IPG 2015-08-20 14:62:38 (Mexico) 2015-08-24 00:00:00 (Mexico) 2015-08-24 00:50:22 (Mexico) ABRESED
=fr 2,3PG 2015-08-20 14:52:52 (Mexico)  2015-08-24 00:00:00 (Mexica) 2015-08-24 00:50-24 (Mexico) 4881852
Sramad “ir  Cift0rphanFiles) SCOIBE3.IPG 2015-08-20 14:53:00 (Mexico)  2015-08-24 00:00:00 (Mexico) 2015-08-24 00:50:27 (Mexico) 4793378
- -Jr  C:/%0rphanFiles/ SCO3P64.IPG 2015-08-20 14:54:58 (Mexico)  2015-08-24 00:00:00 (Mexico) 2015-08-24 00:50:20 (Mexico) 4208563
-ir Cif30rphanFiles/ SCAIBES. IPG 2015-08-20 14:56:10 (Mexico)  2015-08-24 00:00:00 (Mexico)  2015-08-24 00:50:32 (Mexico) 4679977
-fr Ci/$0rphanFiles/ SCO3866.IPG 2015-08-20 14:56:34 (Mexico)  2015-08-24 00:00:00 (Maxica) 2015-08-24 00:50:34 (Mexico) 5040693
.fr  Ci/f0rphanFiles/ SCBIBET.IPG 2015-08-20 14:56:48 (Mexico)  2015-08-24 00:00:00 (Mexico) 2015-08-24 D0:50:37 (Mexico) 4941136
/v C:/d0rphanFiles/ SCA3INGA.IPG 2015-08-20 14:56:58 (Muxico)  2015-08-24 00:00:00 (Mexico)  2015-08-24 00:50:40 (Mexico) 4872212
-t C:f$0rphanFiles/ SCO3869.IPG 2015-08-20 14:57:10 (Mexico)  2015-08-24 00:00:00 (Mexico}  2015-08-24 00:50:43 (Mexico) 5022337
-fr  Ci/$0rphanFiles/ SC03878, PG 2015-08-20 14:58:00 (Mexica)  2015-08-24 00:00:00 (Mexica) 2015-08-24 00:50:45 (Mexico) 5020756
<ir  Ci/40rphanFiles/ SCO3871.IPG 2015-08-20 14:58:06 (Mexico)  2015-08-24 00:00:00 (Maxico)  2015-08-24 Q0:50:48 (Maxico) 5082438
/r  Cif40rphanfiles/ SCA3872.IPG 2015-08-20 14:58:28 (Mexico)  2015-08-24 00:00:00 (Mexico) 2015-08-24 B0:50:50 (Mexico) 5017380
/v Ci/sOrphanFiles/ SCA3873.IPG 2015-08-20 14:58:38 (Mexico)  2015-08-24 00:00.00 (Mexica)  2015-08-24 00.50:53 (Mexico) 4937835
-ir  Cissorphanfiless SCO3874. IPG 2015-08-20 14:58:-58 (Mexico)  2015-08-24 00:00:00 (Mexico)  2015-08-24 00:50-56 (Mexico) 4955134
-ir Ci/$0rphanFiles/ SCH38TS.IPG 2015-08-20 14:50:18 (Mexico)  2015-08-24 00:00-00 (Mexica) 2015-08-24 00:50:58 (Mexico) 4867796
-{r  C:/f0rphanFiles/ SCA3ATE 2015-08-20 14:50:48 (Mexico)  2015-08-24 00:00:00 (Mexico) 2015-08-24 00:51:02 (Mexico) 5008720
ir  €i/d0rphanFiles/ SCA367T. 2015-08-20 15:00:06 (Mexico)  2015-08-24 00:00:00 (Mexico)  2015-08-24 00:51:06 (Moxico) 4962928
-ir  C:/t0rphanFiless SCO3878.IPG 2015-08-20 15:00:24 (Mexico)  2015-08-24 00:00:00 (Mexico}  2015-08-24 00:51:07 (Mexico) 5040220
-ir  Cif30rphanFiles; SCHIOTI. IPG 2015-08-20 15:00:38 (Mexice) 2015-08-24 00:00:00 [Mexico}  2015-08-24 00:51:10 (Mexico) 4938563
<fr  Cif40rphanfiles/ SCO38R0,IPG 2015-08-20 15:00:48 (Mexica)  2015-08-24 00:00:00 (Mexico)  2015-08-24 00:51:13 (Mexico) 4858114

13) Para recuperar los archivos se realizo lo siguiente: se seleccioné el archivo y se
buscé la opciéon Export. En la nueva ventana se eligio Save File y se eligi6 la

opcién ok. Todos los archivos borrados que se recuperaron se almacenaron en la

carpeta Downloads por defecto, ver figura 3.45.

Figura 3. 45 Descarga de archivo pdf
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All Deleted Files
T
dm\ Hame Warrren Arcessen Coearen Sax
dig 2015-03-19 10:49:08 (Maxico)  2015-08-24 00:00:00 (Mexico]  2015-08-24 10:46:40 (Mexico) 4096
rir 2015-02-10 10:51:08 {Mexico) 2015-08-24 00:00:00 (Mexico) 2015-08-24 10:46:40 (Mexica)  B58393ST
eir 2015-03-05 12:24:02 (Mexico)  2015-08-24 00:00:00 (Mexico)  3015-08-24 10:47:02 (Mexico) GBIE185
eir C:/Libras Tesis/eAookEncase.pdt 2015-02-23 15:05:42 (Mexico)  2015-08-24 00:00:00 (Mexico)  2015-08-24 10:47:04 (Maxico) 15821086
tir C:/adeptol23. pdf 2015-08-06 14:48:42 (Maico)  2015-08-24 (0:00:00 (Mexico)  2015-08-24 10:48:29 (Mexico) 16039506
Gpening vol2-C. adapto 129.pdf (a8 superaser] - d [F9 11:02:38 (Mexico)  2015-08-24 00.00:00 (Mexico)  2015-08-24 10:48:04 (Muxico) 101347734
i N bR et b4 01:36:32 (Mawico)  2015-08-24 00.00:00 (Mexico) 20150824 10:40:32 (Mexica) 16182
b4 11:14:02 (Mexico)  2015-08-24 09-00.00 (Mesice)  2015-08-24 00:50:16 (Mexica) 4096
VoAZ-Cadepterzadr 0 14:36:20 (Mexico)  2015-08-24 00-00.00 (Mexica)  2015.08.24 00:50:16 (Mexica) 3911051
WHERh = ysila o b0 143628 (Mexico)  2015-08-24 00-00:00 (Mexico)  2015-08-24 00:50:18 (Mexica) 4057703
fram: hetp/flocalhost: 9993
b0 14:62:38 (Maxico)  2015-08-24 00:00:00 (Mexica)  2015-08-24 00:50:22 (Mexico) 4885509
Wwihat should Firefox do with this file? B0 14:52:52 (Mexico)  2015-08-24 00:00:00 (Mexico]  2015-08-24 00:50:24 (Mexico) 4601852
Qpenwith | LibreOifice 4.3 {default) 20 14:53:00 (Mesica)  2015-08-24 00:00:00 (Mewico]  2015-08-24 00:50:27 (Mexico) - 4793378
= PO 14:54:58 (Moxico)  2015-08-24 00:00:00 (Mexico)  2015-08-24 00:50:29 (Mexico) 4208553
Sz il b0 14:56:10 (Masico) 20150824 0000:00 (Mexico) 20150824 00:50:32 (Mawica) 4679977
B0 14:56:34 (Mexico)  2015-08-24 000000 (Mesiice)  2015-08-24 00:50:34 (Mewico) 5049653
0 14:56:48 (Maoxico)  2015-08-24 000000 (Mexico)  2015-08-24 00:50:37 (Muexico) 4941138
0 145868 (Masico)  2015.08-24 00.00.00 (Mexico)  2015-08-24 00:50:40 (Mexico) 4672212
@cancel b0 14:57:10 (Mexico) - 2015-08-24 00:00:00 (Mexico) 2015-08-24 00:50:43 (Mexico) 5028337
[P0 14:50.00 (Mexico) 2015-06-24 00-00,00 (Mexico)  2015-08-24 005045 (Mexica) 5020758
it CassOrphanfiles/ SCE38TL. PG 2015-08-20 14:50:06 (Maxica)  2015-08-24 00:00:00 (Mexico)  2015-08-24 00:50:48 (Mexica) - 5082439
It CafsOrphanFiles/ SCB38TZ. PG 2015-08-20 14:50:78 (Maxica)  2015-08-24 (0:00:00 (Mexico)  2015-08-24 00:50:50 (Mexico) 5017309
1 C:ffarphanriles; SCo3873.1pG 2015-08-20 14:56:38 (Mexico)  2015-08-24 00-00:00 (Mexico) 2015-08-24 00.50:53 (Mexico)  $837835
ofr C:/$0rphanfiles/ SCA3OT4_IPG 2015-08-20 14:58:58 (Mexico)  2015-08-24 (-00:00 (Mexico)  2015-08-24 00:50:56 (Mexico) 4655134
i € f50rphanf 1y SCHA8TS. IPG 2015-08-20 14:55:18 (Mexico)  2015-08-24 00:00:00 (Mexico)  2015-08-24 00:50:58 (Mexico) 4867756
i C:/s0rphanfFiles/ SCRI076.IPG 2015-08-20 14:59:48 (Maxico)  2015-08-24 00:00:00 (Mexict)  2015-08-24 00:51:02 (Mexico) 5009720
f+ e rtnemhantilas s croanTy oe ANAE NG AN 4B (MEauiant | ORAE 10 04 mARAn AAE NG VLT Mdniany 09000
ASCI (display - eport) " Hex (dsplay - cpor)  ASCII Strngs (dsplay - report)* Export*
File Type: data
Duloted File Recoviry Mode



14) Autopsy incluye la opcién File Activity Timelines (figura 3.46) esta opcion permite
visualizar la lista de archivos borrados y archivos guardados en la imagen. Se
eligié la opcién Create Timeline para crear la linea de tiempo y en la siguiente
ventana se presiond la opcion ok (figura 3.47), después se selecciond la imagen a

la cual se le recopilaran los datos. Por ultimo se eligié la opcion ok, ver figura 3.48.

CREATE DaTA FiLE CREATE TIMELINE ViEW TIMELINE WViEw NoTES Hewr  CLose
T X

Flle Activity Timelines

Here you can create a timeline of file activity.
This process requires two steps:

1. Create Data File from file system data -> 2. Create Timeline from the data file
Use the tabs above to start.
Figura 3. 46 Men( de linea de tiempo

& < localhost

There are currently no body files for this host.
You must create the intermediate data file betare you can perform this step

(=3
Figura 3. 47 Seleccién para crear linea de tiempo

CREATE DATA FILE
U,

Here we will process the file system images, collect the temporal data, and save the data to a single file.

1. Select one or mere of the following images io cellect data from:
& C:f adguisicionDD.dd-32-2015231 fat32

2. Select the data types to gather:
& Allocated Files & Unallocated Files

3. Enter mame of output file (body):
output/ body

4. Generate MDS Valug? &

oK
Figura 3. 48 Seleccién de imagen para recopilar datos

15) Después de que se agrego la imagen, el siguiente paso fue ordenar los datos en la
linea de tiempo y se presiond la opcion ok, ver figura 3.49. Por otro lado, se
especificaron los siguientes campos: fecha de inicio (starting date), fecha de
finalizacion (ending date), nombre del archivo y extensién que en este caso se

dejo el que se mostrod por defecto (file name y output format) y generar el valor
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hash MD5 (MD5 value), es importante mencionar que la extension de la linea de
tiempo esta por defecto. Por dltimo se seleccioné la opcién ok como se muestra

en la figura 3.50.

Running fls -r -mon vol2

Bady file saved to fusr/share/caine/report/autopsy/Adquisicion DD/hestl/output/body
Entry added to host config file

Calculating MDS Value

MD5 Value: B19CA1E4D245472E25339DE43537F925

The next step is to sort the data inta a timeline.

oK

Figura 3. 49 Imagen agregada

Now we will sort the data and save it to a timeline,
1. Select tha data input file (body):

@ body

2. Enter the starting date:

Mone: &

Specify: Aug T 1 * 2015

3. Enter the ending date:
Mone: &
Specify: aug = 1 % 2015

4. Enter the file name to save as:
outputy timeline. txk

5, Choose the output format:
@ Tabulated {narmal)
Comma delimited with hourly summary
Comma delimited with daily summary

6, Generate MD5 Value? &
[=1,3
Figura 3. 50 Fecha de inicio y final de la linea de tiempo

16) A la linea de tiempo se le asigno la zona horaria que se definié anteriormente, por

lo que se presiono la opcion ok, ver figura 3.51.

Creating Timeline using all dates (Time Zone: 'Mexico')

Timeline saved to /usr/share/caine/report/autopsy/Adquisicion DD/hostl/output/timeline.txt
Entry added to host config file

Calculating MD5 Value

MD5 Value: 4EAF936C5EB8415129B520803877C77060

oK
(NOTE: It is easier to view the timeline in a text editor than here)
Figura 3. 51 Linea de tiempo con la zona horaria de México
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17) Otra alternativa que brinda esta herramienta es ir especificando el mes y el afio
que se desea visualizar, mostrando todos los archivos contenidos en la imagen
tanto los que se crearon como los que fueron borrados. Aunque se visualizaron
todos los meses, para fines demostrativos se muestran los meses de febrero y
abril de 2015, figura 3.52 y 3.53.

=-.Jan 2015 Summary Mar2015->
Feb : 2015 oK
Wed Feb 04 2015 14:11:48 1139111 m... I PTWXIWXIWR 0 0 18923029 C:/Analisis Forense Tapia/UsingFTKAreli.pdf
Thu Feb 052015 13:10:52 1016882 ms I TreRTWTWR Q0 0 18923035 C:/Analisis Forense Tapia/Labdarel.pdf
Tue Feb 102015 10:51:08 85839357 m.. I TTWRIWXTWE 0 0 135 C:/Libros Tesis/Libra EnCase.epub (deleted)
Thu Feb 12 2015 20:05:32 644542 m... T/ TTWXTWXIW 0 0 19241360 C:/Documentos Beca Titulacien/ALDF pdf
Mon Feb 16 2015 13:16:56 21621 ... FITWXIWXTWX 0 0 18923041 Gi/Analisis Farense Tapia/EnCE Capitulo 1.docx
Mon Feb 23 2015 15:05:42 15821086 m.. FTTWXTWXIW o o ¢ Cllibros Tesis‘eBookEnGase pdf [deleted)
Mon Feb 23 2015 18:38:42 5333224 mS I TTWRTWXTWX 0 0 17249326 C:/Analisis Forense arel/Palacios Ugalde Arturo TESIS.pdf
Mon Feb 23 2015 19:47:38 401478 m.. FTTWXIWXIWE 0 0 17248340 Ci/Analisis Forense arel/HHS_esB_Digial_Forensics.pdf
‘Wed Feb 25 2015 12:28:30 1802621 M... T TTWXTWXTWE 0 0 17249345 C:/Analisis Forense areliMetodologia para la forensia infermatica.pdf
Wed Feb 25 2015 13:53:48 1794873 m.. ITWXTWXTWX 0 0 17248348 C:/Analisis Farense arellREVISADO-1.pdi
Thu Feb 26 2015 13:30:22 572626 M... T PTWXIWXTWL 0 0 17248305 Cu/Analisis Forense areli'cyb_analisis_foren (1) pdf
Thu Feb 26 2015 13:56:56 572626 m... T/ TTWXTWXIW 0 0 17249313 C:fAnglisis Forense arel'herramientas.pdi
Thu Feb 26 2015 13:58:04 98629 m... WX 0 0 17248336 CilAnalisis Forense arellInformatica Forense vi.6.pdf
Fri Feb 27 2015 14:10:12 2317977 m... T TTWXTWXIW 0 0 17249310 C:fAnalisis Forense areli'Simpli uideDigil HECAR.pdf
Fri Feb 27 2015 14:17:14 968405 m... FITTWRIWXTWX 0 0 17249332 Ci/Analisis Farense arelidefinicion.pd!
Figura 3. 52 Febrero 2015
<-Mar 2015 Summary May 2015 ->
Apr 1 2015 oK
Mon Apr13 2015 14:04:12 23135 m.. L TWTWRW. 0 0 23681043 C:finformacion TESISFORENSE_Tools docx
Wed Apr 15 2015 09:54:50 627275 m... TTWXTWXTW 0 0 19241366 G:/Documentos Beca Titulacion/COMUNICADO_ALDF-beca.pdt
Fri Apr 17 2015 00:09:34 344109 m.. HFPWHTWATW 0 0 23681040 Cilinfermacion TESISPyFlag.docx
Wed Apr 28 2015 11:02:36 101347734 m... TITWXIWXIWX 0 54 C/MOBILedit! Forensic.rar (deleted)
Wed Apr 28 2015 11:39:58 271831 m... TN 0 0 17249287 Cu/Analisis Forense arelicyb_mex_forense pdf
‘Wed Apr 29 2015 13:25:14 291452 m.. ITWXIWXIWX 0 0 17249357 Cu/Analisis Forense arellapuntes4LATEX. paf

Figura 3. 53 Abril 2015

Autopsy recuperd solo los archivos que fueron borrados intencionalmente, como se
describe en la tabla 3.4. En la figura 3.54 y 3.55 se muestran los tres Gnicos archivos que
se recuperaron y que son legibles.

Tipo de archivo Numero de Numero de archivos Archivos recuperados

archivos recuperados legibles
borrados
Data Base File 0 1 0
(.DB)

Epub 1 1 1
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Jpeg 26 26

Pdf 3 3

Winrar 1 1

Word 1 1

w| O O N O

Total 32 33

Tabla 3. 4 Lista de archivos recuperados por Autopsy

-eBookEnCase.pdf —EnCase Computer Forensics Study Guld

o LI

o CERD

Index

enCase Computer .., 'Y -

B Computer Hardware 1 EnCase Cor_llpl_lter Farensics
»Fie Systems » The Official EnCE:
¥ Frst Response " EnCase® Certified Examiner
®Arquiring Digical E... 103 Study Guide

BEnCase Concepts 155
wUnderstanding, Se... 183
FFile Sgnature Anal... 249
P Windows Operatin... 277
Padvanced EnCase 343
B Creating Paperless... 427

Glassary 447

Index 429

P Front Matter

ly

EnCE

EnCase® Computer Forensics:
The Official EnCase Certified Examiner

+ Inedepth Preparation fer the EnCE Exam
for EnCave Foremlc v7
+ Tha Gnly ONiclal EnCE Cartification
Fs Study Guide on the Market
g + Teshnlcasry freviewed and Apsraved by
Guldance Software™
| | + Access to Practics Trats, Flasbeards,
'

Evidence Filus, EnCase Legal Jewrmal,
and Meew

3 ;.
| SYEE U3 suil

Figura 3. 55 Archivo con extensién epub
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3.2HELIX 3

El software Helix 3, es una herramienta de la distribucion de Ubuntu para adquirir

imagenes forenses de distintos tipos de discos duros y de particiones.

Helix 3 cuenta con distintas herramientas y en la tabla 3.5 se mencionan algunas de ellas.

Adepto

Autopsy

Bless Hex Editor
Foremost
GtkHash:

Linen

Meld Diff Viewer
Ophcrack
Registry Viewer
Root Terminal

Virus Scanner

Wireshark (root)

Crea una imagen bit a bit (adquisicion y clonacién de imagen) y
genera la cadena de custodia (archivo que contiene informacién
acerca del proceso de la imagen)

Es la interfaz grafica para la linea de comandos de The Sleuth Kit,
gque analiza los sistemas Windows y Linux

Edita archivos como secuencias de bytes (editor binario
hexadecimal)

Recupera archivos por el tipo de cabecera como doc, exe, gif,
jpeg, ole, pdf, png, rar, zip, entre otros

Programa grafico de calculo de hash (md5, shal, sha256,
sha512)

Crea imagenes y las procesa con las herramientas de Encase
forense (herramienta de adquisicion de imagen de Guidance
Software)

Visualiza las diferencias entre archivos y carpetas

Desbloquea la contrasefia de usuario en el sistema operativo
Windows

Navegador de archivo de registro de Windows

Linea de comandos de Linux con privilegios de administrador
Analiza el correo electronico en gateways de correo (conjunto de
herramientas GPL Clam Antivirus para Unix)

Captura y analiza los paquetes de red
Tabla 3. 5 Herramientas de Helix 3
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3.2.1 Adepto y Foremost

Adepto es una herramienta que realiza la adquisicion de imagen y la clonaciéon de
dispositivos por medio de una interfaz gréfica; mientras que Foremost recupera distintos

tipos de archivos a través de una interfaz de linea de comandos.

Para este caso, el dispositivo evidencia es el mismo que se utilizé anteriormente. En caso
de ser necesario algun dispositivo USB para realizar la clonacion, éste debié haber
pasado por el proceso de sanitizacién descrito anteriormente (Capitulo 2.2). A
continuacion se describe el proceso completo para llevar a cabo la clonacion de

dispositivo evidencia y su respectiva recuperacion.

1) Se accedi6 a la BIOS, encendiendo la computadora y presionando repetidamente
la tecla F12. Se eligio la opcion USB KEY: KingstonDataTraveler 2 para que la

computadora inicie desde el dispositivo, ver figura 3.56.

m: H T-5 2
KingstonDataTraveler 2
stics

Setup

and 4 to move selection
ENTER to select boot device
ESC to boot using defaults

Figura 3. 56 Seleccién de dispositivo de arranque

2) La computadora inicié desde el dispositivo de arranque Helix, se seleccioné la
opcion Boot into the Helix Live CD para que se cargue Helix, ver figura 3.57. La

pantalla principal de Helix se muestra en la figura 3.58.
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UNetbootin

Default

lioot into the Helix Live CD

Check CD for defects

Test memory
Install Helix

Figura 3. 57 Seleccién "Boot into the Helix Live CD"

T

Figura 3. 58 Pantalla principal de Helix

3) Lo siguiente fue elegir el dispositivo evidencia para poder realizar cualquier
proceso en él, y se presentd en el escritorio como se muestra en la figura 3.59 y
figura 3.60 (se seleccioné el dispositivo y se eligié la opcidbn Mount Kingston
DataTraveler 2.0 (2)).

ey e

Mount Kingst

Kingston Datalraveler 2.0 (2)
{not mounted)

DataTraveler 2.0 (2)

Figura 3. 59 Montar el dispositivo evidencia

@Applicatiuns Places System @9‘?

Figura 3. 60 Dispositivo evidencia montado
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4) En el siguiente paso se abrié una interfaz de linea de comandos, con el objetivo de
identificar el dispositivo evidencia de los demés dispositivos conectados a la
computadora (figura 3.61), por lo cual se ejecut6 el comando: sudo fdisk —I.

A continuacion se menciona cada uno de los dispositivos:
¢ Dispositivo de autoarranque Helix: /dev/sdb
% Dispositivo evidencia: /dev/sdh

+ Dispositivo para clonacion: /dev/sdg

=] ubuntu@ubuntu: ~ EIEEI‘

FElle Edit Wiew Terminal Tabs Help
ubuntu@ubuntu:~$ sudo fdisk -1

[¥]

Disk /dev/sda: 1080.2 GB, 1000204886016 bytes
255 heads, 63 sectors/track, 121601 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes
Disk identifier: 8x690c6T00

Device Boot Start End Blocks Id System
®

/dev/sdal 1 5 40131 6 FATl1E
/dev/sda2 6 1796 14381856 7 HPFS/NTFS
/dev/sda3 1796 108689 858615808 7 HPFS/NTFS
/dev/sdad 108689 121602 103724760 5 Extended
/dev/sdas 108689 108753 512000 83 Linux
/dev/sda6 108753 121682 103289984 8e Linux LVM

Disk /dev/sdb: 1831 MB, 1831798784 bytes

16 heads, 32 sectors/track, 3936 cylinders
Units = cylinders of 512 * 512 = 262144 bytes —
Disk identifier: 8xa4926c85

Device Boot Start End Blocks Id System
/dev/sdbl * 1 3936 16007660 b W95 FAT32

Disk /dev/sdg: 3982 MB, 3982491648 bytes

123 heads, 62 sectors/track, 1819 cylinders
Units = cylinders of 7626 * 512 = 3984512 bytes
Disk identifier: 8x00000800

Disk sdev/sdg doesn't contain a valid partition table

Disk sdev/sdh: 1831 MB, 1031798784 bytes

16 heads, 32 sectors/track, 3936 cylinders
Units = cylinders of 512 * 512 = 262144 bytes
Disk identifier: @xfe69dc4c

Device Boot Start End Blocks Id System
/dev/sdhl  * 1 3936 1007600 b W95 FAT32
ubuntu@ubuntu:~$ [

Figura 3. 61 Identificacion de dispositivos

5) Se abrio otra interfaz de linea de comandos en la que se realizé el calculo de
hash del dispositivo evidencia, como se muestra en la figura 3.62. Para ello se us6

el comando sudo sha256sum /dev/sdh (descrito en la tabla 3.2).

=

a 1[x]
h

Fle Edit View Terminal Tabs Help

ubuntu@ubuntu:~$ sudo sha256sum /dev/sdh
¢529f8e28ab74b973757f1e8ae3d139b7ec3bcd7d9b8b813716935¢calle?cid8 /dev/sd

ubuntu@ubuntu:~$ || @

Figura 3. 62 Hash del dispositivo evidencia
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6) En el caso de adquisicion se inicid Adepto y se esperd a que se cargara, COmo se

observa en la figura 3.63.

=] starting Adepto... E"EHZI

Getting System Info ...

Figura 3. 63 Inicializacion de Adepto

7) En la primera ventana se ingresé el nombre de usuario para el procedimiento:

TesisUACM, y se eligio la opcion ir (Go) ver figura 3.64.

P'Qf Adepto 2.1 (To Obtain, Get, Acquire) B@E
File Help |

stoet | Btz nte | scauirs | Restorsclons | Loa || chein of custod

Enter a user name to proceed:
|Tesisuach |
Enter a case number (optional):
[z01525001

= —'J

Figura 3. 64 Ingreso de nombre de usuario

8) Posteriormente se muestra la pestafia de Device Info, se selecciond el dispositivo
evidencia sdh y se indicaron ciertas caracteristicas, tales como fabricante,
modelo, capacidad de almacenamiento, sectores, por mencionar algunos
(figura 3.65).
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F'Q Adepto 2.1 (To Obtain, Get, Acquire) E“E”Z
File Help ‘

sfan‘| Device Info | Acauire | Fiestoretlons | Loa | Chain ofCus‘.\ody|

IDE UsB Firewsire RAID CD/DVD Memory Smart
Stick Media
Device: ||sdh |ﬂ [Rescan Devicas]

Make: [Kingston

Model: |DataTraveler 2.0

Serial Number: |

size: [1031 MEw{a]0xa3dcdc

Size (Bytes): [10317367a4<(a}

Sectors: [2015232

System Bus: [ush@1:1.1

’— Progress

I -

IDevice sdh has been set for acquisition. ..

) Figura 3. 65 Seleccién de dispositivo evidencia

9) La siguiente ventana que se abrid fue la de Acquire y contiene tres secciones; la
primera Source information contiene informacion del dispositivo evidencia y de la
imagen (se agregé una nota acerca del tamafio del dispositivo evidencia y
dispositivo para la clonacion), en la segunda Destination information se eligio el
dispositivo para la clonacién y en la tercera Options se seleccioné el hash
SHA256 y en la opcidn Segment se optd por 0 Mb (para evitar que la imagen se
divida en segmentos, este caso se usa cuando el dispositivo de clonacion es de

menor tamafio comparado con el dispositivo evidencia), ver figura 3.66.
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& Adepto 2.1 (To Obtain, Get, Acquire) E“E“ZI
File Help |

Start | Device Infa I acauire | Restoreclone | Loa | Chain ot Custads |

— Source Information

Source Device: |sdh sdh: Kingston

X I— =z Model: DataTraveler 2.0
Image Mame: | sdbrimg.dd ::_; Size: 1031 MB
0xf069dcdc
Image Motes:

Es la adquisicion de una memoria evidencia de 1GE a una
memoria destino de 4GE

— Destination Infornmation

Destinadion: # Atfached wr Metbios - Meteat

ount Point: |rmed|a.'sdg E =

— Options

Tpe: 4 DCFLOD - AFF Hash: syaocg _I Seament (ME): [jo ;I

1 Use sduanced Options

Advanced

Input B5: |32768 output E5: ISZ?GB count: I

sesk: [ ski: | conw: [OErrOr

start... | stop... |

’, Progress

I

ISet. your options and click Start

Figura 3. 66 Datos ingresados

10) Por dltimo se selecciond la opcién Start y tardd unos minutos el proceso de
adquisicion, indicando su término como se observa en la figura 3.67. Ademas se

efectu6é automaticamente la verificacion de hash, ver figura 3.68.
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g Adepto 2.1 (To Obtain, Get, Acquire) —Jo][x] € Adepto 2.1 (To Obtain, Get, Acquire) B@E

File Help | File Hep |
stert ‘ Duvics Infa I acquire | Restoreiclons | Log | Chain nfcusmdyl Start || Devicenfo | acaire || Restoreiclone | Log || chain of Custody |
— Source Information — Source Information

source Deuuce.lsdh sdh: Kingston Source lece-ISdh sdh: Kingston
N T — O MnﬂeIS:i?Ea:I?g;:v:‘I;r 2.0 Imege Meme: [sdheima.dd 0 Mndels.i;);!?gg?valgr =

0xT069dcdc OXTO69dCcAC

meaeotes: [E5 12 adquisicion de una memoria evidencia de 1G5 a una iasae Botes]
B

E: 1z adquisicion de una memoria evidencia de 16B a una
memoria destino de 46 B

memoriz destino de 4G

— Destination Information r— Destination Information

Destinafion: & ateched - Methios - Metcat Destinadion: # afhched o netbios - Mebcat

Hount point: [mediassda ] Mount point: [medisssda =

— Options — Options

Tiow & BERLOD o AT Hish | ssose _ | Seamentiver[p ] 4 LRs ® DGAIDD o AFF st suaase | Samntone: |

i Use aduanced Opfions

1 Uss Advenced ontions
Advanced At anced

Input B5: |32?53 ouiputB8: [G27EG Count: Input B5: |32758 outputBs: |S27EE count:
Seck: |u skip: [0 cone: [FOEOr i IU el |0 Son JriuEner

Started..03:3630 PM Start... | Stope. | Started...03:36:30 PM Verify..03:37:48 PM _ Start... | Stop... |

[pequiring. . SOURCE - /dev/sdh DESTINATION - /media/sdg/sdh-ing, dd

[warifying Jdev/sdh == /media/sdg/sdh-img. dd
g Adepto 2.1 (To Obtain, Get, Acquire) =R
File Help ‘

r=3 Adepto 2.1 (To Obtain, Get, Acquire) — o] x
File Help |

start || Deviceimto | acauire || Restorertone | Loz | ot ot Gustody
stert || Dovisa s | e || Rsstorsistons || Les | Sns e |

— Source Information

— Source Information

[sdih sdh: Kingston source Device: [sdh sdh: Kingston
Source Dewvice: |51 H .

G Model: DataTraveler 2.0 image Hame: [scfvimgad Model: DataTraveler 2.0
Image ame: [sobeima.dd

& Size: 1031 MB
3

11031 MB
0x069dcdc 0xf069dc4c

Image Nodes

Es lo odgquisicion de una memoris evidencia de 10B o una
B

Image Hotes:
memoria destino de 46

Es 1= =aquisicion de unm memoris evidenciam de 1GB = wna
memoriz destine de 46

— Destination Information

— Destination Information

Desfinafion: @ atieched - Metbios - Netoat
Destinafion: # atfached - Metbios - nefcal e 7

wount point: [medisrsda = mount Point: [ mediasda =

— Options

— Options
s 4 Hash Seament (mE:
Tipe & DCFLOD w AFF Hish: | spagsg _ | SesmentiniE) 3 e Ll shaass | seamentinerfp |

1 Uss aduanced Options 4 U aduanced Options

Advanced =) d
Input B35 |G2760 oulpetes: |G2F00 countl nput B5: |52 7RG ouputBs: (527 6D Dwnfl
et I—D hip: I—D T |—noerror | seek: (1 skip: |01 onu: Inngmjr
Started...03:36:30 PM Start... | Stop... | Started...03:36:30 PM Verify...03:37:48 PM Stopped...03:36:03 PM Start... | Stop... |
Progress Progress
( Lo | |~
)4
|ar:q|.\1r1ng’ SOURCE = fdew/sdh DESTINATION = /media/sdg/sdh-img. dd |VERIFY SUCCESSFUL
Figura 3. 67 Proceso de adquisicién Figura 3. 68 Proceso de verificacion

11) El paso siguiente fue ingresar a la pestafia Log, la cual presenta informacién
acerca del proceso incluyendo el hash de la imagen, como se muestra en la figura
3.69. Este hash fue comparado con el hash del dispositivo evidencia, y se

comprobd que la imagen no fue alterada.
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& Adepto 2.1 (To Obtain, Get, Acquire) E“E"Zl
File Help |

Start | Davice nfa || acaurs || Restorsiciens | Loa || cheinafCustods

Add Comment to Log... |

’, Progress

[2depto Log File

Figura 3. 69 Pestafia de registro con informacién de proceso de adquisicion

12) Lo siguiente fue volver a la pestafia Restore/Clone, en este caso solo se
considero la segunda seccion Clone a device en la que se eligio el dispositivo sdg
(dispositivo listo para el proceso de clonacién, es decir, se le realiz6 el proceso de
sanitizacion descrito previamente) y se eligié la opcion Clone. El término del

proceso de clonacion se muestra en la figura 3.70.

& Adepto 2.1 (To Obtain, Get, Acquire) =03
File Help |
Stert | Baviceino | scquine I ne;hmfcnone} Log || chein of Custadsy

— Restore a Split Image

Choose the firstimage in an Image st (.000)

Choose the destinafion dewvice or file:
-~ Destinafion Device: -~ Destination File:
| Ec—— Y | oRrR [rmediassdy
Restore |
— Clone a device

Choose source and Desfination. [Rescan Devices]
Source Device: Destination Dewvice:

[ — :

|[festores or Clone = device

Figura 3. 70 Proceso de clonacion
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Automaticamente se procedié a realizar la verificaciébn de la clonaciéon y en la
figura 3.71, se muestra que la verificacion fue completa.

3 Adepto 2.1 (To Obtain, Get, Acquire) N
File Help
strt || Device info || acauive | restorscione || Los || chain ofcustody

Restore a Spiit Image
Choose e firstimage in sn mage st £000)
Choose the destination device or file:

Desfinafion Device: Destinaion File

OR
Restore

Clone a device

Chaose source and Destination [Rescan Davices)
Source Davice: Destination Device
s :

Clone
Progress
VERIFY SUCCESSFUL

Figura 3. 71 Verificacion del proceso de clonacion

13) Se regres6 a la pestafia Log y se mostré informacién sobre el proceso de

clonacion tal como los dispositivos usados, el tiempo del proceso y la verificacion
de hash de ambos dispositivos, ver figura 3.72.

g

Adepto 2.1 (To Obtain, Get, Acquire)
File

Help
strt || owviceinto | acauire | Resterercleone | Loa | chain of custody

tart WERIFY: Mon Sep

d: Mon Sep

T 15:41:36

Add Comment to Log...

Progress

Adepto Log File

Figura 3. 72 Pestafia de registro con informacién de proceso de clonacion
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14) Por dltimo la pestafia Chain of Custody presenté informacion sobre los procesos

ejecutados, ademas se generd un archivo PDF con tal informacién, ver figura 3.73.

r

&

Adepto 2.1 (To Obtain, Get, Acquire)

File

== E)

Help |

start || paviceinto | asauire | Restoresslons | Loa | chain stcustody

— Chain of Custody ltems
EVIDENCE CHAIN OF CUSTODY FORM - FOR FORENSIC IMAGES
Page:

Case Mumber: 201525001 of:

HARD DRIVEfCOMPUTER DETAILS

Ttem# Description, s Radsisiden de wnamemora evidencia de 1GB a wna memoria desting de 46

Maruf scturer : Kingston Mode]: DaTavelerz.o Serial:

IMAGE DETAILS

Date/Time: 024745 Created By: TesisUACH Methodl: dcfdd Image: sdh-ingdd

Storage Drive Haish - hazses

Create FDF ... |

Progress

I

Quit |

|These items will be printed on the Gustody Form

Figura 3. 73 Pestafa de cadena de custodia

15) Se verificd que el dispositivo evidencia y el dispositivo clonado tuvieran la misma

cantidad de almacenamiento usado, como se muestra en las figuras 3.74 y 3.75.

= I
=~ 501 1B disponibles de 373 ME

DATOS (G:) DATOS (H:)

—

Figura 3. 74 Dispositivo clonado y dispositivo evidencia

I
591 MEB disponibles de 979 MB

= B

Propiedades: DATOS (H:) Propiedades: DATOS (G:)

Unidad H:

Cancelar

=

Compartir ReadyBoost Personalizar Compartir ReadyBoost Personalizar
General Herramientas Hardware General Herramientas Hardware

— —

Tipo: Disco extraible Tipo: Disco extraible

Sistema de archivos:  FAT32 DS(; Sistema de archivos:  FAT32

[ Espacio usado: 407,171,072bytes 388 MB nit [ Espacio usado: 407,171,072 bytes 383 MB

[ Espacio disponible: 620,417,024bytes  531MB [ Espacio disponible: 620,417,024 bytes  531MB

Capadidad: 1,027,588,096 bytes 973 MB Capacidad: 1,027,588,096 bytes 973 MB

Unidad G:

Cancelar

(@) Capacidad de almacenamiento

60



Propiedades: Analisis Forense areli, ... ﬂ Propiedades: Analisis Forense areli, ... II
General | personakzar General | personalizar

126 archivos, 10 carpetas 126 archivos, 10 carpetas
Tipo: Mltiples tipos Tipo: Milltiples tipos
Ubicacidn: Todos en H:\ Ubicacidn: Todos en Gt
Tamafio: 388 MB (406,854,296 bytes) Tamafio: 388 M8 (406,854,296 bytes)
Tamafio en 338 MB (407, 117,824 bytes) Tamafio en 388 M8 (407,879,680 bytes)
disco: disco:
Atributos: Salo lectura Atrbutos: [ ]Solo lectura

[oaito [ocuite

u] archivo [w] Archive

Aceptar || Cancelar Aceptar Cancelar

(b) Numero de archivos
Figura 3. 75 Propiedades del dispositivo evidencia y del dispositivo clonado

16) Para el proceso de recuperacion de archivos fue necesario instalar Foremost a
través de una interfaz de linea de comandos (figura 3.76). Por lo anterior se volvio
a conectar el dispositivo clonado a la computadora; ademas, se cred una carpeta
en el escritorio con la finalidad de que en ésta se almacenen los archivos

recuperados, ver figura 3.77.

=] ubuntu@ubuntu: ~ E@E

Hle Edit View Terminal Tabs Help

ubuntu@ubuntu:~% sudo apt-get install foremost |
Reading package lists... Done

Building dependency tree

Reading state information... Done

foremost is already the newest version.

@ upgraded, @ newly installed, ® to remove and 147 not upgraded.

ubuntu@ubuntu:~$ i

Figura 3. 76 Instalacion de Foremost

€D ~pplications  Places  syster &3 & B3 @=a

= recup Properties (=]
Basic | Emblerns | Permissions | open with | Notes [ share |
l i ] |mame: [recup ]

Type: foldar
Contents: nothing

Lacation: jhormemubunt uOesktop
Wolume: unknown

Free space: S18.4 MO

rModified: Mon 07 Sep 2015 03:57:155 PM UTC

| & Help | | B close |

Figura 3. 77 Carpeta para almacenar los archivos recuperados

61



17) El comando ejecutado para la recuperacion de archivos en la interfaz de linea de
comandos fue: sudo foremost —t all —i /dev/sdgl —o /home/ubuntu/Desktop/recup
(ver figura 3.78).

Donde: -t all, indica el tipo de archivos a recuperar
-i /dev/sdgl, indica el dispositivo de busqueda
-0 /home/ubuntu/Desktop/recup, indica la carpeta donde guardara los
archivos

ubuh‘_cu@ubuntu:-vfp sudo foremost -t all -i /dev/sdgl -o fhbﬁlefubuntu/Desktopfrecup

Processing: /dev/sdgl
I *2**2**2**'

ubuntu@ubuntu:~$ JJ
Figura 3. 78 Proceso para recuperar archivos
18) Se abri6é la carpeta recup que mostré a su vez varias carpetas junto con un
archivo con extension txt (figura 3.79), que contiene informacion acerca del

namero de archivos recuperados, ver figura 3.80.

= recup - File Browser [=Jla]lx]
Ble Edit wiew Go Hookmarks Help
L [
- w [ =0 - & wr
up t Raload Home  Computar Search (4
(£ !_|| L ubuntu |13 Deskiop |rn:up= & e O |\m-w aslcons | & |
Blaces * L] ; '.'J u u p ‘:.J
S8 uhuntu i | L k | .
= Desktop doc exa gif irg
L File System - =
‘B paros ! A o o L3
. | L 5 | i |
s — (—— _— —
RECOVERY ole pdf png rar
5243 MB Modia o =
= . ] dudin
2= Metwork Servers k | ez
@ Tash zip B bt
&3 Documents
S Music
3 Pictures
& videos
10 items, Froe space: 857 ME

Figura 3. 79 Carpetas con archivos recuperados
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5] audit.xx 3

[=rd=H 201490959.g1 f 5565 B FTEIRIFT1IETE
S80: ol1a91257.gif 5532 B FTEI3IS2A033
=281 - olaglz2s2.gif 558 B FEIS2S5508
982: 0142921345.g1 t 219 B FTEI3I5S592415
=983 0142921347 .g1f 2655 B FEISEe9585
S84 01491434, g3t 219 B FE2E5144942332
oS85 0149143S.ga zZ2565S B FE3E514a4753
(=1=2 7 014F77472.0le 271 KB FoEA4S5S8564
E=1= g 01488264 . =1 p 157 KB FSlogolles
[=l=1= 01488584, =i p 2659 KB FTS2155008
[=l=1=1H 014A89328.=z1p 249 KB FTS253IS93IE
SS90 014A89832.=z1ip 335 KB FTES27o39849
9291 @ 014290512, =zip 22 KB FE21421 4949
992 0149205850 10 O KB FTEI185720
[=l=le D1A490704. Zz1 2 1528 KB FTEI224049492
DS94 014910249 . =12 148 KB FE24042882
S95S: 014913228 Z1p 22 KB FEISoOo=36
[=l=l27 01laA913FS. =1 12 KB FE2RoE4512
[=1=r g 01491415 =1 p 22 KB FTE2e049092
[=l=1= 1 01Aa78024a. prnig 1 MBE FSEFABSZESE
[=l=l=1H 01aA480855. prng 1 MB FToSe198272
1000 : 01483552 png 2249 KB FTSEST8524
1001 = 014844008 . pNng 115 KB FSea12098
1002: 01484240 . png 135 KB FSoo9zmO0880
1003 01484520 . pNng 1 ME FTEOQTFTA290
1004z 01487212 pNng 224 KB FES1S03 74949
1Oo05: D1a4877528 . pNng 1149 KB TSl 37216
1006 01488000 . png 125 KB FS1aSs000
1007 01488754 . png 120 KB FTE224729=2
1008: 214892024 . prig 125 KB FTS2I807 41
1009 : 01489495 . prng 147 KB FTES2622353
1010: 01489912 png 103 KB FE2835171
1©11: 01420119 png 177 KB FE2941 2749
Fimish: Mon Sep T O1lE:0Z2:34 2015

1012 FILES EXTRACTED

ipg:= 828

gif =8

ole =

=Zip ==

rar 1

exe <1

[s1al+] =22

pdf = 85

Foremost finished at Mon Sep F 15:02:34 2015

Figura 3. 80 Informacién sobre los archivos recuperados
19) Como las carpetas no tenian permiso de lectura y escritura, fue necesario dar los

permisos a través de la interfaz de linea de comandos con el comando: sudo
chmod —R 777 recup (ver figuras 3.81y 3.82).
Donde: chmod: cambia los permisos de acceso de un fichero o directorio

-R: aplica el comando chmod a todos los ficheros y subdirectorios

777: permite la lectura, escritura y ejecucion

=] ubuntu@ubuntu: ~/Desktop g@@

Fle Edt View Terminal Tabs Help

ubuntu@ubuntu:~/Desktop$ sudo chmod -R 777 recup
ubuntu@ubuntu:~/Desktops ||

Figura 3. 81 Comando para abrir las carpetas

63



’.i. recup - Flle Orowser [=1=][=]

Ble Edit View Go Bookmarks Help

& (% & =) = = €

Back  Fomward Uy Stop Reloid Home  Computer Search
|_§.'| mlha uhwr IH Beskiop n::npi

i
Places = (=]
&8 ubuntu |

B Dosktop

L= File System

B patos

oS ol
! RECOVERY

=) 524,73 MD Media
=5 Motwaork Servers
& Trash

s I
L

o
o
]
k]
a
g

g |

= Documents

& pictures
= videos

10 ikems, Free space: 82.9 MB

Figura 3. 82 Carpetas con permisos de lectura

La tabla 3.6 muestra la lista de los archivos recuperados por la herramienta Foremost,

ademds se muestran algunos archivos recuperados en las figura 3.83 a 3.85.

Tipo de archivo Numero de Numero de archivos  Archivos recuperados
archivos recuperados legibles
borrados

Exe 0 4 3

Gif 0 38 28

Jpeg 26 828 828

Ole 0 1 0

Pdf 3 85 85

Png 0 22 22

Winrar 1 1 0

Word 1 1

Zip 0 32 1

Total 31 1012 968

Tabla 3. 6 Lista de archivos recuperados por Foremost
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i doc - File

File Edit Wiew Go Bookmarks Help

@« . = @ (]

Back ard Up Stop Reload

Forwe “t
E] [Q ubuntu H.’ﬂ: Desktop H recup Hdoc]
Places « ] —
-
Ed ubuntu
= | Desk‘top 01211328.doc

L File System

L@ paTOS ) )
Figura 3. 83 Archivo con extensién doc

= jpy - File Browser
Ble Eda yiew go BSookmarks Help

- - [ & 0 = = €
Back Up 1 Relosd Home  Computer  Search
0 u | i ubuntu || 3 Desktop || recup | |Ipg & 100% G |viewasicons |3
Places v o _ -
g uburtu v =
B Desktep
= Fila System l E
< =
S DATOS 00176069 jpg 0022123609 00231282 309 002%9112,)pg
el 05
- RECOVERY - —
— 5243 MB Media = 1 S —
3 metwork Servers | = —
& Trash 00304088 jpg 00304386 jpg 00305322 4pg 00310022 jpg
s Documents
el Music
5 Pictures
i Videos
00311243 jpg 00317988 jpg 72ipg 00330621 jpg k=
B28 items, Fren space: 74.4 MB =
Figura 3. 84 Archivos con extension jpeg
=] pdf - File Browser [=]lell=]
Eile Edit yiew So Bookmarks Help
Back up t Relead Home  Computer Search
|31 [ 4][= vbuntu | [0 peskiop |[ recup |[pat| & 100% X [viewasicons | 3|
Places ~ (-] -
g ubunu
B Desktap
Ll Fila Systarm [ =
= -
- DATO 00175064 pdf 00189104.pdf 00220096.pdf 00222984 pof
=Y.t
~ RECOVERY s 2 L —==
— 524.3 MD Media
2 Melwork Servers
@ Trash
G Docurments oozzzass pdf oo231280 pdf 00231664 pdf ooza19ad.pdf
& Music i
& Pictures )
i wideos

B5 terns. Free space: 70.0 MB

Figura 3. 85 Archivos con extension pdf
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3.3 DIGITAL EVIDENCE & FORENSIC TOOLKIT (DEFT)

Digital Evidence & Forensic Toolkit (DEFT), es un software de la distribucién de

GNU/Linux cuenta con herramientas que realizan el analisis forense en la red y

dispositivos mdviles, recuperacion de contrasefias y datos, andlisis de evidencia,

adquisicion y clonacion de medios de almacenamiento, célculo de hash, por mencionar

algunas. DEFT cuenta con una amplia diversidad de herramientas para un andlisis,

algunas de las cuales se describen en la tabla 3.7. En las siguientes secciones se

describen algunas herramientas que forman parte de DEFT.

Android Debug Bridge (adb)

Autopsy
Cmospwd

Dhash?2

Digital Forensics Framework
(DFF)

Foremost

Guymager

Log2Timeline

Netmork Mapper (Nmap)

Photorec

Testdisk

Herramienta de linea de comandos que comunica a
un ordenador y un dispositivo Android

Realiza la recuperacién de archivos

Descifra la contraseiia guardada en CMOS para
entrar a la configuracion del BIOS

Ejecuta la clonacién y calcula el valor hash (MD5 y
SHA1) simultdneamente

Realiza analisis de la evidencia digital (reune,
preserva e informa)

Recupera archivos por medio de sus encabezados,
pies de pagina y la estructura de datos interna,
proceso conocido como data carving

Realiza la adquisicion y/o clonacién de un disco (la
copia se crea bit a bit)

Crea una linea de tiempo para analizar archivos de
registro (logs)

Realiza la exploracion de red, analisis seguro y
auditorias

Recupera datos, archivos, documentos y videos
perdidos de discos duros

Recupera particiones de almacenamiento de datos
perdidos

Tabla 3. 7 Herramientas de DEFT
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3.3.1 Dhash2 y DFF

Dhash2 es una herramienta que realiza el calculo de hash y la adquisicion de imagen, y
en el caso de DFF analiza y recupera archivos, ambos a través de una interfaz gréfica.
Considere que el dispositivo evidencia es el mismo utilizado en las herramientas usadas
anteriormente. A continuacion se describe el proceso completo para llevar a cabo la

adquisicion del dispositivo evidencia y la recuperacion.

1) Se accedi6 a la BIOS, encendiendo la computadora y pulsando repetidamente la
tecla F12. En este caso, se selecciond USB KEY: KingstonDT 101 G2 PMAP

para que la computadora inicie desde este dispositivo, ver figura 3.86.

Pl select boot dewvice:

Hard Disk: ST31000524AS
CD/DVD Rom: HL-DT-ST DVD+/-RH G
USB KEY: KingstonDT 101 G2 PMAP

Diagnostics
Enter Setup

T and 1 to move selection
ENTER to select boot device
ESC to boot using defaults

Figura 3. 86 Seleccion de dispositivo de arranque

2) La computadora inici6 desde el dispositivo de autoarranque, se seleccioné la
opcion DEFT Linux 8 Live para que se cargue DEFT, ver figura 3.87. La pantalla

principal de DEFT se muestra en la figura 3.88.

UNetbootin

Help
| DEFT Linux B live |
DEFT Linux B live text mode
Install DEFT Linux 8
disc for defects
mEmory

Boot from first hard disk

Try Lubuntu without installing
Install Lubuntu

OEM install (for manufacturers)
Check disc for defects

Figura 3. 87 Seleccionar DEFT Linux 8 Live
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1 T

Figura 3. 88 Pantalla principal de DEFT

3) En el siguiente paso se identificé y asigné el dispositivo evidencia (DATOS) en

modo protegido, es decir, con la opcion Mount in protected mode (Read Only)

con el objetivo de que no pueda ser modificado, ver figuras 3.89 y 3.90.

File Edit GCo Bookmarks View Tools Help
&l =@ « + - & |froot/Desktop/evidence

Flaces ¥  MName
& root ~" autopsy.log
B Desktop

= Trash

. Applications

_ 524 MB Volume
os
44 GB Volume
54 GB Volume

3 O

DATOS

/

.| Media

Evidence
.| Documents

.| Downloads

Trash

B Applications
L. 524MBVolume
o3

44 GB Volume

54 GB Volume

O O O

£

o Media

Eject Removable Media
. Evidence

Documents

4 Do winloads

Figura 3. 89 Asignacion del dispositivo evidencia en modo protegido

]
Places

& root

B Desktop

= Trash

= Applications
L S524amMB vol...
s

44 GBVvolu...

54 GBVolu...

| G N

!/
Media

L Evidence

File Edit Go Bookmarks View Tools Help
M 4+ =+ ~ 4 [root/Desktop/evidence

Mame

autopsy.log

Figura 3. 90 Dispositivo evidencia asignado como solo lectura
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4) Para realizar el calculo de hash del dispositivo evidencia se abrié Dhash2, esto
se realiza antes de la adquisicién. Se eligié el célculo hash MD5, SHAL1 y Open
device (/dev/sdg) esta ultima para seleccionar el dispositivo, como se muestra en

la figura 3.91.

= v MD5 ... check MDs @
Open file
¥ SHA1 .. check SHAY @

Opendevice SFV

Processing file: Jdevfsdg
Device's Blocks: No information available for this device

Start Time: 00,/00,/0000 - 00:00:00
End time: 00/00/0000 - 00:00:00
Elapsed Time: 0000

Time Remaining: 00:00

0%

Acquire K pre Starts Save log
Figura 3. 91 Seleccién del dispositivo evidencia y hash

Se selecciond la opcién Starts y se mostré una barra de progreso del célculo de
hash, ver figura 3.92; ademas se generd un registro del hash calculado que puede

ser guardado.

¥ MD5  e2706293c6aa384053d06de351908d0e check MD5 = @
Open file

_ ¥ SHA1 5189e5350697f0ceB10b3d669ad23F5Tee07 1436 checksHA1 Q)
Opendevice SFV

Processing file: [devfsdg
Device's Blocks: No information available For this device

Start Time: 18/09/2015 - 09:51:02
End time: 18/09/2015-0%:52:16
Elapsed Time: 1m13.39s8

Time Remaining: 0.00s

Acquire Compress Starts savelog

Figura 3. 92 Proceso del calculo de hash del dispositivo evidencia

5) En la misma ventana se procedié a la adquisicibn de imagen con la opcion
Acquire, ademas se eligieron las opciones de nombre de archivo y de folder para

la adquisicién (figura 3.93 y figura 3.94).
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3 ¥ MD5  e2706293c6a2384053d06de351908d0e check MDS @
Openfile

Opendevice SFV

¥ SHA1 |5189e5a5d697f0ceB810b3d669ad23F57ec071436 checksHA1 | @

Processing file: Jdevjsdg
Device's Blocks: No information available For this device

Start Time: 18/09/2015 - 05:51:02
End time: 18/09/2015-09:52:16
Elapsed Time: 1m13.39s

Time Remaining: 0.00s

log File saved

Acquire Compress Starts Save log

Figura 3. 93 Seleccion de la opcién adquisicion

Hame: ‘adquisicionSDGdhash.dd

Saveinfolder: | 4 | [Eroot |Documents| Create Folder
Places | Name * | size| Modified|
Q, search [ FotosDhash2yDFF 09:53
2 Recently Used

[ root

I Desktop

w/

[ Media

[ Evidence

[

[ pownloads

Files {*.dd) |+

S

Figura 3. 94 Nombre y ruta de la imagen

6) Se inici6 el proceso de adquisicién con una barra de progreso como se observa en
la figura 3.95, en la figura 3.96 se muestra la imagen creada.

= ¥ MD5  e2706293c6aa384053d06de351908d0e checkMDs = @
Openfile
_ ¥ SHAT |5189e5a5d697(0ce810b3d669ad23f57ee071436 checkSHAT = @

Open device SFV

Processing file: [dev/sdg
Device's Blocks: No information available for this device

Start Time: 18/09/2015 - 09:55:10
End time: 18/09/2015-09:55:13
Elapsed Time: 2815

Time Remaining:  0.00s

100%

A(qu’m| Compress Starts Save log

Figura 3. 95 Adquisicion de imagen
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File Edit Go Bookmarks View Tools Help
&/ @ « *= > & /root/Documents -
Places * Name * | Description Size Modified
& root | FotosDhash2yDFF folder 09/18/2015 09:56
W Desktop 35 adquisicionsDGdhash.dd unknown 984.0 MiB 09/18/2015 09:55
2 Trash
i Applications
_ 524MBVol...
Eos
= 44GBVolu...
= 54GBVolu..
£ DATOS [ ]

Figura 3. 96 Imagen creada

7) Se calculd el hash de la imagen creada anteriormente, ver figura 3.97. Ademas se
verifico que el valor hash MD5 y SHA1 de la imagen (adquisicionSDGdhash.dd) y
el dispositivo evidencia (sdg) son iguales, por lo tanto la imagen no fue alterada,

ver figura 3.98.

i | v MD5 e2706293c6aa384053d06de351908d0e checkMD5 | @
Openfile

_ v SHA1 5189e5a5d697f0ceB10b3d663ad23F57ee071436 check SHA1 | @
Open device SFV

Processing file: Jroot/Documents/adquisicionsDGdhash.dd

Start Time: 18/09/2015-09:59:23
End time: 18/09/2015-09:59:25
Elapsed Time: 2.54s

Time Remaining: 0.00s

Acquire Compress Starts save log

Figura 3. 97 Célculo de hash de la imagen

i ¥ MD5 |e2706293c6aa384053d06de351908d0e checkMDs | @ % | ¥ MD5 |e2706293c622384053d06de351908d0e check MD5 | @
Open file Open file
o ¥ SHA1 |5189e535d697f0ceB10b3d669ad2357ee071436 checksHA1 | @ - ¥ SHA1 |5189e5a5d697f0ceB10b3d669ad23f5Tee071436 check SHA1 | @
Open device SV .. Open device SFV
Processing file: [devfsdg Processing File: [root{DocumentsfadquisicionSDGdhash.dd
Device's Blocks: No information available for this device
) Start Time: 18/09/2015-09:59:23
Start Time: 18/09/2015 - 05:55:10 End ime: 18/03/2015 - 09:50:25
[End time: 18/09/2015-09:55:13 Elapsed Time: 2545
Elapsed Time: 281s Time Remaining: 0,005

Time Remaining:  0.00%

log file saved b

Acquire | Compress Starts Save log Acquire | Compress Starts savelog |

Figura 3. 98 Verificacién del hash del dispositivo evidencia y de la imagen
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8) Para el proceso de recuperacion se inici6 DFF como se muestra en la figura 3.99.;

la pantalla principal de DFF se observa en la figura 3.100.

[oK] loading binarydiff v1.0.0
digital forensics

Version 1.3.0
Figura 3. 99 Cargar DFF

File Edit Medule view IDE ?

Open evidence = Open device

Browser ™ Console ¥ Live scripting % IDE

Browser 3
£ -
A [ & lcons |v| 7= wg / Tags- Search 7/ Filter
Name name size tags path Attribute
4+ | 2 Local devices - Baokmarks 0 name
4 Logical files 2 Local devices 0 { node type
+ *% Modules root Logical files 1] 7) generated by
+ w Bookmarks % modules root o / size
= attributes
= type
magic
magic mime

Task Manager | &# Output | & Errors &l Modules | 5 Preview
¥ Preview

Figura 3. 100 Pantalla principal de DFF

9) En el primer paso se seleccioné Open device, en la siguiente ventana se eligi6 la
opcion Select evidence type para seleccionar el tipo de evidencia, se agrego el
archivo de la imagen creada anteriormente con la opcion File, y por ultimo la

opcion ok, ver figura 3.101.
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Select evidence type

Il

Open local files or directory

« RAW format EWF format AFF Format
- File |~

,l‘i'a?thoc-flmentsjadquisicionSDGdhash.dd

Figura 3. 101 Seleccionar formato de imagen y agregar imagen

10) Se selecciond la opcion Local devices (figura 3.102) y se presentd la imagen

agregada anteriormente, ver figura 3.103.

=] pigital Forensics Framework
File Edit Module view IDE ?
, Open evidence I3 Open device | Browser ™ Console ¥ Live scripting & IDE
Browser )
L
R Q (i 7] 7 v 2 o (s P ] B
Name - | name size tags path | Attribute
+ 5 Local devices i Bookmarks 0 | name
+ % Logical files B o Local devices [ / | node type
4 | % Modules root ¥, Logical files o ] | generated by
4 | w Bookmarks & Modules root o / size
= attributes
= type
magic
magic mime:
| W= o
Task Manager | & Output | @ Errors | & Modules | 5 Preview
~ Preview ==

Figura 3. 102 Seleccion de dispositivos locales

| Digital Forensics Framewo)
File Edit Module View IDE 7

. Open evidence 23 Open device Browser ™ Console ¥ Live scripting # IDE

Browser

LA 2 T

& [ &  icons .i.v._7- " /Tags."-__

Na_n;e_ name size tags
adquisicionSDG.., 1031798784

+ | 5 Local devices

2™ # logicalfiles |
4 | % Modules root
+ w Bookmarks

Figura 3. 103 Visualizacion de imagen agregada
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11) Se mostr6 un mensaje para indicar la opcion de particionar la imagen. Se
selecciond la opcién Always para que siempre realice la particion la imagen
(también la opcién Yes permite continuar con el procedimiento, en caso de
cancelar se elige la opcion No) (figura 3.104). Se eligié la imagen anterior
(adquisicionSDGdhash.dd) y con la opcion Partitions se mostraron las
particiones de la imagen seleccionada (figura 3.105).

E.}] Do you want to apply module partition on this nade ?

(e ] w0 | e

Figura 3. 104 Mensaje sobre la particion de modulo en el nodo

= Digital Forensics Framework
File Edit Module view IDE ?

Open evidence 2 Open device Browser ™ Console ¥ Live scripting  # IDE
Browser
& = 4 i ~|  odquisicionspcdhash.dd
& j & lons |v | 2= r3 / Tagse Search / Filter
| Name name size tags
¥ 3 Local devices it
bt AE L_ogwcal files
Mb 4B ¥ adquisicionsDGdhash.dd
L Partitions
b & | * Modules root
+ Bookmarks

Figura 3. 105 Particiones de la imagen

12) Se selecciond la opcién Partitions que ofrece dos alternativas: Partition 1 vy
Unallocated (figura 3.106), se eligio la primera opcion ya que la segunda no
contiene informacioén, después envidé un mensaje para indicar la opcion de mdédulo
fatfs, se selecciond la opcién Yes aunque también se puede elegir la opcion
Always (en caso de no continuar con el proceso elegir la opcién No), ver figura
3.107. Se seleccioné la opcion Partition 1 y mostré informacién acerca de la
imagen (DATOS), ver figura 3.108.

e} Digital Forensics Framework
File Edit Module View IDE ?

Open evidence 25 Open device Browser ™ Console W Live scripting # IDE
Browser
- r ‘r = adquisicionSDGdhash.dd  Partitions
A e leons |v| 7= g/ Tags search | */ Filter
Name name size tags
+ | 3 Local devices 0g adq
=& | 7. Logical files Unallocated o JLogical files/adquisicionSDGdhash.dd/Partitions/
v & | ¥, adquisiclonSDGdhash.dd
AR W 7 partitions
+ Unallocated
b 4 | % Modules root
+ Bookmarks

Figura 3. 106 Particion 1 y espacio no asignado de la imagen
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ply module

Figura 3. 107 Mensaje sobre aplicar médulo fatfs en el nodo

File Edit Module view IDE ?
. Open evidence 2 Open device

Browser

Digital Forensics Framework

Browser ™ Console ¥ Live scripting  # IDE

Ll i dhash.dd . Partition1_pACs
o I o | Tkens || 2= g Tegw | L Search | S Filter
Name
+ B vocal devices 1003520
=4 *i Logical files FAT 2 1003520
=4 |7 adquisiionSDCdhash.dd s [root] ] JLogical files/ad dhash.d
« & | Wi Partitions reserved sectors 2187264 fLogical Files/:
+ © Unallocated s unallocated space © MLogical Files/ad DGdhash.ddfP
= 4 T partition 1
[Xim ¥ ootos
b4 % modules root

+ | w Bookmarks

13) Se eligi6 la imagen adquirida anteriormente con la opcion DATOS y se desplego

una lista de archivos contenidos en la imagen, los archivos borrados aparecen en

Figura 3. 108 Informacién de la imagen

color rojo, como se observa en las figuras 3.109 y 3.110.

Digital Forensics Framework

File Edit Module View IDE ?
, Open evidence =3 Open device Browser ™ Console W Livescripting % IDE
Browser
- - f & ~ [0 dd Partitions Partition 1 DATOS
QO A [Ckons [v] 7= yg # Tags. | search | 7 ilter
Hame name size tags path =
+ = Local devices FilesystemAnaly. 9 JLogical file/adguisiionsDGdhash dd/partitions/Partition 1/DATOS[1ootY/Analiis Forense arel/
=& ¥ Logical files " FileSystemAnaly... 4220759 JLogical dd, s 1 ], Forense Tapia/
~ & [ ¥ adquisicionsDGdhash.dd FileSystemAnaly... 2217 JLogical fi dd 1/DATO ]/Analisis Forense arelif
=& | & Partitions FilesystemAnaly... 2217 JLogical isici s 1 ], Forense Tapia/
+ Unallocated = Formato 1_Regi... 48128 Jlogical dd 1 Beca Titulacion/
w4k ition 1 Formato 1_Regi... 1024 JLogical dhash. ] Beca Titulacion/
s 't] J Fotos Pruebas G... 4096 JLogical hIes}adqulslcwunSOGdhashdd/Parkwtons}PertltlonWIDATOSf[th]j
H § ualiocated space ' HHs_es8_Digital... 401478 Forense areli/ |
b 3 0 % Modules rook HHS_es8_Digital... 4026 nSDGdhash dd/Partitons/Pa m/nATosf[:uot],tAmusus Forense areli/
+ % Bookmarks e Hel!x US&YCU!H!.. 2102158 i h...
Helix User Guide... 3186 Nogical hlesladuulslclunSDGdhash dd/Partitions/Partition UDATOSf[th]IManualesde instalacion de h.
- Helix_Opensour... 16071498 JLogical fil
Helix_Opensour... 1206 JLogical files/adquisicionsDGdhash. ddmnmnns/pamnun1,‘um-osf[.uat]1
Opensour... 16039906 JLogical fil 1/DATOS/[root)/ de instalacion de h...
Helix_Opensour... 30 JLogical i dd) s/ 1 de instalacion de h...
L HermansenCap2... 6816195 Juogicalfles/adauisiiansGahash dd/Parttior 1/DATOS/[raot]/Libros Tesls/
" Herramienta-de-... 10008546 ogical s/ 1 instalacion de h...
Herramienta-de-... 2078 Juogical fil i dd h
= Hemramientasf.. 71759 fLogical fil isici dd s/ 1 ion TESIS/
HerramientasF... 1969 JLogical ddPartiti 1 )] TESIS/
- High-Speed-Bit... 367956 JLogical fil dd 1 is Forense arell/
High-Speed-Bit... 684 -t-un VDJ\TOSI[IODt],'A"iUSIS Forense areli/

| Imagenes discos... 0

i ImagerUsersGui... 509767 JLogical ﬁles,'aduu-sucmnswdnasnudwar:-monsmr:-:-nnWATosf[-oot]JManualesdemmlaclondeh—~

Figura 3. 109 Lista de archivos contenidos en la imagen
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File Edit Module View IDE ?

Digital Forensics Framework

, Open evidence I Open device Browser ™ Console ¥ Live scripting 4 IDE
Browser
=+ t+H0 dd_Partitions _Partition 1 DATOS
S QA [Teons [v] 7= g A Tage| O search | T Fitker |
| Name name ize | tags I
+ B Local devices UsingFTKAreli.p.. 3 DATOS/[root]/Analisis Forense Tapia,
=& ¥ Logical files /-~ UsaDban.pdf 218169 /Logical files/adquisicionsDGdhash.dd/Partitions/Partition 1/DATOS/[root]Manuales para sanitizacion d...
w4 [ ¥ adquisicionspGdhash.dd UsoDban.pdfsL... 3015 JLogical files/adqui sDGdhash.dd/Partitions/Partition 1/DATOS/ itizaciond...
~ & _ W Partitions WipeDrive PROF... 2322588 /Logical files/adquisicionSDGdhash.dd/Partitions/Partition 1/DATOS/[root]/Software para sanitizacion de...
+ + Unallocated WipeDrive PROF... 3940 [Logical filesfadquisicionsDGdhash.dd/Partitions/Partition 1/DATOS/[root]/Software para sanitizacion de...
<& | Ts Partition 1 WipeDriveDemo... 154023936 /Logical files/adquisiclonSDGdhash.dd/Partitions/Partition 1/DATOS/[root]/Software para sanitizacion de...
WipeDriveDemo... 2048 /Logical files/adquisicionsDGdhash.dd/Partitions/Partition 1/DATOS/[root]/Software para sanitizacion de...
s [raot) [ /Logical files/adquisiclonsDGdhash.dd/Partitions/Partition 1/DATOS/
vaO % Modu:-smnt‘ unallocated space J _003125_ 4006 JLogical files/adquisicionsDGdhash.dd/Partitions/Partition 1/DATOS/[root]/
+  Bookmarks § _009937_ 4096 JLogical files/adquisicionsDGdhash.dd/Partitions/Partition 1/DATOS/[root]/
J _017390_ 4096 /Logical files/adquisicionsDGdhash.dd/Partitions/Partition 1/DATOS/[root]/
§ 025328_ 4096 JLogical files/adquisicionsDGdhash.dd/Partitions/Partition 1/DATOS/[root)/
J _031890_ 4096 /Logical files/adquisicionsDGdhash.dd/Partitions/Partition 1/DATOS/[root]/
) _035750_ 4096 /Logical files/adguisicionSDGdhash.dd/Partitions/Partition 1/DATOS/[reot]/
§ _038156_ 4096 /Logical files/adquisicionsDGdhash.dd/Partitions/Partition 1/DATOS/[root]/
) _042359_ 4096 /Logical filesfadguisicionSDGdhash.dd/Partitions/Partition 1/DATOS/[reot]/
) _0as250_ 4096 /Logical files/adquisicionsDGdhash.dd/Partitions/Partition 1/DATOS/[root]/
) _049375_ 4096 /Logical files/adguisicionSDGdhash.dd/Partitions/Partition 1/DATOS/[reot]/
§ _054406_ 4096 /Logical files/adquisicionSDGdhash.dd/Partitions/Partition 1/DATOS/[root]/
) 063171 4096 /Logical files/adquisicionSDGdhash.dd/Partitions/Partition 1/DATOS/[root]/
y _O72062_ 4096 /Logical files/adquisicionSDGdhash.dd/Partitions/Partition 1/DATOS/[root]/
§ _080781_ 4096 /Logical files/adquisicionSDGdhash.dd/Partitions/Partition 1/DATOS/[root]/
y _052484 4096 /Logical files/adquisicionSDGdhash.dd/Partitions/Partition 1/DATOS/[root]/
y 123109 4096 /Logical files/adquisicionSDGdhash.dd/Partitions/Partition 1/DATOS/[root]/ ~

Figura 3. 110 Lista de archivos contenidos en la imagen

14) Para recuperar los archivos borrados, se seleccion6 el archivo y en el menu
secundario se eligié la opcién Extract, a continuacién se selecciond la opcién
Destination folder para indicar donde se guardaran los archivos recuperados, en

este caso recuperacionDFF y se seleccioné la opcion ok, ver figura 3.111.

| Cpen idencs T Opendeice | Browns W Comole I Lve scriptng @ 8

T 4 o F v suseriDieucked Putitiors Pumition | DATOS [met] Likess Tesh
| § & wem =T g S ues L dearch | A

-
L eisak 3

e parei faldes
Swlection v
-4 s # T L
- : I
* o [l.vﬁl " Bookmak +
+ =¥
759 £ b e H =
+ i e
+
> -
+ 3 Fresene e
* +
b 3 o
: : g [Cores ]
» ¥ el || ox
+
% +
i +

Figura 3. 111 Seleccion y reéuperacién de un archivo

La tabla 3.8 muestra la lista de los archivos recuperados de la herramienta DFF, en la

figura 3.112 se observan algunos de los archivos recuperados.
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Tipo de archivo NUumero de Numero de archivos Archivos

archivos recuperados recuperados legibles
borrados

Carpetas 0 33 0

Docx 1 1 0

Epub 1 1 1

Pdf 3 3 2

Winrar 1 1 0

Total 6 39 3

Tabla 3. 8 Lista de archivos recuperados por DFF

! HermansenCap2YPyFlag_844424930132234.pdff
File Edit View Go Bookmarks Help
4 Piedons ¥ wext |1 (10139 | FitPagewidth |~ || Steve Bunting, ence, corr

| Thumbnaits v W | vidance

3 EnCE

EnCase” Computer Forensics:

@ The Official EnCase Certified Examiner
T STUDY GUIDE
I mmoeomon |
* lerdenlh Preparation bor 1he EnCE Daam
o EnCane Forensh o
* Tha vy Oficial EACT Cartoication
B
fisspeopion L0

3.3.2 Dhash2 y Foremost

En el apartado anterior se describié el proceso de arranque de DEFT, la asignacion de
dispositivo en modo de solo lectura (para que no pueda ser modificado), el célculo de
hash y la adquisicion de imagen con Dhash2 asi como la comprobacion de que la imagen
no ha sido alterada por lo que se omitird esta parte. A continuacién se describe la
recuperacion de archivos con Foremost.
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1) Para el proceso de recuperacion se inici6 Foremost como se muestra en la figura

3.113.

ile Edit Tabs Help

files)
to the disk

nt)
boundaries.

Figura 3. 113 Abrir Foremost

2) En el primer paso se cambid de directorio donde se localizaba la imagen creada
anteriormente, esto fue a través del comando cd, ver figura 3.114. También se

creb una carpeta que contendra los archivos recuperados, en este caso llamada

recupSDG.

- turn

Figura 3. 114 Cambiar de directorio

3) En el siguiente paso se escribié el comando para proceder a la recuperacion:
foremost -t all -i adquisicioncondhashSDGdd.dd -o /root/Desktop/recupSDG, ver

figura 3.115.
Donde -t all, indica el tipo de archivos a recuperar
-i adquisicioncondhashSDGdd.dd, indica la imagen de busqueda
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-0 /root/Desktop/recupSDG, indica la carpeta donde guardara los archivos

recuperados

[~ |
File Edit Tabs Help
ost -t all -i adquisicioncondhashSDGdd.dd -o /froot/Desktop/recupSDG
condhashSDGdd . dd
pplication/epub+zipPK[E

t.htmluT
-htmluT

2. himluT

-htmluT
foundat=0EBPS/cO4 . himlUT
foundat=0EBPS/cO5. htmlUT
foundat=0EBP 6.htmluT
htmluT

8. htmluT

9. htmluT

B.htmluT

4) Se abridé la carpeta recupSDG para verificar que se guardaron los archivos
recuperados, ver figura 3.116. Se observdé que se recuperaron carpetas con
diferente extension y un archivo con extension txt, este ultimo contiene informacién

acerca de los archivos recuperados, ver figura 3.117.

File Edit Go Bookmarks View Tools Help
5l ™ + » » & froot/Desktop/recupSDG J
Places * Name * | Description Size Modified
& root . docx folder 09/18/2015 13:53
B Desktop exe folder 09/18/201513:53
= Trash aif Folder 09/18/201513:53
i Applications _ g folder 09/18/2015 13:53
_ 524 MBVol... mp4 Folder 09/18/2015 13:53
3 0s ale folder 09/18/2015 13:53
= 44GBVolu... . pdf folder 09/18/201513:53
2 sacBVolu... . bng folder 09/18/201513:53
= DATOS - rar folder 09/18/201513:53
/ L tp folder 09/18/201513:53
Media audit txt plain text document 43.0KiB 09/18/201513:53

Figura 3. 116 Carpeta recupSDG
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# audit.kxt

File Edit Search Options Help
BY3 UTT94a96.par  BETKB 617587952
894 01196728.pdf BE1KB 612724736

895 011984%6.pdf S00KB 613629952

896: 01200304.pdf 900KB 614555648

897: 01202296.pdf 4MB 615575552

8%8: 01210816.pdf 248KB 619937792  (PDF is Linearized)
8993 01211456.pdf 629KB 620265472  (PDFis Linearized)
900:  01213040.pdf 612KB 621076480

Finish: FriSep 18 13:53:22 2015

901 FILES EXTRACTED

ipg:=772
gifi=13
mpdi=1
ole:=1
zipi= 16
rar=1
exe=4
png:=8
pdf:= 85

Foremaost finished at Fri Sep 18 13:53:22 2015

Figura 3. 117 Archivo audit.txt

Es necesario comprobar la recuperacion total o parcial de los archivos, en este caso fue

de 901 archivos como se muestra en la tabla 3.9. En las figuras 3.118 a 3.120 se

muestran algunos fragmentos de las listas de archivos recuperados.

Tipo Numero de Numero de archivos  Archivos recuperados
archivo archivos recuperados legibles
borrados
Docx 1 14 14
Exe 0 4 3
Gif 0 13 9
Jpeg 26 772 772
Mp4 0 1 0
Ole 0 1 1
Pdf 3 85 85
Png 0 8
Winrar 1 1 0
Zip 0 2 1
Total 31 901 893

Tabla 3. 9 Lista de archivos recuperados por Foremost
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-
File Edit Go
| = - -

Places

& root

B Desktop

= Trash

"' Applications

| | szamBvol...
(=
44 GB Volu...

—
= 54GBVolu...

&
DATOS

-/

; media

[ Evidence
[ Documents
_- Downloads

Figura 3. 118 Archivos con extensién docx

Bookmarks View Tools

Help

4+ | froot/Desktop/recupSDG/docx

= MName
I} ocos3s784.docx
| cossssss.docx
|- o1086272.docx
|- 01094296.docx
I' o1190920.docx
I ©o1132008.docx
| o1210544.docx
|- 01210592 docx
& | orz0704.docx
I o1210752.docx
I: o1210776.docx
I o1211220.doex
|- o1212720.docx
o 01222536.docx

-
file Edit Go
& = -+ -
Places
& root
E pesktop
é‘, Trash
| Applications
.| s2amBvol...
Llos
44 GBVolu...
54 GBVolu...

_- Documents
[ pownloads

Figura 3. 119 Archivos con extension jpeg

Bookmarks View Tools Help
4+ froot/Desktop/recupSDG/ipg

00176101.jpg
00221268.jpg

B 023131409

BAA 00299144.jpg

N 00304121.jpg
00304398.jpg

= 00305354,jpg

- 00310054.jpg

&  oo3nz7sjpg
[ o0318020pg
™ 00330804.jpg
« K 00330953 jpg
[ Hoo0331154,jpg
00332288.jpg

File Edit Go Bookmarks View Jools Help

E M - s -
Places

_. root

B Desktop

= Trash

ﬁ Applications

L 5s2amBvol...

_- Documents

[ pownloads

Figura 3. 120 Archivos con extension pdf

4+ Jfroot/Desktop/recupsDG/pdF

1 00175896.pdF
= 00189216.pdF
00220128.pdf
& 00223016.pdf
B 00224016.pdF
" poz3131z.pdf
00231696.pdf

B 00231976.pdf
00273264.pdf
00297280.pdf
B 00297560.pdf
B 00302056.pdF
* 00309800.pdf
00311952.pdF
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3.3.3 Dhash2 y Autopsy

Los pasos seguidos para la adquisicion de imagen y calculo de hash (Dhash), son los
mismos que en el apartado 3.3.1 donde se explica detalladamente cada uno de ellos, por
lo que serdn omitidos y solo se describirdn los pasos mas importantes del proceso de
recuperacion (Autopsy), considerando que esta herramienta ya fue utilizada en el

apartado 3.1.3, en el cual solo sé recuperan los archivos fueron borrados.

Para comenzar con la recuperacion de archivos se inicié Autopsy. Tal como en la seccién
3.1.3, se siguen los pasos del 5 a 13. En este caso en particular lo Gnico diferente fue el

nombre de la imagen como se muestra en la figura 3.121.

ADD A NEW IMAGE

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase). then enter ' for the extension.

/root/Documents/adquisicionsDGdhash.dd|

2. Type
Please select if this image file is for a disk or a single partition.
@ Disk ' Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.

@ Symlink C Copy ) Move

NEXT

CANCEL HELP

Figura 3. 121 Ubicacién completa de la imagen

Es importante mencionar que Autopsy admite la creacion de una linea de tiempo, esto es
con la finalidad de visualizar todos los archivos localizados en la imagen (incluso los
borrados), pero al pretender crearla en este caso se manda un mensaje indicando que la
linea de tiempo es invalida. Debido a lo anterior no se logro crear la linea de tiempo como

en el capitulo 3.1.3.

La tabla 3.10 muestra la lista de archivos que fueron recuperados por la herramienta

Autopsy.
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Tipo de Numero de Numero de archivos Archivos

archivo archivos recuperados recuperados legibles
borrados
Docx 1 1 0
Epub 1 1 1
Jpeg 26 26 0
Pdf 3 3 2
Winrar 1 1 0
Total 32 32 3

Tabla 3. 10 Lista de archivos recuperados por Autopsy

3.3.4 Guymager y Foremost

Anteriormente se mencion6 que Guymager realiza la adquisicion de imagen con una
interfaz grafica, mientras que Foremost recupera archivos a través de una interfaz de
linea de comandos. Los pasos seguidos para la adquisicion de imagen son los mismos
gue en el apartado 3.1.3, considerando que el valor de hash se calcul6 con la herramienta
Dhash2 y el formato de archivo seleccionado fue Exx. El proceso de recuperacion con
Foremost se realiz6 en el apartado 3.2.1, por lo que se omitiran algunos pasos del
proceso y se mostraran los resultados obtenidos.

1) Después de abrir Guymager, se seleccion6 el dispositivo evidencia y en el menu
secundario, se eligio la opcién adquisicion de imagen como se muestra en la figura
3.122.

83



il

226  jdevisdb Kingston DT 101 C idie 7.8GE unknown
Jdevisda |m ST31000524A5 ) idle 1.0TE| HPA:No / DCO:Unknown
=3 ideviioopd Linux Loop: filesystermn.squashfs | () idle | 18GB unknown
I Clone dewvi
Abort
info

ﬁi@mmm {984MiB / 1.03GB)

Figura 3. 122 Seleccion y eleccion de la opcion de adquisicion de imagen

2) Se mostro una ventana en la que se ingresaron datos como el formato del archivo
(Exx), namero de caso, nombre del examinador, una descripcion y notas, directorio
de imagen, nombre de archivo de imagen, calculo/verificacién de hash y verificar la

imagen después de la adquisicion para su verificacion, ver figura 3.123.

—File format

€ Linux dd raw image (file extension .dd or .sox) F splitimage files

¥ Expert Witness Format. sub-format Guymager (file extension .Exx) | Split size W m
Case number | Adquisicion2deft

Evidence number |2

Examiner [ Areli Najera

Description lEs la adquisicion de imagen usando Guymager en DEFT
Motes. |5B7311ATB002

Destination

Image directary | | iroot/Desktop/

Image filename [without extension) |adquisicien2E01deft

Info filename (without extension) | adquisicion2E01deft

P Hash calculation [ verification
¥ calculate MDS F Calculate SHA-1 F calculate SHA-256
™ Re-read source after acquisition for verification (takes twice as long)
¥ Verify image after acquisition (takes twice as long)

Cancel I Duplicate image... | | Start I

Figura 3. 123 Datos ingresados para el proceso de adquisicion

3) Cuando se cre6 la imagen también se generé un archivo con extension info, el
cual contiene informacion acerca del proceso. Con el archivo de informacion se
verificé que el hash de la imagen y el hash del dispositivo evidencia son iguales,
es decir, se comprob6 que la imagen no fue alterada, ver figura 3.124.
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MD5 hash 1 e2786293c6aa384053d@6de351908d@e
MD5 hash verified source -
MD5 hash verified image 1 e2706293c6aa384053dB6de351908d0e

SHAL hash : 5189e5a5d697f0ce810b3d669ad23f57eeB71436

SHA1 hash verified source : --

SHA1 hash verified image : 5189e5a5d697f0ce810b3d669ad23f572eB71436

SHA256 hash : 1ff7538b50927c8c@83130aac82f456c4b3431137d88a3257atbb812f4faded3

SHA256 hash verified source: --
SHA256 hash verified image : 1ff7538b58927c8c083130aac82f456c4b3431137d88a3257afbbB12f4faded3
Image verification OK. The image contains exactly the data that was written.

v MD5 | e2706293c6aa384053d06de351908d0e check MD5s | D
Open file
v SHA1 |518%e5a5d697f0ce810b3d669ad23f57ee071436 check sHA1 | @
|
Open device SFV
Processing File: /dev/sdg

Device's Blocks: No information available For this device

Figura 3. 124 Comparacion del hash de la imagen y del dispositivo evidencia

4) Para el proceso de recuperacion se abrid6 Foremost, primero se cambi6é de
directorio a donde se localiza la imagen creada anteriormente, esto fue a través del
comando: cd. También se cre6 una carpeta que contendra a los archivos
recuperados, en este caso llamada recupEOlforemost (no es necesario crear la
carpeta ya que Foremost le asigha una automaticamente). Por ultimo se escribi6 el
comando en la interfaz de linea de comandos para la recuperacion: foremost -t all -
i adquisicioncondhashSDGdd.dd -o /root/Desktop/recupEO1foremost, ver figura
3.125.

ick Mikus.
§ foremost -h| - - -5 = 5>] [-k <size=]

[-b

- specify fi ype g
- turn on indirect blo on {for UNIX file-systems)
input file (default is stdin)
1 headers, perform no error detection (corrupted files)
yrite the audit file, do not write any detected files to the disk

-t
-d
-i
-a
-w
-0
-c
-q
-0

Figura 3. 125 Proceso de recuperacién con Foremost

5) Se abrid la carpeta de recuperacion para verificar los archivos recuperados. Por
otro lado, se observé que se generd un archivo con extension de texto txt, este

ultimo contiene informacion acerca de los archivos recuperados, ver figura 3.126.
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e recupEdiforemost
Eile Edit Go Bookmarks View Tools Help

[l w e ~ 4 joolfoekiop/recipEniforemost
Places *  HName

. root . gif

B Desktop 1 pog

[ mrash B rer

i Applications * audittit

Lo s2ampvel. .

o os

& scBvoly...

£ 5468 volu...

Lowos @

Figura 3. 126 Carpeta que contiene los archivos recuperados con la herramienta Foremost

Es necesario comprobar la recuperacion total o parcial de los archivos, por lo que en la
tabla 3.11 se enlista cada uno de los archivos. La figura 3.127 muestra el Unico archivo

recuperado legible es de extension png.

Tipo de archivo Numero de Numero de archivos Archivos
archivos recuperados recuperados legibles
borrados

Gif 0 1 0

Png 0 1 1

Winrar 1 1 0

Total 1 3 1

Tabla 3. 11 Lista de archivos recuperados por Foremost

00078677.png (242x71) 100%

[ 30 | ] SOFTWARE.LOG

(O 31 | LT svsTEM

] 32 | ] SYSTEM.LOG

Figura 3. 127 Archivo con extension png

3.3.5 Guymager y DFF

En el apartado anterior se describi6 el proceso para realizar la adquisicion de imagen con
formato Exx; por otro lado, la herramienta que se us6 para la recuperacién de archivos es
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DFF la cual se describio en el apartado 3.3.1 por lo cual se omitiran los pasos para hacer
la recuperacion y solo se mostraran los resultados obtenidos.

En la tabla 3.12 se muestra la lista de los archivos recuperados por la herramienta DFF.

Tipo de archivos Numero de NuUmero de archivos Archivos
archivos recuperados recuperados legibles
borrados

Carpetas 0 33 0

Docx 1 1 0

Epub 1 1 1

Pdf 3 3 2

Winrar 1 1 0

Total 6 39 3

Tabla 3. 12 Lista de archivos recuperados por DFF

3.3.6 Guymager y Autopsy

En este apartado los pasos seguidos en el proceso de adquisicion de imagen, son los
mismos que en el apartado 3.3.4; en el caso de la recuperacion de archivos se utilizo
Autopsy, herramienta que se describié en el apartado 3.1.3, por lo que se omitiran la

mayoria de los pasos.

1) En el momento en que se cred la imagen también se generé un archivo con
extension info, el cual contiene informacion acerca del proceso. Se realizé la
comparacion del hash de la imagen con el hash del dispositivo evidencia y se
determiné que ambos son iguales, por lo tanto la imagen no ha sido alterada, ver
figura 3.128.
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LASE NUMEer ACKRIIEICIGN J0RTT

Evidence number | DHash
Examiner : Areli Najera
E:tsct:"phon ) g;;;:lzdfﬁgglm de imagen usando Guymager en DEFT ___, v MD5 |e2706293c62a384053d06de351908d0e
Image path and file name: froot/Desktop/adguisicion3E0 1 deft Exx Open File
info path and file name: /root Desktop/adquisicion3Eo1deft.info ~ SHA1 |5189e535d697F0ceB810b3d669ad23F57aa071436
Hash calculation : MDS, SHA-1 and SHA- 256 e
Source verification off
image werification - on Open device SFV
Mo bad sectors encountened during acquisition
State: Anished successfully Processing File: fdevfsdg
MD5 hash : £2706293¢63a38405 3d0682351908d0e Device's Blocks: No Infarmation available for this device
MD5 hash verified source : - §
MDS5 hash verified image  : e2708293c632384053d06de 35 1908400 Start Time: 21/05/2015-14:13:29
SHAT hash : 5189e5a5d69 WoceBL0b3Id669ad 2315 Teed T1436 i
SHAI hash verifiad souree : — [End time: 21/09/2015 - 14:14:43

SHAL hash venfied imaga -

51850535060 7F0ceB 10306692 35 Tee0T1436 E!‘“’S‘?d 1'"_"9_- 1m13.585

SHAZ56 hash : Time Remaining:  0.00s

1ff7538b50927c 808 3130aacB2f45604b34 311370882325 TafbbO12f4faded3

SHAZ256 hash verified source: —

SHAZ56 hash verified image : |

1FF75 3805092 TcAc08 31 30aacB2f456c4b34 3113708 8a 125 Tafbb01 2f4faded

Image verification OK, The image contains exactly the data that was written. 100%

Figura 3. 128 Comparacion del hash de la imagen y del dispositivo evidencia

2) En el caso del proceso de recuperacion se inicid Autopsy. Tal como en la seccién
3.1.3 se siguieron los pasos del 5 al 8.
En la siguiente ventana se ingresaron los datos de ruta de la imagen con la opcion
Location, se indicé que la imagen esta contenida en todo el disco y no en una
particion con la opcion Disk, en el caso de método de importacién se selecciona la
opcién Symlink (ya que la opcidn Move podria ocasionar alteraciones en la
imagen) y por ultimo se presiond la opcion Next, ver figura 3.129.
Después se mostré una ventana en la que confirma que la imagen ha sido dividida

y la ruta completa de la imagen, ver figura 3.130.
ADD A NEW IMAGE

1. Location

Enter the full path (starting with /} to the image file.

If the image is sphl (either raw or EnCase), then enter '™ lor the extension.
[root/Desktop/adquisicion3E01defity

2 Type
Please salect if this image file is lor a disk or a single partition.
® Disk " Partition

3, Import Method

To analyze the image file, it must be located in the evidenca locker. It can be imported from its
current kocation using a symbeolic Bk, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become cormupt.

@ Symilink C! Copy ) Move

CANCEL HELP

Figura 3. 129 Ubicacién completa de la imagen
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Split Image Confirmation

The following images will be added o the case.
If this is not the correct arder, then you should change the naming convention.
Press the Next bution at the bottom of the page if this is correct.

0 /root/Desktop/adquisicion3E@1deft.E8l

MNEXT CANCEL

Figura 3. 130 Confirmar imagen dividida

3) Dado que anteriormente se agreg0 el archivo imagen se seleccion6 el volumen
para analizar C: /, en este caso se consider6 el tipo de sistema de archivo que
contenia el dispositivo evidencia (fat32), ver figura 3.131. En el siguiente paso se
eligié la opcién Image Integrity para verificar que la imagen no fue modificada,

pero no fue posible debido al tipo de formato de la imagen EO1 (figura 3.132), por
lo que se selecciond la opcién Close.

Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount  name s type
disk adquisicion3Eeldeft EGl-disk raw delaks
fal €t adquisicion3E@ldeft.E61-32-2015231 fat32 detads
AraLvEe ADO IMaGE Fie CLosE HOST
HELP
FuE AcTrviry TIME LiNES IanGE INTEGRTY HasH DaTABASES
Virw NoTEs EVENT SEQUENCER

Figura 3. 131 Seleccion de volumen C: /

FILE SYSTEM IMAGES
adquisicion3E@ldeft.E0L Integrity checks for image type ewf not yet supported

=t REFRESH Howe

Figura 3. 132 No se realiza el célculo de hash por el tipo de formato de la imagen

Los pasos del 11 al 13 son los mismos que en el apartado 3.1.3. Es importante
mencionar que Autopsy puede generar la linea de tiempo, esto con la finalidad de
visualizar todos los archivos localizados en la imagen (incluyendo los archivos

borrados), pero al pretender visualizarla se envia un mensaje que indica que la
linea de tiempo es invalida.

La lista de archivos recuperados con la herramienta Autopsy se muestra en la tabla 3.13.
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Tipo de archivo Numero de Numero de archivos Archivos

archivos recuperados recuperados legibles
borrados

Docx 1 1 0

Epub 1 1 1

Jpeg 26 26 0

Pdf 3 3 2

Winrar 1 1 0

Total 32 32 3

Tabla 3. 13 Lista de archivos recuperados por Autopsy

3.4 Recuperacion de archivos con la herramienta CAINE a diferentes
medios de almacenamiento

En este apartado se realiza la recuperacion de archivos con CAINE ya que realiza la
recuperacion de mayor numero de archivos legibles con las herramientas Guymager y
Photorec, esto con la finalidad de comparar diferentes medios de almacenamiento (CD-
RW, DVD-RW, USB y disco duro externo). Para realizar una comparacion equitativa entre
los diferentes medios se usaron los mismos archivos.

El CD-RW se consider6 como evidencia por lo que se realizé la clonacién hacia un
dispositivo USB de 1 GB, y de éste la recuperacion de archivos. La tabla 3.14 muestra la
lista de archivos que fueron borrados y recuperados legibles en el caso del CD-RW.

CD-RW

Tipo de archivo Numero de archivos  Numero de archivos  Numero de archivos
borrados recuperados legibles

Avi 1 1 1

Docx 1 1 1

Epub 1 0 0
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Exe 1 1 0
Info 1 1 1 (incompleto)
Iso 1 0 0
Jpeg 3 3 (duplicadas) 3 (duplicadas)
Mp3 1 1 1
Pdf 3 3 3
Png 1 0 0
Winrar (Docx) 1 1 1
Winrar (Exe) 1 1 1
Winrar (Jpeg) 1 1 1
Winrar (Pdf) 1 1 1
Winzip (Docx) 1 0 0
Winzip (Exe) 1 1 1
Winzip (Jpeg) 1 1 1
Winzip (Pdf) 1 1 1
Wmyv 1 1 1
Xlsx 1 1 1
Total 24 20 19

Tabla 3. 14 Lista de archivos recuperados por Photorec de un CD-RW

En el siguiente caso se consideré el DVD-RW como evidencia y la clonacion se realiz6 en

un dispositivo USB de 8 GB, la tabla 3.15 muestra la lista de archivos recuperados de éste

caso.
Tipo de archivo Numero de archivos  Numero de archivos  Numero de archivos
borrados recuperados legibles
Avi 1 1 1
Docx 1 1 1
Epub 1 0 0
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Exe 1 1 0
Info 1 1 1 (incompleto)
Iso 1 0 0
Jpeg 3 3 (duplicadas) 3 (duplicadas)
Mp3 1 1 1
Pdf 3 3 3
Png 1 1 1
Winrar (Docx) 1 1 1
Winrar (Exe) 1 1 1
Winrar (Jpeg) 1 1 1
Winrar (Pdf) 1 1 1
Winzip (Docx) 1 1 1
Winzip (Exe) 1 1 1
Winzip (Jpeg) 1 1 1
Winzip (Pdf) 1 1 1
Wmyv 1 1 1
Xlsx 1 1 1
Total 24 22 21

Tabla 3. 15 Lista de archivos recuperados por Photorec de un DVD-RW

El siguiente medio fue el disco duro externo que se utiliz6 como evidencia y se realizé la
clonacion en un disco duro externo de 1 TB. La tabla 3.16 muestra la lista de archivos

recuperados del disco duro externo.

.~ Discoduroexterno

Tipo de archivo Numero de archivos  Numero de archivos  Numero de archivos
borrados recuperados legibles

Avi 1 1 1

Docx 1 1 1

Epub 1 0 0
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Exe 1 1 0
Info 1 1 1 (incompleto)
Iso 1 0 0
Jpeg 3 3 (duplicadas) 3 (duplicadas)
Mp3 1 1 1
Pdf 3 3 3
Png 1 1 1
Winrar (Docx) 1 1 1
Winrar (Exe) 1 1 1
Winrar (Jpeg) 1 1 1
Winrar (Pdf) 1 1 1
Winzip (Docx) 1 1 1
Winzip (Exe) 1 1 1
Winzip (Jpeg) 1 1 1
Winzip (Pdf) 1 1 1
Wmyv 1 1 1
Xlsx 1 1 1
Total 24 22 21

Tabla 3. 16 Lista de archivos recuperados por Photorec de un disco duro externo

Finalmente, se us6 un dispositivo USB como evidencia por lo que se realiz6 la clonacién
en un dispositivo USB de 1 GB. La tabla 3.17 muestra la lista de archivos recuperados de
este dispositivo. A diferencia de la tabla 3.3 se observa que en este caso, la recuperacion

de archivo de formato EXE no se obtuvo; mientras que para los formatos Docx, Jpeg, Pdf

y Winrar se realizo la recuperacién de archivos legibles en ambos procesos.
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Tipo de archivo Numero de archivos  Numero de archivos  Numero de archivos

borrados recuperados legibles
Avi 1 1 1
Docx 1 1 1
Epub 1 0 0
Exe 1 1 0
Info 1 1 1 (incompleto)
Iso 1 0 0
Jpeg 3 3 (duplicadas) 3 (duplicadas)
Mp3 1 1 1
Pdf 3 3 3
Png 1 1 1
Winrar (Docx) 1 1 1
Winrar (Exe) 1 1 1
Winrar (Jpeg) 1 1 1
Winrar (Pdf) 1 1 1
Winzip (Docx) 1 1 1
Winzip (Exe) 1 1 1
Winzip (Jpeg) 1 1 1
Winzip (Pdf) 1 1 1
Wmyv 1 1 1
XIsx 1 1 1
Total 24 22 21

Tabla 3. 17 Lista de archivos recuperados por Photorec de un USB
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Capitulo

Evaluacion de herramientas para analisis
forense de medios de almacenamiento

En este capitulo se presentan los resultados obtenidos de la aplicacion de las
herramientas CAINE, HELIX 3 y DEFT para el andlisis forense de medios de
almacenamiento. Estos resultados sirven para evaluar estas herramientas tomando como
parametro de desempefio su capacidad para recuperar archivos y datos como fuente de

evidencia digital.
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En el capitulo anterior se describié en forma detallada el andlisis forense de medios de
almacenamiento utilizando tres diferentes herramientas de uso libre. Los procedimientos
realizados estuvieron orientados a recuperar archivos y datos de prueba intencionalmente
eliminados previamente. Al utilizar cada una de las herramientas se pudo observar que la

capacidad para recuperar las evidencias eliminadas varia de una herramienta a otra.

4.1 Resultados obtenidos

Como puede observarse en la tabla 4.1, la herramienta CAINE es la que demostré una
mejor capacidad para recuperar la informacion usando de manera combinada sus
componentes Guymager y Photorec. En el caso de las herramientas HELIX 3 y DEFT,
aun utilizando todos sus componentes de manera conjunta, no permiten recuperar la
informacion eliminada, y en algunos casos, permiten recuperar el archivo, pero con dafio

total o parcial en su formato de tal manera que no es posible leer su contenido.

Archivos borrados

© 0’E < © © ©
© g 225 O o &
g 5 2= 3 2 5 S >
= ® .= a = = =
€ § Sz ESE B 8
Proceso de Proceso de vx L2 8 = 2 N L ©
adquisiciébn  recuperacion 'g S © 2 o8 E OS5 TS TST
/clonacién 22 g4 gE o =i SlgE 2
O = c o .= <© i <
z = °Sg cwo 2 = =
< <g <° < < <

Py
Z
Py
=z
Py
Py
Py
Py
Py

Py
Py

CAINE Photorec
Guymager
Autopsy NR NR NR R NR

HELIX Adepto Foremost NR NR NR R R R R

DEFT DFF NR R NR NR R NR R
Dhash2 Foremost R R NR NR R R R

Autopsy NR R NR NR R NR R
Foremost NR NR NR NR NR NR NR
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Guymager DFF NR R NR NR R NR R

Autopsy NR R NR NR R NR R

Tabla 4. 1 Evaluacién de herramientas para analisis forense de medios de almacenamiento. Considérese R:
Recuperado, NR: No Recuperado, incluye archivos recuperados pero no legibles

Por otro lado, la tabla 4.2 muestra los tiempos requeridos por cada herramienta para
realizar la recuperacion de archivos. Como puede observarse, la herramienta con el
menor tiempo de andlisis fue DEFT, misma que también presenta un buen desempefio en
relacion a la cantidad de archivos recuperados. En el caso de la herramienta HELIX,
presenta el mayor tiempo de andlisis y, aparentemente recupera una mayor cantidad de
archivos que las otras dos herramientas. Sin embargo, los resultados obtenidos muestran
que la mayor parte de archivos recuperados contienen informacion no legible que no
coincide con las evidencias esperadas. Debido a esto, la herramienta CAINE, a pesar de

no ser la mas veloz, es la herramienta con el mejor desempefio, tomando en cuenta la

cantidad de evidencias recuperadas que pueden mostrar su contenido.

Software Herramienta Duracion Herramienta | Duracién NUumero de
para el del para el del archivos
proceso de proceso proceso de proceso | recuperados

clonacién y/o (h:m:s) recuperacion (h:m:s)
adquisicion
Guymager 00:02:57 Photorec 00:00:50 224
(clonacién de
dispositivo)
Guymager 00:01:24 Autopsy 00:05:55 33
(adquisicién de
imagen con
formato dd)
Adepto 00:06:09 Foremost 00:01:10 1012
(adquisicion de
imagen con
formato .dd y
clonacion de
dispositivo)

CAINE

HELIX

DEFT Dhash2 DFF 00:06:11 10
(a_dquisicién de  00:00:03 Foremost 00:00:07 901
imagen con Autopsy 00:06:23 35

formato dd)
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Guymager Foremost 00:01:24 3
(adquisicion de  00:00:24 DFF 00:03:00 10

imagen con Autopsy 00:04:25 34
formato E01)
Tabla 4. 2 Tiempo de analisis para cada herramienta

Para tener un panorama general sobre la capacidad de recuperacion de los archivos que
fueron borrados, se calcul6 el total en MB de los archivos borrados, después se calculd el
porcentaje que representa cada tipo de archivo de ese total, ver tabla 4.3 y figura 4.1.

Extension Tamano en Porcentaje del

del archivo Megabytes total (%)

Archivo de lectura 1 4.49

Archivo de lectura 2 Pdf 36.8 4,51 10.93
Archivo de lectura 3 1.93

Archivo de lectura Epub 81.8 24.29
Archivo multimedia de Jpeg 120 35.63
imagen (26 archivos)

Archivo ejecutable Winrar (exe) 96.6 28.68
comprimido

Archivo de texto Docx 1.6 0.47

Total 32 336.8 100

Tabla 4. 3 Porcentaje de megabytes usados en el proceso de recuperacion por tipo de archivo

Docx, 0.47%

Pdf, 10.93% \/

Figura 4. 1 Gréfica del porcentaje de megabytes usados en el proceso de recuperacion por tipo de archivo
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De la tabla 4.4 a la tabla 4.13, se indican los porcentajes de los archivos recuperados con
cada una de las herramientas, junto con su respectiva grafica. La tabla presenta el
namero de archivos borrados, el nimero de archivos recuperados, el porcentaje del
namero de archivos recuperados con respecto al nimero de archivos asi como el
porcentaje total de megabytes recuperados por tipo de archivo. En la tabla 4.4 se observa
que la herramienta Guymager-Photorec recupera todos los archivos multimedia con
extension jpeg, sin embargo no es capaz de recuperar archivos con formato comprimido

como Winrar.

En las figuras 4.3, 4.5, 4.7, 4.9 y 4.10 se observa que las herramientas DFF y Autopsy
recuperan el mismo namero de archivos, con extension epub y pdf. La tabla 4.6 muestra
gue la herramienta Adepto-Foremost solo recupera los archivos de lectura con extension

pdf y los archivos multimedia de imagen con extension jpeg.

La figura 4.6 indica que la herramienta Dhash2-Foremost recupera todos los archivos de
lectura con extensidn epub y pdf, aunque no recupera archivos multimedia de imagen con
extension jpeg. En la tabla 4.10 se observa que la herramienta Guymager-Foremost no es
capaz de recuperar ningun archivo de los que fueron borrados para tal propésito (archivos

con extension epub, pdf, docx, jpeg, winrar).

Archivos Archivos % de % de
borrados recuperados archivos megabytes
legibles recuperados recuperados
con respecto al
total
1 1 100 0.47
1 0 0 0
26 26 100 35.63
3 3 100 10.93
1 0 0 0
32 30 - 47.03

Tabla 4. 4 Porcentaje de Guymager-Photorec
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Docx, 0.47%

Pdf, 10.93%

Figura 4. 2 Gréfica de porcentaje de Guymager-Photorec

Guymager — Autopsy

Extension
del archivo

Docx

——_—
Jpeg

——_—
——_—

Tabla 4. 5 Porcentaje de Guymager-Autopsy

Figura 4. 3 Grafica de porcentaje de Guymager-Autopsy
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Adepto — Foremost

Extension Archivos Archivos % de archivos % de
del archivo borrados recuperados recuperados megabytes
legibles recuperados
con respecto al
total
1 0 0 0
1 0 0 0
26 26 100 35.63
3 3 100 10.93
1 0 0 0
32 29 - 46.56

Tabla 4. 6 Porcentaje de Adepto—Foremost

Figura 4. 4 Grafica de porcentaje de Adepto-Foremost

Dhash2 — DFF

Extension
del archivo

Docx
——_—
Jpeg
——_—
——_—

Tabla 4. 7 Porcentaje de Dhash2-DFF
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Pdf, 6.42%

Figura 4. 5 Gréfica de porcentaje de Dhash2-DFF

Dhash2 — Foremost

Extension
del archivo

Docx
——_—
Jpeg
——_—
——_—

Tabla 4. 8 Porcentaje de Dhash2-Foremost

Docx, 0.47%

Pdf, 10.93%

Figura 4. 6 Gréfica de porcentaje de Dhash2-Foremost
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Dhash2 — Autopsy

Extension
del archivo

Docx
——_—
Jpeg
——_—
——_—

Tabla 4. 9 Porcentaje de Dhahs2-Autopsy

Figura 4. 7 Gréfica de porcentaje de Dhash2-Autopsy

Guymager — Foremost

Extension Archivos Archivos % de % de
del archivo borrados recuperados archivos megabytes
legibles recuperados recuperados
con respecto al
total
1 0 0 0
1 0 0 0
26 0 0 0
3 0 0 0
1 0 0 0
32 0 - 0

Tabla 4. 10 Porcentaje de Guymager-Foremost

103



Archivos
erados

Figura 4. 8 Gréfica de porcentaje de Guymager-Foremost

Guymager — DFF

Extension
del archivo

Docx
——_—
Jpeg
——_—
——_—

Tabla 4. 11 Porcentaje de Guymager-DFF

Pdf, 6.42%

Figura 4. 9 Grafica de porcentaje de Guymager-DFF
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Guymager — Autopsy

Extension Archivos Archivos % de % de
del archivo borrados recuperados archivos megabytes
legibles recuperados recuperados
con respecto al
total
Docx 1 0 0 0
1 1 100 24.29
26 0 0 0
3 2 66.66 6.42
1 0 0 0
32 3 - 30.71

Tabla 4. 12 Porcentaje de Guymager-Autopsy

Figura 4. 10 Gréfica de porcentaje de Guymager-Autopsy

La tabla 4.13 muestra el porcentaje de megabytes total recuperado de las herramientas
(se incluyen todos los archivos recuperados, independientemente de su tipo), se puede
observar que Guymager-Photorec recupero mas archivos legibles, en caso contrario
de Guymager-Foremost que no recupero ningun archivo de los que fueron
borrados. Ademas, la herramienta DFF y Autopsy recuperaron los mismos archivos
(usando Caine y DEFT).

Herramientas % de megabytes total

recuperado
Guymager - Photorec 47.03

CAINE
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Guymager - Autopsy 30.71

HELIX Adepto - Foremost 46.56
Dhash2 - DFF 30.71
Dhash?2 - Foremost 35.69
Dhash2 - Autopsy 30.71

DEFT
Guymager - Foremost 0
Guymager - DFF 30.71
Guymager - Autopsy 30.71

Tabla 4. 13 Porcentaje de recuperacion total por herramienta

Con respecto a la recuperacion de archivos de diferentes medios de almacenamiento
usando las herramientas de Caine (Guymager y Photorec), la tabla 4.14 muestra el

namero de archivos legibles recuperados. Se puede observar que el DVD-RW, USB y

disco duro externo recuperaron el mismo numero de archivos.

Medio de Numero de archivos Numero de archivos

almacenamiento borrados recuperados legibles
CD-RW 24 19
DVD-RW 24 21
USB 24 21
Disco duro externo 24 21

Tabla 4. 14 Lista de archivos recuperados de los diferentes medios de almacenamiento

Por ultimo, la tabla 4.15 muestra una comparacién de duracion de los procesos realizados
en los diferentes medios de almacenamiento. Como se puede observar, debido a la gran
cantidad de almacenamiento de disco duro externo, ambos procesos fueron los que
tardaron horas en finalizar; mientras que para el DVD-RW y USB solo tardaron algunos

minutos en los dos procesos.
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Medio de almacenamiento Duracién del Duracién del
proceso de proceso de
Evidencia Dispositivo de clonacion recuperacion

CD-RW USB (1 GB) 03: 47: 40 00: 01: 30
DVD-RW USB (8 GB) 00: 04: 58 00: 07: 54
USB (1 GB) 00: 09: 12 00: 01: 46

Disco sl0lder| Disco duro externo 20: 40: 43 09: 00: 26
externo (1 TB)

Tabla 4. 15 Duracion del proceso de clonacién y recuperacion

clonacién (Guymager) (Photorec)

(h:m:s) (h:m:s)

4.2 Andlisis de resultados

La herramienta que realizé la adquisicion de imagen (.dd) en menor tiempo es Dhash?2
(contenida en el entorno DEFT), ademas de que calcula el hash del dispositivo y de la
imagen, mientras que la herramienta que tard6 menos tiempo en recuperar los archivos
fue Foremost (incluida en el ambiente DEFT) y la herramienta que recuperé mas archivos
fue Foremost (contenida en el entorno Helix). Cabe mencionar que en los casos en que
el nimero de archivos es muy grande alrededor de mil archivos, la mayoria de los
archivos se recuperan al menos dos veces. Por otro lado, ninguna de las herramientas

usadas fue capaz de recuperar un archivo ejecutable comprimido como Winrar.

Es importante considerar que Guymager y Photorec (ambos de Caine) recuperaron la
mayoria de los archivos que fueron borrados en un 47.03%, en el caso de Guymager-

Foremost (DEFT) no se recuperé ningun archivo borrado.

Con respecto a los diferentes medios de almacenamiento se comprobé que el DVD-RW,
USB vy el disco duro externo recuperaron los mismos archivos legibles (winrar, winzip, pdf,
docx, jpeg, png, avi, mp3, wmy, xIxs), mientras que los tipos de formato sin recuperar en
los tres casos son exe, iso y epub.
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CONCLUSIONES

El analisis forense tiene la finalidad de esclarecer delitos informaticos, en particular solo
se considerd la informacion que puede ser recuperada de los diferentes medios de

almacenamiento que actualmente se utilizan.

Las tres herramientas usadas recuperaron archivos borrados, pero aproximadamente el
50% de los archivos tienen el formato dafiado o corrupto por lo que no es posible
visualizarlos. Por ello, de acuerdo a los resultados obtenidos se recomienda realizar la
clonacion de dispositivo con Guymager y su respectiva recuperacion de archivos con

Photorec, ambas contenidas en Caine.

Las herramientas Adepto y Dhash tienen un desempefio eficaz para una clonacién de
dispositivo, ambas contienen la opcion de blogqueo contra escritura con lo que se
comprueba que la copia del medio de almacenamiento no ha sido alterada. En el caso del
proceso de recuperacion las herramientas Foremost, DFF y Autopsy no ofrecen un
adecuado desempefio ya que la mayoria de los archivos recuperados no son legibles ya

gue estan dafiados.

Con los resultados obtenidos al realizar la evaluacion de herramientas para andlisis
forense de medios de almacenamiento, se concluye que la herramienta que cumple con el

mejor desempefio tanto en la clonacién como en la recuperacion de archivos es Caine.
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