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RESUMEN

El presente trabajo aborda el andlisis y evaluacion del desempefio de un balanceador de carga
en un entorno de servidores distribuidos. Con el creciente aumento del trafico en aplicaciones y
sitios web, la implementacion de balanceadores se ha convertido en una estrategia para
optimizar la distribucion de carga, mejorar la disponibilidad del servicio y evitar la saturacion
de los servidores.

A lo largo de este estudio, se exploraron herramientas como Netdata y Siege, que permitieron
monitorear, evaluar y examinar el rendimiento del sistema desde distintas perspectivas. Se
Ilevaron a cabo pruebas con diferentes configuraciones y cargas de trafico en la red, generadas
en un ambiente controlado, considerando métricas como CPU, disponibilidad y transacciones

exitosas y fallidas.

El documento se estructura en capitulos que detallan desde los fundamentos teoricos hasta los
resultados experimentales, proporcionando una vision integral sobre la implementacion,

configuracion y andlisis del balanceador de carga.

En el capitulo 1 se presenta las bases en cuestiones tedricas como redes de computadoras, Suite
de protocolos, servidores web, balanceadores de carga, ademas, planteamiento del problema,

justificacién y metodologia.

En el capitulo 2 se muestra la configuracion de un ambiente local controlado, se puede notar
que es indispensable el conocimiento de las redes de computadoras que se abordo en el capitulo
anterior. El desarrollo de la red LAN fue necesaria para la comunicacion entre todos los

dispositivos, ya que sin esta no habria interaccion entre ellos.

En el capitulo 3 se establece la linea base, se describen las métricas que miden el rendimiento,
asi mismo se explica y se eligen los softwares que ayudardn a demostrar detalladamente el

desempetio del balanceador de carga.



En el capitulo 4 se analizan, comparan y presentan los resultados obtenidos a lo largo de los

capitulos anteriores.

En el capitulo 5 se presentan las conclusiones a partir de los resultados obtenidos en los capitulos
anteriores, evaluando si se alcanzan los objetivos establecidos. Ademas, se plantea el trabajo
futuro, identificando nuevas areas de desarrollo que pueden enfocarse en aspectos mas

especificos segun el proyecto a realizar.
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CAPITULO 1
ANTECEDENTES

1.1 Redes de computadoras

Una red de computadoras se define como un conjunto de computadoras autonomas conectadas
entre si mediante un medio de transmision, con el objetivo de que el uso de las redes de
computadoras en las empresas, las redes domésticas y los usuarios moéviles, tengan la facilidad
de compartir recursos e informacién y que estos estén disponibles cuando se requieran. Los
recursos pueden incluir archivos, aplicaciones, impresoras y servicios, mientras que la

informacion puede consistir en mensajes, correos electronicos y datos diversos. [1]

La historia de las redes de computadoras comienza a finales de los afios 1950, durante la Guerra
Fria. En 1957, tras el lanzamiento del satélite Sputnik por la Union Soviética, Estados Unidos
se vio superado en la carrera espacial. El presidente Eisenhower, preocupado por la
descoordinacion entre las ramas militares en la investigacion, cre6 la Agencia de Proyectos de
Investigacion Avanzados (ARPA, por sus siglas en inglés: the Advanced Research Projects
Agency) para centralizar los esfuerzos de defensa. ARPA no tenia laboratorios propios, sino que
financiaba investigaciones en universidades y empresas. A medida que la Guerra Fria avanzaba,
el Departamento de Defensa de Estados Unidos (DoD, por sus siglas en inglés: United States
Department of Defense) buscaba una red de comando y control que pudiera sobrevivir a un
ataque nuclear, ya que las comunicaciones militares dependian de la vulnerable red telefénica

publica. [1]

En 1967, Larry Roberts, director de ARPA, comenz6 a explorar la creacion de redes de
computadoras para permitir acceso remoto. Tras consultar a expertos, decidi6 seguir la idea de
Wesley Clark de construir una subred de conmutacion de paquetes, donde cada computadora
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estaria conectada a su propio enrutador. A pesar de las dudas iniciales, Roberts present6 la idea
en una conferencia en 1967. Alli descubri6 que, en Inglaterra, Donald Davies y su equipo en el
Laboratorio Nacional de Fisica (NPL, por sus siglas en inglés: National Physics Laboratory) ya
habian realizado un sistema de conmutacion de paquetes a pequefia escala, demostrando que la
tecnologia funcionaba. Esto convenci6 a Roberts de avanzar con el proyecto que eventualmente
se convertiria en la Red de Agencias de Proyectos de Investigacion Avanzada (ARPANET, por
sus siglas en inglés: The Network of advanced Research Project Agencies) la primera red de

computadoras y precursora del Internet moderno. [1], [2]

1.2 Modelo de Referencia OSI (MR-OSI)

“Este modelo conocido por Interconexion de Sistemas Abiertos (OSI, por sus siglas en inglés:
Open Systems Interconnection) cuya actividad vio la luz a principios de 1977 y obtuvo el grado
definitivo de estandar internacional en 1983, trata de establecer las bases para la definicion de
protocolos de comunicacion entre sistemas informaticos. Su principal objetivo es la
interconexion de sistemas de diferentes fabricantes es decir de sistemas abiertos. Por ello OSI
constituye un marco coordinacion de las actividades de normalizacion en los sistemas de

telecomunicaciones e informacion” [2]

El principio del MR-OSI se realizé a mediado de los afios setenta cuando debido al interés sobre
el disefio de bases de datos distribuidas, surgié la necesidad de una arquitectura de
comunicaciones estructurada y distribuida. El grupo Canepa, recibe el nombre por Hubert
Canepa, ingeniero y ejecutivo activo, junto con su grupo analiz6 alguna de las soluciones
existentes en aquel momento, entre ellas la Arquitectura de Red de Sistemas (SNA, por sus
siglas en inglés: Systems Network Architecture) de Maquinas de Negocios Internacionales
(IBM, por sus siglas en inglés: International Business Machines) y los trabajos sobre protocolos
de ARPANET. El resultado de este trabajo dio lugar en 1977 a una arquitectura de siete niveles
conocida internamente como Arquitectura de Sistemas Distribuidos (ASD, por sus siglas en
inglés: Distributed System Architecture). Al mismo tiempo, el instituto britdnico de

Estandarizacién propuso a ISO! la necesidad de un estandar de arquitectura que soportara la

!Organizacion Internacional de Normalizacion (ISO, por sus siglas en inglés: International Organization for
Standardization) es un 6rgano cuya funcién es la de crear normas de caracter internacional. [2]
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definicidon de la infraestructura de los procesos distribuidos. ISO constituyo un comité sobre
interconexion de sistemas abiertos (Comité técnico 97, Subcomité 16), siendo ANSI? el

encargado del desarrollo de las propuestas. [2]

“En 1978 se llegd a un consenso entre las propuestas de ANSI, en colaboracion con el grupo
Canepa, y las que presentd Honeywell. Resultado del acuerdo fue la eleccion de una arquitectura
por niveles y la consideracion de que esta satisfaria la mayoria de los requerimientos exigibles
a la interconexion de sistemas abiertos, asi como el reconocimiento de la capacidad de expansion
del modelo para adecuarse a los requerimientos futuros. Ese mismo afio se publico la version
provisional del modelo. En junio de 1979 la siguiente version, sin apenas cambios, paso a
convertirse en estandar. El modelo OSI definitivo es basicamente el mismo modelo DSA

desarrollado en 1977”. [2]
a) Definiciones de capas de Modelo OSI

El modelo OSI, es un marco conceptual que estandariza las funciones de una red de
telecomunicaciones o un sistema de computacion en siete capas distintas. Fue desarrollado por
la Organizacion Internacional de Normalizacion (ISO) en 1984 y sigue siendo una referencia en

el campo de las redes y las comunicaciones. [2], [3]

La especificacion ISO se basé en definir conjunto de capas y los servicios que cada una debia
realizar. Debia implicar el suficiente nimero de capas para que su complejidad fuera pequeia y
tampoco debia ser elevado el nimero de capas. El modelo de referencia resultante tiene siete
capas y se explica la forma detallada en la figura 1.1. La principal motivacion para el desarrollo
de este modelo era proporcionar una normalizacion. Dentro de este modelo en cada capa se

desarrolla uno o mas protocolos, define una funcion de cada etapa y lo simplifica. [2], [3]

Se utiliza el principio de ocultacion de la informacién. Las capas inferiores abordan ciertos
detalles de tal manera que las superiores sean ajenas, cada capa tiene una tarea en especifico.

Forma mas especifica la normalizacion requerida de cada capa, tiene tres elementos: [2], [3]

2 Instituto Nacional Estadounidense de Estandares (ANSI, por sus siglas en inglés: American Nacional Standards
Institute): es una organizacion encargada de supervisar el desarrollo de normas para los servicios, productos,
procesos y sistemas en los Estados Unidos. [3]
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o Especificacion del protocolo: El protocolo se debe especificar con precision ya que estan
implicados dos sistemas abiertos diferentes, incluye el formato de unidad de datos del
protocolo, la secuencia permitida de la Unidad de Datos de Protocolo (PDU, por sus siglas

en inglés: Protocol Data Unit), la seméntica de todos los datos.

e Definicion del servicio: Ademas de los protocolos o protocolo que se opera en una capa,
se necesitan normalizaciones para los servicios de cada capa, La definicion de los servicios
es equivalente a una descripcion funcional, define qué servicios se estan proporcionando,

pero no cémo se estan proporcionando.

e Direccionamiento: Cada capa suministra servicios a las entidades en la capa superior. Las
entidades se identifican mediante un Punto de Acceso al Servicio (SAP, por sus siglas en
inglés: Service Access Point) y un Punto de Acceso al servicio de red (NSAP, por sus siglas

en inglés: Network Service Access Point).

Capa 1: Capa Fisica

o Funcion: Esta capa se encarga de la transmision de bits puros a través de un medio fisico.
Define las caracteristicas fisicas de los dispositivos y medios de transmision, como voltajes,

niveles de sefal, velocidad de bits, y la modulacion.
e Componentes y Ejemplos:
Medios de transmision: Cables (cobre, fibra Optica), ondas de radio.

Dispositivos: Repetidores, modems.

Capa 2: Capa de Enlace de Datos

e Funcién: Proporciona un enlace de datos confiable entre dos nodos directamente
conectados, detectando y corrigiendo errores que pueden ocurrir en la capa fisica. Divide
los datos en tramas y maneja las direcciones fisicas, el Control de Acceso a Medios (MAC,

por sus siglas en inglés: Media Access Control).
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e Protocolos: Protocolo de Resolucion de Direcciones (ARP, por sus siglas en inglés: Address

Resolution Protocol)

Capa 3: Capa de Red

e Funcion: Determina la mejor ruta para los datos a través de una red y maneja las direcciones
logicas (IP addresses). Esta capa se encarga de la entrega de paquetes desde el origen hasta

el destino, incluso si los dos no estan en la misma red.

e  Protocolos: Protocolo de Internet (IP, por sus siglas en inglés: Internet Protocol), Protocolo
de Mensajes de Control de Internet (ICMP, por sus siglas en inglés: Internet Control

Message Protocol).

Capa 4: Capa de Transporte

e  Funcién: Proporciona transferencia de datos confiable y no confiable entre dos hosts (un
host es un dispositivo o sistema que esta conectado a una red y que puede enviar, recibir o
procesar informacion). Se encarga de la segmentacion, reensamblaje de datos y control de

flujo. Proporciona reconocimiento y retransmision de datos en caso de error.

e Protocolos: Protocolo de Control de Transmision (TCP, por sus siglas en inglés:
Transmission Control Protocol para transferencia confiable, Protocolo de Datagramas de

Usuario (UDP, User Datagram Protocol) para transferencia no confiable.

Capa 5: Capa de Sesion

o Funcién: Establece, gestiona y termina las sesiones entre aplicaciones. Maneja el control

de didlogo, la sincronizacion y la recuperacion de datos.

e Protocolos e Interfaz de Programacion de Aplicaciones (APIs, por sus siglas en inglés:
Application Programming Interface): Sistema Basico de Entrada/Salida de Red
(NetBIOS, por siglas en inglés: Network Basic Input/Output System), Llamada a

Procedimiento Remoto (RPC, por sus siglas en inglés: Remote Procedure Call), Protocolo
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de Autenticacion de Contraseiia (PAP, por sus siglas en inglés: Password Authentication

Protocol).

Capa 6: Capa de Presentacion

e Funcion: Traduce los datos entre el formato de la red y el formato que la aplicacion puede
procesar. Esta capa maneja la encriptacion, la compresion de datos y la conversion de

formatos.
« Formatos de Datos: JPEG3, GIF*, TIFF® (imagenes), ASCII®, EBCDIC’ (texto).

« Protocolos: SSL/TLS® (seguridad de capa de sockets seguros y capa de transporte), codecs®

de audio y video.

Capa 7: Capa de Aplicacion

e Funcion: Proporciona servicios de red directamente a las aplicaciones del usuario final. Es

la capa més cercana al usuario y maneja las interacciones con el software de la aplicacion.

3 Grupo de Expertos en Fotografia (JPEG, por sus siglas en inglés: Joint photographic Experts Group): Es un
formato de comprension de imagenes desarrollado por este grupo. [2]

4 Formato de Intercambio de Graficos (GIF, por sus siglas: Graphics Exchange Format): Formato de imagen
desarrollado por CompuServe que admite graficos de baja resolucion y permite animaciones. [2]

® Formato de Archivo de Imagen Etiquetado (TIFF, por sus siglas en inglés: Tagged Image File Format): Formato
de Imagen de Alta Calidad, utilizado en la industria grafica y editorial. [2]

6 Codigo Estandar Americano para el intercambio de informacién (ASCCI, por sus siglas en inglés: American
Standard Code for Information Interchange): Es un codigo de caracteres utilizado en sistemas informaticos para
representar letras, nimeros y otros simbolos. [2]

7 Cédigo de Intercambio Decimal de Cdodigo Binario (EBCDIC, por sus siglas en inglés: Extended Binary Code
Decimal Exrchange Code): Es un sistema de codificacioén de caracteres desarrollado por IBM. [3]

8 Capa de sockets seguros (SSL, por sus siglas en inglés: Secure Sockets Layer) y Capa de transporte seguro (TLS,
por sus siglas en inglés: Transport Layer Security): Ambos son protocolos de seguridad disefiados para proteger la
comunicacion en internet al cifrar los datos que se envian entre un cliente y un servidor web. [3]

® Codecs es una abreviatura de las palabras en inglés "coder-decoder”. Se refiere a programas que codifican
(comprimen) y decodifican (descomprimen) datos digitales, en el contexto de audio y video. Los codecs son
esenciales para la transmision, almacenamiento y reproduccion eficiente de contenido multimedia. [3]
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e Protocolos: Protocolo de Transferencia de Hipertexto (HTTP por sus siglas en inglés:
Hypertext Transfer Protocol) para la web, Protocolo de Transferencia de Ficheros (FTP, por
sus siglas en inglés: File Transfer Protocol) para transferencia de archivos, Protocolo Simple
de Transferencia de Correo (SMTP, por sus siglas en inglés: Simple Mail Transfer Protocol)
para correo electronico, Sistema de Nombres de Dominio (DNS, por sus siglas en inglés:

Domain Name System) para resolucion de nombres.

Cada una de estas capas interactua con la capa inmediatamente superior e inferior para
proporcionar una comunicacion coherente y eficiente a través de la red. En la figura 1.1 se

muestra una imagen detallada de este modelo. [2], [3]

Modelo OSI - Capas

Capa 7: Aplicacion
Servicios de red a aplicaciones de usuario
(HTTP, FTP, SMTP)

Capa 6: Presentacion
Traduccién, encriptacién, compresion
(SSL/TLS, JPEG, ASCII)

Capa 5: Sesion
Gestion de sesiones, control de dialogo
(RPC, NetBIOS)

Capa 4: Transporte
Transferencia de datos confiable/no confiable
(TCP, UDP)

Capa 3: Red
Determinacién de ruta, direccionamiento légico
(IP, ICMP)

Capa 2: Enlace de Datos
Enlace de datos confiable, direccionamiento fisico
(Ethernet, MAC)

Capa 1: Fisica
Transmision de bits a través de medios fisicos
(Cables, hubs)

Figura 1.1 Capas del Modelo OSI. [3]
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1.3 Dispositivos de red

“Un dispositivo de red es un componente de hardware el cual se utiliza para conectar

computadoras, impresoras, teléfonos, y otros dispositivos electronicos dentro de una red de area

local (LAN, por sus siglas en inglés: Local Area Networks), una red de area amplia (WAN, por

sus siglas en inglés: Wide Area Networsk) o en redes mas grandes, como Internet. Estos

dispositivos permiten la transmision de datos entre diferentes equipos y facilitan la

comunicacion y el intercambio de informacion™ [1], [3]

A continuacion, se enlistan algunos dispositivos de red.

1.

Router (Dispositivo de encaminamiento): Es un dispositivo de red que conecta dos redes
de computadoras usando una arquitectura y un protocolo de interconexién comun, operando

en la capa 3 del modelo OSI.

Switch (Conmutador): El switch es un dispositivo de red que por lo general contiene de
4 a 48 puertos, enviando tramas solo al puerto de destino correspondiente, utilizando un
plano posterior de alta velocidad para reenviar las tramas y deduce las direcciones de los

puertos a los que estan destinadas. El switch opera en la capa 2 del modelo OSI.

Hub (Concentrador): Un dispositivo que conecta multiples computadoras en una red. A
diferencia de un switch, un hub envia datos a todos los dispositivos conectados, lo que
puede generar trafico innecesario. Los cuales se clasifican como elementos de la capa 1 del

modelo OSI operando en la capa fisica.

Access Point (Punto de Acceso): Un dispositivo que permite a dispositivos inalambricos
conectarse a una red cableada. Los puntos de acceso en redes inalambricas. Su principal

funcidn y gestion estdn centradas en la capa 2 del modelo OSI.

Firewall (Servidores de seguridad): Actlia como un filtro de paquetes, inspeccionando a
los paquetes entrantes y salientes, controlando el trafico de red para accesos no autorizados

o ciberataques. Opera en la capa 3del modelo OSI

Bridge (Puente): Un puente es un sistema de interconexion entre dos redes LAN que usan
el mismo protocolo, filtrando y reenviando paquetes entre ellas sin modificar su contenido.

Es la base del switch y opera en la capa 2 del modelo OSI.
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7. Gateway (Puerta de enlace): Esuna puerta de enlace que puede operar en diversas capas
del modelo OSI, desde la capa 3 hasta la capa 7. Dependiendo de su funcion y propdsito, el

Gateway para interconectar redes o aplicaciones con arquitecturas y protocolos diferentes.

8. Tarjeta de Interfaz de Red (NIC, por sus siglas en inglés: Network Interface Card): Es
un hardware dedicado que ejecuta parte de los procesos de la capa fisica y de la capa de
enlace de datos en una red. El resto de estos procesos, junto con los de la capa de red, se
ejecutan en la Unidad Central de Procesamiento (CPU) principal como parte del sistema
operativo, a menudo en forma de un controlador de dispositivo. La NIC facilita la

comunicacion entre estas capas y destaca la independencia entre ellas.

Estos dispositivos de red son necesarios para establecer, mantener y proteger la comunicacion

entre los dispositivos en una red, garantizando una transferencia de datos eficiente y segura. [1],

[31. [4]

1.4 Protocolo

Los protocolos son formatos de comunicacion normalizados para lenguaje comun entre sistemas
y fabricantes que rigen el funcionamiento de unidades funcionales para realizar la
comunicacion, Estos protocolos definen como los datos deben ser transmitidos, dirigidos y
recibidos en una red, asegurando que los diferentes dispositivos puedan comunicarse de manera
efectiva y sin errores. Cada capa del modelo OSI tiene sus protocolos especificos que manejan

aspectos particulares de la comunicacion de red. [5]

Aspectos que un protocolo puede definir:

Formato de los mensajes: Como se estructuran los paquetes de datos.

Secuencia de mensajes: El orden en que deben enviarse y recibirse los datos.

Control de errores: COmo manejar los errores que puedan surgir durante la transmision.

Control de flujo: Como gestionar la velocidad de envio de datos para evitar saturacion.
Ejemplos de protocolos:

e HTTP: Protocolo utilizado para la transferencia de datos en la web.
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e TCP/IP: Protocolo utilizado para la transmision de datos en Internet.
e FTP: Protocolo para la transferencia de archivos.

Un protocolo es esencialmente un acuerdo entre las entidades que se comunican en una red, que
especifica como deben intercambiar datos para que la comunicacion sea exitosa y comprensible

por ambas partes. [5]

1.5 Tipo de Redes

Redes de Area Local (LAN)

e Descripcion: Esta red puede incluir a dos computadoras en una vivienda privada o a varios
miles de dispositivos en una empresa, instituciones publicas como administraciones,
colegios o universidades. La transmision de datos se realiza de manera electronica a través

de cables de cobre o mediante fibra optica. [6], [7]

e Alcance: Limitadas a un area geografica pequeiia, como un solo edificio o un campus
universitario. En la figura 1.2 se muestra la distancia del area de la red.
e Caracteristicas: Velocidad de transmision alta (generalmente entre 100 Mbps y 1 Gbps),

baja latencia, y tipicamente propiedad de la misma organizacion.
e Tecnologias Comunes: Ethernet, Wi-Fi.

o Estandar para la red LAN: IEEE802.11 (Wi-Fi) y IEEE802.3 (Ethernet)

Redes de Area Amplia (WAN)

e Descripcion: Es una red que conecta por ejemplo las oficinas que se encuentran en
diferentes ciudades, donde las computadoras ejecutan aplicaciones. En una red WAN, la
subred tiene dos componentes principales: las lineas de transmision, que mueven bits entre
maquinas, y los elementos de conmutacion. Estas lineas pueden ser de cobre, fibra optica o

utilizar enlaces de radio. [6], [7]

o Alcance: Cubren areas geograficas extensas, como un pais o un continente. En la figura 1.2

se describe la distancia que puede abarcar la red.
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e Caracteristicas: Menor velocidad de transmision comparada con LAN y MAN, mayores

latencias debido a la distancia.
o Ejemplos: Internet, redes corporativas globales.

En la figura 1.2 se muestra la clasificacion de las diversas distancias de areas de red entre

procesadores y ubicacion. [1]

Im Metro cuadrado Red de area personal
10 m Cuarto _]
100 m Edificio — Red de area local
1 km Campus J
10 km Ciudad Red de area metropolitana
100 km Pais
1000 ke T - Red de area amplia
10 000 km Planeta Internet

Figura 1.2 Clasificacion de los procesadores interconectados con base en la escala. [1]

1.6 Internet

“Internet se describe como una red de diversas redes locales y globales, incluyendo redes
publicas, privadas, académicas, comerciales o gubernamentales. Estas redes se conectan y
permiten la conexion entre dispositivos a través de protocolos estandar como TCP/IP, con el IP
como eje central. Esto permite el intercambio de informacion a escala mundial. Su notable
evolucion y adaptabilidad se deben a que no fue planificada ni controlada por una sola entidad,

lo que ha sido importante para su crecimiento y relevancia mundial” [3], [7]
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1.7 Topologias

En el contexto de una red de comunicaciones el término topologia se refiere al modo de conectar
entre si los puntos finales o estaciones de una red de computadoras. Las topologias comunes en

redes LAN son bus, arbol, anillo y estrella. [2], [7]

Topologia de Bus

e Descripcion: Esta topologia se caracteriza por el uso de un medio multipunto, todas las
estaciones se conectan directamente a un bus mediante tomas de conexion, como se muestra
en la figura 1.3a, permitiendo la transmision y recepcion de datos en full-duplex. Las

transmisiones se propagan en ambas direcciones y son recibidas por todas las estaciones.
e Ventajas: Simplicidad, bajo costo.

o Desventajas: Dificultad para aislar fallas, rendimiento disminuye con el aumento de

dispositivos.

Topologia de Arbol

e Descripcion: El medio de transmision es un cable ramificado sin ciclos cerrados que
empieza en el punto conocido como raiz y cada uno de ellos puede presentar ramificaciones
y cada rama puede disponer de ramas adicionales. Una combinacion de topologias de

estrella y bus, con una estructura jerarquica.
e Ventajas: Facilidad para expandir y segmentar la red.

e Desventajas: Complejidad de configuracion, si dos estaciones intentan transmitir

simultdneamente sus sefales se superpondran y seran erroneos.

Topologia de Anillo

e Descripcion: La red consta de un conjunto de repetidores unidos por enlaces punto a punto
formando un ciclo cerrado, la figura 1.3¢ muestra que el enlace es unidireccional circulando

alrededor del anillo en sentido de las agujas del reloj.
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e Ventajas: Transmision de datos sencilla y ordenada.

o Desventajas: Un fallo en una sola computadora puede afectar a toda la red.

Topologia de Estrella

e Descripcion: Cada estacion esta conectada a un nodo central o concentrador (Hub) comtin

a través de dos enlaces punto a punto, uno para transmision y otro para recepcion.

e Ventajas: Facilidad para agregar nuevos dispositivos, el fallo de una computadora no afecta

alared.

o Desventajas: El fallo del dispositivo central puede desactivar toda la red.

En la figura 1.3 se muestra el ejemplo de cada una de las topologias LAN. [2], [7]

. Toma " Resistencia ) S
e conexion Flujos de datos ﬁn_alo Repetidor
/ < —mmm— e ———— »  terminador e
—

i %‘ th‘ é‘ DL; Estacion
a aw (a)‘a: = g»

Concentrador,
! conmutador o repetidor

(c) Anillo

Figura 1.3 Topologias LAN. [3]
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1.8 Suite de Protocolos: Protocolo de Control de Transmision/Protocolo de

Internet (TCP/IP, Transmission Control Protocol/Internet Protocol)

En 1982 se especificd un nuevo conjunto de protocolos para ARPANET que fue referenciada
por TCP/IP. Se suministraron implementaciones con las versiones 4.1 y 4.2 BSD° de UNIX,

Yo cual facilito su expansion. [1], [5]

En 1983 TCP/IP se adoptd como estandar en ARPANET. A su vez, una segunda red llamada,
Red Militar (MILNET, por sus siglas en inglés: Military Network) dedicada exclusivamente a
aspecto militares, se separ6 de ARPANET, y asi comenz6 a formarse la red INTERNET,
actualmente TCP/IP se considera como el conjunto de protocolos abiertos, con lo que se ha
convertido en un estandar facto, el cual es una practica o tecnologia que se convierte en la norma
por su uso generalizado, sin ser aprobada oficialmente por una organizacién y es aceptado por

mucha gente o empresas. [1], [5]

a) Funcionamiento de capas del protocolo TCP/IP

TCP/IP es un modelo de comunicacion en capas que facilita la transmision de datos entre
dispositivos en redes, proporcionando un conjunto de reglas estandar para que diferentes

sistemas puedan intercambiar informacion. Estd compuesto por dos protocolos principales: [1],

[51,[7]

1. TCP (Transmission Control Protocol): Responsable de garantizar la confiabilidad en la
transmision de datos. Divide los datos en segmentos, los envia, controla su correcta llegada

y los reordena en el destino si es necesario.

2. 1P (Internet Protocol): Protocolo encargado de enrutar los paquetes de datos a través de

las redes hacia su destino final.

10 Distribucion de Software de Berkeley (BSD, por sus siglas en inglés: Berkeley Software Distribution): Es el
nombre de las distribuciones de codigo fuente de la universidad de California, Berkeley, de codigo abierto. BSD se
encarga de la programacion de procesos, gestion de memoria, multiprocesos simétricos, controladores de
dispositivos, etc. [9]

11 Sistema de computacion e informacién Uniplexed (UNIX, por sus siglas en inglés: Uniplexed Information and
Computing System): Se encuentra registrado como marca y protege por derechos de autor a todos los sistemas
Unix, siendo un sistema operativo de los afios 70 de cddigo abierto, sus caracteristicas principales son: portabilidad,
multiusuario y multitarea, eficiencia, alta seguridad y buen desempeiio en tareas de red [10]
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El modelo TCP/IP sigue un enfoque en capas, donde cada capa tiene funciones especificas:

1. Capa Fisica

Funcion: Se encarga de la transmision de bits sin procesar a través del medio fisico de
comunicacion, ya sea por cables, fibra Optica o sefales inaldmbricas. Define las
caracteristicas eléctricas y fisicas del medio de transmision, como el voltaje o las

frecuencias de las sefiales.

Proposito: Asegurar que los datos (en forma de bits) se transmitan correctamente entre

dispositivos conectados fisicamente en una red.

2. Capa de Enlace de Datos

Funcion: Gestiona la transmision de tramas de datos entre dos nodos directamente
conectados en la misma red fisica (como dentro de una LAN). Se encarga de la deteccion y
correccion de errores a nivel de tramas y de asegurar que los datos se transmitan de manera

confiable en una red local.
Protocolos comunes: Ethernet, Wi-Fi, PPP (Protocolo Punto a Punto).

Proposito: Proporcionar un canal libre de errores entre dos dispositivos directamente

conectados.

3. Capa de Red

Funcion: Es el responsable del direccionamiento, se ocupa del enrutamiento de los
paquetes de datos desde el dispositivo emisor hasta el destino, incluso si estan en redes
diferentes. En esta capa, se usa el protocolo IP (Internet Protocol), que permite que los datos

viajen a través de multiples redes interconectadas.
Protocolo principal: IP (Internet Protocol).

Proposito: Asegurar que los datos lleguen a su destino final, gestionando las direcciones

IP y el enrutamiento entre redes.

27



4. Capa de Transporte

e Funcion: Proporciona una transmision confiable o rapida de datos entre dos sistemas, segin
el protocolo utilizado. Se encarga de la segmentacion de los datos y de asegurar que estos
lleguen completos y en el orden correcto. También gestiona el control de flujo y la

recuperacion de errores a nivel de segmento.
e Protocolos principales:
» TCP (Transmission Control Protocol): Ofrece una transmision confiable de datos.

» UDP (User Datagram Protocol): Protocolo mas rapido, pero no garantiza la confiabilidad

ni el orden.

e Propésito: Garantizar la entrega confiable (TCP) o rapida (UDP) de los datos entre el

emisor y el receptor.

5. Capa de Aplicacion:

e Funciéon: Proporciona los servicios que utilizan las aplicaciones de usuario para
comunicarse con la red. Esta capa contiene protocolos que permiten diferentes servicios,

como el acceso web, envio de correos electronicos, o transferencias de archivos.

e Protocolos comunes: HTTP (para navegacion web), FTP (para transferencia de archivos),

SMTP (para correos electronicos), DNS (para resolucion de nombres).

o Propésito: Facilitar la interaccion de las aplicaciones del usuario con la red a través de

protocolos especificos para cada tarea.

El modelo TCP/IP es un enfoque modular y robusto para la comunicacion en red, donde cada
capa tiene responsabilidades especificas y trabaja en conjunto para asegurar que los datos viajen
desde una aplicacion en un dispositivo a una aplicacidn en otro, de manera confiable y eficiente.
Esta estructura ha permitido la expansion y el éxito de Internet, proporcionando un marco

flexible que puede adaptarse a nuevas tecnologias y aplicaciones. [1], [5], [7]
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1.9 El Protocolo de Transferencia de Hipertexto (HTTP, Hypertext Transfer

Protocol)

HTTP fue desarrollado alrededor de 1989 por Tim Berners-Lee, de origen inglés, y Robert
Cailliau, de Bélgica, mientras trabajaban en la Organizacién Europea para la Investigacion
Nuclear (CERN, por sus siglas en inglés: European Organization for Nuclear Research) en
Ginebra, Suiza. Fue lanzada en 1992 como parte de la creacion de la World Wide Web (WWW).
Berners-Lee ide6 HTTP para permitir la transferencia de hipertextos, facilitando la
comunicacion entre servidores y clientes web. El protocolo fue disefiado para ser sencillo y
eficiente, soportando la conexion de dispositivos en una red mediante el uso de métodos como
GET y POST para intercambiar datos. HTTP se convirtidé en un estandar para la navegacion

web. [2], [10]

Es la base para la comunicacion entre un cliente (generalmente un navegador web) y un servidor
web. HTTP se basa en el modelo cliente-servidor, donde un cliente envia solicitudes al servidor
para solicitar recursos web y el servidor responde a esas solicitudes proporcionando los recursos
solicitados, como paginas web, imagenes, archivos de estilo o scripts, etc., o en dado caso,

informando errores. [2], [10]

a) Solicitud De Comentarios (RFC, Request for Comments) referente al HTTP

“RFC, es un documento publicado por el Grupo de trabajo de ingenieria de Internet (IETF, por
sus siglas en inglés: Internet Engineering Task Force) para la revision, desarrollo y
estandarizacion de los protocolos de Internet, como HTTP y TCP/IP. Cada RFC es una propuesta
o estandar revisado por la comunidad técnica. HTTP/1.1 estd definido en el RFC 2616,
publicado en 1999, y describe detalles técnicos del protocolo, incluyendo métodos como GET??
y POST®, En 2015, se introdujo HTTP/2, RFC 7540 mejorando la eficiencia y reduciendo la
latencia al optimizar la transmision de datos y permitir multiples intercambios simultaneos en

una misma conexiéon. Comparte los mismos nimeros de puerto predeterminados: 80 para

12 GET (Obtener): Este método se utiliza para solicitar datos desde el servidor sin modificar nada. Por ejemplo, en
una pagina web, el navegador envia una solicitud GET para obtener el contenido de la pagina web. [12]

13 POST (Enviar): Este método se usa para enviar datos al servidor con el fin de procesarlos. Por ejemplo, un
formulario de registro, los datos enviados pueden modificar o actualizar la informacion en el servidor. [12]
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URI*o URL?'® "http" y 443 para las URL o URI "https". Como resultado, las implementaciones

procesan solicitudes de URI o URL de recursos de destino como "http://example.org/foo" o

"https://example.com/bar". La tltima actualizacion se hizo el 21 de enero de 2020™. [10]

b)

Caracteristicas del protocolo HTTP:

Protocolo sin estado: Lo que significa que cada solicitud del cliente es independiente de
las solicitudes anteriores. El servidor no mantiene informacién sobre el estado de las
conexiones, lo que simplifica la implementacion y permite que las solicitudes sean

procesadas de manera independiente. [1], [10]

Métodos de solicitud: Define varios métodos de solicitud, los mas comunes son GET
(Leer una pagina web), HEAD (Leer el encabezado de una pagina web), POST (Adjuntar a
una pagina web), PUT (Almacenar una pagina web), DELETE (Eliminar la pagina web) y

otros. Estos métodos indican la accioén que se debe realizar en el recurso solicitado. [1], [10]

URL (Localizador uniforme de recursos): Las solicitudes incluyen una URL que

identifica el recurso solicitado. [1], [10]

Respuestas del servidor: El servidor responde a las solicitudes con c6digos de estado que
indican si la solicitud se proceso correctamente o si hubo algun problema. Algunos cédigos
de estado comunes incluyen 200 OK (solicitud exitosa), 404 Not Found (recurso no

encontrado) y 500 Internal Server Error (error interno del servidor). [1], [10]

Protocolo basado en texto: Utiliza un formato de mensaje basado en texto legible por
humanos para las solicitudes y respuestas. Esto facilita la depuraciéon y la comprension,
pero también puede ser menos eficiente que otros protocolos binarios en términos de uso

de ancho de banda. [1],[10]

14 Identificador Uniforme de Recursos (URI, por sus siglas en inglés: Uniform Resource Identifier). Se refiere a
una cadena de caracteres que identifica de manera Unica un recurso en internet, incluye localizadores como
nombres. [13]

15 Localizador Uniforme de Recursos (URL, por sus siglas en inglés; Uniform Resource Locator): Proporciona una
ubicacion exacta donde se puede acceder a un recurso en la web, incluye el protocolo HTTP o HTTPS, el dominio,
la ruta y parametros. [12]
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1.10 Lenguaje de Marcas de Hipertexto (HTML, Hyper Text Markup
Language)

HTML fue creado en 1991 por Tim Berners de la Organizacion Europea para la Investigacion
Nuclear conocida como el CERN, como un lenguaje sencillo para compartir documentos en la
Web. Se trata de un estandar para la construccion de paginas web y permite definir la estructura
y el significado de los elementos en un documento web. Se compone de etiquetas que envuelven
el contenido y describen su funcion o apariencia, facilita la navegacion entre documentos y
recursos interconectados en Internet. En 1994, el Consorcio de la Red Mundial (W3C, por sus
siglas en inglés: World Wide Web Consortium) inici6 la estandarizacion, lo que impulsé un
crecimiento masivo en la cantidad de documentos web, garantizando su interpretacion uniforme

en cualquier plataforma, promoviendo la accesibilidad global. [1], [3], [10]
Algunas caracteristicas incluyen:

1. Estructura: Define la estructura basica de una pagina web, que consta de elementos como

encabezados, parrafos, listas, enlaces, imagenes y mas.

2. Hipervinculos: Un hipervinculo es un elemento (texto, imagen, icono) en una pagina que
enlaza a otra pagina o recurso en linea, facilitando la navegacion entre diferentes

contenidos.

3. Multimedia: Admite la inclusioén de contenido multimedia, como imagenes, audio y video,

en una pagina web.

4. Formularios: Facilita la creacion de formularios interactivos que los usuarios pueden

completar y enviar.

5. Estructura Semantica: Con la introduccion de HTMLS, se enfatiza la importancia de
proporcionar una estructura semantica, lo que significa que las etiquetas deben reflejar el

significado y la funcion del contenido.
Algunos ejemplos de etiquetas utilizadas de manera semantica incluyen:
1. <header>: Utilizado para el encabezado de una pagina o seccion.
2. <nav>: Para la navegacion principal de un sitio web.

3. <main>: Defina el contenido principal de una pagina.
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4. <article>: Empleado para contenido independiente y autobnomo, como una publicacion de

blog.
5. <section>: Utilizado para agrupar contenido relacionado.
6. <aside>: Para contenido relacionado, pero no esencial.

7. <footer>: Para el pie de pagina de una pagina o seccion.

Compatibilidad: Es un estindar ampliamente compatible que funciona en la mayoria de los
navegadores web, lo que garantiza que las paginas web sean accesibles para una audiencia
amplia. HTML se combina con otros lenguajes y tecnologias web, como CSS (Cascading Style
Sheets) para el disefio y la presentacion visual, y JavaScript para la interaccion y la dindmica en
la web. Juntos, estos elementos forman la base de la creacion de sitios web y aplicaciones web

interactivas. [1], [3], [10]

a) Paginas Web Estaticas

La base de la web radica en la transferencia de paginas desde el servidor al cliente. En su forma
mas basica, las paginas web son estaticas, lo que significa que son archivos almacenados en un
servidor que se muestran de la misma manera cada vez que un cliente las accede. Sin embargo,
estaticas no implica que sean inactivas; una pagina estatica puede incluir elementos como
videos. HTML es el lenguaje principal de la web, utilizado cominmente para crear tanto paginas

estaticas como dinamicas. [1], [10]

b) Paginas Web Dinamicas

Las paginas dinamicas son importantes porque ofrecen una experiencia interactiva y
personalizada que no es posible con paginas estaticas. A diferencia de las paginas estaticas, que
muestran siempre el mismo contenido. Las paginas web dinamicas permiten a los usuarios
interactuar en tiempo real con aplicaciones web directamente desde el navegador para acceder
a datos actualizados, como la disponibilidad de libros en una biblioteca o el estado de las

acciones en la Bolsa. Los usuarios se benefician al no necesitar instalar programas adicionales,
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ya que pueden acceder a sus datos desde cualquier computadora. Esta funcionalidad es posible
gracias a programas que se ejecutan en el servidor, en el navegador, o en ambos, ofreciendo una

experiencia interactiva y accesible en cualquier momento. [1], [10]

¢) Web2.0

La Web 2.0 marca una evolucion respecto a la Web 1.0, Internet en su version inicial era estatico,
con paginas en HTML que ofrecian informacion, pero sin interaccion del usuario. La Web 2.0,
Introduce una segunda generacion de la Web que enfatiza la interaccion, colaboracion y
participacion del usuario. Permite a los usuarios generar y compartir contenido, transformando

Internet de un banco de datos a un espacio social interactivo. [13]

El impacto en la interaccion social, la Web 2.0 ha permitido el surgimiento de plataformas
sociales como Wikipedia, YouTube y Facebook, que facilitan la interaccion y el intercambio de
contenido entre usuarios. Ademas, las empresas han comenzado a aprovechar estas herramientas

para mejorar sus servicios. [13]

Los beneficios para el Marketing, la mayoria de las empresas usan herramientas de la Web 2.0,
como blogs, wikis, y webconference, para adaptarse a la evolucion del mercado. Asi como las
estrategias innovadoras que demuestran como las empresas utilizan la Web 2.0 para involucrar
a los usuarios en la mejora de productos y servicios, aplicando estrategias de marketing basadas

en la interaccion directa con el cliente. [13]

La Web 2.0 ha transformado Internet en una plataforma dindmica de interaccion y colaboracion,
beneficiando tanto a usuarios como a empresas al permitir una participacion mas activa y

estrategias de marketing mas efectivas. [13]
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d) JavaScript y XML Asincrénicos (AJAX, Asynchronous JavaScript and
XML)

AJAX, es un conjunto de tecnologias que permite crear aplicaciones web altamente interactivas,
similares a las aplicaciones de escritorio. Combina HTML y Hojas de Estilo en Cascada (CSS,
por sus siglas en inglés: Cascading Style Sheets) para presentar contenido, el Modelo de Objetos
de Documento (DOM) para modificar partes de una pagina sin recargarla, y XML para
intercambiar datos estructurados con el servidor. La importancia de AJAX es su capacidad para
realizar solicitudes asincronas, lo que significa que la pagina no se bloquea mientras espera una
respuesta del servidor, manteniendo la interfaz del usuario receptiva. JavaScript es el lenguaje
que une todos estos componentes, permitiendo que las paginas web se actualicen dinamicamente
en funcion de las interacciones del usuario sin necesidad de recargar la pagina completa. AJAX
optimiza la experiencia del usuario al permitir que la informacién se actualice y se intercambie
en segundo plano, sin interrumpir la interaccion con la pagina web. Esto es especialmente util
en aplicaciones web como Google Maps o Gmail, donde la actualizacioén constante de datos y

la fluidez en la navegacion son cruciales para la experiencia del usuario. [1]

1.11 Servidores WEB

Un servidor web es un software que opera en un sistema fisico o virtual y tiene como funcion
entregar contenido web a los usuarios a través de Internet. Cuando un usuario accede a una
pagina web desde su navegador (como Chrome, Firefox o Safari), el proceso comienza con el
navegador, analizando la URL, la cual interpreta la seccion entre el protocolo "http:/" y la
siguiente barra diagonal como un nombre DNS o IP donde se encuentra el recurso que debe
buscar. Una vez que obtiene la Ruta o ubicacion exacta en el navegador, establece una conexion

TCP con el puerto 80 de dicho servidor. [14]
Entonces, sigue un ciclo principal de pasos para procesar la solicitud del navegador:

1. Acepta una conexion TCP del cliente (el navegador).

1 Lenguaje de Marcado Extensible (XML, por sus siglas en inglés: Extensible Markup Language): Es un formato
basado en texto para representar la informacién de manera estructurada como: documentos, datos configuraciones,
libros, facturas, etc. [2]
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2. Obtiene la ruta de la pagina, que corresponde al nombre del archivo solicitado.
3. Accede al archivo en el disco.

4. Transmite el contenido del archivo al cliente.

5. Libera la conexion TCP.

Este ciclo permite que el navegador reciba el contenido solicitado, como un archivo HTML, una

imagen o un script, y lo muestre en la pantalla del usuario.

Ademas de manejar solicitudes de paginas web simples o dindmicas, los servidores web son
capaces de garantizar que la comunicacion entre el servidor y el cliente sea segura, confiable y
eficiente. La popularidad de diferentes servidores web varia seglin el contexto de uso, algunos
son preferibles dependiendo del proyecto en el que se trabaje, por ejemplo, para manejar grandes
volumenes de datos, otros por compatibilidad con otras tecnologias o sistemas operativos, y
otros por su facilidad de configuracién y mantenimiento. Con la evolucion de la web, se han
adaptado para soportar nuevas tecnologias y paradigmas, como la visualizacion de contenido

dindmico, las aplicaciones de tiempo real y la implementacion de HTTPS. [14]

La siguiente lista muestra los servidores web mas populares:

a) Apache

El proyecto Apache HTTP Server es un esfuerzo por desarrollar y mantener un servidor HTTP
de codigo abierto para sistemas operativos modernos, incluidos UNIX y Windows. El objetivo
de este proyecto es proporcionar un servidor seguro, eficiente y extensible que proporcione

servicios HTTP en sincronia con los estdndares HTTP actuales. [15]

El servidor HTTP Apache se lanz6 en 1995 y es el servidor web mas popular en Internet desde

abril de 1996. En febrero de 2020 celebro su 25.° aniversario como proyecto. [15]

El servidor HTTP Apache es un proyecto de The Apache Software Foundation . [15]
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Caracteristicas relevantes de este servidor

1.

N

Funcion Principal: Se utiliza para alojar sitios web y servir paginas web a través del
protocolo HTTP. Es una parte esencial de la infraestructura de la World Wide Web. [8]

Codigo Abierto: Lo que significa que su codigo fuente estd disponible publicamente. Utiliza
la Licencia Apache 2.0, esto permite a la comunidad de desarrolladores modificar, mejorar
y distribuir Apache de acuerdo con las licencias de software libre, compatible con multiples
plataformas (Windows, Linux, macOS) las cuales son marcas registradas. [15]
Configurabilidad: Los administradores de sistemas pueden ajustar la configuracién para
satisfacer las necesidades especificas de un sitio web o una aplicaciéon web. [15]
Extensibilidad: Apache es altamente extensible a través de modulos. Los mddulos son
componentes de software que pueden agregarse para proporcionar funcionalidades
adicionales, como autenticacion, compresion, seguridad y mas. [15]

Estabilidad y rendimiento: Su estabilidad y rendimiento lo hace adecuado para servir sitios
web de alto trafico. Ha sido disefiado para manejar una carga significativa y mantener un
funcionamiento robusto. [15]

Seguridad: Incluye caracteristicas de seguridad solidas, lo que lo hace apto para la
implementacion de conexiones seguras mediante HTTPS. También es compatible con
numerosas herramientas de seguridad y autenticacion. Es un servidor web altamente
personalizable que desempefia un papel en la entrega de contenido web en todo el mundo.

[15]

b) Tomcat

El software Apache Tomcat es el motor de numerosas aplicaciones web de gran escala y de

mision critica en una amplia gama de industrias y organizaciones.

Apache Tomcat, Tomcat, Apache, la pluma de Apache y el logotipo del proyecto Apache Tomcat

son marcas comerciales de Apache Software Foundation. [16]

Caracteristicas relevantes de este servidor

Desarrollado por la Fundacion Apache, Tomcat es mas bien un contenedor de servlets, pero
a menudo se utiliza como servidor web.

Es ideal para aplicaciones web basadas en Java.
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e Permite ejecutar aplicaciones Java EE y se integra bien con servidores web como Apache y

Nginx.

¢) LiteSpeed

LiteSpeed Web Server es un reemplazo de Apache y puede cargar archivos de configuracion de
Apache directamente. Se puede utilizar con cualquier panel de control disefiado para Apache,
incluidos cPanel, Plesk y DirectAdmin. LiteSpeed no es un proxy de interfaz, sino un reemplazo
completo, que incluye motores mas eficientes para las funciones populares de Apache, como

Rewrite y ModSecurity. [17]
Caracteristicas relevantes de este servidor

e Un servidor web conocido por su rendimiento y eficiencia en la gestion de trafico web.
e Es compatible con los archivos de configuracion de Apache, lo que facilita la migracion.

e Tiene una version gratuita y una comercial, con caracteristicas avanzadas en esta ultima.

1.12 Balanceadores de carga

El balanceador se encarga de reenviar las peticiones a los servidores donde serd atendida,
actuando como un intermediario entre los clientes y los servidores, cuando recibe una solicitud
de un cliente, el balanceador selecciona uno de los servidores disponibles basdndose en
diferentes criterios, como la cantidad de trafico, capacidad actual o estado. Una vez seleccionado
el servidor, el balanceador reenvia la solicitud para que sea procesada. El objetivo es distribuir
las solicitudes de manera equitativa, evitando sobrecargar un solo servidor y garantizando que
todos los recursos disponibles sean utilizados de manera eficiente. Estos balanceadores de carga
operan de manera tan eficiente que los usuarios no perciben su presencia, ni son conscientes del

proceso en el que estan participando. [18]

Existen dos tipos de balanceadores que se pueden desarrollar tanto por software, o por hardware,

también se pueden combinar, dependiendo la carga de trabajo que se maneje. [19]
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a) Balanceo por Hardware

En el balanceo por hardware se utiliza un dispositivo que se encarga de repartir la carga y la
envia a los diferentes servidores porque estan conectados a este balanceador de carga, aunque
estos dispositivos tienen una gran potencia y escalabilidad, estos son muy costosos por el
mantenimiento y la configuracion de este dispositivo donde el cliente hace una peticion y el
balanceador la toma directamente, mandara la solicitud dependiendo de como esté configurado

a uno de los servidores del nodo, el balanceador podré dirigir el trabajo a otros servidores. [19]

La carga en el balanceador se refiere al volumen de trabajo que un servidor debe procesar en un
momento dado. Esta carga incluye el nimero de solicitudes, la cantidad de conexiones activas,

el uso de CPU, memoria, y otros recursos del sistema. [19]

Se considera sobrecargado cuando su capacidad de procesamiento o sus recursos se ven
saturados, lo que afecta su rendimiento y capacidad de responder a nuevas solicitudes. Existen
varios indicadores para detectar la sobrecarga en un servidor: Esto aplica tanto a balanceo por
Hardware como por Software, por lo que la sobrecarga se debe entre otros indicadores a los

siguientes:

1. Alta utilizacion de memoria: Si estd utilizando un porcentaje muy alto de su memoria,
podria estar sobrecargado. Esto indica que el servidor esta procesando mas solicitudes de

las que puede manejar eficientemente.

2. Aumento en los tiempos de respuesta: Cuando tarda mas de lo habitual en responder a

solicitudes, es una sefial de que est4 bajo una carga excesiva.

3. Conexiones acumuladas: Si el numero de conexiones activas o en cola aumenta
significativamente, el servidor podria estar procesando mas solicitudes de las que puede

manejar.

4. Errores en las respuestas: Puede comenzar a generar errores, como respuestas 503 (Error

Interno del Servidor) o no poder procesar correctamente las solicitudes.

5. Latencia en la red: Un aumento en el tiempo que tarda en transmitirse la informacidn entre

el servidor y los clientes también puede ser un indicador de sobrecarga.

6. Monitoreo de estado: Se pueden detectar sobrecargas al observar métricas, como uso de

recursos, numero de conexiones o tiempos de respuesta.
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El balanceador de carga utiliza estos indicadores para redistribuir las solicitudes a otros
servidores disponibles y evitar la sobrecarga de un solo nodo. En la figura 1.4 se muestra el
diagrama de como es que funciona este balanceador la sobrecarga se debe otros indicadores a

los siguientes. [19]

peticion

peticién Balanceador

(HGI"dWGI‘E] m

Figura 1.4 Balanceador por hardware. [19]

CLIENTE

b) Balanceo por Software

EL balanceo de carga por software es muy parecido al anterior, la diferencia radica en que, en
lugar de utilizar un hardware externo, el balanceador se puede desarrollar dentro del mismo
sistema operativo de un servidor, mediante una aplicacion dentro del sistema. Realiza la misma

funcion, mas eficiente y barato que un balanceador de hardware. [19]

peticion

peticién Balanceador

Maestro —
(Software) I >

Figura 1.5 Funcionamiento de un balanceador mediante software. [19]

CLIENTE

En la Figura 1.5, se observa que el cliente realiza la peticion y parece que se esta conectando a
otro servidor. Sin embargo, en realidad, solo se conecta al balanceador (maestro) configurado

en esa aplicacion, que se encuentra dentro de un sistema operativo. Este balanceador desempefia
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la misma funcién que un balanceador de hardware, distribuyendo la carga segin la
configuracion establecida y dependiendo de la cantidad de carga que se asigna a los demas

servidores. [19]

Una vez que el servidor ha procesado una solicitud, el balanceador de carga regresa la respuesta

al cliente siguiendo estos pasos:

1. Procesamiento de la solicitud: El servidor asignado recibe la solicitud del balanceador y
la procesa (por ejemplo, cargando una pagina web o ejecutando una accion solicitada por

el cliente).

2. Generacion de respuesta: Tras procesar la solicitud, el servidor genera una respuesta, que

puede ser algln tipo de servicio.

3. Envio de respuesta al balanceador: El servidor devuelve la respuesta al balanceador de

carga, quien mantiene el seguimiento de qué solicitud corresponde a qué cliente.

4. Reenvio al cliente: El balanceador de carga luego reenvia esta respuesta al cliente que hizo
la solicitud inicial. Al cliente le parece que estd comunicandose directamente con el

servidor, aunque el balanceador gestiona la interaccion en segundo plano.

Este proceso es transparente para el cliente, quien recibe la respuesta como si proviniera
directamente del servidor original, por lo que aplica para ambos casos, balanceo por Hardware

y por Software. [19]

1) Algunos balanceadores

En la siguiente lista se muestran algunos de los balanceadores los cuales se pueden configurar

mediante software:
i) Proxy de Alta Disponibilidad (HAProxy)

HAProxy es un proxy inverso (balanceador) gratuito, muy rapido y confiable que ofrece alta
disponibilidad , balanceo de cargay proxy para aplicaciones basadas en TCP y HTTP. Es
particularmente adecuado para sitios web con mucho trafico y potencia una parte significativa
de los mas visitados del mundo. Con el paso de los afios se ha convertido en el balanceador de

carga de codigo abierto estandar de facto, ahora se incluye con la mayoria de las distribuciones
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de Linux mas populares y, a menudo, se implementa de forma predeterminada en plataformas
en la nube. Dado que no se anuncia a si mismo, solo sabemos que se usa cuando

los administradores lo informan. [20]
Caracteristicas de HAProxy

1. Distribucion de la carga: Distribuye las solicitudes entre multiples servidores backend®’
para evitar la sobrecarga de uno solo y mejorar la disponibilidad de la aplicacion. Esto se
hace mediante algoritmos como round-robin 8o least connections, °que asignan solicitudes
al servidor mas adecuado en funciéon de la cantidad de conexiones activas o la rotacion

uniforme de solicitudes.

2. Alta disponibilidad: Al actuar como un proxy inverso, HAProxy también gestiona la alta
disponibilidad. Si un servidor backend falla o se vuelve inestable, el balanceador deja de
enviarle solicitudes y redirige el trafico a otros servidores que estén en buen estado. Esto

garantiza que los usuarios no experimenten interrupciones en el servicio.

3. Seguridad y filtrado de trafico: También puede actuar como una primera linea de defensa
filtrando solicitudes no validas y asegurando que solo las solicitudes legitimas lleguen a los
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servidores backend. Funciona como un firewall“” de aplicaciones web, protegiendo contra

ataques comunes como DDoS?! o inyecciones de codigo malicioso.

4. Escalabilidad: La version gratuita, permite a las empresas escalar sus aplicaciones al anadir
o quitar servidores backend de manera dindmica, lo que es util en aplicaciones que

experimentan cambios en la demanda de trafico.

17 La parte trasera (Backend): Es un servidor que gestiona la 1ogica, el procesamiento de datos y la interaccion con
base de datos la cual no es visible para el usuario. [20]

18 Circular (Round robin): Es el método de balanceo de carga que distribuye las solicitudes de manera ciclica entre
los servidores disponibles. [20]

19 Menor cantidad de conexiones (Least Connections) es un método de balanceo de carga que envia solicitud al
servidor con menos conexiones activas, buscando distribuir la carga de manera mas equilibrada. [20]

2020 Cortafuegos (Firewall): Es una herramienta de seguridad de red que supervisa y controla el trafico de datos
entre redes, permitiendo o bloqueando el acceso segun las reglas de seguridad predefinidas. [20]

21 Ataque Distribuido de Denegacion de Servidio (DDoS, por sus siglas en inglés: Distributed Denial lof Service):
Es un tipo de ataque cibernético en el que se envian grandes cantidades de trafico o solicitudes falsas de un servidor,
red o sitio web. [20]
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5. Monitoreo y salud de los servidores: HAProxy incluye funciones para realizar chequeos
de salud en los servidores backend. Esto permite saber si un servidor esta disponible antes
de enviarle trafico. Si un servidor falla en estos chequeos, HAProxy lo excluye del grupo

de servidores hasta que vuelva a estar disponible.

Esta solucion es gratuita, adecuada para pequefias y grandes infraestructuras, y es usada
ampliamente por empresas de todo el mundo para manejar grandes volimenes de trafico web

sin costo de licencias [20]

ii) Apache HTTP Server con mod_proxy

mod_proxy y los mddulos relacionados implementan un proxy/puerta de enlace para Apache
HTTP Server, que admite una serie de protocolos populares como: HTTP, HTTPS, FTP, asi
como varios algoritmos de equilibrio de carga diferentes. Los médulos de terceros pueden

agregar compatibilidad con protocolos adicionales y algoritmos de equilibrio de carga. [21]

Se debe cargar un conjunto de moddulos en el servidor para proporcionar las funciones
necesarias. Estos modulos se pueden incluir de forma estatica en el momento de la compilacion

o de forma dindmica mediante la directiva LoadModule. El conjunto debe incluir: [21]
e« mod_proxy, que proporciona capacidades de proxy bésicas

e mod_proxy balancer y uno o mas mddulos balanceadores si se requiere balanceo de

carga.

1.13 Planteamiento del Problema

En la actualidad, el uso masivo de paginas web ha llevado a un incremento en las solicitudes de
acceso a servidores web, lo cual puede resultar en la saturacion de los recursos de un servidor
individual. Este fendmeno, conocido como Denegacion de Servicio (DoS), ocurre cuando un
servidor es sobrecargado con mas peticiones de las que puede manejar, afectando negativamente
su capacidad de procesamiento, acceso a disco, y el manejo de trafico de red, lo que

eventualmente lo deja fuera de servicio.
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El DoS es un problema para la disponibilidad y el rendimiento de los servicios web en las
operaciones diarias de las organizaciones e instituciones. Para moderar este problema, se ha
implementado una solucién que consiste en distribuir la carga de trabajo entre multiples
servidores, lo que se conoce como balanceo de carga. Esta técnica permite que cada servidor

maneje solo una parte de las solicitudes, reduciendo asi el riesgo de saturacion.

No obstante, para que los wusuarios experimenten un acceso fluido al sitio web,
independientemente de la distribucion del servicio entre varios servidores, el sistema debe
presentar una Unica direccion IP o nombre de dominio. Esto se logra mediante la
implementacion de un balanceador de carga, que dirige de manera eficiente las peticiones a los

servidores correspondientes, garantizando la continuidad y calidad del servicio.

El problema que aborda este trabajo es la necesidad de caracterizar el funcionamiento de un
sistema de balanceo de carga en términos de su consumo de recursos en un entorno controlado
de servidores distribuidos dentro de una red de area local (LAN). Esto es esencial para entender
como optimizar la utilizacion de los recursos en un entorno distribuido y mejorar la solidez y

disponibilidad del servicio web.

1.14 Justificacion

El problema que aborda este trabajo es la necesidad de caracterizar el funcionamiento de un
sistema de balanceo de carga, especificamente utilizando HAProxy, en un entorno controlado
de servidores distribuidos dentro de una red de area local (LAN). Entender y caracterizar el
sistema de balanceo es esencial para optimizar los recursos del servidor y mejorar el servicio,
reducir fallas, asi como ampliar la disponibilidad del servicio, entre otros. En este contexto, es
evaluar eficientemente las solicitudes entre los servidores disponibles, y evaluar ante la carga
de trafico como es su comportamiento en cuestion de recursos, tanto del servidor como del
balanceador. Para generar trafico se necesita una o varias herramientas, esto también es crucial

porque con ello se causa estrés al servidor.

Utilizando Siege, una herramienta de pruebas de carga se ha simulado un entorno con multiples
instancias y usuarios concurrentes. Esto permite analizar el comportamiento del balanceador de
carga y su capacidad para manejar el trafico de forma eficiente. En particular, se ha empleado
HAProxy para distribuir las solicitudes de manera equilibrada, utilizando métodos como Round-
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robin y Least Connections, que optimizan la asignacion de carga segun la cantidad de trafico y

el niimero de conexiones activas en cada servidor.

El uso de Round-robin, que distribuye las solicitudes de manera ciclica entre los servidores,
permite evaluar como el balanceador distribuye el trafico de forma uniforme, mientras que Least
Connections, que prioriza los servidores con menos conexiones activas, asegura que las cargas
se gestionen de manera eficiente, minimizando el riesgo de sobrecarga en los servidores. Estos
métodos, al ser probados en un entorno controlado, proporcionan informacion sobre como los

balanceadores de carga contribuyen a la optimizacion de los recursos.

El andlisis de los resultados, utilizando herramientas como Siege, ayuda a comprender como el
balanceador de carga afecta el rendimiento del servidor y la capacidad de manejar grandes
volumenes de trafico. De esta forma, es posible evaluar el consumo de recursos en un entorno
distribuido y, al mismo tiempo, mejorar la disponibilidad y la solidez del servicio web, lo cual

es esencial para garantizar una experiencia de usuario eficiente y continua.
1.15 Metodologia

Objetivo General

Conocer un sistema Balanceador de Carga, su configuracion y caracteristicas en un ambiente
local controlado para indicar las ventajas con respecto de su utilizacién para expandir las

capacidades de atencion a usuarios de un sitio web.
Objetivos Especificos

e Comprender el funcionamiento y las caracteristicas de un balanceador de carga.
e Configurar un entorno de servidores distribuidos en una LAN.

e Evaluar el desempefio del balanceador de carga en diferentes condiciones de trafico.

1. Diseiio del sistema.
e Seleccionar una topologia de red: Disefar la topologia que se utilizara en la configuracion
adecuada de los servidores web, balanceador de carga, incluir otros componentes de la red

como routers o switches.
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Seleccion de herramientas: Definir los sistemas operativos y software de servidor web,
seleccionar software de balanceo de carga y determinar herramientas de monitoreo y

generacion de tréfico.

2. Instalacion y configuracion.

Preparacion del entorno: Configurar el hardware y la infraestructura necesaria,
incluyendo la instalacion de servidores fisicos o virtuales.

Instalacion del Balanceador de Carga: Instalar el software seleccionado para el balanceo
de carga.

Configuracion Inicial: Configurar el balanceador de carga para distribuir el trafico entre
los servidores segun la estrategia de balanceo seleccionada.

Configuracion de Servidores Web: Configurar los servidores web en la red LAN para
recibir peticiones distribuidas por el balanceador.

Configuracion de Monitoreo: Configurar herramientas de monitoreo para supervisar el

trafico de red, el uso de recursos del balanceador de carga.

3. Pruebas y Evaluacion.

Pruebas de Carga: Realizar pruebas de carga para simular diferentes niveles de trafico y
evaluar el desempefio del balanceador de carga,

Medicion del Desempefio: Se realiza con las tres mediciones siguientes: Registrar el
tiempo de respuesta, la distribucion de trafico entre servidores, y el consumo de recursos.
Analisis de Resultados: Analizar los resultados de las pruebas para identificar cuellos de

botella, eficiencia del balanceo.

4. Conclusiones.

Mostrar los resultados, destacando como funciond el balanceador de carga, como ayudé a
qué los servidores web fueran mas resistentes?’ y sugerir mejoras para futuras

implementaciones.

22 Al mencionar un servidor mas resistente, quiere decir que este soporta mas trafico de red si es lanzado a este

mismo.
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CAPITULO 2

CONFIGURACION DEL
AMBIENTE LOCAL
CONTROLADO

2.1 Configuracion de red de area local (LAN)

Actualmente, la demanda en servicios web dinamicos y eficientes es mayor que nunca. Las
organizaciones dependen cada vez mas de sus servidores web para proporcionar acceso continuo
a aplicaciones y contenidos en linea, sin embargo, esto requiere de mucha carga de trafico de
red, un solo servidor a veces puede verse sobrepasado y puede llevar a sobrecargarse y por ende
a tiempos de respuesta lentos e incluso fallas en el sistema. Para atender este problema, es

necesario aplicar la distribucion de carga de trabajo, entre varios servidores.

Un balanceador de carga actia como un intermediario entre los usuarios y los servidores,
distribuyendo las peticiones de manera equitativa, mejora la eficiencia y una mejor manera de

manejar el trafico de red y fendmenos de denegacion de servicio (DoS).

Esta introduccion establece el contexto para el desarrollo de una red LAN que se enfocara para
desarrollar el balanceador de carga, explicando la importancia, el rendimiento y la
disponibilidad de los servicios web. A continuacion, en la figura 2.1 se muestra la estructura de

la topologia propuesta para el desarrollo del proyecto propuesto.
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Figura 2.1 Topologia de la red propuesta [Autoria propia].

La red LAN propuesta contara con tres servidores, dos de los cuales atienden las peticiones y el
tercero fungira como balanceador, una computadora con conexion SSH? para poder configurar
el balanceador y los servidores, después se agregara otra maquina la cual serd la responsable de

generar trafico con el fin de poner a prueba el balanceador de carga.

a) Direccionamiento IP, Router Residencial

Para el desarrollo de la red se necesita asignar una IP tinica a cada dispositivo para que se
puedan comunicar entre si dentro de la red, las direcciones IP actlian para identificar a qué

dispositivo se le envia y reciban la informacién de manera efectiva.

Para desarrollar esta red se usara un router residencial el cual sera la base, se iniciara conectando
el modem al router residencial para poder tener conexion a internet, el cual se encargara de dar
el direccionamiento al modem residencial, estd configurado con el protocolo DHCP (Dynamic
Host Configuration Protocol) el cual se encarga de tener IP dindmicas, esto implica que la

direccion IP asignada a un dispositivo cambie después de un periodo de tiempo determinado de

2 Protocolo Seguro de Acceso Remoto (SSH, por sus siglas en inglés: Secure Shell): Es un protocolo de red seguro
que permite la conexion remota entre equipos mediante una red, generalmente utilizada para administrar servidores
de forma segura. SSH encripta todos los datos transmitidos. [1]
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manera automatica. Sin embargo, cuando se configura un balanceador de carga, las IP dindmicas
no son adecuadas, ya que el constante cambio en las direcciones dificulta que el balanceador
sepa a qué servidor dirigir el trafico de red, esto afecta la eficiencia del sistema, dado que la IP
de los servidores se actualiza constantemente, y el balanceador no puede localizar de manera
fiable el destino de las solicitudes. La solucidn a este problema es utilizar IP estaticas, lo que
permite que el balanceador de carga identifique de manera permanente y sin inconvenientes a

cada servidor, garantizando que las solicitudes se distribuyan correctamente.

Por lo que se usara la funciéon de fijar las IP. A continuacion, en la tabla 2.1 se muestra el
direccionamiento y las IP fijas que se asignaron a cada dispositivo que fungiran como servidores

y el balanceador.

Descripcion IP asignada

Manager (Balanceador) 192.168.1.67
Nodo 1 192.168.1.64
Nodo 2 192.168.1.69

Tabla 2.1 Direccionamiento IP de los nodos y el balanceador.

b) Colocacion de los dispositivos

Como se muestra en la figura 2.1, la configuracién incluye un balanceador y varios servidores
conectados a un switch. Este switch se encargara de distribuir la conexion a través de toda la
red. Esta configuracion se implement6 de esta manera para separar fisicamente los dispositivos,

para prevenir interferencias con la red local doméstica.

¢) Dispositivos de interconexion

A continuacidn, se muestran las especificaciones de cada dispositivo.
SWITCH TP-LINK TL._SF1008D DE 8 PUERTOS
Caracteristicas descritas por el fabricante:

e 8 puertos RJ4510/100Mbps
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e Tecnologia Green Ethernet ahorra la energia hasta un 70%. Es un conjunto de técnicas
disefiadas para reducir el consumo de energia en redes Ethernet, especialmente en
dispositivos como switches y routers. Fue desarrollada como respuesta al creciente uso de

redes y la necesidad de mejorar la eficiencia energética.
e Protocolo IEEE 802.3x control de flujo proporciona una transferencia de datos fiables

Los 8 puertos del switch proporcionan espacio adicional para afiadir méas nodos si asi se desea.
[2]
Principales caracteristicas de Green Ethernet:

1. Detecciéon de Longitud de Cable: Esta tecnologia ajusta la potencia de transmision segin
la longitud del cable Ethernet. Si el cable es mas corto, se requiere menos potencia para
transmitir datos, lo que permite ahorrar energia.

2. Estado de Bajo Consumo (Idle): Cuando un puerto Ethernet no estd en uso, Green
Ethernet reduce la energia consumida por dicho puerto o lo pone en modo de bajo consumo.
Esto es tutil para redes con muchos dispositivos conectados pero que no siempre estan
activos.

3. Auto-Negociacion de Potencia: Green Ethernet puede ajustar el consumo energético de
los dispositivos en funcion de la cantidad de trafico que pasa por ellos. Si hay menos trafico,
se reduce el consumo de energia.

La tecnologia Green Ethernet permite que las redes Ethernet sean mas eficientes

energéticamente, reduciendo el uso innecesario de energia y haciendo que las redes sean mas

cuidadosas con el medio ambiente. [3]

2.2 Dispositivos de la red propuesta

a) Raspberry Pi

“Una computadora de placa unica de bajo costo, también conocida como "Single Board
Computer" (SBC, por sus siglas en inglés), es una computadora de tamafio compacto, similar al
de una tarjeta de crédito, Esta placa estd equipada con un procesador, memoria y puertos de
entrada y salida, puede conectarse a un monitor, a una television con entrada HDMI, y utilizarse

con un mouse y teclado estandar, asi como con una cdmara de video y audio. Sus caracteristicas
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la hacen ideal para desarrollar prototipos, modelos educativos, aplicaciones de domotica o como

controlador en dispositivos del “Internet de las cosas” (IoT)”. [4]

b) Resumen de caracteristicas de la Raspberry Pi

La Raspberry Pi 4 esta equipada con las siguientes caracteristicas:

CPU (Central Processing Unit): Es el componente central de procesamiento que se
encarga de ejecutar las instrucciones y realizar las operaciones basicas necesarias para que
el sistema funcione. Es el "cerebro" de la Raspberry Pi, gestionando todo el procesamiento

de datos y controlando los demas componentes del sistema.

Caracteristicas del CPU.

1.

Arquitectura ARM Cortex-A72

Es una arquitectura de 64 bits disefiada para ofrecer un alto rendimiento y eficiencia de energia,

2.

lo que es ideal para este dispositivo.

Cuatro Nucleos

El CPU tiene cuatro nucleos de procesamiento, lo que permite ejecutar multiples tareas

La

simultaneamente (multitarea) de manera eficiente. Esto mejora significativamente el

rendimiento en comparacion con las versiones anteriores.

Velocidad de Reloj de 1.5 GHz

velocidad de reloj de 1.5 GHz permite un procesamiento rapido en ejecucion de
instrucciones, multitareas, esto permite ejecutar varias tareas en paralelo mejorando la
eficiencia, lo que hace que sea adecuada para aplicaciones que requieren procesamientos
simultaneos, como la navegacion web, reproduccion de video en alta definicidn, servidores
web.

Procesador Quad-Core de 64 bits

Esto permite manejar mas memoria y realizar operaciones mas complejas, lo que mejora el
rendimiento general del sistema, especialmente en aplicaciones que requieren un

procesamiento intensivo.
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1.

GPU (Graphics Processing Unit): Es el responsable del procesamiento de graficos y
multimedia. Esto es especialmente util para aplicaciones que requieren renderizacion de

video o graficos.

Memoria LPDDR4: Es donde se almacenan los datos y las instrucciones que estan siendo
utilizadas activamente por el sistema operativo y los programas en ejecucion.

Low-Power (LP): Indica que la memoria esta optimizada para consumir menos energia que
las versiones estandar de DRAM, lo que es crucial para dispositivos moviles y portatiles.
Double Data Rate (DDR): Significa que la memoria puede transferir datos en ambos lados
de subida y bajada del ciclo del reloj, lo que duplica la tasa de transferencia de datos en

comparacion con la SDRAM convencional.

Puertos USB (Universal Serial Bus): La Raspberry estd equipada con dos versiones de
puertos USB:
USB 3.0

Cantidad: 2 puertos.

Velocidad de Transferencia: Hasta 5 Gbps (gigabits por segundo)

2.

USB 2.0

Cantidad: 2 puertos.

Velocidad de Transferencia: Hasta 480 Mbps (megabits por segundo)

Estos puertos permiten la conexion de una amplia variedad de dispositivos y periféricos, desde

unidades de almacenamiento externas hasta teclados y ratones, aprovechando las capacidades

de alta velocidad del USB 3.0 para tareas que requieren mayor ancho de banda.

Puertos HDMI (High Definition Multimedia Interface): Tiene dos puertos HDMI que
permiten conectarla a monitores o televisores para la salida de video.

Puerto Ethernet: Es una interfaz fisica que permite la conexion de dispositivos de red para
la transmision de datos a través de cables Ethernet. Este puerto es comtinmente utilizado

para conectar computadoras, routers, switches, y otros dispositivos de red en una red de
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area local (LAN), permitiendo la comunicacion y el intercambio de datos entre ellos. Estos

puertos utilizan conectores RJ-45.

Funciones principales del puerto Ethernet:

Transmision de datos: Permite la transferencia de datos entre dispositivos, como

computadoras y servidores, a través de cables de red.

Conexion estable y rapida: A diferencia de las conexiones inalambricas, los puertos

Ethernet ofrecen una conexién mas rapida y estable.

Compatibilidad con estandares de red: Son compatibles con diferentes velocidades de
transmision, como Fast Ethernet (100 Mbps), Gigabit Ethernet (1000 Mbps) e incluso 10
Gigabit Ethernet (10 Gbps).

Wi-Fi y Bluetooth: Tiene soporte integrado para Wi-Fi y Bluetooth, lo que permite la
conectividad inaldmbrica a redes locales y dispositivos periféricos compatibles.

Puertos GPIO (General Purpose Input/Output): Estos puertos permiten la conexion de
componentes electronicos y periféricos externos, lo que brinda flexibilidad para proyectos
de hardware.

Ranura para tarjeta microSD: La tarjeta microSD se utiliza para almacenar el sistema
operativo y los datos del usuario.

Puerto de alimentacion: Este es el puerto donde se conecta el adaptador de corriente para

suministrar energia de la placa. [4], [5]

2.3 Sistema operativo seleccionado

a) Distribucion Debian

Debian es una de las distribuciones asi denominados los sistemas operativos de Linux antiguas

y respetada, conocida por su estabilidad, seguridad, y software libre. Incluye el nticleo de Linux

(kernel), una coleccion de software, herramientas de administracion, y un sistema de gestion de

paquetes que facilita la instalacion y actualizacion del software. Fue fundada en 1993 por lan

54



Murdock y ha crecido hasta convertirse en una de las bases mas importantes para muchas otras

distribuciones.

1. Estabilidad: Las versiones estables pasan por un proceso riguroso de pruebas antes de ser
lanzadas. Esto la hace ideal para servidores, donde la confiabilidad es crucial. La instalacion
puede configurarse facilmente para cumplir diversas funciones, desde cortafuegos®*
reducidos al minimo, a estaciones de trabajo cientificas o servidores de red de alto

rendimiento.

2. Seguridad: Las actualizaciones de seguridad se gestionan de manera centralizada y se
distribuyen rapidamente para mantener los sistemas seguros. Para proteger su sistema
contra “caballos de Troya” y otros programas malévolos, los servidores de Debian verifican
que los paquetes provienen de los desarrolladores oficiales. Se proporcionan
actualizaciones y correcciones muy rapidamente si se descubren problemas de seguridad en

los paquetes ya distribuidos. [7]

3. Comunidad Activa: Cuenta con una gran comunidad de desarrolladores y usuarios que
contribuyen al mantenimiento, desarrollo, y soporte de la distribucion. Esto asegura que

Debian esté siempre actualizado y respaldado.

4. Paquetes y Repositorios: Ofrece una gran coleccion de software a través de sus
repositorios, que incluyen miles de paquetes recompilados y listos para instalar, facilitando

a los usuarios la instalacion y gestion del software.

Muchas distribuciones derivadas, como Ubuntu, Linux Mint, y Raspbian (ahora Raspberry Pi

0S), utilizan Debian como base, de ahi su importancia en Linux. [7]
b) Antecedentes Raspberry Pi OS

El sistema operativo original, Raspbian, fue desarrollado por Peter Green y Mike Thompson
para aprovechar al maximo el hardware limitado de la Raspberry Pi. Se basa en Debian, pero

estd optimizado especificamente para el procesador ARM de las Raspberry Pi. Con el tiempo,

24 Un cortafuegos (o firewall): Es un sistema de seguridad que controla y filtra el tréfico de red entre diferentes
areas de una red informatica, como entre una red interna y el internet. Su objetivo principal es bloquear accesos no
autorizados y permitir solo el trafico seguro y autorizado, protegiendo asi los recursos de la red. [6]
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Raspbian fue ganando popularidad gracias a su ligereza y al creciente interés en la Raspberry Pi
como una herramienta educativa y de desarrollo. En mayo de 2020, la Fundacién Raspberry Pi
decidi6 renombrar Raspbian como Raspberry Pi OS para reflejar su estatus como el sistema
operativo oficial de la Raspberry Pi. La evolucion del sistema operativo es el éxito de la
plataforma Raspberry Pi, que sigue siendo una de las herramientas educativas y de desarrollo

mas accesibles y versatiles disponibles en el mercado. [8]
¢) Sistema Operativo Raspberry Pi Lite

Raspberry Pi Lite es una version mas ligera del sistema operativo oficial Raspberry Pi OS,
disefiada para funcionar en la placa Raspberry Pi con un uso muy bajo de recursos. Esta version
no incluye un entorno de escritorio, lo que la hace ideal para proyectos que requieren un sistema

operativo ligero y eficiente. [9]

Caracteristicas

1. Sin Entorno Grafico: No incluye un entorno de escritorio. Se maneja exclusivamente
desde la terminal del sistema, lo que reduce el consumo de recursos como la memoria y el

almacenamiento.

2. Proyectos Especificos: Estd optimizado para proyectos que no necesitan una interfaz
grafica, como servidores, proyectos de automatizacion, dispositivos loT. Ideal para usuarios

avanzados que prefieren configurar y manejar sus proyectos desde la terminal.

3. Rendimiento y Velocidad: Al no tener que cargar componentes graficos, el sistema
operativo se inicia mas rdpido y utiliza menos recursos, lo que mejora el rendimiento
general en dispositivos con hardware limitado, como la Raspberry Pi Zero o versiones mas

antiguas de la Raspberry Pi.
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Caracteristicas Raspberry Pi Zero (1.3 /W) Raspberry Pi 4 (Model B)

Procesador ARM11 1 GHz (Single-core) Cortex-A72 1.5 GHz (Quad-core)
Memoria RAM 512 MB 2 GB, 4GB 08 GB LPDDR4
Puertos USB 1 Micro-USB OTG 2USB 3.0,2USB 2.0

Salida de video Mini-HDMI (1080p) 2 Micro-HDMI (4K)

Ethernet No Gigabit Ethernet

Wi-Fiy Bluetooth | Solo en Raspberry Pi Zero W Wi-Fi 802.11ac, Bluetooth 5.0
Almacenamiento MicroSD MicroSD

Puertos GPIO 40 pines (sin soldar en Zero) 40 pines

Tamano Compacto (65mm x 30mm) Mas grande (85.6mm x 56.5mm)

Tabla 2.2 Tabla comparativa entre la Raspberry Pi Zero y la Raspberry Pi 4, destacando sus
diferencias en términos de hardware. [4], [9]

4. Compatibilidad: Es compatible con la mayoria de las aplicaciones y herramientas
disponibles para Raspberry Pi OS. Los usuarios pueden instalar y configurar los servicios

y paquetes que necesitan a través de la terminal.

5. Tamaifio de la Imagen: El tamafio de la imagen del sistema operativo es de 432 MB mas
pequefia en comparacion con la version completa, lo que facilita su instalacion en tarjetas

SD de menor capacidad y reduce el tiempo de descarga y configuracion.

Es comtinmente utilizado para servidores web, servidores de archivos, sistemas de control e

instalando solo los componentes y servicios necesarios para su aplicacion especifica. [9]
d) Kernel Linux 6.6 LTS

El Kernel es la interfaz entre el hardware de una computadora y sus procesos. Se le llama kernel
porque se encuentra como nucleo del Sistema Operativo controlando todas las funciones

principales del hardware.

El kernel Linux 6.6 LTS (Long-Term Support) es una version del ntcleo de Linux que ha sido
designada para recibir soporte a largo plazo, liberado el 29 de octubre de 2023, siendo diciembre

de 2026 el fin de vida util proyectado. [10]
Caracteristicas de Linux 6.6 LTS

1. Estabilidad y Soporte Prolongado: Esta disefiado para ser una base estable para sistemas

operativos, servidores, y dispositivos embebidos.
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2. Mejoras y Nuevas Funcionalidades: Incluye mejoras en el rendimiento, soporte para
nuevo hardware, optimizaciones en la gestion de recursos, y nuevas funcionalidades. Puede
incluir soporte para nuevos procesadores, optimizacion de controladores de hardware, y

mejoras en la seguridad.

3. Seguridad: Recibe actualizaciones de seguridad para asegurar que los sistemas que lo

utilizan estén protegidos contra vulnerabilidades conocidas.

4. Compatibilidad: Se asegura la compatibilidad con una amplia gama de hardware, desde
servidores de alto rendimiento hasta dispositivos embebidos y sistemas de computacion en

la nube. [10], [11], [12]

e) Forma de instalacion

Paso 1

Se necesita descargar y guardar en una memoria Micro SD el software desde el siguiente enlace

https://www.raspberrypi.com/software/ en esta pagina se puede descargar el creador de

imagenes de Raspberry Pi oficial, en la Figura 2.2 muestra la interfaz de este software la cual es

una herramienta esencial para poder llevar a cabo la instalacion del sistema operativo.

8, Raspberry Pi lmager v1.8.5 — O *

' Raspberry Pi

Dispositivo Raspberry Pi Sistema operativo Almacenamiento

ELEGIR DISPOSITIVO ELEGIR SO ELEGIR ALMACENAMIENTO

Figura 2.2. Interfaz grafica software oficial de Raspberry Pi para crear imagenes de sistemas operativos. [4]
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Paso 2
Una vez teniendo instalado este software como se puede ver en la Figura 2.2 en el apartado de

ELEGIR DISPOSITIVO se elige el modelo del cual se tenga disponible.

Paso 3

En el apartado de ELEGIR SO se elige el sistema el cual se vaya a utilizar en los cuales tiene
varias distribuciones como Raspberry Pi OS, UBUNTU, Debian, entre otros, ya sea la eleccion

de 32 bits y 64 bits esto dependiendo del tipo de procesador que se tenga en el dispositivo.

Paso 4

Después se debera ELEGIR ALMACENAMIENTO se elige la memoria en la cual se quiera
grabar el sistema operativo, se recomienda que la memoria sea al menos de 16 GB y se tenga

un adaptador de USB a MicroSD para que sea mas rapido el procedimiento.
Paso 5

Una vez teniendo estos pardmetros se hace clic en el boton SIGUIENTE de ahi, antes de escribir
la imagen se necesitan seleccionar algunas caracteristicas, a grandes rasgos ésta es la forma en
que se instala el sistema operativo dependiendo de la necesidad del proyecto que se esté

desarrollando
f) Caracteristicas instaladas

Una de las caracteristicas mas importantes es el poder activar el protocolo SSH, el cual es
necesario si se quiere manejar de manera remota y con los menores recursos posibles, para poder

llevar a cabo esta caracteristica se necesita hacer el siguiente procedimiento.
Paso 1

Una vez que se selecciona el boton SIGUIENTE desplegara una ventana como se muestra en

la figura 2.3, pregunta si se quiere personalizar el SO.
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iUsar la parsonalizacién del SO?

¢ Desea aplicar los ajustes de personalizacion del SO?

EDITAR AJUSTES NO, BORRAR AJUSTES [

Figura 2.3 Personalizacion del S.O [4]

Paso 2

Una vez que muestra esta ventana se debe seleccionar EDITAR AJUSTES en donde se
selecciona esa caracteristica de personalizar el nombre de usuario con su respectiva contraseia,
también se puede editar el hostname(anfitrion) y asi poder identificar los dispositivos en la red,

como se muestra en la figura 2.4.

GENERAL SERVICIOS OPCIONES
GENERAL SERVICIOS OPCIONES
[[] Establecer nombre de anfitrién: aspberryp local
[J Activar SSH — =
[[] Establecer nombre de usuario y contrasefia
@ Usar autent por contrase
Nombre de usuariogp 03VI0
Establecer authorized_keys para 'david Contrasefia

[] configurar LAN inalémbrica

CoBas

sosecosesoe

Pais de LAN inalambrica: B v
[[] Establecer ajustes regionales

Zona horaria America/Mexico_City v

Distribucién del teclado: IS v

GUARDAR

Figura 2.4 Seleccion de la caracteristica para poder activar el protocolo SSH.
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Paso 3
Como se puede observar en la imagen 2.4 tiene la opcion de activar SSH directamente al grabar
la imagen, también se puede definir el usuario y contrasefia, esta es la caracteristica mas

importante para que podamos configurarlo de manera remota.

2.4 Servidores instalados

Se instalaron dos servidores backend. Se instalo Apache lo que permiti6é configurar un servidor
web robusto y flexible que maneja las solicitudes HTTP. Ambos servidores se configuraron
adecuadamente para trabajar en conjunto con HAProxy, permitiendo una distribucion eficaz del

trafico y asegurando la disponibilidad continua de los servicios.

a) Configuracion maxima de peticiones en Apache

Workers se refiere a los procesos o hilos que manejan las solicitudes en un servidor web. Su
configuracion adecuada es crucial para el rendimiento y la estabilidad del servidor. Como lo
menciona en la documentacion de Apache “La Directiva MaxRequestWorkers. establece el
limite de la cantidad de solicitudes simultaneas que se atenderan, cualquier intento de conexion
que supere el limite se pondré en cola, hasta un numero determinado segiin La Directiva Listen
Backlog. Una vez que se libera un proceso secundario al final de una solicitud diferente, se

atenderd la conexion.” [13]
b) Numero de procesos lanzados

“En el servidor, existe un limite estricto de ServerLimit de 20,000 archivos compilados, mientras
que para MPM Prefork *este limite se eleva a 200,000. Esta restriccion tiene como propdsito
evitar problemas indeseados que puedan surgir por errores tipograficos. Si se desea aumentar
este limite mas alla de lo establecido, sera necesario modificar el valor de

MAX_ SERVER LIMIT en el archivo fuente de MPM y luego reconstruir el servidor.” [13] Esto

25 Médulo de multiprocesamiento Prefork (MPM Prefork, por sus siglas en inglés: Multi-Processing Module
Prefork): Es un moédulo de Apache que gestiona la forma en que el servidor maneja las solicitudes entrantes
mediante procesos en lugar de hilos. Es ideal para aplicaciones que no son "thread-safe" (no seguras para trabajar
con hilos) porque mantiene cada solicitud en su propio proceso independiente, evitando la posibilidad de conflictos
entre solicitudes. [14]
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quiere decir que establece un limite superior en el nimero de procesos de trabajo (worker) que
Apache puede crear. Esto es util para evitar que el servidor consuma demasiados recursos (como
memoria y CPU) en situaciones de alta demanda. El valor de ServerLimit debe ser igual o
mayor que MaxRequestWorkers. Este define el nimero maximo de peticiones concurrentes
que Apache puede manejar. Si se desea aumentar MaxRequestWorkers por encima del valor

por defecto, también se debe aumentar ServerLimit. [13]

2.5 Razones para la seleccion del balanceador HAproxy

La eleccion de este sistema se basa en su configuracion, que es relativamente sencilla en
comparacion con otros balanceadores de carga. A diferencia de soluciones como NGINX?®, que
puede actuar tanto como servidor web y balanceador de carga, HAProxy estd disefiado
especificamente para la funcion de balanceo, lo que optimiza su rendimiento en esta tarea. Otra
razon significativa es su alta disponibilidad, distribuye eficientemente el trafico, incluso bajo

cargas pesadas, asegurando que el sistema mantenga su rendimiento y estabilidad.

Ademas, al ser un software de codigo abierto, ofrece acceso total al codigo fuente, a diferencia
de NGINX, que no es completamente de codigo abierto, ya que NGINX, Inc. Introdujo la
version GINX Plus con caracteristicas avanzadas como parte de su modelo de negocio, sus

funcionalidades en monitoreo o balanceo de carga dindmico no estaria al alcance requerido.

HAProxy proporciona mayor flexibilidad y control para personalizar y adaptar el software segun
las necesidades que se requieran. Por ultimo, es compatible con protocolos como HTTP/HTTPS
(Maneja trafico web, garantizando la seguridad de las comunicaciones), TCP (Proporciona
equilibrio de carga en el nivel de transporte, permitiendo distribuir conexiones basadas en IP),
SMTP/POP3/IMAP (Protocolo de correo electronico), MySQL/Redis (Puede distribuir
conexiones a estos servidores en ambientes de bases de datos). Lo que lo hace adecuado para

los objetivos de este trabajo.

26 Motor X, forma abreviada y estilizada de la palabra inglesa "Engine X". NGNIX Fue disefiado originalmente
para resolver problemas de escalabilidad y estabilidad en servidores, Nginx se ha convertido en una opciéon popular
para servidores web, servidores de aplicaciones, y balanceo de carga. [15]
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a) Configuracion completa
Se procedio a insertar el comando de la instalacion directa de HAProxy en el sistema operativo.
$ sudo apt install haproxy

Una vez terminando la instalaciéon de HAProxy, se procede a configurar el balanceador, se tiene

que ir a la configuracion y editar el algoritmo, agregar comandos extras al script original.
Para poder acceder a la configuracion de HAProxy se necesita el siguiente comando.

$ sudo nano /etc/haproxy/haproxy.cfg

b) Descripcion de la configuracion del balanceador de carga

A continuacidn, se muestra el codigo por defecto que viene en el script.

global
log /dev/log local®
log /dev/log locall notice
chroot fvar/lib/haproxy
stats socket /run/haproxy/admin.sock mode 668 level admin
stats timeout 38s
user haproxy
group haproxy
daemon
defaults
log global

mode http

option httplog

option dontlognull

timeout connect 5868

timeout client 580688

timeout server 58088

errorfile 488 /etc/haproxy/errors/488.http
errorfile 483 fetc/haproxy/errors/483.http
errorfile 488 /etc/haproxy/errors/488.http
errorfile 588 /etc/haproxy/errors/588.http
errorfile 582 /etc/haproxy/errors/582.http
errorfile 583 /etc/haproxy/errors/583.http
errorfile 584 /etc/haproxy/errors/584.http

A esta configuracion por defecto se le tienen que agregar ciertas caracteristicas para que

funcione como un balanceador. Primeramente, se agrega lo siguiente.
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frontend http front
bind *:88
deftault_backend http_back

La pagina de HAProxy sefala que “Una seccion de frontend define las direcciones IP y los
puertos a los que se pueden conectar los clientes. Puede agregar tantas secciones de frontend
que se necesite para exponer varios sitios web o aplicaciones a Internet.” [16] En el puerto 80
se configura todas las conexiones por defecto del puerto 80 de HTTP y la otra parte del codigo

quiere decir que todas las solicitudes las enviara al backend llamado http back.

El siguiente segmento de comandos que se agrega, define la distribucion de solicitudes.

backend http_back
balance roundrobin
server serverl 192.168.1.64:88 check
server server? 192.168.1.69:88 check

“Una seccion de backend define un grupo de servidores a los cuales el balanceador de carga
enrutard las solicitudes. Puede agregar tantas secciones de backend como necesite. Cada palabra
de backend va seguida de una etiqueta, como web_servers, para diferenciarla de las demas. La
etiqueta se utiliza principalmente para facilitar la lectura, pero también es util cuando se hace
referencia a tablas de barras y se categorizan métricas de trafico. Debe constar inicamente de

letras mayusculas o mintusculas, digitos, guiones, guiones bajos, puntos y dos puntos.” [17]

listen stats
bind *:8880
stats enable
stats uri /stats
stats auth eE——————

Esta ultima seccion de comandos es importante realizarla en caso de querer probar el
rendimiento de un balanceador. “La pagina de estadisticas de HAProxy proporciona una fuente

de datos casi en tiempo real sobre el estado de sus servicios proxy.” [18] Mediante el puerto 80
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por defecto para el servicio HTTP donde se habilita y se configura con contrasefia para poder

tener acceso a la pagina, al escribir este codigo se activa la pagina de estadisticas.

¢) Algoritmos de balanceo de carga

Un algoritmo de balanceo de carga es el conjunto de reglas que sigue un equilibrador de carga

para determinar el mejor servidor para cada una de las diferentes solicitudes de los clientes. Los

algoritmos de balanceo de carga se dividen en dos categorias principales. [19]

i)

iiif)

Método de carga estatica

Los algoritmos de balanceo de carga estatica siguen reglas fijas y son independientes del

estado actual del servidor. Los siguientes son ejemplos de equilibrio de carga estatica. [19]

Método de turno rotativo

En el método de operacion por turnos, un servidor de nombres autoritativo hace el equilibrio
de carga en lugar de hardware o software especializado. El servidor de nombres devuelve

las direcciones IP de los diferentes servidores de la granja de servidores por turnos. [19]

Método de turno rotativo ponderado
En el equilibrio de carga por turnos ponderados, puede asignar diferentes pesos a cada
servidor en funcion de su prioridad o capacidad. Los servidores con ponderaciones mas

altas recibirdn mas trafico de aplicaciones entrante del servidor de nombres. [19]

Método hash de IP
En el método hash de IP, el equilibrador de cargas lleva a cabo un calculo matematico,
denominado “hash”, en la direccion IP del cliente. Convierte la direccion IP del cliente en

un valor, que luego se asigna a servidores individuales. [19]

Método de carga dinamico
Los algoritmos de equilibrio de carga dindmico examinan el estado actual de los servidores
antes de distribuir el trafico. Los siguientes son algunos ejemplos de algoritmos de

equilibrio de carga dindmico. [19]
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vi)

Método de conexion minima

Una conexion es un canal de comunicacion abierto entre un cliente y un servidor. Cuando
el cliente envia la primera solicitud al servidor, se autentica y establece una conexion activa
entre si. En el método de conexion minima, el balanceador de carga comprueba qué
servidores tienen la menor cantidad de conexiones activas y envia trafico a esos servidores.
Este método supone que todas las conexiones requieren la misma potencia de

procesamiento para todos los servidores. [19]

Método de conexion minima ponderada

Los algoritmos de conexién minima ponderada suponen que algunos servidores pueden
gestionar mas conexiones activas que otros. Por lo tanto, puede asignar diferentes pesos o
capacidades a cada servidor y el equilibrador de carga envia las nuevas solicitudes de

clientes al servidor con la menor cantidad de conexiones por capacidad. [19]

viii) Método de tiempo de respuesta minimo

El tiempo de respuesta es el tiempo total que tarda el servidor en procesar las solicitudes
entrantes y enviar una respuesta. El método de menor tiempo de respuesta combina el
tiempo de respuesta del servidor y las conexiones activas para determinar el mejor servidor.
Los equilibradores de carga utilizan este algoritmo para garantizar un servicio mas rapido

para todos los usuarios. [19]

Método basado en recursos

En el método basado en recursos, los equilibradores de carga distribuyen el trafico
analizando la carga actual del servidor. Un software especializado llamado “agente” se
ejecuta en cada servidor y calcula el uso de los recursos del servidor, como su capacidad de
computacidon y memoria. A continuacion, el equilibrador de carga comprueba si hay

suficientes recursos libres en el agente antes de distribuir el trafico a ese servidor. [19]
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CAPITULO 3

HERRAMIENTAS USADAS PARA
MEDIR EL RENDIMIENTO

3.1 Métricas

Las métricas son medidas cuantitativas que permiten monitorear y evaluar el rendimiento de los
procesos de integracion de datos y la calidad de estos [1]. Estas métricas son herramientas de
analisis cuantitativo que facilitan la comparacion y evaluacion de caracteristicas especificas de
un conjunto de datos. Al permitir identificar la eficiencia, precision y efectividad de las tareas
de procesamiento, se convierten en herramientas ideales para monitorear no solo los procesos

de datos, sino también sistemas operativos, servicios y aplicaciones. [2]

Existen diversos tipos de métricas, y cada una responde a una necesidad particular de analisis

segun lo que se quiera estudiar o entender. Algunos ejemplos incluyen métricas como:

e Volumen de datos procesados: Mide la cantidad de registros o filas que pasan a través de

los procesos de integracion. [1], [3]

o Tiempo de procesamiento: Cuantificar cuanto tarda un proceso especifico en completarse.
[1], [3]

e Tasa de errores: Indica la proporcion de registros probleméaticos en comparacioén con el

total de registros procesados. [1], [3]

Las métricas pueden visualizarse en informes y paneles de control para monitorear
continuamente el desempefio y la calidad de los datos, lo que permite a los administradores y
analistas tomar decisiones informadas para optimizar los flujos de trabajo y mejorar la calidad

de los datos. [3]
69



Para este proyecto, se utilizaran métricas obtenidas a través de herramientas como Netdata vy,
especialmente Siege. Estas métricas permitirdn monitorear y evaluar diferentes aspectos de

rendimiento y eficiencia, tales como el uso de CPU, memoria RAM y recursos de RED.

Con Siege, el enfoque es particularmente en evaluar la disponibilidad de recursos, el nimero de
usuarios o instancias?’ activas que el sistema puede manejar simultaneamente, y el tiempo de
respuesta bajo condiciones de carga. Esto proporcionara una vision mas completa de la
capacidad del sistema para gestionar demandas intensivas, ayudando a identificar posibles

puntos de mejora en la administracion de procesos y recursos generales.

3.2 Historia de Netdata

a) Historia del proyecto

Netdata fue fundada en 2013 por Costa Tsaousis, un ingeniero de software que identificéd una
necesidad critica en el ambito del monitoreo de sistemas: la falta de herramientas capaces de
ofrecer una visibilidad instantdnea y detallada del rendimiento en tiempo real sin consumir

grandes recursos. Inicialmente se credé como una solucion interna para su empresa. [4]

El proyecto gan6 rapidamente interés en la comunidad de codigo abierto debido a su facilidad
de uso, capacidad de autodeteccion de métricas y su enfoque en la eficiencia. Su base de datos
personalizado optimiza el uso de CPU, memoria y almacenamiento, permitiendo un monitoreo
continuo con un impacto minimo en el sistema. A medida que evoluciond, Netdata integro
funciones avanzadas como el analisis automatizado de anomalias, un motor de alertas

configurable y un protocolo de transmision de datos que soportan arquitecturas distribuidas. [4]
Caracteristicas:

e Monitoreo en tiempo real: Permite a los usuarios ver el rendimiento del sistema de manera

instantanea, detectando cuellos de botella y fallas rapidamente.

o Bajoimpacto en el rendimiento: A pesar de su capacidad para recopilar y mostrar métricas

en tiempo real, tiene un consumo de recursos muy bajo.

27 Instancia: Proceso de ejecucion o conexion independiente que simula el acceso de varios usuarios al servidor,
realizando solicitudes de manera concurrente. [8]
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Codigo abierto: Es un proyecto de codigo abierto, con una comunidad activa de

colaboradores y usuarios.

Interfaces avanzadas: Ofrece una interfaz web interactiva y facil de usar, que permite

visualizar datos detallados con graficos en tiempo real.

A lo largo de los afios, contintia siendo desarrollado y mantenido por su comunidad y ha ganado

popularidad. Hoy en dia, Netdata es una solucion que combina funcionalidades gratuitas de

codigo abierto con servicios avanzados para usuarios empresariales debido a su facilidad de uso,

capacidades avanzadas y su enfoque en el rendimiento y la eficiencia. [4]

b) Forma de uso

Netdata se basa en monitorear y analizar métricas de rendimiento del sistema en tiempo real

mediante un panel de control accesible via web. Una vez instalado en un servidor o dispositivo.

[51. [6]

1.

3.

Acceso al Panel de Control web.

Se accede a través de la direccion IP o dominio del servidor donde esta ejecutando Netdata.

Ver Apéndice A.

El panel mostrara graficos en tiempo real de métricas como: CPU, RAM, disco, red,

procesos, entre otras métricas.
Visualizacion de métricas.

CPU: Observa el uso en tiempo real por ntcleo y el historial de carga del procesador.
RAM: Evalua la memoria disponible, en uso y caché del sistema.

Red: Analiza el trafico de entrada y salida, errores y paquetes perdidos.
Almacenamiento: Revisa el uso de disco y la velocidad de lectura/escritura.

Procesos: Monitorea los procesos activos y sus recursos asociados.
Alertas automaticas.

Incluye notificaciones preconfiguradas para métricas criticas, por ejemplo, alta utilizacién

de CPU o baja memoria disponible.
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4. Supervision distribuida.

Compatible con arquitecturas donde se supervisan multiples nodos desde un solo lugar. Esto

es ideal para grandes infraestructuras.

5. Resolucion de problemas.

Identifica cuellos de botella en el rendimiento.

Analiza picos de uso y tendencias a largo plazo

Correlaciona métricas para diagnostica problemas complejos.

El enfoque principal de Netdata es proporcionar informacion clara, detallada y en tiempo real
sin la necesidad de configuraciones complejas o interaccion manual constante. Es una solucion

ideal para usuarios que buscan eficiencia y simplicidad en el monitoreo del sistema. [5], [6]
¢) Métricas del CPU en Netdata

El CPU, la RAM y la RED, son elementos para comprender el comportamiento del sistema en

entornos de carga variable, y su monitoreo permitira identificar areas de mejora y optimizacion.
i) CPU: Uso detallado del procesador de cada recurso utilizado.

El consumo de CPU se refiere a la cantidad de potencia de procesamiento que utilizan las
aplicaciones que se ejecutan en su sistema. El system. CPU grafico de Netdata representa la
utilizacion total de CPU de su sistema Linux, desglosada en diferentes dimensiones. En este
trabajo solo nos enfocaremos en softirq, user, system, nice e iowait, ya que cada dimension

proporciona informacion sobre como utilizan la CPU las distintas tareas y procesos. [5] [7]

1. User: Muestra el porcentaje de tiempo que la CPU pasa ejecutando procesos de usuario (es
decir, aplicaciones que no son parte del nticleo). Indica cuanto tiempo estd ocupada la CPU

con tareas lanzadas por los usuarios.

2. System: Representa el porcentaje de tiempo que invierte en tareas del niicleo, como manejar
llamadas del sistema, gestionar la memoria o controlar el hardware. Refleja el tiempo que

la CPU esta ocupada con procesos del sistema.

3. Nice: Indica el porcentaje de tiempo que la CPU usa para ejecutar procesos de usuario con
una prioridad baja. Un valor alto podria senalar que las tareas de baja prioridad estan

utilizando una parte considerable del tiempo de CPU.
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Towait: Refleja el porcentaje de tiempo que esta esperando a que se completen operaciones
de entrada/salida, como el acceso a disco o red. Valores altos pueden sugerir que el sistema

esta limitado por E/S o que hay problemas con el almacenamiento.

Irq: Muestra el porcentaje de tiempo que la CPU emplea gestionando interrupciones de
hardware, es decir, sefiales que los dispositivos envian a la CPU para ser atendidos. Valores

altos indican que el sistema dedica mucho tiempo a eventos relacionados con el hardware.

Softiqr: Indica el porcentaje de tiempo que utiliza para procesar interrupciones de software,
que son tareas del nucleo relacionadas con el hardware, como el manejo de paquetes de red.

Valores altos podrian indicar que se invierte mucho tiempo en interrupciones de software.

Steal: Representa el tiempo que un hipervisor "toma prestada" (en entornos virtualizados)
para otras maquinas virtuales en el mismo servidor fisico. Valores altos de robo sugieren
que hay competencia por los recursos entre las maquinas virtuales o que la asignacion de

recursos es insuficiente.

Guest: Muestra el porcentaje de tiempo que invierte en ejecutar procesos de maquinas
virtuales en un entorno virtualizado. Valores altos de guest indican que una parte importante

del tiempo de CPU se dedica a las maquinas virtuales.

Guest Nice: Representa el porcentaje de tiempo que se usa para ejecutar procesos de

maquinas virtuales con baja prioridad.

3.3 SIEGE

a) Historia del proyecto

En el afio 2000, Jeff Fulmer disefidé Siege como una alternativa mas sencilla y accesible a las

herramientas de pruebas de carga existentes, muchas de las cuales eran complejas y costosas.

Concebida como un proyecto de codigo abierto, SIEGE se cred para permitir a desarrolladores

y administradores de sistemas ejecutar simulaciones masivas de usuarios con el fin de evaluar

la capacidad y el rendimiento de servidores, sitios web y aplicaciones. [8]

El objetivo principal es facilitar la simulacion de trafico intenso, recreando escenarios realistas

en los que multiples usuarios acceden simultdneamente a un recurso. Su disefo ligero y simple

73



permite generar grandes volimenes de trafico mientras se recopilan métricas como tiempos de

respuesta, tasas de éxito y fallos, ayudando a identificar cuellos de botella o problemas de

estabilidad en los sistemas bajo prueba. Soporta pruebas concurrentes y pruebas repetitivas para

diferentes tipos de servidores, como HTTP, HTTPS y FTP. Ademas, es una herramienta flexible

que puede integrarse en scripts, haciendo que sea ideal tanto para pruebas de rutina como para

evaluaciones especificas de rendimiento. [§]

Caracteristicas principales

Simulacion de usuarios simultaneos: Permite la simulacion de miles de usuarios

accediendo al servidor de manera concurrente?®,

Compatibilidad con varios protocolos: HTTP y HTTPS, puede manejar protocolos como

FTP.

Pruebas ciclicas: Se puede configurar para ejecutar pruebas repetitivas, lo que ayuda a

medir el rendimiento a largo plazo bajo distintas cargas de trafico.

Simulacion de trafico real: Siege genera trafico que replica el comportamiento de usuarios

concurrentes, ofreciendo datos realistas sobre el rendimiento del servidor.

Escalabilidad: Permite evaluar como responde el servidor al aumentar la carga de usuarios
concurrentes, identificando la capacidad maxima del servidor y preparar una infraestructura

para el manejo del trafico real.

Siege es una herramienta poderosa, sencilla y efectiva para realizar pruebas de carga, su

capacidad para medir y reportar métricas criticas del servidor ayuda a manejar la carga sin

comprometer el rendimiento. [§]

28 Concurrente: Significa que todos los usuarios simulados estan accediendo al servidor al mismo tiempo durante
el periodo de prueba, enviando solicitudes de manera simultanea, no de forma continua o secuencia una tras otra.

[12]
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b) Forma de uso

Siege es una herramienta de prueba de carga que permite a los usuarios simular multiples
conexiones concurrentes para evaluar el rendimiento de servidores web, aplicaciones y sitios

web. [8], [9]

1. La configuracion basica

Siege permite personalizar las pruebas mediante parametros como:

e Numero de usuarios concurrentes: Representa la cantidad de usuarios simultaneos

simulados en la prueba.

e Duracion de la prueba: Define cuanto tiempo se ejecutard la prueba para recopilar datos

de rendimiento.

e Listas de URL: Se pueden cargar desde un archivo externo para simular accesos a multiples

rutas en el servidor.
2. Ejecucion de la prueba

Una vez configurados los parametros, Siege genera multiples solicitudes concurrentes al

servidor. Durante la ejecucion:
e Simula el comportamiento de usuarios reales interactuando con el sistema.

e Registra en tiempo real métricas como transacciones exitosas, fallidas, disponibilidad y el

tiempo de respuesta promedio.
3. Recoleccion y analisis de resultados
Al finalizar la prueba, Siege presenta un informe detallado con métricas como:

Transactions: Numero total de solicitudes realizadas.

Availavility: Porcentaje de disponibilidad del servidor durante la prueba.

Successful transactions: Solicitudes exitosas completadas.

Failed transactions: Solicitudes que no fueron atendidas.

Estas métricas se pueden usar para identificar el rendimiento maximo del servidor, los puntos
de saturacion y los errores especificos que requieren atencion. Las cuales posteriormente se
veran con mas detalle. [8], [9]
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¢) Métricas que se usaran en SIEGE

Se trabajé con las métricas transactions, availavility, successful transactions, y failed
transactions, lo que ayudard a evaluar el rendimiento, la estabilidad del servidor y del

balanceador.
1. Transactions (Transacciones)

Es una solicitud HTTP, desde que se envia hasta que se recibe la respuesta, incluye la solicitud
realizada al servidor (GET, POST, etc.) y la respuesta obtenida (como un cédigo 200, 404, 500,
etc.). El nimero total de transacciones indica cuantas solicitudes HTTP se enviaran al servidor

durante la prueba.
2. Availavility (Disponiblidad),

Mide el porcentaje de transacciones que fueron exitosas y recibieron una respuesta valida del

servidor.
3. Successful transactions (Transacciones exitosas)

Este es el numero de transacciones que fueron completadas con éxito, es decir, que recibieron

respuestas validas del servidor.
4. Failed transactions (Transacciones fallidas)

Es el nimero de transacciones que no pudieron completarse con éxito, esto puede ocurrir por

varios motivos:
e El servidor desarroll6 un error como 404 Not Found o 500 Internal Server Error.
e Hubo problemas de conectividad (tiempo de espera o desconexiones).

Al ser un software de cddigo abierto, sigue siendo una herramienta popular, especialmente en

entornos Linux/Unix. [7], [8]

4. Interpretacion de los resultados
Los resultados obtenidos deben interpretarse en funcion de los objetivos definidos al inicio de

la prueba. Por ejemplo:

e Si se busca garantizar la estabilidad del servidor, un porcentaje de disponibilidad cercano

al 100% indica que el servidor es confiable bajo la carga definida.
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e Silo que se quiere es identificar cuellos de botella, un aumento en las transacciones fallidas
o en el tiempo de respuesta a medida que aumenta la carga puede sefialar limites especificos

que requieren optimizacion.

Después de interpretar los resultados, se pueden realizar ajustes en la configuracion del servidor
o en la arquitectura de la aplicacion, y repetir las pruebas para validar las mejoras que se han

implementado. [8], [9]
3.4 Linea base

La linea base es el valor de referencia que se establece como punto de partida para evaluarlo y
dar seguimiento a un objetivo, esto permite detectar anomalias o cambios significativos en el

rendimiento que requieren atencion como:

e Sobrecargas: Un aumento anormal en el uso de CPU o memoria puede ser una sefial de
que el sistema estd sobrecargado o de que algin proceso esta consumiendo mas recursos de
lo habitual.

e Trafico en la red: Un incremento en el trafico de red fuera de lo comin podrian indicar un
intento de ataque o intrusion.

e Problemas de rendimiento: Si el sistema se vuelve lento y los tiempos de respuesta son
mas largos de lo que marca la linea de base, podria ser necesario ajustar u optimizar el

rendimiento. [10]

3.5 Benchmark

Benchmark es una herramienta para realizar pruebas de rendimiento que se usa para evaluar y
comparar la capacidad de sistemas, aplicaciones o componentes de hardware, midiendo su
desempefio bajo ciertas condiciones de carga. Son esenciales para comprender cOmo se
comporta un sistema frente a un uso intensivo, ayudando a identificar cuellos de botella y areas

de mejora. Un benchmark realiza las siguientes operaciones: [12]

e Realiza pruebas durante un tiempo determinado utilizando la herramienta ab? y Siege.

e En cada prueba, va incrementando el nivel conexiones concurrentes hacia el servidor web.

2 Apache Bechmark (ab) es un programa de comandos y se utiliza para realizar pruebas de rendimiento en
servidores web, permite enviar un nimero especifico de solicitudes HTTP a un servidor y medir su capacidad de
respuesta. [12]
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Cada nivel de concurrencia examina multiples recursos (URL) en el servidor evaluado.
Al cambiar el nivel de concurrencia, se reinician los servicios implicados.
Para cada nivel de concurrencia, se proporciona el promedio de respuestas por segundo

obtenidas en el acceso a los distintos recursos. [11]

Tipos de Benchmark

Micro Benchmark: Evalla partes pequefias de un sistema, como funciones especificas en
el codigo.

Benchmark Sintético: Estas pruebas simulan condiciones de uso intensivo que el servidor
podria experimentar en el mundo real, aunque de forma controlada y predefinida evaluando
el rendimiento. Aqui es donde entra Siege.

Kernel Benchmark : Mide el rendimiento del ndcleo del sistema operativo de un programa
real. [12]

En nuestro caso se selecciona el uso de un Benchmark Sintético ya que nos interesa conocer el

comportamiento del servidor web bajo una demanda de peticiones cercanas a la real y su

posterior comportamiento al compartir la carga distribuida por el balanceador.

3.6 Establecimiento de la linea base de Netdata y Siege

La configuracion utilizada para establecer la linea base de rendimiento tanto en Netdata como

en Siege responde a la necesidad de realizar un analisis detallado y representativo bajo

condiciones controladas que permitan evaluar la capacidad del sistema y el comportamiento del

servidor al manejar distintas cargas.

1.

Configuracion del servidor Apache

El servidor Apache fue configurado con un limite predefinido de usuarios concurrentes que
puede atender eficientemente a 256 usuarios. Este limite establece la capacidad maxima
del servidor en condiciones normales. La realizacion de pruebas busca sobrecargar el
sistema deliberadamente para medir coémo responde el balanceador y servidor cuando
excede su capacidad. Este enfoque proporciona una linea base que no solo mide el

rendimiento, sino también los puntos en los que comienza a colapsar.
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2. Pruebas para realizar a un solo servidor.

Se busca establecer el comportamiento de un solo servidor web bajo diferentes cargas o
cantidad de peticiones realizadas al mismo. Se solicita la pagina web por defecto del
servidor en cada usuario, lo que implica que el servidor estara ocupado cuando se requiera

de nuevo el mismo documento.

De esta manera se puede establecer un perfil del rendimiento del servidor de acuerdo con
el crecimiento de las peticiones y su posterior comparacion con la respuesta dada por el

balanceador.
3. Descripcion del funcionamiento de instancias con usuarios

Para comprender el uso de esta herramienta, es entender como funcionan las instancias y su

relacion con los usuarios.

Una instancia se define como un grupo especifico de usuarios que acceden al servidor de
manera simultanea. Por ejemplo, si se configura una instancia con 100 usuarios, significa que

en ese momento habra 100 usuarios conectados al servidor al mismo tiempo.

El codigo desarrollado permite configurar tanto el numero de instancias como el nimero de

usuarios por instancia ver el apéndice C. Consideremos el siguiente ejemplo:

e Numero de instancias: 10

e Numero de usuarios por instancia: 100
10 * 100 = 1000
Esto significa que 1,000 usuarios estarian accediendo al servidor simultaneamente.

Es importante comprender como funciona, ya que nos permite entender el funcionamiento en el
rendimiento del servidor. A medida que incrementamos el nimero de usuarios totales, el
rendimiento del servidor disminuye, pudiendo alcanzar un punto donde se generan errores. Este
comportamiento es importante dimensionar correctamente para que el servidor pueda soportar
la carga esperada. A continuacion, se muestra una tabla comparativa de nimero de instancias

contra usuarios.

79



Inst/Usua 10 30 50 100 200 250
10 100 300 500 1000 2000 2500
30 300 900 1500 3000 6000 7500
50 500 1500 2500 5000 10000 12500
75 750 2250 3750 7500 15000 18750

Tabla 3.1 Resultado de usuarios contra instancias.

Donde la casilla verde son los usuarios y en la casilla rosa son las instancias se multiplica cada

casilla de usuario por instancia y nos da el resultado que muestra la tabla 3.1.

4. Medicion de disponibilidad del servidor.

La prueba de carga realizada gener6 cierto nivel de estrés en un unico servidor. El objetivo de
estas pruebas es evaluar el rendimiento del sistema y determinar el impacto del trafico generado
en el servidor. Para ello, se elaboré y ejecutd un script®® en bash®! que permite especificar el
nimero de instancias y la cantidad de usuarios por cada instancia La Figura 3.1 ilustra coémo
este codigo gestiona la solicitud de instancias y usuarios, mostrando el funcionamiento del

Proceso.

1  root@lenovo-ThinkPad-L430: /homeflenovo/Documentos/pruebanodo/pr...

root@lenovo-ThinkPad-L430: /home/lenovo/Documentos/pruebanodo/prueba2# bash prueb
a.sh

Ingrese el numero de instancias de Siege: 55
Ingrese el numero de usuarios por instancia: 250

Figura 3.1 Ingreso de instancias y usuarios. [Figura generada en la terminal de Ubuntu].

%0 Script: Es un archivo de texto que contiene una secuencia de comandos que se ejecutan automaticamente para
realizar una tarea especifica o automatizar procesos en el sistema. [14]

31 Bash: Es un intérprete de comandos que permite ejecutar secuencia de comandos (scripts) que el usuario escribe
traduciéndolas para que el sistema operativo las ejecute, actuando como puente entre el usuario y el sistema. [14]
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Después de ingresar los numeros de instancias de siege y el nimero de usuarios por instancia,
el script bash comienza a ejecutarse. La Figura 3.2 muestra el funcionamiento de este proceso.
Al momento de ejecutar el archivo, se muestra el nimero de instancia que estéd trabajando con
los usuarios seleccionados. En esta ejecucion, las instancias se inician de manera simultanea, lo

que genera un mayor trafico y aumenta la carga sobre el servidor.

1  root@lenove-ThinkPad-L430: /home/lenovo/Documentos/pruebanodo/pr... S = - m|

TUULELEINUVU - THTLHKRFdU-LA32W. JHUNE Y LEHUVUUULUNENLUS f P UELaliuuuy Pl ueEudaeqd wUasll P uew)
a.sh

Ingrese el numero de instancias de Siege: 55

Ingrese el numero de usuarios por instancia: 250
Iniciando prueba de carga con 13750 usuarios concurrentes en total...
Ejecutando instancia 1 con 250 usuarios concurrentes...
Ejecutando instancia 2 con 250 usuarios concurrentes...
Ejecutando instancia con 250 usuarios concurrentes...
Ejecutando instancia con 250 usuarios concurrentes...
Ejecutando instancia 5 con 250 usuarios concurrentes...
Ejecutando instancia con 250 usuarios concurrentes...
Ejecutando instancia con 250 usuarios concurrentes...
Ejecutando instancia 8 con 250 usuarios concurrentes...
Ejecutando instancia con 250 usuarios concurrentes...
Ejecutando instancia con 250 usuarios concurrentes...
Ejecutando instancia con 250 usuarios concurrentes...
Ejecutando instancia con 250 usuarios concurrentes...
Ejecutando instancia 13 con 250 usuarios concurrentes...
Ejecutando instancia 14 con 250 usuarios concurrentes...
Ejecutando instancia 15 con 250 usuarios concurrentes...
Ejecutando instancia 16 con 250 usuarios concurrentes...
Ejecutando instancia 17 con 250 usuarios concurrentes...
Ejecutando instancia 18 con 250 usuarios concurrentes...
Ejecutando instancia 19 con 250 usuarios concurrentes...

=l S B = I T B TRV

Figura 3.2 Muestra el funcionamiento del bash. [Figura generada en la terminal de Ubuntu].

Una vez terminado el bash se genera un archivo log® con informacion por cada instancia
desarrollada, quiere decir que si son 25 instancias son 25 archivos, si son 125 instancias son 125

archivos.

32 Archivo log: Es un archivo de registro que se genera después que termina de ejecutarse el bash, el cual registra
informacion sobre la ejecucion de un programa, como errores, advertencias y detalles de la actividad. [15]
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Figura 3.3 Archivos generados con la informacion de cada instancia. [Figura capturada de los Archivos

generados en documentos de Ubuntu].

Después de tener todos los archivos log de cada instancia queda explorar y empezar a recopilar
datos tomando el promedio de porcentaje de cada prueba para poder graficar y tener un resultado

de desempeiio del servidor en la linea base establecida.

En la figura 3.4 transactions, indica el nimero total de transacciones que Siege ha realizado
durante la prueba de carga, en este caso se enviaron y procesaron 3732 solicitudes HTTP al
servidor web. availability mide el porcentaje de transacciones exitosas en comparacion de las
transacciones realizadas, por lo que 98.89% significa que casi todas las transacciones fueron
exitosas y solo el 1.11% falld, la métrica indica que el servidor respondié correctamente bajo
una carga especifica, lo que es un buen indicador de rendimiento. successful transactions
muestra que 3732 transacciones fueron exitosas, recibieron una respuesta valida del servidor,
mientras que failed transactions indica el nimero de transacciones que fallaron durante la

prueba y 42 transacciones no fueron completadas con éxito, pudo haberse suscitado por
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problemas de conectividad, o sobrecarga del servidor. En general los resultados fueron positivos,

ya que el servidor manejo la carga de solicitudes con éxito.

"transactions”
"availability”
"elapsed time"
"data_transferred”
"response_time":
"transaction rate"

"throughput":
"concurrency":

"successful transactions":
"falled transactions”
"longest_transaction”
"shortest transaction":

Figura 3.4 Informacion por instancia sobre el rendimiento del servidor. [Figura generada en la terminal de
Ubuntu].

Estos pardmetros permiten calcular el porcentaje de disponibilidad comparando las

transacciones exitosas con las fallidas.

El 100% de disponibilidad se alcanza cuando todas las solicitudes procesadas son exitosas y no
se registra ninguna solicitud fallida Un ejemplo de cuando no se alcanza esta disponibilidad
seria si se registran 3732 exitosas y 42 fallidas. En este caso, el total de transacciones procesadas
serian 3774. Para calcular el porcentaje de disponibilidad, se aplica una regla de tres, tomando
las transacciones exitosas en relacion con el total, lo que permite determinar qué porcentaje del

servicio estuvo disponible sin errores.

3732 _ 100%

42 X

Ecuacidn 1
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Primero se multiplica 42 por el 100 % nos da un resultado de 4200 después se tiene que dividir
entre el nimero total de solicitudes, el cual es 3774, al aplicar la regla de tres queda el siguiente

resultado. [16]

2200 _ 111
3774

Ecuacion 2
El resultado, se resta al 100% de disponibilidad.
100 — 1.11 = 98.89
Ecuacion 3

Como se puede ver, da como resultado 98.89 coincidiendo con los resultados lanzados por el

programa SIEGE.

En esta instancia el resultado calculado coincide totalmente con la figura 3.4, quiere decir que

la disponibilidad fue del 98.89%, teniendo un resultado 6ptimo en el servidor.

Cada instancia tiene ese porcentaje, si se ejecutan 5 instancias van a generar al mismo tiempo
las solicitudes dependiendo de los usuarios lanzados. Por ejemplo, si se ponen las 5 instancias
por 250 usuarios al multiplicarlo da el resultado de 1250 usuarios generando solicitudes al
mismo tiempo y esto puede generar cierto estrés al servidor dependiendo del hardware del

dispositivo.

Para evaluar el desempeno general, se recopilan los datos de cada instancia y se calcula el

promedio, permitiéndonos observar como responde el sistema en una unica prueba.

En general, se puede observar el estrés generado en el servidor y como responde ante el trafico
intenso, especialmente considerando que se utilizé un ntimero elevado de instancias de Siege.
Cabe reiterar que diversos factores influyen en estos resultados, incluyendo el hardware del

servidor y el equipo utilizado para generar el trafico.

Finalmente, se obtuvo el siguiente grafico que muestra el comportamiento de un solo servidor

bajo diferentes cargas y su disponibilidad relacionada.
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Trafico De Carga A Un Servidor
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Figura 3.5 Linea base. Disponibilidad del servidor vs Cantidad de peticiones de usuario. [Elaboracion propia].

3.7 Configuracion de pruebas al balanceador

La misma cantidad de peticiones de usuarios que se dirigid a un Unico servidor se asigno al
balanceador. Esto permiti6 evaluar el rendimiento del balanceador en comparacion con el

servidor Unico, se observo una diferencia significativa en el desempefio entre ambos.

Se realizaron las mismas pruebas graduales al balanceador, para después compararlos con la

linea base
a) Medicion de disponibilidad del balanceador

Al ejecutar las mismas pruebas se redirige la carga de trafico al balanceador, y no a un solo
servidor. Si no se cambia la direccion IP se podria volver a generar el mismo resultado que para
un solo servidor. Para esto, solo es necesario actualizar la IP de destino en lugar de usar la IP
del servidor 192.168.1.69 se debe usar la IP del balanceador, la cual se definid con 192.168.1.67
en la figura 3.6 muestra la linea donde se debe realizar el cambio para asegurar que el trafico se

dirija correctamente al balanceador.
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URL="192.168.1.69"

URL="192.168.1.87"

Figura 3.6 Cambio de direccion de un servidor al balanceador. [Creacion propia]
Redirigir correctamente el trafico era importante para asegurar que el analisis fuera adecuado.

Una vez realizada esta modificacion, se aplico la carga para efectuar la medicion

correspondiente.
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CAPITULO 4
COMPARACION DE RESULTADOS

4.1 Analisis de carga de las métricas en el balanceador y servidor

Una vez que se genero el trafico en la interfaz web de Netdata, se visualiz6 una serie de graficos
en tiempo real que muestran métricas detalladas sobre varios aspectos del sistema como se

muestra en la figura 4.1

System Overview

Dimension Dimension

master 2 master

Figura 4.1 Monitoreo de métricas en tiempo real. [Figura generada con el software de monitoreo Netdata].
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En la figura 4.2 la grafica muestra el consumo de recurso del CPU de un servidor sin carga, no

se ve ningin cambio.

dimension
anomaly%
100

80
60
40
20

0

i
18:24:55 18:25:00 18:25:05 18:25:10 18:25:15 18:25:20 18:25:25 18:25:30 18:25:35 18:25:40 18:25:45 18:25:50

1.01

Figura 4.2 Consumo de recurso del CPU del servidor sin carga. [Figura generada con el software de
monitoreo Netdata].

En la figura 4.3 hay una carga de 55 instancias con 250 usuarios cada una a un servidor, en el
cual se observa que softirq indica un 0% sugiere una carga sin interrupciones de software, si
este porcentaje fuera demasiado alto indicaria una sobrecarga en el manejo de red o de otras
tareas relacionadas con interrupciones y afectaria el rendimiento. user muestra 0.25% de tiempo
que tarda el CPU en procesar las peticiones de los usuarios, un porcentaje alto indicaria una
carga excesiva por peticiones del usuario. system indica el 0.75% como uso moderado de
tiempo en tareas como del sistema, gestion de memoria y el control del hardware, si el valor
fuera alto podria ser indicador de sobrecarga en funciones criticas del sistema y afectaria su
estabilidad. nice muestra el 1 % esto sugiere que solo una pequefia fraccion de tiempo se destina
a tareas de baja prioridad, asi que los procesos no criticos no interfieren con el rendimiento de
tareas prioritarias, y por ultimo iowait con el 0% indica que la CPU no experimenta demoras
esperando por las operaciones de entrada y salida como el acceso al disco o la red, un valor alto
podria indicar problemas de almacenamiento o de red, lo cual reduciria el rendimiento. Cada
una de las métricas nos indican que el servidor esta trabajando de una forma correcta, en el punto

sefialado como lo muestra la figura.
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232620

Figura 4.3 Consumo de recurso del CPU con carga durante un minuto, 55 instancias con 250 usuarios cada una.
[Figura generada con el software de monitoreo Netdatal].

El consumo total del CPU se mantiene bajo (sumando 3.0%), lo que evidencia que el servidor
tiene suficiente capacidad para manejar la carga de trabajo generada por las 55 instancias y 250

usuarios sin experimentar saturacion. Como lo muestra la figura 4.4

o La ausencia de consumo en iowait sugiere que el sistema esta optimizado para evitar

tiempos muertos en espera de recursos de entrada/salida.

e La métrica més alta, System 0.75%, representa un comportamiento esperado, ya que el
servidor se centra en tareas de red y administracion del trafico, que recaen en el sistema

operativo.

Estos resultados demuestran que el servidor estd soportando la prueba y que aun dispone de
capacidad adicional para manejar un incremento moderado en el trafico sin comprometer el

rendimiento.

91



Figura 4.4 Consumo de recurso del CPU del servidor en el balanceador con una carga de 55 instancias
con 250 usuarios durante un minuto. [Figura generada con el software de monitoreo Netdata].

El consumo total del CPU se mantiene bajo (sumando 2.25%), lo que demuestra que el
balanceador tiene la capacidad suficiente para gestionar la carga de trabajo sin experimentar

saturacion.

e La métrica mas relevante es System 1.5%, como se esperaba, ya que las funciones
principales de un balanceador estan centradas en tareas de red y administracion de trafico,

las cuales dependen del sistema operativo.

o La ausencia de consumo en User y Softirq refuerza que el balanceador esta dedicado
exclusivamente a sus funciones especificas, sin procesos de usuario o interrupciones de

software que afectan su desempefio.

En general, los resultados indican que el balanceador esta bien dimensionado y puede manejar
cargas similares o mayores sin comprometer el rendimiento. Estos datos demuestran una
configuracion eficiente del balanceador para soportar el trafico simulado sin consumir recursos

de manera excesiva.
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Figura 4.5 Consumo de recurso del CPU del balanceador con una carga de 55 instancias con 250
usuarios durante un minuto. [Figura generada con el software de monitoreo Netdata].

Al hacer la comparacion visual con la grafica del balanceador, se puede notar que tiene un mejor
desempefio ante la carga, no obstante, eso se determinard mas adelante con la comparacion de

resultados.

Grafica De Carga Del Balanceador
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Figura 4.6 Desempeiio del balanceador con carga. [Figura generada en Excel].
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4.2 Comparacion de resultados del balanceador y de un servidor

Tras realizar las pruebas y analizar los resultados, se procedio a comparar el rendimiento de un
balanceador de carga frente a dos servidores. Esta comparacion permiti6 identificar diferencias
significativas en la distribucion de la carga y en el manejo del trafico, especialmente a medida

que aumentaba el nimero de usuarios concurrentes.

Los resultados se plasmaron en graficas detalladas que destacan estas diferencias de manera
visual y cuantitativa. Por ejemplo, en la figura 4.7 se muestra como varian los porcentajes de
disponibilidad al incrementar gradualmente el nimero de usuarios evaluados. Las barras azules
representan el balanceador de carga, mientras que las barras naranjas ilustran el comportamiento

de un unico servidor.

A partir de los 5000 usuarios concurrentes, se observa una diferencia notable en la
disponibilidad del servicio. Mientras que el balanceador de carga mantiene un alto porcentaje
de disponibilidad gracias a su capacidad para distribuir eficientemente el trafico entre varios
servidores, el rendimiento del tnico servidor comienza a disminuir drasticamente, presentando

caidas en la capacidad de respuesta y un incremento en los tiempos de espera y errores.

Esta comparacion no solo evidencia la ventaja del balanceador de carga en entornos de alta
concurrencia, sino que también resalta su importancia como elemento para garantizar la

escalabilidad y la estabilidad del sistema bajo condiciones de estrés.

Comparacion de Resultados
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40
2 I
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2 4 10 20 30 65 100 125

Instancias

[
o
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o

(@]

M Balanceador mServidor

Figura 4.7 Comparacion de resultados de balanceador y servidor.

[Figura Generada en Excel]
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Las diferencias son evidentes visualmente, pero para un analisis mas objetivo se puede consultar

la tabla 4.1, donde los porcentajes destacan las variaciones de manera precisa

Usuarios |Balanceador | Servidor

500 100 100

2000 99.99 100
5000 99.95 89.95
7500 99.74 78.74
10000 84.25 78.25
16250 83.99 74.59
25000 74.29 65.29
31250 52.23 42.51

Tabla 4.1 Comparacion de resultados.

[Tabla Generada en Excel]

Se puede notar que a los 16250 usuarios tiene menos disponibilidad, alrededor de un 11 % de
diferencia, esto quiere decir que el balanceador es un apoyo para distribuir el trafico en los dos
nodos, a medida que aumenta el numero de usuarios, el balanceador tiene mas porcentaje de
disponibilidad, quiere decir que la carga se distribuye entre los dos nodos y cumple con el

objetivo que es balancear la carga del trafico.
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CAPITULO 5
CONCLUSIONES

Y
TRABAJO A FUTURO

5.1 Conclusiones

El presente trabajo permitié cumplir con el objetivo general de conocer un sistema balanceador
de carga, su configuracion y sus caracteristicas en un entorno controlado, destacando las
ventajas que ofrece en la expansion de la capacidad de atencion de usuarios en un sitio web. La
configuracion y prueba del balanceador de carga se llevo a cabo mediante un ambiente local que
incluy6 herramientas como Netdata y Siege, permitiendo evaluar el sistema desde perspectivas

tanto visuales como cuantitativas.

En relacion con los objetivos especificos:

1. Comprender el funcionamiento y las caracteristicas del balanceador de carga.

Se logro identificar como el balanceador distribuye trafico entre los nodos para prevenir
saturaciones criticas y garantizar una mayor disponibilidad. El analisis de las métricas
proporciond informacion valiosa sobre la eficiencia del balanceador en comparacién con

un Unico servidor.
2. Configurar un entorno de servidores distribuidos en una LAN.

Se implement6 un entorno de servidores en red local que permiti6é simular escenarios reales

de trafico. Esta configuracion sirvidé como base para realizar pruebas con diferentes
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volimenes de usuarios, demostrando la importancia de la correcta sincronizacion entre

nodos y balanceador.
3. Evaluar el desempeiio del balanceador en diferentes condiciones de trafico.

Se realizaron a cabo pruebas con cargas progresivas, utilizando Netdata para el monitoreo
en tiempo real de métricas como CPU (softirq, user, system, nice ¢ iowait) y Siege para
medir la disponibilidad, transacciones exitosas y fallidas. Estas pruebas demuestran que el
balanceador distribuye la carga de manera eficiente, incluso bajo condiciones de alta

demanda.
Aspectos destacados y limitaciones

El andlisis evidencia que el hardware influye significativamente en los resultados. Las placas
base de 8 GB y los procesadores limitados en las computadoras usadas para generar trafico
representaron un reto, especialmente durante pruebas de mayor intensidad. No obstante, estas
limitaciones también resaltaron la capacidad del balanceador para adaptarse y mantener un

rendimiento aceptable bajo restricciones de recursos.

Este trabajo no solo permiti6 alcanzar los objetivos planteados, sino que también ofreci6é una
experiencia enriquecedora para comprender las capacidades y limitaciones de los balanceadores
de carga. Herramientas como Netdata y Siege ayudaron abordar el problema contribuyendo a
un analisis méas general que sienta las bases para futuras mejoras en entornos de servidores

distribuidos.

5.2 Mirando al futuro

El area de balanceo de carga y pruebas de rendimiento abre un amplio abanico de posibilidades
para continuar explorando y optimizando el sistema. A continuacion, se presentan diversas

propuestas de trabajo a futuro.

1. Implementacion de Pruebas con Consultas a Bases de Datos
Realizar pruebas que no solo simulen trafico hacia una pagina web, sino que también

involucren consultas complejas y variadas a una base de datos. Esto implicaria:
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2.

Disenar consultas representativas de casos reales de uso.

Medir el impacto de diferentes niveles de carga sobre la base de datos y el servidor de

aplicaciones.

Identificar cuellos de botella y optimizar tanto la base de datos como la pagina web para

soportar estas cargas.

Optimizacion del Uso de Recursos

Investigar técnicas de optimizacion en el consumo de recursos, como:

Configuracion de limites de conexion en los servidores.
Uso de compresion HTTP para reducir el tamafio de las respuestas.
Configuracion de politicas de caché para reducir la carga en el servidor.

Implementacion de Sistemas de Backups y Recuperacion
Configurar copias de seguridad automaticas de la base de datos y los servidores, y realizar

pruebas de recuperacion ante desastres para garantizar la continuidad del sistema.

Perspectivas futuras

Este proyecto abre puertas a nuevas investigaciones y mejoras, como:

Ampliar el andlisis a mas métricas, incluyendo RAM y red, para comprender atin mejor el

desempeifio del balanceador.

Incorporar més nodos y usuarios en futuros experimentos para evaluar la escalabilidad del

sistema en escenarios mas complejos.

Investigar configuraciones avanzadas que optimizan ain mas la distribucion del trafico.

El presente trabajo ha permitido explorar aspectos relacionados con “Instalacién y

configuracion de un balanceador de carga para el manejo de varios servidores web”

sentando las bases para futuras investigaciones y desarrollos. Este cierre no marca un final, sino

un punto de partida para nuevas ideas y colaboraciones que contintien enriqueciendo el campo.
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APENDICES



APENDICE A

Forma de instalacion de NETDATA

Paso 1

Ir a la pagina oficial de Netdata. https:/learn.netdata.cloud/docs/netdata-

agent/installation/linux/

Paso 2

Del lado izquierdo dar clic donde dice Linux, posteriormente copiar el script del recuadro en

color negro y pegarlo en la terminal. Como se muestra en la figura Al.

NETDATA Caracteristicas  Codigo abierto  Precios Integraciones Casosdeuso v Recursos v

Acceso | Inscribirse -C

> obtener rizo

wget -0 /tmp/netdata-kickstart.sh
https://get.netdata.cloud/kickstart.sh && sh /tmp/netdata

— kickstart.sh
X:

Figura Al Instalacion de Netdata. [1]

Este script hard lo siguiente:

e Instalard Netdata desde su repositorio oficial.
e Configurard los servicios para que se ejecuten automaticamente.

e Configurara el firewall, si es necesario.
Paso 3

Acceder a la interfaz web. Una vez instalado, Netdata deberia estar corriendo y accesible a través

de su servidor web local en el puerto 19999. Abra el navegador y vaya a:

http://localhost:19999
100


https://learn.netdata.cloud/docs/netdata-agent/installation/linux/
https://learn.netdata.cloud/docs/netdata-agent/installation/linux/

Si estd instalado Netdata en un Servidor, remplace localhost con la direccion IP del servidor
http:// <IP_del_servidor>:19999

Paso 4
Para verificar que Netdata se esté ejecutando correctamente utilizando systemctl:

sudo systemctl status netdata

Si es correcto, debera mostrar algo como esto:

® netdata.service — Real - time performance monitoring
Loaded: loaded (/etc/systemd/system/netdata.service; enabled; vendor preset:
enabled)

Active: active (running) since ...

Figura A2 Verificacion de instalacion exitosa [1]

Netdata se actualiza automaticamente mediante el script de instalacion. Si quieres actualizar

manualmente en algin momento, solo necesitas volver a ejecutar el script de instalacion.

101



APENDICE B

Forma de instalacion de SIEGE

Paso 1

Ir a la pagina. https://blog.desdelinux.net/siege-medir-rendimiento-servidor-

web/#google_vignette

Paso 2

Teclear en la terminal: sudo apt install siege
Forma de uso

Paso 1

Se utiliza un parametro en la terminal para indicar el total de peticiones que hard y con otro se

le indica la cantidad de peticiones simultaneas.

Por ejemplo siege ¢ 50 r 100 http://sitio.com

Este script simula 50 usuarios concurrentes que acceden al sitio en 100 repeticiones

El output seria mas o menos como lo muestra la figura B1.

A
e B

_l,:
Elapsed time:
transferred:

[ ]
[ F1] -

[

.01

Figura B1 Output. [2]
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Paso 2

Si se crea un archivo urls.txt y en €l se ponen varias URLs del mismo sitio, se usa la siguiente

linea para visitar esas URLs y medir el rendimiento con el siguiente script.
Siege .f urls.txt

-f indica que trabaje con una lista de URL dentro de un archivo de texto. El analizador urls.txt

de siege admite comentarios variables.
Paso 3

El modo benchmark permite probar la capacidad méaxima del servidor sin intervalos entre

solicitudes. Para logar esto se escribe el siguiente script.

Siege -b http://sitio.com

-b inda a Siege que pase al modo de referencia, esto significa que no hay demora entre

iteraciones.

La instalacion de Siege depende del sistema operativo que se esté utilizando, en este caso se esta

usando Linux (Debian).
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APENDICE C

Funcionamiento de algoritmo para generar trafico virtual

En este apéndice se muestra el funcionamiento del cddigo el cual se utiliza para generar el trafico
desarrollado, a continuacion, se muestra por secciones del codigo para poder tener un mejor

entendimiento de todo el codigo

En la figura C1 se muestra la primera parte del codigo la cual es importante ya que en esta parte
del cédigo recopila el nimero de instancias y la guarda en la variable NUM_INSTANCES y el
nimero de usuarios USER_PER_INSTANCE que se va utilizar durante la ejecucion de este

mismo.

k1 /bin/bash

# Leer el ndmero de instancias desde el teclado
read -p "Ingrese el ndmero de instancias de 5iege: ™ NUM _INSTANCES

# Leer el ndmero de usuarios por instancia desde el teclado
read -p "Ingrese el ndmero de usuarios por instancia: " USERS_PER_INSTANCE

Figura C1 Primera parte del codigo del cual se encarga de recopilar datos. [3]

En la figura C2 se muestra la URL y la variable DURATION donde cada una tiene un valor en
especifico, la variable URL define el servidor el cual se le aplicard el estrés y la variable
DURATION serd el encargado de medir el tiempo que esté bajo estrés, por ejemplo, el tiempo

se definid de 1M que esto equivale a 1 minuto.

# Variables de configuracidn
URL="192.168.1.64"
DURATION="1M"

Figura C2 Definicion de la variable URL y DURATION. [3]

En la figura C3 se puede notar como es que hace una multiplicacion de variables ya que
multiplica las dos variables que se mencionaron en la Figura Cl, las cuales son

NUM_INSTANCES * USER_PER_INSTANCE, por ejemplo, si se tienen 10 usuarios y 5
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instancias el resultado serd de 50 usuarios por instancia, al hacer la multiplicacién solo aparece
la palabra completa, al ejecutar el programa, donde si tomamos el ejemplo anterior el renglon

se escribe de la siguiente forma.
“Iniciando prueba de carga con 50 usuarios concurrentes en total...”

Posteriormente, se ejecuta el siguiente arreglo, que se incrementa de uno en uno hasta alcanzar
el nimero de instancias definido por el usuario. Al entrar en este ciclo, cada nimero dentro del
arreglo genera una leyenda correspondiente. Al final, el proceso redirige al comando SIEGE, lo
que permite ejecutar las solicitudes en paralelo y comenzar la carga hacia el servidor. El
comando encerrado en el circulo es el responsable de este efecto, ya que define la cantidad de
usuarios por instancia, la duracion de la prueba y luego retorna al arreglo. Esta seccion se ilustra

en la figura C3.

# Ejecuta instancias de Siege en paralelo
echo "Iniciando prueba de carga con $((NUM INSTANCES * USERS PER INSTANCE)) usuarios concurrentes en total..."
for ((i=1; i<=NUM INSTANCES; i++)); do

echo "Ejecutando instancia $i con $USERS PER_INSTANCE usuarios concurrentes...”

# Redirigir 1a salida de cada instancia de Siege a su archivo de log correspondiente

giege -c JUSERS PER INSTANCE -t $DURATION $URL > "siege instance $i.log" 2>&1 &

done

Figura C3 Arreglo del c6digo para desarrollar la carga paralela. [3]

El ultimo parrafo es el wait, describe la espera a que termine todo el arreglo en la Figura C4

como se muestra a continuacion.

# Esperar a que todas las instancias de Siege terminen
wailt
echo "Prueba de carga finalizada."
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Apéndice D
Configuracion de SIEGE para Benchmark

En esta configuracion es importante ya que funciona para tener un benchmark mas eficiente,
para esta tesis usamos la configuracion que a continuacién se explicara, primeramente, tenemos
que utilizar la ruta adecuada y el archivo de configuracion en este caso del software siege el cual

iniciamos abriendo el terminal y tenemos que dirigirnos a la siguiente ruta.

lenovo@lenovo-ThinkP

s 1

Figura D1 ruta para acceder a la configuraciéon de siege [Terminal], [4]

Una vez accediendo a la ruta que se eligié procedemos a entrar al archivo de
configuracion con el siguiente comando

sudo nano siegerc

una vez entrando en la configuracién nos mostrara la siguiente descripcion.

1 lenovo@lenovo-ThinkPad-L430: /etc/siege Q = = o X

GNU nano 7.2 siegerc

[ 634 1lineas leidas ]
@8 Guardar @l Buscar @y Cortar
@y Leer fich.@\ Reemplazar@¥ Pegar

Figura D2 descripcion de la configuracion de SIEGE [Terminal], [4]
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Este archivo llamado siegerc es de configuracion de siege. La cual es una gran herramienta de
pruebas de carga y estrés para servidores web. Se puede definir pardmetros predeterminados

para las pruebas evitando que se especifiquen manualmente cada que se quieran utilizar.

Las opciones que se utilizaron para el benchmark que se aplico son

time = 30S

e concurrent =50

delay =2

benchmark = false

donde cada una de ellas es una FUNCION INDISPENSABLE para que el benchmark
obtuviera resultados Optimos a continuacion se muestra la configuracion de como quedo la

configuracion.

e time=1M

e concurrent =50

e delay=0

e  benchmark = true

en donde:

time: Define el tiempo de la duracion de la prueba (segundos, minutos, horas).

concurrent: niumero de usuarios concurrentes, en esta seccion se define cuantos usuarios se

quieren definir que van hacer concurrentes.

delay: retraso de las solicitudes de cada usuario, esto quiere decir que cuanto tiempo se esperara

en cada solicitud.

benchmark: esta funcion es justamente para no tener ninglin retraso en ninguna solicitud y se
lancen todas las solicitudes al servidor sin ningiin tiempo de retraso al ponerle en true se activa
esta funcion hasta cierto punto el delay no seria necesario, pero para asegurarnos lo definimos

en cero, al terminar esta configuracion esta listo para iniciar el benchmark.
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