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Resumen

Este trabajo propone la migraciéon de un sistema de seguridad perimetral mediante la
virtualizaciéon de un firewall en el laboratorio de redes de telecomunicaciones del plantel
San Lorenzo Tezonco, perteneciente a la Universidad Auténoma de la Ciudad de México.
El objetivo es mejorar la seguridad perimetral de la red, agregando reglas que ayuden a
controlar el trafico de datos hacia y desde la red interna. Esta propuesta es adaptable
a micro, pequenas y medianas empresas, aunque se debe considerar que la arquitectura
y los recursos de cada red pueden variar, por lo que su implementacion puede requerir
ajustes especificos. Ademés, como parte de esta propuesta, se incluyeron camaras de vi-
deovigilancia para reforzar la seguridad fisica de la red, junto con servicios adicionales
como telefonia IP, una zona desmilitarizada (DMZ) y WiFi, que son de utilidad para las
actividades del laboratorio. También se crearon VLANs para mejorar la administracion de
la red y facilitar la creacion de reglas en el firewall.

El primer paso fue la instalacion del software de virtualizacion Proxmox en el servidor,
permitiendo la creacion de las méquinas virtuales necesarias. Tras completar la instalacion
y configuracion de Proxmox, se procedi6é a la creacion de las maquinas virtuales. En la
primera de ellas, se instal6 Pfsense, que actuaria como firewall. Luego de su instalacion, se
configuraron las interfaces correspondientes a WAN, LAN, DMZ, WLAN y ASTERISK,
con reglas especificas para controlar el flujo de trafico, permitiendo, denegando o rediri-
giendo el trafico segiin las necesidades. Una vez finalizadas las configuraciones, se crearon
las maquinas virtuales para los servicios adicionales y las configuraciones necesarias para
el correcto funcionamiento de la red.

Al concluir, Pfsense demostré ser efectivo en la gestion de la seguridad perimetral,
configurando diferentes interfaces con reglas especificas para controlar el trafico de red, lo
cual fue validado mediante pruebas de trafico, como pings entre interfaces. Proxmox facilitd
el monitoreo y la administracion de recursos, proporcionando informacion detallada sobre
el uso de CPU, memoria y trafico. Ademés, se implementaron servicios adicionales como
un servidor web con Apache y Joomla, asi como un sistema de llamadas VoIP con Asterisk,
que funcionaron correctamente en las pruebas. Finalmente, la red se organizé utilizando
VLANS, lo que mejor6 la seguridad y la gestion al restringir el acceso a los usuarios
generales solo a Internet, mientras que los administradores tienen acceso completo.
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Capitulo 1

Introduccion

1.1. Antecedentes

Informacion publicada por Kaspersky daily en 2020, menciona que los ciberataques
van mas dirigidos a empresas que a usuarios, en este ambito, Brasil encabeza la lista con
55.25 %, seguido de México con 22.81 %, Colombia 10.20 %, Pertu 4.22 %, Chile con 3.27 %
y Argentina con 3.25% [1]. Ademaés, tras la pandemia causada por el Covid-19 varias em-
presas optaron por el trabajo a distancia, pero més del 50 % de los empleados que trabajan
de forma remota, reportan una falta de medidas de ciberseguridad para realizar sus acti-
vidades [2]. Adicional a estas cifras en el 2020 ESET security reporté que el 59 % de las
empresas en México presenté al menos un incidente de seguridad de la informacion [2].
Con base en estos datos, se puede concluir que las medidas de seguridad implementadas
por las empresas parecen no ser las 6ptimas.

Una encuesta realizada en 2019 por el Instituto Federal de Telecomunicaciones revelo
que el 88 % de las medianas, el 73% de las pequenas y el 60 % de las microempresas con-
sideran que la ciberseguridad es muy importante. Sin embargo, la misma encuesta mostro
que el 71 % de las micro, el 57 % de las pequenas y el 43 % de las medianas empresas no
cuentan con personal encargado para gestionar esa area [3].

Con base en los datos obtenidos de diversas fuentes, se plantea un enfoque de concien-
tizacion sobre las vulnerabilidades que enfrentan las companias, especialmente las micro,
pequenas y medianas empresas (MiPyMes) en México. Para ellas, se desarrolla una pro-
puesta de seguridad perimetral, buscando la migraciéon, actualizaciéon o implementacion de
un firewall hacia un ambiente virtual con el proposito de ahorrar en recursos de hadware
y mejorando las reglas de trafico desde y hacia la red de la MiPyMe.

13



14 CAPITULO 1. INTRODUCCION
1.2. Hipotesis

Con la implementacion de un firewall de cddigo abierto y un dispositivo que permita la
creacion de entornos de virtualizacion basados en software libre, se podréa llevar a cabo la
migracion, actualizacion o implementacion en las medidas de seguridad perimentral en el
Laboratorio de Redes de Computadoras del plantel San Lorenzo Tezonco. Esta iniciativa
también puede ser replicada por las MiPyMes de México, ayudéndolas a adoptar solucio-
nes de seguridad perimetral y, de esta forma, reducir la brecha de seguridad que enfrenta
el pais.

1.3. Planteamiento del problema

Las medidas de seguridad de entre el 70 % y 80 % de las medianas empresas se basa
en la instalacion de antivirus, programas autorizados solo por el administrador, cambio
frecuente de contrasenas, restringir el acceso a paginas web y acceso a informacién a usua-
rios especificos, esto segun datos obtenidos por el IFT en el 2019 [3]. Ademés, en el 62 %
de las empresas, el responsable de la seguridad es el encargado de sistemas y en un 35 %
el encargado de soporte técnico. Pero el problema en muchas de estas empresas radica
en evitar los costos que conlleva invertir en seguridad, y creer que por el tamano de la
empresa es poco probable que puedan ser victimas de algun ataque [3].

Como ejemplo, se tiene el Laboratorio de Redes de Computadoras del plantel San Lo-
renzo Tezonco, ubicado en la alcaldia Iztapalapa, este laboratorio brinda servicio a los
estudiantes y profesores de la carrera de Ingenieria en sistemas electréonicos y telecomu-
nicaciones (ISET), de la Universidad Auténoma de la Ciudad de México (UACM), como
tal no se trata de una MiPyMe, pero esta red cumple con las caracteristicas en tamano
y servicio de una. Actualmente hay un Firewall de c6digo abierto implementado dentro
de un CPU con pocos recursos y que no se encuentra en uso. En los tltimos anos, este
laboratorio no ha sufrido modificaciones en las reglas implementadas dentro del Firewall
y no han sido monitoreadas o actualizadas para que puedan estar en 6ptimas condiciones,
esto causa una brecha de seguridad para esta instalacion, la cual resguarda informacion
de alumnos y profesores de la carrera.

1.4. Justificaciéon

Con base a la investigacion previamente realizada, las MiPyMes de México estan dentro
de los primeros lugares de latinoamérica en sufrir ciberataques, muchas empresas no son
conscientes de lo grave que es esta situacion, por lo que no se preocupan por implementar
medidas de seguridad para no verse muy afectados. Ante estas amenazas, diversas son las
causas que provocan esta situacién, pero uno de los mas importantes son los costos que
puede implicar una implementacion.
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De esta manera, se vuelve importante buscar herramientas y métodos de seguridad que
permitan disminuir esta brecha en las MiPyMes Mexicanas, el crecimiento de las redes
y el acercamiento a internet, provocan un riesgo latente que debe ser reducido. Ademas,
ser victima de ataques conlleva una infinidad de problemas, desde pérdidas monetarias,
pérdidas de clientes, no brindar un buen servicio, dar una mala imagen de la empresa y
que incluso podria derivar en el cierre de la misma.

1.5. Beneficios esperados

Con el uso de métodos y herramientas de seguridad perimetral e instalacion de todo el
software de codigo abierto en un solo servidor, se busca reducir en recursos de hardware,
debido a que esta implementaciéon no involucra equipo adicional, més alla del servidor.
Se anade un software de virtualizaciéon que nos permita interconectar todos los servicios
requeridos. Ademas, de agregar recursos que cumplan con las necesidades de cualquier
MiPyMe, porque puede que ya tengan alguna implementacion de seguridad, deseando
tener un esquema de solucién para cada situacion.

1.6. Delimitar el problema

Este proyecto propone una solucion de seguridad perimetral para MiPyMes, utilizando
un firewall de software libre para gestionar el trafico de datos de la red privada, tanto ha-
cia como desde internet. Con el objetivo de optimizar recursos de hardware, el firewall se
instalara en una maquina virtual alojada en Proxmox. Ademas, se implementaran VLANs
a través de un switch, lo que permitird segmentar la red y evitar que cualquier equipo
tenga acceso a computadoras con informacion sensible.

Asimismo, se creard un servidor web en la zona desmilitarizada (DMZ) de manera
virtual. En otra maquina virtual se instalara el software Asterisk que va a permitir ha-
cer y recibir llamadas a través de internet. También se configurara un servidor adicional,
igualmente virtualizado en Proxmox, encargado de gestionar las cdmaras de seguridad.
Por dltimo, pensando en el crecimiento en el uso de equipos inalambricos se agregara el
servicio de WiFi a esta propuesta..

Todo esto se llevara a cabo en el Laboratorio de Redes de Computadoras de la UACM
San Lorenzo Tezonco. Una vez simulada la red de la empresa, y probando el funcionamien-
to del sistema de seguridad, podra ser implementada en alguna micro, pequena o mediana
empresa.
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1.7.

CAPITULO 1. INTRODUCCION

Objetivos

Objetivo general: Implementar, actualizar o migrar un sitema de seguridad perimetral
con un Firewall de c6digo abierto para la red interna de MiPyMes, utilizando entornos de
virtualizacion.

1.7.1. Objetivos especificos

1.

Investigar sobre problemas de seguridad informatica en empresas y MiPyMes a nivel
mundial, continental y en México; también investigar posibles soluciones a la brecha
de seguridad en empresas y MiPyMes mexicanas.

Desarrollar un diagrama de red, con los servicios que se agregaran a la propuesta de
la red para una MiPyMe.

Investigar y buscar Firewall de co6digo abierto para probar y poder seleccionar uno
que cumpla con las condiciones predefinidas para su implementacion en una MiPyMe.

Instalar y configurar el entorno de virtualizaciéon Proxmox.

Crear, instalar y configurar el servidor web, utilizando Joomla como sistema de
gestion de contenidos (CMS), el cual formara parte de la DMZ.

Crear, instalar y configurar un servidor para una central telefénica, utilizando el
software Asterisk para agregar servicios de VolP.

Programar las cAmaras a implementar; crear, instalar y configurar un servidor para
ZoneMinder, que es un software que permite gestionar camaras.

Configurar un equipo AP, para agregar servicio de WiFi, y que en éste puedan
conectarse camaras de forma inalambrica, y usuarios.



Capitulo 2

Fundamentos tedricos

2.1. Antecedentes

2.1.1. Modelos de comunicaciones

En primer lugar, es importante saber qué es un modelo de comunicaciones, ya que,
es a partir de la necesidad de evolucionar la forma en cémo se comunica el ser humano,
que empieza a surgir la invencion de nuevas tecnologias para comunicarse. Ademaés, de
este modo se puede tener conocimiento sobre las partes que intervienen y que se buscan
proteger cuando se produce un mensaje. Entonces, cuando se habla de alguna teoria de la
comunicacion, la de Claude Shannon es la més aceptada. El Prof. Galeano, interpreta que
Shannon, la define como un "proceso de transferencia de informacion", que se puede dar
de forma lineal y unidireccional. Esta teoria aplica a cualquier mensaje y se representa en
cinco partes como se muestra en la figura fuente, transmisor, canal, receptor, donde
ademas se le anade una fuente de ruido, esto porque siempre habré alguna perturbacion
a la hora de enviar cualquier informacion, por el medio que sea [4].

Mensaje Menaaje
Fuente de _ -
informacicin » Transmisor —>| . l—r Teceptor > Destine
Senal | Seial
Tuente de
ruide

Figura 2.1: Modelo de comunicacion

17



18 CAPITULO 2. FUNDAMENTOS TEORICOS

2.1.2. Redes de computadoras

La necesidad del ser humano por mejorar la manera en que se comunica, dio paso al de-
sarrollo de nuevas tecnologias, como el teléfono, la radio, la television, etc. Esta evolucion
en el modo de comunicacion, forma parte clave del nacimiento de las redes de compu-
tadoras, como se muestra en la figura son un conjunto de equipos que nos permite
intercambiar informaciéon a través de un medio de transmision, ya sea un medio guiado
(fibra optica, coaxial, par trenzado, etc.) o no guiado, que de una u otra forma se encuen-
tran conectados entre si. (microondas, infrarrojos, satélites, etc.) [].

En la actualidad, el uso de estas redes se ha convertido en una actividad diaria en la vida
de millones de personas, para su uso personal o empresarial, esto es porque se permite
guardar, recibir y difundir cantidades exorbitantes de informaciéon, ademés de brindar
servicios que pueden llegar a ser de suma importancia, como lo son cuentas bancarias o
informaci6 personal. Por esta razén empieza a volverse una prioridad poder resguardar y
mantener seguras estas redes de cualquier peligro latente.

Figura 2.2: Red de computadoras

Tipos de redes de computadoras

Para poder brindar un esquema de solucién adecuado a cada red, es importante tener
en cuenta ciertos aspectos, como su tamano, estructura fisica, y la manera en que se
comunican los equipos. De acuerdo con estas variantes se brindaran distintas soluciones [5].

Redes de computadoras segiin su tamano.

Red de area personal (PAN): Este tipo de red es comtinmente pequena y se utiliza
principalmente para la comunicacién entre dispositivos personales. Un ejemplo claro de
este tipo de redes son todo tipo de computadoras que estan conectadas a un monitor,
teclado, mouse e impresora. La conexion se puede dar por medio de cables o de forma
inalambrica como se observa en la figura [5].
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=

Figura 2.3: PAN

Red de area local (LAN): Por lo general este tipo de redes son de propiedad privada,
pueden operar dentro de un edificio, oficina, casa o fabrica. Todos los equipos que se en-
cuentran dentro de la red, podrian compartir recursos e intercambiar informacion.

La comunicaciéon dentro de una LAN también se puede dar de forma inaldmbrica como
se muestra en la figura [2.4] a este tipo de red se le denomina Wireless local area network
o WLAN. Esta se rige por el estandar IEEE 802.11, también conocido como WiFi. En
la mayoria de los casos, los equipos dentro de esta red se comunican con un dispositivo
denominado AP (Access Point), el cual permite transmitir paquetes entre los equipos [5].

l;li
L
E} -
0
Figura 2.4: WLAN

Red de area metropolitana (MAN): Este tipo de redes cubren una ciudad, es decir, un
area geografica mas extensa a comparacion de una PAN y una LAN. Se iniciaron a partir
de la instalacion de antenas comunitarias, para las areas con mala recepcion de television
inalambrica. En la actualidad una MAN como la que se observa en la figura puede
proveer servicios de internet y television [5].
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Figura 2.5: MAN

Red de éarea amplia (WAN): Esta red abarca un area muy grande, como un pais o
continente como se puede ver en la figura [2.6] Ayuda a interconectar redes, por ejemplo,
conectar redes LAN de alguna organizaciéon mundial que no estén en una misma ubicacion
fisica, otro ejemplo claro es el Internet [5].

Figura 2.6: WAN

Redes de computadoras segun su topologia fisica (mapa fisico).

Topologia en bus: Es utilizada para redes pequenas, todos los equipos se conectan a un
solo segmento de red a través de un cable como se puede ver en la figura 2.7 Los equipos
se pueden comunicar mediante un Transceiver, esto permite retirar un equipo sin que sea
detenido el funcionamiento de la red [6].
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Figura 2.7: Topologia en bus

Topologia en anillo: Los dispositivos dentro de esta red se conectan de manera adya-
cente, formando un anillo como se puede observar en la figura la informacion pasa
de equipo en equipo hasta que llega a su destino. Si uno de estos es interrumpido por
algun fallo, toda la red deja de funcionar. Este problema se puede solucionar, aplicando
un cableado redundante, o con relés que permitan saltar el equipo que tiene el fallo [6].

Figura 2.8: Topologia en anillo

Topologia en estrella: Esta es la estructura més antigua y clésica. Como se puede ob-
servar en la figura[2.9en esta topologia los equipos son conectados a un ordenador central,
formado por conmutador, toda comunicacién pasa siempre por él [6].

&
A

Figura 2.9: Topologia en estrella
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Topologia en malla: Como se puede ver en la figura todos los dispositivos estan
conectados entre si, creando una conexiéon punto a punto entre todos los dispositivos que
estdn dentro de la red. Se crean enlaces dedicados, donde el flujo de datos se da sé6lo en-
tre los dispositivos que interconectan. Esta topologia proporciona una mayor tolerancia a
fallos y fiabilidad [6].
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Figura 2.10: Topologia en malla

Redes de computadoras segtin su tipo de enlace

Enlaces de difusion multipunto: En este tipo de difusion todos los dispositivos que
estan en la red comparten el canal de comunicacion, se divide en:

Broadcast: La difusion del mensaje se da de forma masiva a través de la red, como
se muestra en la figura 2.11] Para realizar la transmisién no es necesario conocer las
direcciones de cada uno de los equipos [6].
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Figura 2.11: Broadcast

Multicast: El mensaje se envia a un conjunto de equipos. El envio del paquete con una
direcciéon multicast se ve limitado a la subred, en la figura los puntos verdes indican
los equipos con los que habra comunicacién, mientras que los puntos rojos representan
aquellos con los que no la habra [6].
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Figura 2.12: Multicast

Unicast: Esta comunicacion se da entre dos maquinas como se muestra en la figura
[2.13] yendo de un origen a un destino dentro de una red, es posible que el paquete pase
por una o mas maquinas intermedias [6].
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Figura 2.13: Unicast

2.1.3. Informacion.

No se puede dejar de lado este término, ya que, desde una perspectiva empresarial es un
recurso necesario y de gran valor. Implica un proceso de interpretacion, pues generalmente
cualquier persona o empresa esté constantemente recibiendo datos, pero solo aquellos que
aporten algin conocimiento de importancia, seran denominados como informacién. Por
esta razon, es importante que esta sea captada a tiempo y en la cantidad precisa [7].

2.1.4. Modelo OSI.

El modelo OSI divide la comunicacién en siete capas, como se muestra en la figura
Este modelo surgi¢ debido al crecimiento de las redes y a la necesidad de estanda-
rizar las tecnologias de comunicacién, permitiendo la interoperabilidad a nivel global, sin
importar el pais, fabricante o idioma. Un claro ejemplo de esta estandarizacion es Internet.
El modelo establece una serie de protocolos que garantizan una comunicacioén eficiente y
coherente. Ademas, proporciona una estructura clara para entender cémo se transmiten
los datos y qué elementos deben ser protegidos en cada capa |[§].

L:li

= Presenta cion
*  Sesion

Figura 2.14: Modelo OSI
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Capas del modelo OSI.
Fisica

La capa fisica se encarga de la transmision de bits (0 y 1), a través de los circuitos de
comunicacion. El propoésito general de esta capa es definir las reglas para garantizar que
cuando una PC origen envie un bit en 1, a una PC de destino, esta reciba un 1 y no un 0 [§].

Enlace de datos

La capa de enlace de datos se encarga de enviar los mensajes al dispositivo adecuado
en una LAN, para eso va a utilizar direcciones de hardware (MAC) y convertira los men-
sajes de la capa de red en bits, para que la capa fisica los transmita, también incluye la
deteccion de errores para asegurar la entrega segura de los datos [§].

La direccion MAC (Media Access Control) es un identificador tnico asignado a un
dispositivo fisico dentro de una red. Esta compuesta por 6 bytes o 48 bits y se expresa
en formato hexadecimal. Esta direccion es utilizada para identificar de manera exclusiva
a un dispositivo dentro de la red local (LAN). Un ejemplo de una direccion MAC es el
siguiente:

A0:D5:00:AC:11

Subcapa LLC(Control De Enlace Logico): Se encarga de la comunicacion entre las
capas superiores y el software de red, toma los datos del protocolo de la red, y agrega
informacion de control para ayudar a entregar el paquete al nodo de destino. Se Puede
considerar como el controlador de la Tarjeta de interfaz de red (NIC) [§].

Subcapa MAC(Control de acceso al medio): Se encarga de direccionar el mensaje uti-
lizando la direccion fisica MAC que permite que una trama se envie al equipo de destino
y de detectar los errores [§].

Red

La capa de red se va a encargar de gestionar el direccionamiento logico y la entrega de
paquetes de datos entre dispositivos en redes diferentes. Se encarga de decidir la ruta que
los datos deben seguir para llegar a su destino, asegurando que los paquetes se transmitan
de manera eficiente entre redes conectadas.

En la capa de red se utilizan dos tipos de paquetes:

= Paquetes de datos: Se utilizan para transportar datos de usuario a través de la red
de internet, utilizando el protocolo IP.
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= Paquetes de actualizacion de rutas: se utiliza para actualizar los routers vecinos sobre
las redes conectadas. Los protocolos que envian paquetes de actualizacion de ruta, se
denominan protocolos de enrutamiento. Los mas comunes son: RIP, RIPv2, EIGRP
y OSPF [§].

Transporte

Esta capa se va a encargar de la manera en como se va a realizar la transferencia de
datos de un host a otro, se encargara de brindar una entrega segura o no, es decir, puede
ser sin conexion u orientada a una conexiéon, dependiendo del protocolo en uso.

» UDP (User Data Protocol) sin conexién, este protocolo no garantiza la entrega de
datos debido a que los paquetes o datagramas se pueden perder, duplicar o entregar
erroneamente, tampoco recupera paquetes perdidos o corruptos; sin embargo, es ra-
pido. La unidad de datos de protocolo en UDP son los datagramas.

» TCP (Transmission Control Protocol) antes de que un host de origen comience a
enviar paquetes o segmentos, se establece una conexion previa. La unidad de datos
de protocolo en TCP son los segmentos [§].

Sesién

Esta capa se va a encargar de administrar la comunicacion, es decir va a permitir
que se establezca o se cierre la comunicaciéon con una aplicacién. También se encarga de
como sera la comunicacion entre los dispositivos ofreciendo tres maneras distintas: modo
simplex, Half-Duplex y full-duplex []].

Presentacion

Esta capa se asegura de que la informacién enviada a la capa de aplicaciéon de un siste-
ma sea legible por la capa de aplicacion del otro sistema, para esto procesa la informacién
realizando tres funciones principales:

1. Cifrado.
2. Codificacion y conversion de datos o servicios (traduccion).

3. Compresion [§].
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Aplicacién

Es la capa donde los programas de aplicacion API (Application Programming Inter-
faces) interactian directamente con el sistema operativo para proveer los servicios de red
como la transferencia de archivos, emulacion de terminal, mensajeria, etc [S].

Sin embargo, existe un modelo reducido de 4 capas llamado TCP/IP, que es acorde a
este proyecto, ya que no necesitamos indagar tanto en las capas de aplicacion, presenta-
cicion, sesion, y la capa fiisica. En la figura [2.15 se observa una comparativa de estos 2
modelos.

* Presentacion

Modelo TCP\IP Modelo OSI

Figura 2.15: Modelo TCP/IP VS OSI

2.1.5. Network Address Translation (NAT)

Un router NAT permite que multiples dispositivos en una red privada utilicen una tnica
direccion IP publica para comunicarse con el exterior. Esto ayuda a conservar direcciones
IP publicas ya que estas son limitadas, y también proporciona una capa de seguridad al
ocultar las direcciones IP de la red privada [9].

Por ejemplo, en la figura [2.16] el equipo con IP privada 192.168.1.2 hace una peticién
hacia un servidor en internet con IP publica 128.119.20.189, cuando esta peticién pasa por
el router con NAT, la direccion IP de origen se traduce a la direccién publica del router
NAT, en este caso es la IP 138.76.29.7. Esta es la direccién que se presenta al servidor en
la WAN (Wide Area Network), ocultando la direccion IP privada.

Cuando el servidor con IP 128.119.20.189 responde a la peticién enviada, la respuesta se
envia a la direccion piblica del router NAT . El router NAT recibe la respuesta y consulta
su tabla de NAT, que mantiene un registro de las conexiones activas, para identificar a
qué dispositivo interno debe reenviar el paquete. El router NAT traduce nuevamente la
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direccion IP de destino, pasando de la IP publica a la IP privada del dispositivo que inicié
la comunicacion [9].

—p-

Peticion entrante

Peticién saliente

Qrigen 192.168.1.2

Qrigen 138.76.29.7

Destino | 128.119.20.189
gi_ Destino | 10.0.0.2 E

192,168.1.2

NAT 10.0.0.2

o — 2y )

192.168.1.3 192.168.1.1
10.0.0.1

128.119.20.189

LlE——

192.168.1.4

Respuesta entrante Respuesta saliente

Qrigen 128.119.20.185 Origen 10.0.0.2

Destino | 192.168.1.2 Destino | 138.76.29.7

Figura 2.16: NAT

2.1.6. Domain Name System (DNS)

Cuando un dispositivo se conecta a una red, se le asigna una direccion IP. Si se esté en
una red con pocos ordenadores, es facil tener memorizadas las direcciones IP de cada uno
y asi acceder a ellos, pero en el caso de internet existen millones de dispositivos y cada
uno tiene una IP diferente, entonces, esto hace imposible conocer todas las direcciones que
existen, para resolver este problema se utiliza DNS [5].

En la figura2.17]se ilustra el proceso bésico de una consulta DNS y la posterior conexion
a un servidor web:

Servidor DNS

Servidor Web

Figura 2.17: DNS

El usuario ingresa al dominio www.labtesis.com en su navegador, la solicitud se envia
primero al servidor DNS, que se encarga de resolver el dominio en una direcciéon IP. En este
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caso, el dominio www.labtesis.com se traduce a la direccion IP 175.15.6.7. Una vez que el
navegador del usuario recibe la direcciéon IP, este se conecta al servidor web correspondiente
a la IP 175.15.6.7. Por tltimo, el servidor web responde enviando el contenido del sitio
solicitado al usuario.

2.2. Marco teérico

2.2.1. Seguridad

Este término evoca miles de definiciones, debido a la gran cantidad de ramas que abar-
ca, tomando la definicién dada por Romero y otros, en su libro publicado en 2018 se dice
que es, "una ciencia interdisciplinaria para evaluar y gestionar los riesgos a los que se en-
cuentra una persona, un animal, el ambiente o un bien” [I0], ademés, mencionan que la
seguridad busca la manera de evitar o prevenir cualquier riesgo. En conclusion, se puede
decir que la seguridad es la ausencia de riesgos, por esta razéon mencionan que este término
involucra cuatro acciones:

1. Prevencion del riesgo.
2. Transferir el riesgo.
3. Mitigar el riesgo.

4. Aceptar el riesgo.

Clasificacion de la seguridad

Dada la gran cantidad de areas que abarca la seguridad, va a existir una lista muy
extensa de clasificaciones para este término, causa de esto se pondran algunos de los ejem-
plos méas conocidos:

s Seguridad ciudadana.
= Seguridad nacional.

» Seguridad informaética.
= Seguridad social.

= Bioseguridad.

= Seguridad laboral.

= Seguridad vial.

» Seguridad juridica.
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Seguridad informética

Urbina en su libro del 2016 menciona que, la seguridad informatica, es una discipli-
na que conlleva politicas y normas, ya sean internas o externas, con el fin de proteger
la integridad y privacidad de la informaciéon que se encuentre almacenada en un sistema
informatico, de esta forma busca minimizar cualquier riesgo fisico o ldgico a los que esta
expuesta [§].

Seguridad perimetral

La seguridad perimetral es una rama de estudio dentro de la seguridad informaética, ya
que, de acuerdo con Postigo, esta se va a encargar de las maquinas y dispositivos que se
encuentran entre la red interna (sistema informético) y el lugar donde se interactiia con
otras redes, controlando de esta manera la informacion que sale del interior y los posibles
ataques que entren del exterior.

Existen distintos métodos que van a permitir asegurar el perimetro de un sistema
informatico, por ejemplo los Firewalls, las redes privadas virtuales (VPN), los sistemas de
deteccion de intrusos (IDS), sistemas de gestion y control de acceso e identidad [11].

2.2.2. (Cobdigo abierto

Es sustancial hablar sobre los software de codigo abierto, término que estara muy pre-
sente debido a que se hara uso de programas de este tipo. Estos estan desarrollados y
mantenidos mediante una colaboracion abierta, ademas, permiten a los usuarios acceder a
su codigo fuente para que cualquiera lo pueda usar, examinar y redistribuir como le con-
venga. Por lo anteriormente mencionado, este tipo de software tienen ciertas cualidades
que, influyeron en la decision de hacer uso de ellos, algunas de estas ventajas son:

1. Acceso al codigo fuente para cualquier programador.
2. Control para solucionar o corregir errores.

3. Se puede adaptar a las necesidades individuales, a otros productos y también acepta
la interacciéon con otros sistemas y herramientas.

4. No tiene costo por adquisicion.
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5. Existen comunidades en linea, que brindan soluciones de mantenimiento y soporte,
también existen empresas que ofrecen ayuda gratuita en linea.

6. Permite desarrollar nuevos productos sin empezar de cero.

7. Permite una alta interoperabilidad entre sistemas [12].

2.2.3. Firewall

En la actualidad, cada vez es mayor el uso de equipos de comunicacién y sin duda la
gran mayoria de personas o empresas que hacen uso de estas herramientas, buscan estar
conectadas siempre a internet, sin embargo, el mantenerse conectados involucra aceptar
el exponerse a riesgos que pueden estar presentes en esta red tan grande. Actualmente no
existe una manera que pueda acabar con estos riesgos y amenazas, lo tinico que queda por
hacer es disminuirlos con herramientas de seguridad, como por ejemplo, la implementacion
de un Firewall, que es la propuesta que se da en este trabajo para limitar danos que puedan
causar ciertos ataques informaticos [§].
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Figura 2.18: Firewall

Un Firewall va a estar ubicado en medio de dos redes como se muestra en la figura
2.18] el cual sera tutil para brindar protecciéon a una red confiable de una que no lo es,
en muchos de los casos la no confiable es internet. Este elemento puede ser en software
o hardware, cuya principal funcién serd la de proteger la red de accesos no autorizados,
ayudara a monitorear el trafico que entra y sale, creando advertencias de posibles ataques
o irregularidades que pongan en riesgo la informacion valiosa. Cabe senalar que siempre
existird algin hueco, porque un Firewall no es inteligente, por lo que se vera limitado a la
configuracion del administrador [13].

En el mercado hay muchas opciones para cubrir necesidades tanto de presupuesto,
sistema operativo, como de complejidad. En la tabla[2.1] se pueden ver algunos Firewalls
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basados en software y la comparacion con algunas funciones extras que pudiesen llegar a
ser un diferenciador para saber cudl elegir, porque al final cualquiera que se elija debe de
ser configurado para brindar seguridad.

Algunos podrian preferir algo para Windows donde ya venga todo integrado y su in-
terfaz sea facil e intuitiva, en la tabla, estos serian Comodo y ZoneAlarm, donde pudiesen
incluir una version de paga con mas caracteristicas. OPNSense, [PFire, Smoothwall, Pf-
sense, son opciones Open-Source, basadas en Linux, donde se tiene la opcién de poder
configurarlos con las caracteristicas que mejor se acomoden, y no quedarse con las que
vienen integradas, ademas, algo que no aparece en la tabla 1, son los pocos recursos que
puede llegar a consumir un Firewall basado en Linux.

Estos tltimos, al ser tan “versatiles”, sus interfaces pueden no llegar a ser intuitivas y se
pueden complicar, es ahi donde la comunidad juega un papel importante, porque si se tiene
algin problema o duda al usarlo, por ejemplo, en el caso de Smoothwall, los problemas
se tendran que resolver por cuenta propia, porque la comunidad aun es pequena [14], por
otro lado, la comunidad de PfSense es demasiado grande, y puede que alguien ya haya
encontrado soluciéon al problema. Otros 2 Firewall para probar son Shorewall y UFW,
donde el primero es ideal para Ubuntu, y segiin algunas paginas de internet no es muy
complejo y es facil de usar. El segundo esta dirigido para GNU /Linux, donde destaca su
soporte para miltiples ISP.

Firewall IDS VPN Antivirus Captura de paquetes | Acceso Remoto | IPv6
OPNSense Si Si Si Si SSH, WEB Si
IPFire Si Si Si Si SSH, WEB Si
Smoothwall S1 Si | Sin informaciéon Integrado SSH, WEB No
PfSense Si Si Si St SSH, WEB Si
ZoneAlarm Si Si Si Integrado Sin informaciéon | Si
Comodo | Integrado | Si Integrado Integrado Si Si

Tabla 2.1: Caracteristicas de algunos Firewall de software

DMZ (Desmilitarized zone)

Con el Firewall se busca mantener la red segura, agregando reglas para que los datos de
confianza estén dentro de la red y los inseguros fuera de ella. Aun asi, no se puede cortar
toda la comunicaciéon con el mundo exterior, por esta razon, se pueden agregar ciertos
arreglos, como incorporar una DMZ (demilitarized zone), colocando una méquina, la cual
se va a ubicar fuera del perimetro de seguridad de la red, esta se va a encargar de ofrecer
servicios de caracter publico, asi las computadoras que se encuentran en el exterior de la
red corporativa se podran comunicar con ella para navegar, ya sea por la pagina web de la
empresa o por el servicio que se esté brindando, sin entrar en la red segura, de igual forma
la red segura se podra comunicar con la DMZ como se muestra en la figura [5]
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Figura 2.19: DMZ

2.2.4. Router

Los routers son una parte importante en este trabajo, este dispositivo de capa tres
permite dirigir y enviar los datos de la red a través de diferentes tipos de paquetes de
datos, eligiendo la ruta que deben seguir. También permite conectar los equipos a redes de
area local e Internet, donde se desarrollan la mayoria de las actividades comerciales mas
importantes. Sin un router como el que se muestra en la figura [2.20] no se podria acceder
a Internet, lo que lo hace tan importante para la creacion de redes.

()

Figura 2.20: Router

Como parte complementaria, para la propuesta de implementacion de este trabajo, se
agregaron servicios que puedan cubrir ciertas necesidades que se puedan presentar dentro
de una MiPyMe (Micro, Pequena y Mediana empresa)
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2.2.5. VoIP (Voice Over Internet Protocol)

Actualmente la telefonia IP ha tenido una presencia cada vez mayor en la sociedad,
pero son las redes corporativas las que estan optando por tener mas provecho sobre esta,
esto debido a que los servicios pueden extenderse sobre una misma red como se muestra
en la figura 2.21] ademdas cuando una empresa cuenta con varias sedes estas se pueden
interconectar sin que se establezcan circuitos dedicados que tienden a ser muy caros.
En conclusion, este servicio ayuda a reducir costos en llamadas y equipos, ademas, se
puede agregar mas servicios, se aprovecha mejor los recursos, y se reducen costos por
mantenimiento, implementacion y operaciones [15].

E\\
—d&— o

T

Figura 2.21: VolIP

2.2.6. Asterisk

Para la propuesta de implementacién de VolIP, se haré uso de Asterisk que es un soft-
ware libre que proporciona las funciones de una central telefénica. Las razones por las que
se decide implementar este software son: permite la integracion con la telefonia analdgica,
soporta cualquier protocolo estandar, puede personalizarse segtin las necesidades, es sen-
cillo de usar, cuenta con los componentes necesarios para la escalabilidad y es un sistema
de comunicacion potente [16].

2.2.7. Proxmox

En la bisqueda de dar una mejor propuesta para este proyecto, se decide utilizar
Proxmox para virtualizar ciertas partes o equipos de la red que se desean implementar.
La decision de utilizar este software se da a partir de los beneficios que ofrece, ademéas
de ofrecer una solucién mas completa y que pueda cubrir las necesidades que se puedan
presentar en la red de cualquier Micro, Pequenia y Mediana empresa (MiPyMe). Para em-
pezar, es necesario explicar qué es Proxmox y mencionar algunos de los beneficios que lo
hacen una buena propuesta a implementar.
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Proxmox es un sistema que permite virtualizar servidores o computadoras para poder
instalar maquinas virtuales o contenedores, este se puede instalar en un equipo con pocos
recursos, teniendo como requerimientos minimos: CPU: 64 bits (Intel EMT o AMDG6),
RAM: 1 GB y Disco duro: 8 GB [I7]. Tiene una estructura escalable, es decir, permite
ir navegando cuéntas computadoras o servidores se desee y dentro de ellas ir ejecutando
diferentes tipos de maquinas. Tiene alta disponibilidad, permite hacer respaldos de forma
automatizada e interconectar servidores [17].

Aunque Proxmox presenta ciertas limitaciones, como su capacidad de escalabilidad
dependiente de la infraestructura, y en comparaciéon con VMware, otro software de vir-
tualizacion cuyas actualizaciones son mas frecuentes y ofrece mayor capacidad de per-
sonalizacion, sigue siendo una excelente opciéon en términos de costo-beneficio para una
MiPyME, ya que Proxmox es de cddigo abierto y gratuito, mientras que VMware requiere
una licencia de pago [18].

2.2.8. Switch

Los switches trabajan dentro de la capa de enlace de datos, se encargan del correcto
envio de los paquetes, conocidos como tramas. Para realizar el envio de las tramas hacen
uso de la tabla MAC, la cual proporciona los datos de la interfaz que le corresponde a
cada direccion MAC de algtn equipo fisico.

En un principio, los equipos dentro de una red no tienen nociéon de cual es la topologia de
la red. Cuando un equipo quiera enviar informaciéon a otro, la maquina de origen creara
una trama, donde colocara en la cabecera la direccion MAC de origen y de destino, en el
momento en que el switch recibe la trama logra captar la MAC del equipo de origen y a
que interfaz del switch corresponde, posteriormente hace el envio de la trama hacia todas

las interfaces, hasta localizar la MAC de destino, de esta manera se va llenando la tabla
CAM [19].

2.2.9. Open vSwitch (OVS)

En ultimo lugar como complemento para realizar el envié correcto de los paquetes
dentro del entorno virtual se tiene Open vSwitch, este es un conmutador virtual de codigo
abierto, donde su principio funcional es similar al de un switch fisico. También admite la
distribucion a través de multiples servidores fisicos [20)].

La instalacién de Open vSwitch va a permitir conectar la parte virtual con la parte
fisica para que la red esté interconectada, ya que estara conformada tanto por maquinas
virtuales como fisicas, este switch permitira crear puentes que conecten los puertos fisicos
con los puertos virtuales y se realice la conmutacion de los paquetes.
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Capitulo 3

Desarrollo

3.1. Enfoque metodolégico

En este trabajo se realizan pruebas a diversos firewalls de cddigo abierto para comparar-
los entre si y recabar los datos necesarios que faciliten su analisis frente a la documentacion
existente de los fabricantes y foros especializados. A través de estas pruebas, se obtienen
los datos requeridos para evaluar, segtin criterios establecidos, qué software ofrece el mejor
desempeno. Se busca que el firewall cumpla con caracteristicas como facil implementa-
cion, buen rendimiento, interfaz amigable, facilidad de uso, bajos requerimientos y amplia
disponibilidad de informacién. Esto permite seleccionar el software mas adecuado para
satisfacer las necesidades de las MiPyMEs. Una vez elegido el firewall, se procede con su
implementacion, ofreciendo asi una propuesta factible y rentable para estas empresas

3.2. Método de recolecciéon de datos

Para obtener los datos necesarios y dar solucion a la problematica planteada, se realiza
un plan que ayude a lograr el objetivo de este trabajo, el cual consiste en una alternati-
va econdmica, de facil uso y adaptable para MiPyMes. Se lleva a cabo la recoleccién de
datos mediante encuestas, entrevistas, informes y reportes realizados por organizaciones
expertas en el tema. Dicha propuesta se lleva a cabo en un entorno muy similar a una
MiPyMe, en este caso se utiliza como referencia el Laboratorio de Redes de Computado-
ras del Plantel San Lorenzo Tezonco, de la Universidad Auténoma de la Ciudad de México.

Mediante el uso de un software de virtualizacion, se realiza la comparativa de los Fi-
rewall para tener en cuenta cual cumple con una facil implementacion, buen rendimiento,
interfaz amigable, facil uso, pocos requerimientos de instalacion y basta informacion en
foros, estos resultados se muestran en tablas comparativas.

37
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3.3. Diagrama de la red

En las siguientes figuras se muestran los diagramas de la red implementada en el labo-
ratorio de redes de telecomunicaciones del planten San Lorenzo Tezonco, en la figura [3.]]
se observa el entorno fisico, donde, hay un servidor en el cual se tiene instalado Proxmox;
a las interfaces fisicas del servidor se conectan los siguientes equipos:

1. Dispositivo Access Point de la marca Linksys de doble banda. A este se tienen co-
nectadas via inaldmbrica por la banda 2.4G dos camaras ESP32-CAM.

2. Switch extreme que conecta con dos VLAN. Para la red local, donde se conectaran
los equipos de los trabajadores de la MiPyMe y la red de administraciéon, donde solo se
podrén conectar personal autorizado.

Camara

Access Paint

ENTORNO FiSICO

TR
VLAN Red Local

+|:|]

T

VLAN
Administracion

Figura 3.1: Entorno Fisico

La figura muestra el diagrama del entorno virtual de la red, donde se crearon 8
méquinas virtuales, a continuacién se muestra un listado de las maquinas creadas y sus
especificaciones:

1. Maquina virtual 100: tiene instalado Pfsense, al cual se le asigno una memoria RAM
de 2 GB, un disco de 32 GB , un procesador con 2 sockets y 2 cores, y tiene agregados
cinco puertos virtuales.

2. Maquina virtual 102: tiene instalado Ubuntu server 22.04, aqui se aloja el servidor
web, cuenta con un memoria RAM de 4GB, un disco de 32 GB, un procesador con 2
sockets y 2 cores, y cuenta con un solo puerto de red virtual.
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3. Maquina virtual 103: se tiene instalado Ubuntu server 22.04, aqui se tiene instalado
Asterisk para dar el servicio de VoIP, cuenta con una memoria RAM de 2 GB, un disco
duro de 32 GB, un procesador con un socket y un core, y tiene so6lo un puerto de red virtual.

4. Méaquina virtual 104: tiene instalado Ubuntu server 22.04, aqui se tiene instalado
ZoneMinder para dar poder gestionar las camaras de videovigilancia, cuenta con una me-
moria RAM de 2 GB, un disco duro de 64 GB, un procesador con dos sockets y dos cores,
y tiene s6lo un puerto de red virtual.

5. Maquina virtual 105: tiene instalado un sistema operativo Ubuntu desktop, aqui se
tiene acceso a Pfsense para su administracion, cuenta una memoria RAM de 4 GB, un disco
de 32 GB, un procesador con 2 sockets y 2 cores y cuenta con un solo puerto de red virtual.

6. Maquina virtual 106: tiene instalado un sistema operativo Ubuntu desktop, aqui
descargamos el software Zoiper que nos permite realizar llamadas, cuenta con una memo-
ria RAM de 4 GB, un disco duro de 32 GB, un procesador con 2 socket y 2 core y cuenta
con un soélo puerto virtual.

7. Maquina virtual 107: tiene instalado un sistema operativo Ubuntu desktop, al igual
que en la maquina 106 tiene descargado el software Zoiper para realizar llamadas entre
estos dos equipos, cuenta con una memoria RAM de 4 GB, un disco duro de 32 GB, un
procesador con 2 socket y 2 core y cuenta con un solo puerto de red virtual.

8. Maquina virtual 108: tiene instalado un sistema operativo Ubuntu desktop, al igual
que en la maquina 106 tiene instalado un sistema operativo Ubuntu desktop, aqui se tiene
acceso a ZoneMinder para su administracion, cuenta una memoria RAM de 4 GB, un disco
de 32 GB, un procesador con 2 sockets y 2 cores y cuenta con un solo puerto virtual.
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Figura 3.2: Entorno Virtual

En el siguiente subtema se muestra el proceso para la implementaciéon de Proxmox,
software de virtualizacién instalado en el servidor para unificar todo lo mostrado en la
figura [3.2] y formar el entorno virtual.

3.4. Proxmox

3.4.1. Instalacion

Como parte de la bisqueda de una mejor solucién para realizar la implementacion del
Firewall, se propone agregar Proxmox. Este virtualizador permite reducir la necesidad de
implementar mas equipos fisicos y facilita la optimizacion de recursos, contribuyendo a un
uso més eficiente de la infraestructura existentes.

Para la instalacion de Proxmox se utiliza un servidor fisico, de la marca supermicro el
cual cuenta con una memoria RAM de 16 GB y un disco duro de 500 GB. Se descarga la
imagen ISO desde la pagina oficial de Proxmox para realizar la instalaciéon, en este caso
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se guarda dentro de una memoria, la cual se conecta por un puerto USB al equipo, para
posteriormente proceder a arrancar el servidor.

Cuando se enciende se muestra una primera pantalla para dar inicio a la instalacion, y
una mas para los acuerdos de licencia. Se llena la informacion sobre: el Pais, la zona hora-
ria y el idioma del teclado. A continuacion, se elige la contrasena para el usuario root para
identificarse y se llenan los siguientes campos: FQDN, Direcciéon IP, Méscara y Servidor

DNS.

Una vez terminado, s6lo queda reiniciar el servidor. Al reiniciar la maquina se tiene
que identificar con el usuario root y la contrasena que se le di6 en la instalacién. También
muestra la direcciéon del servidor web con el que se puede conectar desde un navegador
para poder hacer las configuraciones desde una interfaz web méas amigable.

Debido a que el equipo no estaba conectado a la red, se le asigndé una direccion IP
fuera del rango de direcciones, lo cual provocd que no se tuviéra acceso a la interfaz web
de Proxmox. Para solucionar esto, se tuvo que cambiar la direcciéon IP del servidor, lo cual
se realiz6 entrando al archivo de interfaces usando el siguiente comando:

-nano /etc/network/interfaces

Dentro del archivo, se modifico la direccion IP, colocando una que estuviera dentro del
rango, estd quedo como se muestra en la figura (3.3

1face vmbr(l inet static
address 152.168.1.65/24
gateway 192.168.1.254
bridge-ports enol

bridge-stp off
bridge—-fd 0

Figura 3.3: Cambio de direcciéon IP de Proxmox

Posteriormente, se reinicia el servidor con el siguiente comando:

- reboot

Una vez realizados estos pasos se logra acceder a la interfaz web de Proxmox, como se
muestra en la figura [3.4
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Figura 3.4: Interfaz web de Proxmox

Al ser un entorno virtual es necesario tener interfaces virtuales, esto ayuda a que
las méaquinas creadas dentro de Proxmox se puedan conectar con otras maquinas, ya sean
dentro del mismo entorno virtual o con equipos fisicos que estén conectados directamente al
servidor. Por defecto Proxmox no permite crear dichas interfaces, por lo tanto, es necesaria
la instalacion de Open vSwitch, este proceso es descrito a continuacion

3.4.2. Configuraciones
Instalacion de OpenvSwitch

Antes de realizar la instalacion del Firewall y demés servicios, se instalo Open vSwitch
que es un conmutador virtual que va ayudar a crear puentes entre las maquinas virtuales
y el servidor fisico.

Para instalar OpenvSwitch, en primer lugar, se realiza una actualizacion de los paque-
tes, utilizando el comando:

- apt-get update

Posteriormente se procede a instalar Open vSwitch, para esto se ejecuta el comando:
- apt install openvswitch-switch

Terminada la instalacion y configuraciones en Proxmox, se puede empezar con la crea-
cion de méquinas virtuales, siendo la primera de ellas el Firewall que se selecciono, a
continuacion se muestra el proceso que se llevo a cabo para esta seleccién e implementa-
cion.
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3.5. Firewall

3.5.1. Pruebas y seleccion

Como parte de las listas de pruebas, se realiza la instalacion de distintos Firewall de
codigo abierto, con los requerimientos minimos en RAM y Disco duro. Se utilizo VirtualBox
para crear distintas maquinas virtuales, y poder comparar el software. Los Firewall en los
cuales se realizaron pruebas son: Pfsense, Smoothwall, IPFire, OPNSense, Endian e IPCop.
En la tabla se muestra los requerimientos minimos para cada uno de los Firewall.
Para su comparacion, se tomaron en cuenta las caracteristicas que se muestran en la tabla
B:2] Estas son de las mas comunes para que cumplan con un buen desemperio.

Firewall RAM | Disco
Pfsense 1GB | 8GB
Smoothwall | 128 MB | 2 GB
IPFire 1GB | 4GB
OPNSense 2GB | 4GB
Endian 512 MB | 8 GB
IPCop 512 MB | 6 GB

Tabla 3.1: Requerimientos minimos de los Firewall



44 CAPITULO 3. DESARROLLO

Caracteristicas | Pfsense | Smoothwall | IPfire OPNSense Endian | IPCop
Funciones de | Si Si Si Si Si Si
routing y fire-
wall avanzado

NAT Si Si Si Si Si Si
Balanceador de | Si No Sin Si Si No
carga infor-

macion
Dispone de | Si No Si Si Si Si
cliente /servidor
VPN con Ipsec
y OPpenVPN
Monitorizacion Si Si Si Si Si Si

avanzada de la
actividad de red
mediante logs y

graficos
Servidor DNS Si Si Si Si Si Si
DNS dinédmico y | Si Si Sin Si Sin Si
portales cautivos infor- infor-
macion macion
Servicios DHCP | Si Si Si Si Si Si
y DHCP Relay
Posibilidad de | Si No Si Si No Si
instalar software
adicionales
Bloqueo de trafi- | Si No Si Si Si Sin
co SPAM infor-
macion
Bloque de po- | Si Si Sin Si Si Sin
tenciales eventos infor- infor-
de phishing y vi- macion macion
rus
Bloqueo de | Si Si Si Si Si Si
anuncios tipo
Adblocker
Portal restricto | Si Sin informa- | Sin Sin informa- | Sin No
cion infor- cion infor-
macion macion
Monitor comple- | Si Si No Si Si Si

to de trafico web

Tabla 3.2: Caracteristicas comunes de los Firewall
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Ademas, se consideran ciertos factores clave para la seleccion del firewall, basados en
criterios previamente establecidos y en la experiencia de instalacion y configuracion de cada
uno de los Software. Los elementos evaluados incluyen: interfaz intuitiva, disponibilidad
de informacion, facilidad de instalacion, facilidad de configuracion y posibilidad de agregar
extensiones. A cada firewall se le asigna una puntuacion de 0 a 100 para cada criterio. En
la tabla [3.3] se muestran las calificaciones asignadas a cada software.

Firewall Interfaz Informaciéon | Facil Instala- | Configuraciones | Agregar
intuitiva cion extensiones

Pfsense 100 100 100 100 100

IPFire 100 80 100 90 80

OPNSense 100 80 100 80 80

Endian 100 80 100 80 80

IPCop 100 80 100 80 80

Tabla 3.3: Consideraciones para la seleccion del Firewall

La instalacion de Smoothwall no se logro realizar, a causa de la poca informaciéon exis-
tente para lograr resolver el problema que se presentaba, por esta razon, se decide dejar
fuera de la tabla a este Firewall y por lo mismo descartarlo.

Para el caso de Pfsense, se tiene una muy buena experiencia en cuanto a instalacion,
informacion y facilidad al momento de realizar todas las configuraciones deseadas, ademas,
cuenta con todas las herramientas que son més comunes en un Firewall, por todas las
caracteristicas que poseé Pfsense, se opta implementar este software en esta propuesta.

3.5.2. Instalacion de Pfsense

Dados los resultados de la comparativa entre los distintos Firewalls evaluados, se con-
cluye que el software Pfsense es la opcion apropiada para cubrir las necesidades de una
MiPyMe, por lo tanto este seré el software utilizado en este trabajo.

Para realizar su implementacion, en primer lugar, se debe descargar su imagen iso, esto
se realiza entrando a la pagina oficial, en el apartado download. La figura muestra la
version, arquitectura, tipo de instalacion y espejo seleccionados para descargar Pfsense.
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Figura 3.5: Descarga de Pfsense

Una vez descargada la imagen ISO, se debe cargar dentro de Proxmox, para esto se
debe acceder al nodo que se cred, en este caso se llama “proyecto”, se abre la pestana
“local(proyecto)”, donde aparece el recuadro de “ISO Images”, ahi se selecciona “Upload” y
se agrega la imagen ISO. La figura muestra la ubicacion de la imagen ISO de Pfsense
dentro de Proxmox.

X PRD > MO X virtual Environment 7 4-3

Server View o Storage Tocal' on node ‘proyecto’

& Datacenter

E proyecto
100 (PfSense) B Backups

& Summary

101 (Server\Web01) (e) 1SO Images
102 (GESTIONFW)

®© CT Templates )
103 (AsteriskServer) [ CT Temp ubuntu-22

£ [Jlocal (proyecta) o' Permissions ubuntu-22.
g [] local-vm (proyecto)

Figura 3.6: Imagen ISO de Pfesense

Ya que se cargd la imagen ISO, se puede realizar la instalacion de Pfsense, para esto
se crea una VM (Virtual Machine) seleccionando el icono de Create VM como se muestra
en la figura
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L Create VM

Figura 3.7: Icono para crear una VM

Como primer paso, se selecciona el nombre para la méquina, en este caso se llama
Pfsense como se muestra en la figura [3.8

proyecio Resource Pool:

Figura 3.8: Nombre de la VM

Posteriormente, se agrega el ISO en el apartado de “OS” que ya se encuentra cargado
como se observa en la figura [3.9

Cr
General o5 System

Use CO/IVD disc image file (o) Guest 05
Storage:  bocal Type Limun
50 image: pfSense-CE-2 6.0-RELEASE-am Version: bx- 26 Kemel
Use physical COV/DVD Drive

Do not use any media

Figura 3.9: OS de Pfsense

En la parte de System se selecciona “VirtiO SCSI” en el controlador (SCSI Controller),
lo demés se deja por defecto como se muestra en la figura [3.10]

General OS5 Syslem Disks

Graphic card Defaul SCSI Controller:  VinkD SCSI singlhe
Machine: Default (i440x) Qemu Agent:

Firmwara

BIOS Default (SeaBIOS) Add TPM

Figura 3.10: System de Pfsense

Se asigna un disco duro de 32 GB y en caché se deja por defecto como se puede ver en
la figura|3.11]
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General 05 System Disks CPU

sesil o Disk  Bandwidth

Bus/Device: SCS1 ] Cacha: Default (Mo cache)
SC51 Controller:  VirtlO SCSI single Discard:
local-hm 10 theead

Disk size (GiB). 32

Figura 3.11: Disk de Pfsense

En CPU se agregan 2 Cores y 2 sockets como se obeserva en la figura [3.12

05 System ks CPU Mamosy

Type

Total cores: 4

Figura 3.12: CPU de Pfsense

Se agrega una memoria RAM de 2GB como se observa en la figura la cual se
puede cambiar en un futuro.

General OS5 Systen Disks CPU | Memory — Nebwork

Memaory (MiB) 2048

Figura 3.13: Memory de Pfsense

En los ajustes de la red, se selecciona el puerto virtual “vmbr(” como se observa en la
figura[3.14] este esté en bridge con la tarjeta de red que conecta hacia el ISP del laboratorio.
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General OS5 System Disks CPU  Memory HMetwork  Confim

Mo nebwork device
Bridge wmbr() Maosded: VirllO) (paravirtualized)
VLAN Tag: MAC address:

Firewalk

Figura 3.14: Network de Pfsense

Finalmente se confirma la configuracion como se observa en la figuar [3.15] y s6lo queda
esperar por la creaciéon de la maquina virtual.

General 05 System  Disks  CPU Memory  Network | Confinm

Valhe

loc: IELEASE-amd&4 iso, media=cdrom
2048
pisense

netd wirlio, bridge=vmbrl

e Enane

wirio-scsi-single
1
wrnid 104

Start afier created

Advanced | Back

Figura 3.15: Configuracién final de Pfsense

Una vez creada la maquina virtual, se selecciona en “Start Now”, para empezar con la
instalacion como se observa figura [3.16]
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Virual Maching 104 (pisorsci) on node ‘proyects’

8 Suminary
»_ Console
L Harthwarsa
i Claud-init
o Uptians
W Tusk Hiskory

Guast not running

O Start Now

Figura 3.16: Inicio de la VM

Cuando termina la instalacion, se crea una interfaz virtual de Pfsense denominada
“vnet(”, esta interfaz estd en bridge con vmbr0) de Proxmox y la cual esta en bridge con
la interfaz fisica de red del servidor que se conecta a la WAN del laboratorio, con una IP
asignada por DHCP. Esta conexién se encarga de brindar conexiéon de internet a pfsense
como se muestra en la figura

= Network Device (netl)

Generaling R
. amdbd Mon Jaw 31 19:57:53 UTC

150Aamdbd (pfSense.home . arpald (ttywd)
KUM Guest - Netgate Device 1D: Gr937bbOdch480GI6ATE
wu= Lelcome to Jense £.6.0-RELEASE (amdb4) on pf3

WAN (wand =» uineto =» wisDHCP: 13 g.1.114-24

6) Logout onlyl 1 pfTop
1) ¢

21

3

1]

bl
) Fing
B) Shell

Figura 3.17: Conexién hacia la WAN en Pfsense

Después de que se haya terminado la instalacién se podra acceder a la interfaz web
para poder realizar las configuraciones del Firewall. Es importante tener bien identificados
los puertos virtuales debido a que algunos estdn en puente con un puerto fisico y si estos
llegan a estar mal conectados causaria problemas en las redes respecto a la conexion y
configuraciones que se realizan a cada una de ellas.
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3.5.3.

Configuraciones de Pfsense

Asignacion de redes
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Las primeras configuraciones realizadas en Pfsense son la asignacion de redes, para
realizarlo, en primer lugar, se deben agregar mas interfaces de red, para hacerlo se dirige
a la pestana Hardware, se selecciona la opciéon “Add” y posteriormente “Network Device”,

como se muestra en la figura [3.18

Clo

S 100 (PfSense)

101 (Sei

102 (€ TOMFW)

iskServer)

5 104 (plse
£ [ local (proyecta)
gE local-hvm (proyecto)

Figura 3.18: Anadir interfaces

& Summary

Console

s

Hardware
Cloud-init
Options
Task Hislory
Momnitor
Backup

Replication

=
[ ]
o
=]
-
B8
o
D

Snapshots

Firewall

L e

Hard Disk
COMDVD Drive
MNetwork Device
EF1 Disk

TPM State
USE Device
PCI Device
Serial Port
Cloudinit Drive
Audio Device
Virly RNG

Se abrird la ventana que se muestra en la figura [3.19] aqui se selecciona
interfaz se conectara Pfsense en bridge hacia Proxmox y se quita el Firewall, para no tener
problemas de conexion.

Bridge:
VLAN Tag:

Firewall.

Model
MAC address:

VirlO (paravirtualized)

Advanced

Figura 3.19: Bridge de Pfsense hacia Proxmox

con qué

La figura [3.20] muestra todas las interfaces que son agregadas en Pfsense, donde, “net0”
estara conectada a la red WAN, “net1” se conectara a la red LAN, “net2” con la red WLAN,

“net3” con la DMZ y “net4” con ASTERISK.
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Metwork Device (net() virtio=A6:CA:B9:FD:7E:DF, bridge=vmbr{
Metwork Device (net1) virtio=6E:91:46:8A:73:D7 bridge=vmbr1
Metwork Device (net2) virtio=4E:59:B7:C8:62:7D bridge=vmbr2
Metwork Device (net3) virtio=E6:E8:81:79:7B:E0D,bridge=vmbr3
Metwork Device (netd) virtio=5E:66:81:8E-D8:9A bridge=vmbr4

=
=
=
=
=

Figura 3.20: Interfaces habilitadas

Una vez que se agregaron las interfaces de red en la VM, se ingresa en ellas y se realiza
la asignacion de cada interfaz hacia la red que perteneceré, existen dos formas de realizarlo,
una es por medio de la interfaz web y la otra es desde la consola de linea de comandos de
Pfsense.

La asignacion de estas interfaces se realizan dentro de la consola de Pfsense, para esto
se selecciona la opcion 1, que indica “Assign Interfaces”, como se muestra en la figura [3.21

Logout (33H only)

Assign Interfaces

aset interface(s) IP address
Reset webConf igurator password
Reset to factory defaults
Reboot system

Halt =system

Ping host

Shell

Enter an option: 1

Figura 3.21: Asignacion de interfaces

Una vez seleccionada la opcion 1, preguta si se quiere agregar una VLAN, en este caso
se indica que no con la letra “n”, como se muestra en la figura [3.22

Do ULAN= need to be set up first?
If ULANs will not be used, or only for
zay no here and use the webConfigurator

Should ULANs be set up now [yinl? nfj

Figura 3.22: Agregar VLAN
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En la figura [3.23] se muestra la asignacion de todas las interfaces. Primero, pide que
se introduzca el nombre de la interfaz que corresponda a la red WAN, en este caso es la
interfaz “vtnet0” la que corresponde a esta red, después, para la red LAN, corresponde la
interfaz “vtnet1”, para la WLAN corresponde “vtnet2” y para la DMZ “vtnet3”. Finalmente,

[

preguntara si se desea proceder, con la letra “y” se indica que si.

»_ s

Enter the WAN interface name or ‘a’ for auto-detection
(vtnetd vtnetl vitnetZ vtnet3 or al: vitnetd

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this emables full FirewallingsNAT mode.

(utnetl vtnetZ wvitnet3d a or nothing if finished): vinetl

Optional interface 1 description found: WLAN

Enter the Optional 1 interface name or "a’ for auto-detection
(utnet2 vtnetd a or nothing if finished): wtnet2

Optional interface 2 description found: DMZ

Enter the Optional 2 interface name or 'a’ for auto-detection
(vtnet3 a or nothing if finished): wtnet3

The interfaces will be assigned as follows:

WAN -> wtnet®
LAN -> wtnetl
OFT1 -> wtnet2
OFPTZ -> witnet3

Do you want to proceed [yinl? yjj

Figura 3.23: Interfaces agregadas a Pfsense

Configuracion de reglas

Para poder asegurar la red, se necesita tener reglas en PfSense. Las reglas van a indicar
la manera en como es gestionado el trafico de red. Estas van a generar un conjunto de
condiciones que se deben cumplir en la conexién y una accién para permitir o bloquear el
trafico. Si el Firewall encuentra paquetes de trafico que coincidan con las condiciones de
las reglas, este realiza la acciéon que este asociada.

Para la asignacion de reglas en esta red, se va a limitar el acceso de las redes creadas
en el Firewall, esto quiere decir que, la DMZ en donde se encuentra la pagina web, no
debe tener comunicacion con el Firewall, ni la red WAN; pero el Firewall si puede tener
comunicacion con las redes LAN que se crearon y que en un futuro se puedan crear. Esto
se hace para evitar que cualquiera pueda entrar y editar las configuraciones del Firewall,
si alguien lo hace, se deja expuesta toda la informacién que se quiere proteger, es por eso
que es indispensable esta parte.

Este tipo de regla podria verse atin més estricta, ya que, solo se esta limitando la
comunicacion entre las redes, también se podria restringir el acceso a ciertas paginas web,
y asi evitar la descarga de archivos no deseados, o caer en estafas, todo esto con el fin de
tener un mejor control del trafico de datos tanto de entrada como de salida. Todo esto va
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a depender de las necesidades que tenga la empresa.

La asignacion de las reglas se realizan desde la interfaz web de Pfsense que se observa
en la figura[3.24] se accede desde una méaquina conectada a la LAN, en el browser se coloca
la direccion IP asignada a la interfaz LAN, para acceder a Pfsense solicitara que se coloque

el usuario y contrasena.

@ || 1T labtesis.lab.tesis - Status x | +
<

c

Flisense

COMMUNITY EDITION

O B 192.168.2.1:7443

System ~ nterfaces - Firewall ~

Status / Dashboard

System Information

+£Q00

+ e
Netgate Services And Support 0

Contract type  Co
Community Support On!

NETGATE AND pfSense COMMUNITY SUPPORT RESOURGES

If you purchased your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
the NETGATE RESOURCE LIBRARY.

You also may upgrade to a Netgate Global Technical Assistance Center (TAC)

Support subscription. We're always on! Our team is staffed 24x7x365 and
committed to delivering enterprise-class, worldwide support at  price point that is

Name Iabtesis.lab.tesis
User admin@192.168.2.14 (Local Database)
System KVM Guest
Netgate Device ID: 0a7f70fdb5556edc754¢
BIOS Vendor: SeaBIOS
Version: rel-1.16.1-0-g3208b098f51a-prebuilt.qemu.org
Release Date: Tue Apr 12014
Version 2.6.0-RELEASE (amd64)
built on Mon Jan 31 19:57:53 UTC 2022
FreeBSD 123 STABLE
Version 2.7.0 is available. &3
Version information updated at Wed Oct 25 2:35:34 406 2023 (&
CPU Type Common KVM processor

Dentro de la interfaz web en la pestana de Firewall, se selecciona la opcion de “Rules”,

4 CPUs: 2 package(s) x 2 core(s)
AES-NI CPU Crypto: No

« Upgrade Your Support

 Netgate Global Support FAQ

more than competitive when compared to others in our space.

« Community Support Resources

Figura 3.24: Interfaz web

como se muestra en la figura [3.25]

En la figura [3.26] se muestra la ventana en donde se encuentra la configuracion de las

COMMUNITY EDITION

Aliases
Status / Dashboard NAT

Rules
Name labtesis.lab.tesis Traffic Shaper
User admin(@192.168.2.14 (Local [  Virtual IPs
System KVM Guest

Netgate Device ID: 0a7f70fdb5556ed4c754c

BIOS Vendor: SeaBIOS

Version: rel-1.16.1-0-a3208b098f51a-prebuilt.aemu.ora

Figura 3.25: Acceder a las reglas

reglas para cada interfaz asignada en Pfsense.

« Official pfSense Training by Netgate
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Pl e

Firewall / Rules/ WAN o E e

Floating WAN LAN DMZ WLAN ASTERISK

Rules (Drag to Change Order)
[m] States Protocol  Source Port  Destination Port Gateway Queve Schedule Description Actions
X DN15KB . RFC 1918 networks " . . . . Block private networks -]

Resenved * = * . * Black bogon networks -3
Not assigned by IANA

1 o] fa

Figura 3.26: Reglas

Con estas reglas se logra tener control del trafico en las distintas redes conectadas a
Pfsense, a la LAN se le da acceso para poder tener flujo hacia todas las redes, estas mismas
reglas se aplican en las redes WLAN y ASTERISK, debido a se le asigno el mismo tipo de
comunicacion. Para la WAN se bloquea el acceso, esto para evitar la filtracion de tréfico
no deseado y por ultimo la DMZ, se le bloquea el trafico hacia las redes LAN, WLAN y
ASTERISK, esta zona se busca que solo reciba trafico proveniente de la red WAN, debido
a que esta destinado a funcionar como servidor web.

3.6. Camaras

3.6.1. Programaciéon de la cAmara ESP32-CAM

Para incrementar la seguridad en la MiPyMe se implementa el uso de camaras de se-
guridad, para esto se utiliza ESP32-CAM, que es una tarjeta de desarrollo basado en el
microcontrolador ESP32-S que trae incorporada una cdmara OV2640 que permite hacer
streaming de video, esta se conecta a la red por medio de WiFi [21].

Para utilizar esta placa se debe programar desde la PC, con ayuda del softaware ar-
duino IDE. Antes de empezar es necesario instalar el controlador CH340 que va a permitir
programar y establecer comunicacion USB-Serial [21].

Para iniciar con la programacion de la camara dentro del software arduino IDE se abre
la pestana File y se selecciona la opcion de “preferences”, posteriormente “Aditional board
manager”, ahi se agrega el url: “https://dl.espressif.com/dl/package esp32 index.json” y
dar click en OK, como se muestra en la figura [3.27]
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Preferences X

Settings Network
Sketchbook location:
c:\Users\Elizabeth'Documents\Arduino BROWSE

[ Show files inside Sketches

Editor font size 14

Interface scale: & Automatic 100 %

Theme: Light v

Language: English v | (Reload required)

Show verbose output during (] compile [J upload

Compiler wamings MNone w

[ Verify code after upload

M Auto save

[ Editor Quick Suggestions

Additional boards manager URLs: hitps://dl.espressif.com/dlipackage_esp32_index json o

oY
Figura 3.27: URL para descargar la placa de esp32

En la pestana de “Tools”, se selecciona “boards” y posteriormente “boards manager”, se
abrird una pestana y dentro se busca la placa esp32 by Espressif Systems y posteriormente
se instalan como se muestra en la figura [3.28

File Edit Sketch Tools Help

oo mmETmE

BOARDS MAMAGER CameraWebServerino  app_httpd.cpp  camera_index.h

ESP32| 1 #include "esp_camera.h”

#include <WiFi.h»
g Type: Al v

Arduino ESP32 Boards IING!!! PSRAM IC required for UXG
Ensure ESP32 Wrover Modul
Boards included in this package: Partial images will be t

2
3
4
5
by Arduino 6
7
Arduino Nano ESP32 8

a

More info You must select partition
3043 v 18 Face Recognition is IE)IS%-.B
11 seconds to process single
12
13
14

esp32 by Espressif

Systems 15
2.0.15 installed 16 -
17 e
Boards included in this package: 18 & 3
ESP3252 Dev Module, M5Stack- 19 . T
ATOMS3, STAMP-53, M55tamp-... -
More info 28 = T
21 e T
2015 ~ REMOVE 22 e C
23 [ /#define CAMERA_MODEL_I
74  #define CAMFRA MODFI AT THTNKFR // Has

Figura 3.28: Descarga de placa esp32 en Arduino

Nuevamente en la pestana de “Tools” y después a la opciéon “board”, se despliegan 3
opciones de la cual se seleciona “esp32” y se busca la placa “Al Thinker ESP32 CAM”
como se muestra en la figura [3.29]
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1 [Took  Hel,
5
i archive Sketch
s Manage Libraries.. Ctrl+Shift=
2 Serial Monitar
Serial Ploter
Firrnware Updater
Upload 551 Root Certificates

Board: “Al Thinker ESP32-CAM™

Gex Board Info
CPU Frequenay: “240MHz (WiFVET)

Core Debug Level "None™

Eraze All Flash Befare Sketch Uploac: "Disabied”

Flash Frequency: "80MHz"

Flash Mode: “QI0"

Partstion Schame: “Hu g8 APP (IME Mo OTASTME SPIFFS)

Programener

Boards Manager.

Arduing AVR Boards 3

. espi2

o7

Slicognition wESP32
T-Beam

D-ghuing-32

LoPy
LoPyd
QR
ESP32
Frag Board ESP32

Al Thinker ESP32-CAM
TTGO T-Watch

WEMOS D1 MINI E5P32

WEMOS D1 R32

Deskit

Pycom GRy

VintLabs ESP32 Deviat

Lewngn

TK 324

MGEOT IOTK 328
Piranha ESP-32

Metrg ESR:32

Figura 3.29: Seleccion de la placa Al Thinker ESP32 CAM

Ahora ya se puede conectar la placa a la PC, para comprobar que se conecto y que la
PC lo esta reconociendo, en la pestana “Tools”, del ment desplegable se selecciona “Port”,
como se muestra en la figura[3.30]s6lo se muestra una opcién ya que es el tnico dispositivo

conectado a la PC.

TR | AFGUING ILE L34

ch Took k=lp

E Aidtn Farmat

] Archive Shetch
L] Manage Libranes...
7 Serial Monitor

Saripl Ploiter

Firrnweare Updater

Uplead 550 Root Certlicates

lin
au Board: “&l Thinker ESP32-CAl*
= Prert: “0OM4"
F et Board Infa
i3 CPU Frequensy “2400HE (WiFVBT)

- - 1o

Figura 3.30: Seleccion del puerto

Se inserta una plantilla para programar la placa,en la pestana “File” y después a “exam-
ples”, se seleciona ESP32 y de las opciones mostradas se selecciona “camera” como se

muestra en la figura [3.31]



58

File Edit

CAPITULO 3. DESARROLLO

Skeich Took Help 01.Bagacs [
Mew Sketch CirlsM 02.Digital »
Mew Cloud Sketch  Alt-Cirl=M 03.Analog L4
Open.. Cirl+0 04 Communicaticn v Hopp camera_indaxh  camera_pins h
Open Recent 03 Contral * ra.h”
Skt chbook DE.Sersars L
Exsmples. 07 Display ¥
Cloze 08.5trings L4
Save ogusE L4
Save A5 105tarterkit_Bassckit L
Preferences... Ctrl+Coma 1. ArduinoiSP "
i - S AnslagOut .
§ Ewarnpless for A Thinker E3932-CAM
Advanced N hralogRead
ArdunoOTA L .
Chat Cirl= 3 ArduinoStackSize ' :
BluetoothSenal ]
Camera * CameraWebServer
DiSServer b
- . ChapiD *
@35p32 by Espressif EEFRE cl *
Systems ESP Insights *
.“. .I e R ? DeepSleep L]

Figura 3.31: Insertar codigo de ejemplo para programar la cAmara

Antes de cargar el ejemplo de “CamaraWebServer” se modifica la linea de codigo
CAMERA_MODEL_WROVER_KIT y descomentar la linea de c6digo CAMERA_MODEL_AI_THINKER
como se muestra en la figura [3.32]

CAMERA_MODEL_WROVER_KIT // Has PSRAM
CAMERA MODEL_ESP EYE // Has PSRAM
CAMERA_MODEL_ESP3253_EYE // Has PSRAM
CAMERA MODEL_MS55TACK _PSRAM // Has PSRAM
CAFERA_WDDE__WSST&C{_Ez_PS?&H f// M5Camera version B F
CAMERA MODEL | {_WIDE // Has PSRAM
CAMERA ﬂ“DE-_'SSTHL\ ESP32CAM // No PSRAM
CAMERA MODEL_M55TACK UNITCAM // Mo PSRAM
Fdeflne CAMERA_MODEL_AT THINKER // Has PSRAM
f#define CAMERA MODEL TTGO T JOURNAL // No PSRAM
#define CAMERA_MODEL_XIAQ ESP3253 // Has PSRAM
** Espressif Internal Boards **
#define CAMERA_MODEL_ESP32_CAM_BOARD
F Ffdnafima CAMCDA MNNLC CCnN2ACT £AM DNAADND

Figura 3.32: lineas de codigo para definir la caAmara

Como se muestra en la figura|3.33| se conecta a una red WiFi la placa, en las siguientes
lineas de codigo colocar el nombre y contrasena de la red WiFi.

#include “"camera pins.h"

const char* ssid = "----"7

const char* password = "----";

Figura 3.33: Lineas para conectar a WiFi
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Antes de programar la placa se debe poner en modo de programacion, para hacerlo
se debe mantener presionado el botéon de FLASH después presionar una vez el botéon de
RESET sin dejar de presionar FLASH y por ultimo dejar de oprimir FLASH. La figura

[3-34] muestra los botones que se deben oprimir.

L=z
LAELLLL——

e
T

-1
1
1
7
1
L]
rIE

Figura 3.34: Placa ESP32-CAM

Ya cargado el codigo, se abre el monitor serie y se cambia la velocidad de baudios a
115200, después se presiona el boton de RESET a la placa y se espera a que se conecte a
la red WiFi. ya que se conecte se imprimira una direccion IP como se muestra en la figura

.59

1lf
x

¥y O

Output  Serial Monitor x
* 115200 baud -

MNew Line

Figura 3.35: IP para acceder al video

Con esto ya se puede abrir un navegador web, e ingresar la direccion IP, se debe estar
conectado a la misma red WiFi. Para ver la cimara dar clic en START STREAM como

se muestra en la Figura [3.36]
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DCW (Downsize EN)

Color Bar [ ]
LED Intensity 0

Face Detection [ ]
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= Register Get/Set

CLK

= Window

Figura 3.36: Iniciar la cAmara

3.6.2. Instalacion de ZoneMinder

Como medida de seguridad, se realiza la instalacién de una camara que pueda colocarse
en alguna zona estratégica para monitorear las instalaciones de la MiPyMe, dicho monito-
reo se puede realizar con ayuda de ZoneMinder, el cual permite guardar las grabaciones,
apagar la camara, prender la caAmara, entre otras.

El software se instala en un servidor Ubuntu mediante la creacién de una maquina
virtual (VM) en Proxmox. Para ello, se asigna un nombre a la maquina, denominada
“ZoneMinder”, y se carga el ISO de Ubuntu Server previamente disponible. En el apartado
de “System”; se dejan los parametros predeterminados; se asigna un disco duro de 64 GB,
2 nucleos y 2 sockets de CPU, asi como 2 GB de memoria RAM. Para la configuracion de
red, se selecciona el puerto virtual vimbrb, el cual esta en modo bridge con PfSense y forma
parte de la red de caAmaras, ademas de estar conectado en bridge con la interfaz fisica enob.
Finalmente, se confirma la configuracion y se espera a que se complete la creaciéon de la
VM, como se muestra en la figura [3.37]
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Virtual Machine 104 (ZoneMinder) on node ‘proyecto’ (M Shutdown

& Summary Add

>_ Console Memory 16.00 GiB

3 Hardware 4 (2 sockets, 2 cores)

=)

EL 3 s

& BIOS Default (SeaBIOS)
L Display Default
o
£

& Cloud-Init

& Options

Machine Default (i4408)

SCSI Controller VirtlO SCSI single
/IDVD D ) local:iso/ubuntu-22 .04..

Task History
@ Monitor

©
Backup =
Hard Disk (scsi) local-lvm:vm-104-di: thread

13 Replication B i
Network Device (net0) virtio=86:0B:99:76:84:69,bridge=vmbrb

‘D Snapshots
U Firewall »

o' Permissions

Figura 3.37: Hadware ZoneMinder

Terminada la instalacion del SO, se ingresa al servidor con sus respectivas credenciales,
para posteriormente realizar una actualizacion del sistema utilizando el comando:

- apt update -y

Para ejecutar ZoneMinder se necesita de un servidor web Apache, PHP y MySQL, por
lo tanto, primero se configura el servidor LAMP completo en el sistema, con el comando:

- apt install apache2 mysql-server php

Posteriormente se habilitan los servicios:

- systemctl enable -now apache2 mysql

Con el siguiente comando se puede ver el estatus de los servidores
- systemctl status apache2 mysql -no-pager -1

En la figura |3.38| se puede observar el Software de ZoneMinder
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5
5
5
5

Figura 3.38: Software ZoneMinder

ZoneMinder esta disponible para instalarse usando el administrador de paquetes APT
y el repositorio base de Ubuntu, por lo tanto se puede ejecutar un tinico comando para
obtener dicho repositorio

- sudo add-apt-repository ppa:iconnor/zoneminder-1.36

Una vez agregado el repositorio, se ejecuta el comando de actualizaciéon del sistema
- apt update && apt upgrade

Ahora se procede a instalar ZoneMinder.

- apt install zoneminder

El siguiente paso es configurar MySQL, primero se elimina el siguiente archivo

- rm /etc/mysql/my.cnf

Posteriormente se hace copia del siguiente archivo

- cp /etc/mysql/mysql.conf.d/mysqld.cnf /etc/mysql/my.cnf

Se Accede al siguiente archivo para editarlo
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- nano /etc/mysql/my.cnf

Al final del archivo se agrega la siguiente linea

- sql_mode = NO_ENGINE_SUBSTITUTION

Para guardar el archivo se presiona “Ctrl4+0O”, presionando la tecla Enter y luego salir

presionando “Ctrl+4X”.

Los siguientes comandos permiten que el usuario de Apache tenga acceso a los archivos
de ZoneMinder para que pueda manejar las peticiones de los usuarios y enviar los archivos
asociados a la aplicacion.

- chmod 740 /etc/zm/zm.conf

- chown root:www-data /etc/zm/zm.conf

- chown -R www-data:www-data /usr/share/zoneminder/

Se habilitan los moédulos de Apache:

- a2enmod cgi rewrite expires headers

Se habilita el archivo de configuracién del host virtual ZoneMinder:
- a2enconf zoneminder

Se establece la fecha y zona horaria en el archivo PHP.ini

- nano /etc/php/*/apache2/php.ini

Para encontrar el area desde donde se puede configurar la zona horaria, se presiona
“Ctrl + w”, se escribe Date y luego se presiona la tecla “Enter”. Una vez localizada el area
se agrega la zona horaria, en este caso se coloca la de Mexico City como se observa en la
figura [3.39]
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[Date]
efines the default timezone used by the date functions

_City_

Figura 3.39: Zona horaria

Con los siguientes comandos se inicia y habilita el servicio del sistema ZoneMinder:
- systemctl enable zoneminder
- systemctl start zoneminder

Ademas, se debe recargar el servicio Apache para aplicar los cambios que se han rea-
lizado

- systemctl reload apache?2

Para acceder a la interfaz web de ZoneMinder, se abre un navegador que pueda acceder
a la direccion IP del servidor donde esta instalado el software. La primera vez que se ingresa
muestra los términos de privacidad, en la parte inferior derecha se presiona en Apply como
se observa en la figura |3.40]

B | 2 zMm- Privacy x| + ~ - & x
& [¢] O 8 19216852 B ® & =
Privacy
ZoneMinder - Privacy
About

Since 2002, ZoneMinder has been the premier free and open-source Video Management System (VMS) solution for Linux platforms. ZoneMinder is supported by the community and is
managed by those who choose to volunteer their spare time to the project. The best way to improve ZoneMinder is to get involved

Contact
Please contact us here for any questions regarding our privacy policy of to have your information removed
For support, there are three primary ways to engage with the community:

« The ZoneMinder
« The ZoneMinder
« The ZoneMinder L3

Our Github forum is only for bug reporting. Please use our user forum or slack channel for all other questions or comments

Cookies

Whether you use a web browser o a mabile app to communicate with the ZoneMinder server, a ZMSESSID cookie is created on the client to uniquely identify a session with the ZoneMinder
server. ZNCSS and zmSkin cookies are created to remember your style and skin choices

Telemetry

Because ZoneMinder is open-source, anyone can install it without registering. This makes it difficult to answer questions such as: how many systems are out there, what is the largest system
outthere, what kind of systems are out there, or where are these systems located? Knowing the answers to these questions, helps users who ask us these questions, and it helps us set
priorities based on the majority user base.

Figura 3.40: Acceso web ZoneMinder

Finalmente como se observa en la figura [3.41| se puede ver la pantalla de inicio de la
interfaz web de ZoneMinder.
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&« c O 8 192.1685.2 [l @ @ =

ZoneMinder

Name Function Status Source Monitor

Id W Name Function £ Source Events Hour Day Week Month Archived z (m}

Total:0 0.008/s - . . o . .~ [

Figura 3.41: Pantalla inicio ZoneMinder

Para agregar las camaras a ZoneMinder, primeramente, hay que asegurarse de que no
se encuentren iniciadas como se observa en la figura |3.42 para saber esto, se dirige a la
direccion IP de una de las camaras (192.168.3.6), en la parte inferior se observan 3 botones,
uno de ellos dice “start stream”, eso significa que no esté iniciada, si por alguna razon se
llega a ver “stop stream” eso significa que esta iniciada.

& C T B 19216836 e

Getstil  startstream (JERGOllEacal

Advanced Settings

Figura 3.42: Camara no iniciada

En la pagina web de ZoneMinder como se observa en la figura [3.41] se da clic en
el boton “ADD”, abre una pantalla nueva, donde del lado izquierdo se observan varias
opciones, primero se selecciona “General”, se le asigna el nombre de la cAmara que se va a
agregar, en este caso se nombrd “CAM6” como se muestra en la figura [3.43
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Figura 3.43: Pagina web de ZoneMinder para configurar las cAmaras

Para agregar la camara se accede a la opcion de “Source”, dentro se agrega la IP en
la parte de “Source Path”, también se agrega la resolucion (640X480) y en “Method” se
selecciona el protocolo de transporte TCP como se observa en la figura

n E Monitor - CAME (1)
m Source Path | 1y 11192 168 3.6:80steam
Methad (%) | Toa v
¢ Options (7)

SourceSecondPatn
DecoderHWACceName (7)
DrecoderHWAceelDevice (7)
Target colDISPACe | 33 bit colour

Capture Resolution (pixels)

640 480 > | 640x4m0 ~
Preserve Aspect Ratio [
Orlentatian | yormal -
Deinterlacing | pisabied v

Figura 3.44: Opcién para nombrar camara

Se guardan estas configuraciones apretando el boton “SAVE”] para la segunda cadmara
se realizan los mismos pasos, agregando la IP correspondiente.

Un servicio que se le anadié a esta propuesta, es la implementaciéon de un servidor
web para la MiPyMe, si ya se cuenta con una pagina se pueda adaptar a este proyecto, a
continuacion se muestra el desarrollo para la instalacion y configuracion.

3.7. Servidor Web

3.7.1. Instalacion

Como servidor se selecciona un Ubuntu server 22.04 LTS. Para realizar la instalaciéon
del sistema operativo, en primer lugar se crea una VM en Proxmox, posteriormente, se
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selecciona un nombre para la maquina, se agrega el ISO de Ubuntu Server que ya se tiene
cargado en el apartado “System”, se deja todo por defecto, se le asigna un disco duro de
32GB, en CPU se agregan 2 Cores y 2 sockets, se agrega una memoria RAM de 4 GB.
Para la parte de red, se selecciona el puerto virtual vinbr4, que esta en bridge con Pfsense
y forma parte de la DMZ. Finalmente se confirma la configuracion para crear la VM.

3.7.2. Configuraciones
Instalacién de Joomla

Para gestionar el contenido en la pagina web se instala Joomla, este se utiliza para
publicar aplicaciones y sitios web en linea. Esta escrito en PHP y suele estar configurado
para utilizar bases de datos MySQL/MariaDB.

Lo primero que se realiza para su instalaciéon es comprobar que el servidor este actua-
lizado, para esto se ejecutaron los siguientes comandos:

- sudo apt-get update
- sudo apt-get upgrade

Para que joomla funcione se requiere de un servidor web, por lo tanto se decide instalar
LAMP, el cual consta de varias tecnologias de software diferentes, servidor web Apache,
servidor de bases de datos MySQL y la tltima version de PHP con otras extensiones. Para
instalar LAMP se utiliza el siguiente comando:

- apt install apache2 mysql-server php8.1 libapache2-mod-php8.1 php8.1-dev
php8.1-bcmath php8.1-intl php8.1-soap php8.1-zip php8.1-curl php8.1-mbstring
php8.1-mysql php8.1-gd php8.1-xml unzip -y

Se debe crear una base de datos y un usuario joomla, para que se pueda almacenar
el contenido de la web. Para esto primero, se debe conectar a MySQL con el siguiente
comando:

- mysql
Una vez conectado, se crea una base de datos y un usuario con los siguientes comandos:
- mysql>CREATE DATABASE joomladb;

- mysql>CREATE USER °’labtesis’@’localhost’ IDENTIFIED BY ’SM5306°;
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Posteriormente, se le concede todos los privilegios a la base de datos de Joomla con el
siguiente comando:

- mysql>GRANT ALL ON joomladb.* TO ’labtesis’@’localhost’;

Se vacia la tabla de privilegios y salir de MySQL:

- mysql>FLUSH PRIVILEGES;

- mysql>EXIT;

Una vez que se realizaron todos los pasos anteriores, se puede instalar Joomla:

- wget https:/downloads.joomla.org/cms/joomla4/4-1-2/Joomla_4-1-2-Stable-
Full_Package.zip

Completada la descarga, se descomprime el archivo descargado:
- unzip Joomla_4-1-2-Stable-Full_Package.zip -d /var/www/html/joomla
A continuacién, se debe cambiar la propiedad y permisos de Joomla:

-chown -R www-data:www-data /var/www/html/joomla/ - chmod -R 755 /var/
www/html/joomla/

Se debe crear un archivo de configuracién del host virtual de Apache para Joomla.
para su creacion se utiliza el siguiente comando:

- nano /etc/apache2/sites-available/joomla.conf [ ]

Dentro del archivo, se agregan las siguientes lineas que se muestran en la figura [3.45
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<VirtualHost *:8@>
Serverfdmin webmaster@your-domain.com

Serverllame joomla.example.com
DocumentRoot /wvar/wens/html/joomla

<Directory /var/waw/html/joomla/>
Options FollowSymlinks
AllowDverride All
Require all granted
</Directory>»

ErrorLog ${APACHE_LOG_DIR}/example.com_error.log
Customlog ${APACHE_LOG_DIR}/example.com_access.log combined

</VirtualHost>

Figura 3.45: Archivo de configuracion del host virtual de Apache para Joomla

Se guarda y cierra los cambios dentro del archivo, luego se activa el host virtual de
Joomla:

- a2ensite joomla.conf

Una vez terminados todos los pasos anteriores, se puede acceder a la instalacion web
de Joomla. Para esto nos dirigimos al navegador y utilizando la direccion 10.0.0.3 /joomla
se puede acceder al instalador como se muestra en la figura |3.46

Instalador web de Joomla!

OB Seleccione el idioma de instalacion

Seleccionar el idioma

Espafnol (Espana) L

@ Configurar el nombre del sitio

niroduzca el nombre de su sitio Joomla! *

LabTesisMiPyhMel

Figura 3.46: Instalador web de Joomla

Se llena la informacién respectiva y se da clic en Configurar datos de acceso. Aparece
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la siguiente péagina:
Se proporciona un nombre, usuario, contrasena y direcciéon de correo electrénico,una

vez llenada la informacion se da clic en Configurar la conexion a la base de datos. Surge
la siguiente pagina que se muestra en la figura [3.47}

Asigna el nombre de usuario para su cuenta de super administrador, *
Elizabeth Chavez

Establezca el nombre de usuario para su cuenta de superusuario

admin

Asigne la contrasefia de la cuenta del stper administrador y confirmela en el campo

de més abajo. *

TesisMiPyMeSM5306

Contrasefia aceplada

grese al menos 12

aracteres

niroduzea una direccion de correo electronico, Debe ser la direccién de correo

electronico del saper administrador del sitio

elizabeth.chavez @estudiantes.uacm.edu.my

Configurar conexion

Figura 3.47: Datos de inicio de sesiéon en Joomla

Como se muestra en la figura se proporciona el nombre de la base de datos, el
nombre de usuario de la base de datos, el host, la contrasena, y se da clic en el botén
Instalar Joomla.
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Probablemente sea "mysqli® *
MySQLi v
Normalmente es "localhost” o el nombre proporcionado por su hospedaje. *
localhost
El nombre de usuario que haya elegido o el faciltado por quien le sirva el
hospedaje. *

labtesis

Por cuestio
SU base oe

SM5306

En algunos hospedajes solo se permite el nombre especifico de una base de datos
por sitio. En eso: s, 5i le interesa instalar mas de un sitio, puede usar el prefijo
de las tablas para distinguir entre los sitios de Joomla! que usen la misma base de
datos. *

s de E-ZZI.I'itlﬁ(’. es prnmaordial usar una contrasefia para la cuenta de

joomiadb| |
Cree un prefijo para la base de datos o use el generado aleatoriamente. Lo éptimo
es que sea de cuatro o cinco caracteres de largo y que tenga solo caracteres

alfanuméricos, y DEBE acabar con un guién bajo. Asegurese de que el prefijo
elegido no esté siendo usado por otras tablas. *

witS]
Conexidn cilrada *

Predeterminado (controlado por el senvidor) L3

Instalar Joomia >

Figura 3.48: Configuraciones de la base de datos

En esta instalacion existieron problemas cuando se intenté acceder a la pégina para
poder comenzar a realizar las configuraciones en Joomla, aparecia un error, este se daba
porque la cantidad de espacio en memoria y disco que se le dio a la maquina virtual eran
muy pequenos para los requisitos que utiliza este programa. Ya entrando a Joomla, soli-
cita un registro de usuario y contrasena, asi como registrar la base de datos previamente
creada en la instalaciéon como se muestra en la figura [3.49, siendo este otro error, ya que
no estaba coincidiendo el registro.
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Figura 3.49: Base de datos Joomla

Para acceder al servidor desde otra red, que es el objetivo, se utiliza el redirecciona-
miento de puertos como se muestra en la figura [3.50, se redirige el trafico entrante desde
la WAN hacia el servidor, esto porque todo el trafico de la WAN esta entrando por la
interfaz de Pfsense que tiene una direccion IP que no es la del servidor, se le asigna el
puerto 80 que es el que corresponde a HT'TP que es el protocolo que se utiliza para cargar
la pagina web.

Firewall / NAT / Port Forward (2]

PortForward 1:1  Outbound NPt

Source Source Dest.
Interface Protocol Address Ports Address Dest. Ports NATIP  NAT Ports Description Actions

Vv 23 WAN TCP/ * * WAN 80 (HTTP) 10.0.0.3 80 (HTTP) Reenvio hacia el
UDP address servidor web http

) ) O

O

7
m

Figura 3.50: NAT para la DMZ

Atin con lo anterior no se lograba tener acceso al servidor, esto causado porque estaban
activadas las opciones de Block private networks and loopback addresses y Block bogon
network que se muetsran en la figura lo que hacen estas opciones es bloquear el
trafico.
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Reserved Networks

Block private networks O

and loopback addresses ke traffic from IP addresses that are reserve

Block bogon networks O

Figura 3.51: Bloqueos de Pfsense

Con el fin de que la MiPyMe pueda contar con una comunicacién interna de voz por
internet, se le agrega un servidor Asterisk que brinde el servicio de VoIP, dicha instalacion
se detalla a continuacion.

3.8. Servidor Asterisk

3.8.1. Instalacion

Para la instalacion de Asterisk, se cre6 una VM en Proxmox con un servidor Ubuntu
22.04, lo primero a realizar es actualizar el servidor con el comando:

- apt-get-update

Una vez que se realiz6 la actualizacion, se procede a la instalacion, para esto se ejecuta
el comando:

- apt-get install asterisk
Con el comando:
-asterisk -V

Se puede ver que version que se descargo en el servidor, como se puede ver en la figura
3.02)
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Figura 3.52: Version instalada de Asterisk
Para confirmar que el servicio de Asterisk este activo se ejecuta el comando:
- service asterisk status

En la figura se puede observar que el servicio esta activado.

cy.L Tweet  tweet . tweet 595

Figura 3.53: Asterisk servicio

3.8.2. Configuraciones
Idioma

Asterisk cuenta con idioma por defecto en inglés, la configuracion al espanol es opcio-
nal, para este trabajo se agrega esta configuracion por comodidad. Para realizar esto, se
ejecuta el comando:

- apt-get install asterisk.promp-es asterisk-core-sounds-es asterisk-core-
sounds-es-gsm asterisk-core-sounds-es-wav asterisk-core-sounds-es-g722

Con el comando:

- dpkg -1 asteriskx

Se puede ver los paquetes instalados y asi comprobar que se hayan instalado correcta-
mente, en la figura se muestran los paquetes instalados.
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Figura 3.54: Paquetes para idioma en espanol

Usuarios

Para la configuracion de Asterisk, se crean dos usuarios (pc0l y pc02), se entra al
archivo sip.conf, con el comando:

Se Ingresa al archivo para agregar los usuarios. Para esto se ejecuta el comando:
- vi /etc/asterisk/sip.conf

Una vez dentro, en la parte final del archivo se agrega la informaciéon que se muestra
en la figura [3.55]

port=

Figura 3.55: Usuarios agregados

En la figura anterior, se muestra el tipo de usuarios con type=friend esto define que
el usuario con esa extension puede enviar y recibir llamadas. Con host=dynamic se de-
fine que el equipo con cualquier IP se podra registrar como usuario. Entre corchetes se
define la extension,[ext101] y [ext102], lo que se encuentra entre paréntesis esta llamando
los parametros de configuracién que se encuentran en las lineas de arriba, (usuario). Se
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define el nombre del usuario con username=usuario, con secret=contrasena se define una
contrasena para la extension, esto es necesario para conectar terminales.

Una vez realizadas estas configuraciones, se hace un reload para actualizarlas, con el
comando:

-service asterisk reload

Para confirmar que se hayan agregado los usuarios correctamente, se entra a la consola
de Asterisk con el comando:

-astersik -rvvv

Una vez dentro de la consola, se ejecuta el comando:

-sip show users

En la figura [3.56, se muestra la informacion de los usuarios creados.

Figura 3.56: Informacion de los usuarios

El comando:
- sip show peers

Como se puede observar en la figura [3.57] muestra las extensiones y usuarios, en este
caso el host se muestra como unspecified, es decir, no esta especificado atin, porque todavia
no hay nadie conectado, en cuanto alguien se conecte, mostrara la direccion IP de ese host.

Dun Forcerport Comedia ACL Port status Description
D Autr N 0 Ik

Figura 3.57: Informaciéon de host
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Conectando los usuarios

Para conectar los usuarios, se hace uso del software Zoiper, este se instala en dos méa-
quinas virtuales con Ubuntu 20.10 (pc01 y pc02). Estas configuraciones se realizan de la
misma forma en ambas maquinas con sus respectivas extensiones.

Una vez que se descargo Zoiper, lo primero que se realiza es seleccionar la pestana de
settings, dentro se elige la opcion de create a new account, como se muestra en la figura
3.008

€4 7OIPER

Create a new account
Contacts | Zoiper p2p service b
Preferences Ctrl+P

Audio wizard Ctrl+A

Your contac

Automation
Exit

Figura 3.58: Crear cuenta en Zoiper

Se abre una nueva ventana, para elegir el tipo de cuenta, se selecciona la opcion de SIP
como se muestra en la figura |3.59)).

Account type

Figura 3.59: Tipo de cuenta

En la siguiente ventana, se agrega el usuario, contrasena e IP del servidor como se
muestra en la figura [3.60]
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Account wizard

Credentials

user/ u:

Figura 3.60: Crear credenciales

Finalmente, como se muestra en la igura [3.61| aparecera el nombre completo de la
cuenta y se finaliza.

Account wizard

Account name

itname  [Mexfl01@192.168.4.2]

Figura 3.61: Nombre completo de la cuenta

Accediendo al servidor de Asterisk, se notifica que se ha registrado el usuario y la
direccion IP del host donde se encuentra como se observa en la figura |3.62))

[Oct 10

[Oct 10

Figura 3.62: Registro del usuario

Una vez registrados los usuarios, lo que sigue es configurar el archivo extensions.conf,
este va a definir la forma en que se comportaran las llamadas entrantes y salientes del
sistema.

Con el comando nano, se accede al archivo extensions.conf, para configurar el plan de
las llamadas como se observa en la figura [3.63]
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GHU nano 6.2
=]
101,1,01ialf

Figura 3.63: Plan de las llamadas
Para que se puedan aplicar las configuraciones, se ejecuta el comando:
-dialplan reload
Con todas estas configuraciones ya se podré realizar llamadas entre los usuarios.

Para el servicio de WiFi se agrega un modem que permita conectar equipos inalambri-
cos a la red, este se debe configurar en modo puente para que se pueda administrar con
Pfsense; esta configuracion se muestra a continuacion.

3.9. Access Point

Para realizar la configuracion del Access Point, se utiliza un router linksys wrt 1900
ac, se formatea el dispositivo, para posteriormente acceder desde un navegador web a
la direccion IP “192.168.1.”; o escribir “https://myrouter.local”, se ingresa la contrasena
predeterminada del AP, que es “admin” para iniciar sesién. Una vez que se ingreso, pide
asignarle un nombre y contrasena a cada banda como se observa en la figura

Dar un nombre a tu Wi-Fi

Lo utilizaras para conectarte a tu Wi-Fi. Lo puedes cambiar ahora o después con Linksys Smart Wi-Fi

Nombre de Wi Entre 1y 32 caracizres.

REDMIPYI

Contraseria de Wi-Fi @ Eove 2y 83 sarmcteres

CAMSMS306:)

WiFi Entre 8 03 caracizres.

J

Dar a todas mis bandas Wi-Fi el mismo nombre

@ su router de doble banda le permite configurar hasta dos bandas: 2,4 GHzy 5 GHz. Més
informacién

Figura 3.64: Asignacion de nombre y contrasena a cada banda

Posteriormente pide crear una contrasena para el router, esto va a permitir acceder a
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las configuraciones del Access Point como se muestra en la figura [3.65

Crear una contrasefa para el router

Una contrasefia de router permite el acceso a los valores de configuracion del mismo.
Escriba la contrasefia de router en el espacio habilitado en el reverso de la guia de inicio
rapido incluida con su router.

ADMINISTRACION DEL ROUTER

Crear una contraseiia para el router
SM5306

D 12 03 caracteres (ltras y ndmeros)

Afiada una pista para recordar la contrasefia

LAMISMA CONTRASENA DEL PROXMOX /J

@ Introduzca una pista que le ayude a recordar la contrasefia de router. Mas

Figura 3.65: Asignacién de nombre del router

Es importante mencionar que el Access Point opera en modo puente para que la red
WiFi sea gestionada por el firewall PfSense. Ademés, la banda de 2.4 GHz se mantiene
oculta, ya que en ella se conectan las camaras, y se desea restringir el acceso a estas a los
usuarios de la red WiFi.

3.10. Switch

El proposito del uso de un switch es conectar una mayor cantidad de dispositivos a la
red, ya que el servidor por si solo no es suficiente para conectar todos los dispositivos que
utiliza una MiPyMe. Ademés se pueden crear VLAN para que se pueda segmentar la red.

En este caso, la red que se estéd implementando se divide en 2 VLAN, la primera es la
red local, a la que se pueden conectar los equipos de los empleados de la MiPyMe, la se-
gunda VLAN es de administracion, a esta inicamente tendran acceso los administradores
de la red. Estas VLANSs tienen el identificador 24 y 10, respectivamente.

Para crear las VLAN mencionadas anteriormente, se debe ingresar a las configuracio-
nes del switch por medio de un cable de consola e ingresando las credenciales para tener
acceso, una vez que se logra la conexiéon se ingresan los comando para la creacion de las
VLAN, ejecutando los siguiente comandos:

- create vlan Red_Admin tag 10

- create vlan Red_Lan tag 24
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Para asociarlos a las interfaces, se colocan los siguiente comandos:
- configure Red_Admin add ports 1, 2 untagged
- configure Red_Lan add ports 3, 4, 5, 6, 7 untagged

Para que Pfsense pueda administrar las VLANSs creadas en el switch, es necesario crear-
las también en el Firewall. Se crean en la seccion de Interfaces, y después en VLANS, se
observa un botén de “Add”; en cual se dan de alta los IDVIan 10 y 24. En la figura [3.66
se observa la configuracion para la VLAN 24, colocando la interface por la cual se va a
conectar, en este caso es la LAN, su prioridad, ID y una descripciéon. En la figura ,
se muestra la configuracion de la VLAN 10.

Interfaces / VLANs / Edit

VLAN Configuration

Parent Interface vinet1 (6e:91:46:8a:73:d7) - lan v

Only VLAN capable interfaces will be shown.

VLAN Tag 24
802.1Q VLAN tag (between 1 and 4094)

VLAN Priority 1
802.1Q VLAN Priority (between 0 and 7)

Description VLAN RED LAB

A group description may be entered here for administrative reference
(not parsed).

Figura 3.66: Creacion VLAN 24
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k
Interfaces / VLANs / Edit

VLAN Configuration

Parent Interface vinet1 (6e:91:46:8a:73:d7) - lan v

Only VLAN capable interfaces will be shown.

VLAN Tag 10
802.1Q VLAN tag (between 1 and 4094).

VLAN Priority 1
802.1Q VLAN Priority (between 0 and 7).

Description Administracion

A group description may be entered here for administrative reference
(not parsed)

Figura 3.67: Creacion VLAN 10

Con la creacion de las VLAN se permite una escalabilidad en la red, esto pensando en
que pueda existir un crecimiento en la MiPyMe. Una vez creadas las VLANSs en el swtich,
se necesita ocupar una interfaz diferente, la cual va a ser en donde se conecte el servidor,
y donde se crearé la troncal. El crear este enlace permitira el paso de datos de las VLANs
sobre un mismo cable. Para esto, se van a etiquetar las VLAN 10 y 24 en el switch. Las
VLAN etiquetadas permiten que los puertos de acceso del conmutador manejen més de
una VLAN y separe el trafico [22]. Por eso es importante, etiquetar las VLANs tanto en
el switch, como en el Firewall. Los siguientes comandos muestran céomo se etiquetan las
vlans creadas en una interfaz diferentes, esto para poder crear la troncal.

- configure vlan Red Admin add port 24 tagged

- configure vlan Red Lan add port 24 tagged
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Analisis de resultados

A continuacién se muestran los resultados obtenido de la implementacion de esta pro-
puesta de seguridad, se realizan pruebas para confirmar su funcionalidad, esto con el fin
de comprobar que se haya realizado la instalaciéon de forma correcta.

4.1. Pfsense

La instalacion de PfSense permite ofrecer el servicio de un firewall de forma gratuita,
con una amplia variedad de configuraciones disponibles. A continuacion, se describen al-
gunos de los elementos que se pueden visualizar en el ment principal o dashboard.

En la figura se muestra informacion del sistema, cosas relevantes que se pueden
observar en esta seccion es la version instalada, el vendor, cantidad de memoria usada,
porcentaje de CPU usado. Estos tltimos indicadores son ttiles para evaluar el rendimiento
y llevar un monitoreo continuo del firewall.

System Information OO
Name labtesis.lab.tesis
User admin@192.168.2.14 (Local Database)
CPU usage (

3%

Memory usage (@l
9% of 1982 MiB

SWAP usage
0% of 1637 MiB

Figura 4.1: Informacion del sistema

En la figura [£.2] se observan todas las interfaces que fueron agregadas en el Firewall.

83
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Interfaces OO
5 WAN 4 10Gbase-T <full-duplex> 192.168.1.115
shalAN 4 10Ghase-T <full-duplex> 192.168.2.1
e DMz A 10Gbase-T <full-duplex= 10.0.0.1
e WLAN A 10Gbase-T <full-duplex= 197.168.3.1
o ASTERISK A 10Gbase-T <full-duplex> 192.168.4.1
Traffic Graphs OO
WAN Wvan (in) @ wan (oul)

Figura 4.2: Interfaces

En la figura se muestran graficos que proporcionan informaciéon sobre el trafico en
cada interfaz de red conectada a PfSense. Estos graficos ofrecen una vision del estado y
uso de la red, permitiendo una administracion eficiente y una respuesta rapida a posibles
problemas.

Traffic Graphs P -Xx]
WAN vaan (in) @ wan (oul)

| 400
84:28 4500 45:50 45:28

LAN @ lan (in)  @lan {oul)

| |I A A |I I| - L4 gy | I|I | ,.I ! I I|I 1.0k
| 0l | | | | | | | |
| | | A |
W Rl (A AR AR

\ \ | |1 || | \ \ | a0k
| | | | 1 | | - ] vy |
AR SRR RN AR R R R RN LI
44:28 4300 4550 46:28

DMZ @optl {in)  @apd (out)

500m

0.0

Figura 4.3: Graficos del trafico

En las figuras anteriores se muestra informacion, que permitira llevar a cabo un analisis
de los recursos utilizados, gréficas del trafico y deméas elementos que npermiten realizar
un monitoreo de la red. Este mentu puede ser configurado, permitiendo agregar widgets
como el de estado real de las interfaces de red, el de OpenVPN e IPsec, logs del Firewall
y muchos otros mas, se puede adaptar a las necesidades de la red, para que pueda ser
observado todo a la vez.
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Pfsense también cuenta con una gran cantidad de Opciones para su configuracion, que
son de gran ayuda al momento de administrar la seguridad de la red, en la tabla se
muestran las funciones que permite configurar Pfsense y que antes de este trabajo no esta-
ban implementadas o actualizadas. Es importante destacar que, aunque la funcionalidad
de VPN no se implementa en este trabajo, se considera una linea de desarrollo futuro para
mejorar la propuesta presentada.

Seccién Utilidad

System Se encuentran todos los elementos que estan directamente relacionados
con la administraciéon del Firewall.

Interfaces Permite habilitar y asignar las interfaces que se conectaran al Firewall,
también muestra las que ya estéan habilitadas y realizar configuraciones

Firewall Permite configurar todas las reglas para el Firewall

Services Se encuentran disponibles todos los servicios que tiene por defecto Pfsense

VPN Permite crear VPN, este software soporta la mayoria de los protocolos de
VPN
Status Permite ver el estado global de Firewall y sus servicios

Diagnostics | Contiene varias herramientas que permiten ver informacion para realizar
troubleshooting

Tabla 4.1: Funciones a ocupar de PFsense

Finalmente, se encuentran las reglas, que son fundamentales, ya que determinan si se
permite o niega el acceso a la red. Cada interfaz tiene sus propias reglas. Las siguientes
figuras muestran los resultados de estas configuraciones.

La figura [f.4 muestra las reglas en la WAN, esta configurada para que permita conexio-
nes entrantes HT'TP y HT'TPS hacia el servidor web, mientras que el resto del trafico que
no se ajuste a esas reglas es bloqueado por defecto. Esto proporciona acceso controlado
desde la red externa (WAN) a ciertos servicios en la red interna, manteniendo la seguridad
al restringir otros tipos de trafico.
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Firewall / Rules/ WAN

=wEe
The changes have been applied successfully. The firewall rules are now reloading in the background |
Monitor the filter reload progress.
Floating WAN LAN DMZ WLAN ASTERISK
—
Rules (Drag to Change Order)
a States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/360B * RFC 1918 networks w = & & G Block private networks -
X 0/4KiB * Reserved * * * * * Block bogon networks -]
Not assigned by IANA
O X 0/08 1Pv4 * o o o & @ none Bloguear todo desde la WAN $S00m
xm

Figura 4.4: Reglas en WAN

La figura se muestran las reglas que se aplican en la red LAN. Su configuraciéon
evita el bloqueo accidental del administrador al acceder al firewall desde la red LAN y
permite trafico hacia la direccion LAN del firewall en el puerto 7443. Estas reglas aseguran

el acceso del administrador, y permiten el trafico necesario para que los dispositivos dentro
de la LAN se comuniquen sin restricciones.

Firewall / Rules/ LAN

=wEe
Floating WAN LAN DMZ WLAN ASTERISK
Rules (Drag to Change Order)
@ States Protocol Source Port  Destination Port Gateway Queue  Schedule Description Actions
" 1/456KiB * * * LAN Address 7443 * * Anti-Lockout Rule e 3
O « 6/94kiB IPvd * LANnet  * & o & none $2,000
O « 0/0B IPv6* LANnet  * * * * none KAV AEIN ]
o=
o

Figura 4.5: Reglas en LAN

La figura muestra las reglas en la DMZ, esta configuraciéon segmenta la DMZ
de otras redes internas (LAN, ASTERISK y WLAN), mientras que permite el acceso
desde cualquier red hacia la DMZ y desde la DMZ hacia Internet. Esto proporciona un

aislamiento efectivo, protegiendo la red interna al permitir inicamente el trafico necesario
hacia y desde la DMZ.
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Floating WAN LAN DMZ

WLAN ASTERISK

Rules (Drag to Change Order)

@] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O X 0/504B IPv4* DMZnet *  LANnet o none Blogueo de trafico de DMZ a LAN /001
O X 0/252B |IPv4* DMZ net * ASTERISK net  * * none Blogueo de trafico de DMZ a red de ASTERISK o000
[0 X 0/252B IPvd* DMZnet *  WLANnet o none Blogueo de trafico de DMZ a WLAN $S00m
O « 0/5KB IPv4* = * DMZ net * * none Permitir acceso hacia la DMZ LS00
0O « 0/3KB IPvd*  DMZnet * * = o none Permitir DMZ 2 Internet $,00m
o

Figura 4.6: Reglas en DMZ

La figura [4.7 muestra las reglas en la WLAN, estas reglas permiten el trafico necesario
para que los dispositivos dentro de la WLAN se comuniquen sin restricciones.

Floating WAN LAN DMZ WLAN

ASTERISK

Rules (Drag to Change Order)

@ States  Protocol  Source Port  Destination Port Gateway Queue Schedule Description Actions
O « 0/0B Ipve* WLANnet  * * * * none Default allow WLAN IPv6 to any rule L0000
O v 0/0B IPv4* WLAN et * * * * none Default allow WLAN to any rule L0000

Figura 4.7: Reglas en WLAN

La figura[f.§ muestra las reglas en ASTERISK estas reglas permiten el trafico necesario
para que los dispositivos dentro de la red se comuniquen sin restricciones.

Floating WAN LAN DMZ WLAN ASTERISK

Rules (Drag to Change Order)

@ States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
O v 0/0B 1Pv6 * ASTERISKnet ~ * * * * nene Default allow LAN IPv6 to any rule L L0010
O + 3/96KB  IPva* ASTERISKnet  * * * ® none Default allow LAN to any rule L L0010

Figura 4.8: Reglas en ASTERISK

En las siguientes figuras se muestran las pruebas de flujo de trafico realizadas mediante

el envio de pings desde las distintas interfaces, para comprobar que las reglas se estan
aplicando correctamente.
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La figura muestra el flujo desde la LAN hacia la DMZ, realizado por el envio de
pings

inet 127.8.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
ineté ::1/128 scope host
valid_1ft forever preferred_Llft forever
'2: enslB8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 15800 gdisc pfifo_fast state UP
roup default glen 100
link/fether 6a:d@:8c:a%:e1:87 brd ff:ff:ff:ff:ff:ff
altname enp@sig
inet 192.168.2.14/24 brd 192.168.2.255 scope global dynamic noprefixroute o

valid _1ft 5962sec preferred 1ft 5962sec
inet6 feB80::3990:3b1b:356:66d9/64 scope link noprefixroute
valid _1ft forever preferred 1Tt forever
o
PING 16.6.0.3 (18.0.8.3) 56(84) bytes of data.
64 bytes from 18.8 temp_seq=1 ttl=63 time=0.596 ms
64 bytes from 16. icmp_seq=2 ttl=63 time=0.657 ms
64 bytes from 10.9.0.3: icmp_seq=2 ttl=63 time=0.554 ms
64 bytes from .0.0.3: icmp_seq=4 ttl=63 time=0.495 ms
A ll:
--- 10.8.0.3 ping statistics ---
|4 packets transmitted, 4 received, 8% packet loss, time 3878ms
rtt min/avg/max/mdev = 0.495/8.575/0.657/6.059 ms l
1=5

Figura 4.9: Ping desde la LAN hacia la DMZ

La figura muestra el flujo desde la DMZ hacia distintas interfaces de la LAN,

realizado por el envio de pings.

Figura 4.10: Ping desde la DMZ hacia la LAN

La figura[f.1T| muestra el flujo desde la DMZ hacia la interfaz de ASTERISK, realizado
por el envio de pings.
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Figura 4.11: Ping desde la DMZ hacia la WLAN

La figura[f.12) muestra el flujo desde la DMZ hacia la interfaz de ASTERISK, realizado

por el envio de pings.

Figura 4.12: Ping desde la DMZ hacia ASTERISK

La figura [£.13] muestra el Flujo desde un equipos conectado a red ASTERISK hacia la
DMZ, realizado por el envio de pings.
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Figura 4.13: Ping desde ASTERISK hacia la DMZ

4.2. Proxmox

Finalizada toda la instalacion de Proxmox, desde la interfaz web se pueden ver todas
las maquinas virtuales creadas para la configuraciéon de la red, como se puede observar en

la figura

X PRO X MO X Virtual Environment 7.4-3 CCreate VM @ Create CT & rooi@pam |

Server View | Node proyecto’ O Reboot | @ Shutdown  >_ Shell HETYC S © Heip

&8 Datacenter
B proyecto
[ 100 (PfSense)
B Summary
) G3 qemu 100 (PfSense) % ofd.. 194750 10%0f8C... 68%
) 103 (AsteriskServer) 3 Notes

3 105 (AdmPioense) o G3 qems 101 (WebSerber) . 1day00:0408 01%0of8C.. 61%

3106 (pcd1) - GJ qems 103 (AsteriskServer) . 1day00:0402 02%of8C.. 93%
Syst -

2 107 (pcd2) EEm 3 qemu 105 (AdmPfsense) . 13days003. 02%of8C. 225%

3 108 (pc00) = Network

Search:
Q Search
Type | Description Uptime Host CPU HostMem . Tags

§D| 7 =} qemu 106 (pc0 1) 02% of 4 ... 1day 00:0359  0.1% of 8C. 94%
local (proyecto) # Certficates,

107 (pc2) 0.2% of 4 ... 1day 00:0355  0.1% of 8C... 136%
£ ] localvm (proyecto) & gemu ) o Y o

@ DNs G} gems 108 (pc00) 02%0f4...  1day 000351 01%0f8C.. 145%

OE=s [ ——

e & swrage  localvm (proyecto)
© Time
= Syslog
£ Updates -
) Repositories.
O Firewall »
B Disks -
[ g

Figura 4.14: Maquinas creadas en Proxmox

Ademas, se pueden observar todas las interfaces fisicas y virtuales existentes y se mues-
tra su estado, es decir, si estas estan activas o no.

En la figura [£.15] se puede ver a qué red corresponde cada interfaz y a qué interfaz
fisica esta conectada cada interfaz virtual.
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XPHD MO X Virtual Environment 7.4-3

Server View

B8 Datacenter
. proyecio

3 100 (PfSense)
53 101 (WebSerber)
5} 103 (AsteriskServer)
53 105 (AdmPfsense)
3 106 (pc1)
3 107 (pcb2)
3 108 (pc00)
E [iocal (proyecto)
£ [Jlocakivm (proyecta)

También, Proxmox cuenta con gréficos e informaciéon sobre el cpu, memoria,

B Node ‘proyecto’

Q Search

& Summary

OJ Notes

>_ Shell

o System
= Network
# Ceriificates
@ DNS
Q@ Hosts
& Options

€3] Repositorie
U Firewall
B Disks

- VM

Create Edit

Name Type

enot Network Device
eno2 Network Device
eno3 Network Device
enod Network Device
eno5 Network Device
enob Network Device
eno? Network Device
enod Network Device
vmbrd Linux Bridge
mbr1 Linux Bridge
vmbr2 Linux Bridge
mbr3 Linux Bridge

vmbra Linux Bridge

s

91

& Documentation W= EwC- 3" I -

O Reboot () Shuldown  >_ Shel

Remove

Active Ports/Slaves B C G Comment

Figura 4.15: Interfaces totales

la red y tiempo de actividad.

i CPU usage

2= Load average

&= RAM usage

& /HD space

CPU(s)

Kemel Version

PVE Manager Version
Repository Status

CPl
35

3
25

2
o
=

1.27% of 8 CPU(s)
0.05,0.17,0.17

67.11% (10.41 GiB of 15.51 GiB)
9.78% (9.19 GiB of 93.93 GiB)

trafico en

© 10 delay

KSM sharing 6.68 GiB

< SWAP usage 0.02% (1.25 MiB of 8.00 GiB)
8 x Intel(R) Xeon(R) CPU D-1518 @ 2. 20GHz (1 Socket)
Linux 5.15.102-1-pve #1 SMP PVE 5.15.102-1 (2023-03-14T13:48Z)

pve-manager/7T 4-3/9002ab8a

Production-ready Enterprise repository enabled @) Enterprise repository needs valid subscription >

® CPU usage 10 delay

Figura 4.16: Resumen de Proxmox

Esta informacion es muy importante para llevar a cabo un monitoreo del estado en
que se encuentra el servidor con Proxmox.

4.3.

Servidor

Con la instalacion de APACHE que se muestra en la figura se permite utilizar
la DMZ como un servidor web, el cual puede servir como plataforma para blogs, sitios de
comercio electrénico y todo tipo de aplicaciones web que deseé tener ahi la empresa.
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O & 10.0.02 kg

<Y Apache2 Default Page
Ao

Ubuntu =

This is the default welcome page used to test the correct operation of the Apache? server after installation on
Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If
you can read this page, it means that the Apache HTTP server installed at this site is working properly. You should
replace this File (located at /var /www/html/index.html) before continuing to operate your HTTP server.

IF you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several
files optimized for interaction with Ubuntu tools. The configuration system is Fully documented in fusr/share
Jdoc/apachez/README.Debian.gz. Refer to this for the full documentation. Documentation for the web server
itself can be found by accessing the manual if the apache2 - doc package was installed on this server.

The configuration layout For an Apache2 web server installation on Ubuntu systems is as follows:

. fetc/apache2/

. [-- apache2.conf

‘-- ports.conf
i [-- mods-enabled

o |-~ *. load

L ‘-- ¥ conf

Figura 4.17: APACHE

Adicionalmente, como se observa en la figura se instalé Joomla que es una herra-
mienta que permite gestionar con mucha facilidad un sitio web, ayuda a que se realice con
rapidez y sin tener muchos conocimientos técnicos.

£x? Instalador web de Joomla!

¥ Felicidades!

iFelicidades! Ahora Joomla! ya esté instalado.

Instalar idiome

Esta configuracién es la recomendada para PHP para asequrar una compatibilidad
ampleta con Joomla!

S embarnjo imial aln podra sagur funcionado aungue s valores actuales no

coincidan con los recomendados

Directiva Recomendado Actual
Area de intercambio ("buffer’) de salida Attivado

@ Open Site

1 Administrator

armilal 1s Free Somwane released unded the GNU General Pubic License

Figura 4.18: Joomla
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Para administrar la pagina web con Joomla se creo un usuario con su respectiva con-

trasena para poder acceder, en la figura [4.19 se muestra la interfaz para acceder con las
credenciales a Joomla.

[EquT T

LabTesisMiPyMe
nla Admini or Login

Username

admin|

Password

Need Support?

find

Figura 4.19: Acceso a Joomla

Una vez dentro de Joomla se pueden iniciar con la administraciéon de la pagina web,
esta se deja sin realizar cambios como se puede ver en la figura [4.20

mJoomlgl' 4 Home Dashboard M2 A 3 Fostinstallation Messages [ LsbTesisMiFyMle @ UserMenu v

@ Toagale Menu

A Home Dashboard We want lo increase the compatibility of our Joomla! software with our user's server settings. x

Therefore we need anonymous data from your site to better under:

and the install base and end user
controlled central server. You can

settings later from Plugins —~ System - Joomla! Statistics.

m
No identifying data is captured at any point. Select here to review.

Joomlat

better! Enable Joomla Statistics?

Yes, I'll help Joomia!

Jsite o # System -3
1.0
Tan®
Users + Global Checkin
=] &
Articles + Cache

Figura 4.20: Inicio Joomla

4.4. Asterisk

Con Asterisk se esta adicionando el servicio de VoIP a este proyecto, este software per-
mitira gestionar llamadas. Cuenta con un contestador automatico programable. Permite la
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distribucion de llamadas entrantes y salientes. También se puede escalar el total de lineas
y extensiones.

Para comprobar su buen funcionamiento se realizé6 una llamada entre dos extensiones
creadas, como se muestra en la figura [£.2]]

£ 70IPER @0
Help ~
FCALL T+

calls |

[ &£i ZOIPER Incoming

Incoming Call from:
extlol
extlol

extl02@192.168.4.2

. Answer W< Video

A lgnore Transfer

Figura 4.21: Llamada en ASTERISK

4.5. Switch

El tener la opcién de expandir la red es importante en este tipo de empresas, porque
en cualquier momento pueden crecer. La opcién de configurar un switch es precisamen-
te el poder conectar mas equipos. En este caso se coloc6 una VLAN de usuarios con el
identificador 24, en donde se pueden agregar 5 equipos extra, y un identificador 10 para
administracion, figura [£.22] Mediante reglas creadas en PfSense, los que se conecten a la
VLAN 24, no pueden acceder a otras secciones de la red, simplemente se les esta dando ac-
ceso a internet. Asimismo, se tienen 2 interfaces para uso administrativo, quien se conecte
a la VLAN 10, la cual fue asignada en las interfaces 1 y 2, y si conoce las credenciales,
puede tener acceso a las demas secciones de la red.
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Interfaces / VLANs

Interface Assignments  Interface Groups  Wireless VLANs QinQs k_F‘PF’s GREs GIFs

Bridges LAGGs

VLAN Interfaces

Interface VLAN tag Priority Description Actions
vinet1 (lan) 24 1 VLAN RED LAB Pl
vinet1 (lan) 10 1 Administracion f’lﬁ

Figura 4.22: VLANs en PfSense

Al agregar este switch, también se tiene una mejor organizacion, porque no es necesario
estar conectandose al servidor cada vez que se requiera monitorear o realizar algin cambio;
desde la red de administrador se puede hacer. Y las reglas mencionadas, para que solo los

administradores puedan tener acceso al Firewall se muestran en la figura , vy para la
Red LAN en la Figura [4.24

Floating WAN LAN DMZ WLAN ASTERISK VLANJADMINISTRADOR’! VLAN_REDLAN

Rules (Drag to Change Order)

@ States Protocol Source Port Destinati Port y Queue Description Actions
[0 & 0/0B IPv4*  VLAN_ADMINISTRADORnet *  * o ox none S00m
[0 & 0/0B IPv6*  VLAN_ADMINISTRADORnet *  * *ox none &S00T

Figura 4.23: Reglas en las VLANSs para administrador

Floating WAN LAN DMZ WLAN ASTERISK VLAN_ADMINISTRADOR VLAN_REDLAN

Rules (Drag to Change Order)

[Cl] States Protocol Source Port Dx ion Port Queue Schedule Description Actions

O X 0/0 IPv4* VLANLREDLAN *  LANnpet * ¥ none Bloqueo de trafico de &S0
B net VLAN_REDLAN a LAN om

O & 0/0 IPv6* VLAN_REDLAN *  * o ox none L ,0
B net om

0 % 0/0 IPv4* VLANLREDLAN *  * ok none L0
B net om

Figura 4.24: Reglas en las VLANSs para la LAN
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Capitulo 5

Trabajos futuros

A partir de esta implementaciéon se enumeran algunos campos o vias de crecimiento
para realizar a partir del presente trabajo, algunos de estos son:

» Integracion de sistemas de deteccion de intrusos (IDS) e Integracion de sistema de
prevencion de intrusos (IPS)

Figura 5.1: IDS & IPS

» Integracion de soluciones de acceso remoto seguro con una VPN

97
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LAN
-

]

=

INT

gi TUNEL VPN

Figura 5.2: VPN

= Integracion de Seguridad perimetral de varios niveles

I
ﬂ o

Coomey — s — | — i —

L 1 ] | IEEEEA i
External Internal
Firewall Firewall

Figura 5.3: Seguridad perimetral de varios niveles

Estas propuestas buscan ampliar y fortalecer la seguridad perimetral en micro, pe-
quenas y medianas empresas, asegurando una proteccion integral y adaptada a las
necesidades especificas de cada organizacion.
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Conclusiones

Esmeralda Elizabeth Chavez Cruz

Con el desarrollo de este trabajo se logra comprender que la brecha de seguridad en
las MiPyMes representa un gran desafio, ya que factores como la falta de recursos y co-
nocimiento en seguridad informatica afectan en su desarrollo, por esta razéon este tipo
de empresas se ven muy vulneradas. Para buscar que esta brecha se pueda disminuir, es
necesario que se empiecen a adoptar medidas de seguridad que se puedan implementar.
Se puede esmpezar por pequenas acciones que ayuden a que el riesgo de sufrir ataques
disminuya.

Una soluciéon son los Firewall de codigo abierto, a comparacion de soluciones propieta-
rias, estos son una respuesta efectiva y viable para las MiPyMes. Con Pfsense se permite
implementar medidas de seguridad sin que conlleve costos de licenciamientos, también,
gracias a que es de codigo abierto puede ser personalizado segiin las necesidades que se
tengan. Aunque, cabe destacar que es importante que se cuente con personal capacitado
para gestionar y mantener el sistema, para que se garantice su configuracion y actualiza-
cion adecuada.

Con la virtualizacion de redes en las MiPyMes se tiene un estrategia beneficiosa, con
esto se puede reducir sus costos de hardware, ya que se disminuye la necesidad de equipos
fisicos y su mantenimiento. Con ProxMox se puede utilizar de forma eficiente los recursos
existentes, ayudando a que exista una reduccién de espacio fisico para los equipos de la red
y también se puede tener una gestion y monitoreo centralizado. Por tltimo, va a permitir
una mayor agilidad y rapidez en la implementacion de aplicaciones y servicios, como por
ejemplo agregar servicios de voz, de servidor web, camaras, etc.

Finalmente, todos los conocimientos adquiridos durante la formacion universitaria fue-
ron de gran ayuda para adquirir habilidades en areas como, fundamentos de redes y se-
guridad informéatica. Estas bases permitieron entender e identificar errores, disenar la red,
configurar la red e implementar toda esta propuesta. Sin todos estos conocimientos, el
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desarrollo de este trabajo hubiera sido imposible y mucho menos su ejecucion.
Brian Saldana Guitierrez

Lo que se propone en este proyecto es un complemento a lo que ya se tiene en cual-
quier red de alguna empresa en crecimiento, e incluso que apenas esta empezando, es una
opcion que plantea el reducir gastos para acercarse a tener una red segura, y poder tener
una mejor administracion de la misma, asi como darle forma a lo ya establecido. Es decir,
si en un pequeno call center no tiene ningin tipo de ciberseguridad, pero ya cuentan con
una infraestructura de red ya establecida, esta propuesta se puede adaptar sin necesidad
de realizar cambios muy drasticos.

Con esto, ademas, se esta entrando en un entorno al cual muchas empresas estéan
apuntando, que es el entorno de virtualizaciéon, més empresas estan optando por tener
un Firewall de forma virtualizada, y aqui se esta mostrando un entorno virtualizado de
codigo abierto, tratando de darla un enfoque més accesible a las MiPyMes. Este proyecto
se colocod, de forma funcional en un laboratorio de la UACM San Lorenzo Tezonco, que
cumple con los criterios de una peque{na empresa, y sin duda podria implementarse en
alguna tienda, barberia, o hasta en locales que se encuentren en peque{nas plazas.

El juntar un Firewall y Asterisk, y de esta forma poder crear redes LAN, DMZ, canales
voz, administrar camaras de seguridad, redes WiFi, en un solo servidor PROXMOX, per-
mite que se pueda crecer hasta donde la empresa lo necesite, o reducirse si asi es el caso, de
una forma sencilla y transparente. Teniendo en cuenta que se utilizé software OpenSourse,
nos permitié probar varios Firewall para poder seleccionar uno que estuviera completo y
facil de usar, en donde si se tiene algiin problema se pueda encontrar la solucion, o aclarar
alguna duda, dentro de algtn foro en internet.
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