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Resumen

Este trabajo se realizé con el fin de elaborar un prototipo de un sistema Web para
videovigilancia que permita identificar a personas mediante el uso de redes neuronales
de aprendizaje profundo. Este prototipo permitira al usuario subir videos que tenga
almacenados en su computadora para realizar la identificacion de individuos que

aparezcan en dichos videos.

El prototipo también cuenta con una seccion de registro de personas, el cual requiere
de una sola imagen para registrar e identificar a un individuo. De tal forma que, en el
proceso de identificacion de personas en el video, el prototipo mostrara el nombre de

la persona, asi como la fecha y hora de identificacion.

Otra caracteristica importante de mencionar es que el prototipo es capaz de identificar
a varias personas en la misma escena y a diferente distancia focal, gracias al uso de

redes neuronales convolucionales para la deteccion del rostro.

Para llevar a cabo la elaboracion de este prototipo se utilizé el método de investigacion
aplicada, el cual consiste en llevar a cabo un estudio previo para el desarrollo de una
estrategia, para asi alcanzar un objetivo concreto. Ademas, se empleé una
metodologia de desarrollo de software, conocida como “Prototipo”, en la etapa de

desarrollo de dicho software.

Para lograr este objetivo se hizo uso del APl “Face-api”, el cual es una herramienta de
cbdigo abierto, el cual permite hacer el reconocimiento facial, a través de “Descriptores

faciales”, el cual es un vector de caracteristicas del rostro humano con 128 valores.

Como primer paso se realizaron pruebas de funcionalidad del API, con el fin de
observar el funcionamiento y visualizar cdmo manejar los resultados de las
detecciones, dichas pruebas fueron realizadas con 15 personas (hombres y mujeres),
con edades de 23 a 70 afnos, se manejaron dos escenarios para las pruebas, en
condiciones ideales (la persona se encuentra frente a la camara) y en condiciones
reales (la persona se mueve por un espacio), con la finalidad de determinar si los

resultados son viables para ambos escenarios.

pag. 1



Los resultados que se obtuvieron, sefalan que la deteccion del rostro en condiciones
ideales es correcta en un 95% + 4% de las personas con las que se realizaron las

pruebas. Para las pruebas en condiciones reales es correcta en un 82% * 13%.
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Introduccion

Actualmente existen varias opciones de sistemas de videovigilancia (como los NVR y
DVR), que son dispositivos a los cuales se les pueden conectar camaras de vigilancia
y que también pueden almacenar las grabaciones en formato de video, sin embargo,
esto llega a presentar un problema a la hora de revisar dichas grabaciones, ya que, si
se quiere detectar a una persona, el sistema no tiene la capacidad de brindar esa

informacion.

Tomando lo anterior como base, se realizé6 una investigacién para determinar si
existian sistemas de videovigilancia que permitieran el reconocimiento facial mediante
videos que se tengan almacenados. Actualmente los sistemas que cuentan con dicha
tecnologia son escasos y en ocasiones costosos de adquirir, tanto en aplicaciones
Web como aplicaciones para computadora, lo que si se tiene son APIs para incorporar

a un proyecto personal o de empresas.

Durante el desarrollo de esta tesis se llevo a cabo el analisis de diferentes APIs de
cbdigo abierto, con el propdsito de llegar a la eleccion de una API con la que se pueda
dar una solucion a la problematica, y a realizar una investigacion tedrica del
funcionamiento de la misma, esto con el fin de explicar como es el funcionamiento de

una API de reconocimiento facial.

Este proyecto de tesis tiene la finalidad de presentar un prototipo de un sistema Web
que permitira el uso de videos que se tengan almacenados en la computadora para
posteriormente ser analizados con técnicas de reconocimiento facial y realizar la
deteccion e identificacion de personas en el video, asi como incorporar una seccion,
en donde se almacenaran las imagenes base de las personas a las que se desea

detectar.
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Capitulo 1
Problematica

1.1. Introduccidn

En este capitulo se presentara con mas detalle la problematica para el presente trabajo
de tesis, tomando como referencia el problema que se planea resolver, asi como los

objetivos, el alcance y limitaciones.

1.2. Identificacién del problema

Actualmente existen diversos dispositivos que estan enfocados directamente a la
videovigilancia en tiempo real, sin embargo, los sistemas que permiten examinar
videos que fueron grabados con anterioridad que pertenezcan al mismo equipo y no
de otros videos que se tengan, y sobre todo ofrecer informacion que le pueda ayudar
a identificar a las personas. Esto puede llegar a afectar a todas aquellas personas que
necesiten informacion sobre las grabaciones, ya sea para armar un reporte (en caso
de ser para una empresa), o identificar a una persona ajena a un domicilio. A pesar de
que existen alternativas para poder solucionar este problema, solo existen
complementos (APIl) que pueden ser incorporados a dichos sistemas, dichos
complementos estan orientados a personas que se dedican al desarrollo de sistemas,

y no a un publico en general.
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Los sistemas de videovigilancia actuales, aunque son muy utiles cuentan con ciertas
desventajas (Tabla 1.1), esto conlleva a que durante el analisis de los resultados que
ofrecen se puede llegar a tener informacién incompleta, esto implica que en lugares
donde se requieren reportes de personal, cabe la posibilidad de haber una pérdida de

informacion en cuanto al registro de las personas.

Sistemas de Sistema de
videovigilancia videovigilancia
(NVR/DVR) (Reconocimiento Facial)

Permite la reproduccioén
de videos V V
Permite la reproduccién

de videos ajenos al x
sistema

Muestra informacion del

video x

Detectan persona que

< X< X

aparecen en el video X
Acepta diferentes

formatos de video (mp4, x
mkyv, etc.)

Tabla 1.1: Comparacion sistemas NVR/DVR contra sistema con reconocimiento
facial.

La informacién de la tabla anterior fue revisada de los manuales técnicos de algunos
dispositivos. (Hikvision, 2018; HiLook, 2020; Networks, 2021; IDIS, 2020)

Como se observa en la tabla anterior, los lugares donde se utilizan estos tipos de

sistemas (NVR/DVR), llegan a tener limitaciones con los formatos de video e
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informacion. Esto lleva a que mayormente en empresas y hogares, se tengan datos

incompletos (Tabla 1.2).

Sistemas de Sistema de
videovigilancia videovigilancia
(NVR/DVR) (Reconocimiento Facial)

Proporciona fecha y

hora del video V V

Proporciona el(los)

nombre(s) de la(s) x \/
persona(s)

Aparece el porcentaje de

deteccion facial X V
Confirma si hubo

deteccion de persona(s) x V

Tabla 1.2: Comparacion de la informacion mostrada en ambos sistemas.

La informacién de la tabla anterior fue revisada de los manuales técnicos de algunos
dispositivos. (HiLook, 2020; Hikvision, 2018; IDIS, 2020; Networks, 2021).

Tomando como base todo lo anterior, se tiene como objetivo proporcionar un prototipo
que permita resolver dicha problematica, para evitar en su mayoria la pérdida de
informacion, al momento de revisar y analizar los videos que se tengan almacenados,
se tenga la seguridad de que dichos datos estén completos a la hora de realizar
reportes o simplemente tener informacion sobre quienes han estado en un lugar

determinado.
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1.3. Justificacion

Dada las limitaciones con las que cuentan los sistemas de videovigilancia actuales
para la deteccion de personas que se expusieron anteriormente, se tiene la
oportunidad de desarrollar un nuevo sistema que le permita a los usuarios revisar
grabaciones para la deteccion de personas que estuvieron en la zona de vigilancia,
con una mayor disponibilidad a través de un celular o computadora conectada a

Internet.

Con este trabajo se pretende proporcionar una alternativa a los usuarios para el ahorro
tanto de tiempo y dinero, ya que solo se necesitan camaras Web (de cualquier tipo),
celular o computadora personal e Internet, esto para proporcionarle un ambiente mas

accesible.

1.4. Objetivos

1.4.1. Objetivo general

Realizar un prototipo de videovigilancia Web, que le permita a los usuarios subir y
reproducir videos que tengan almacenados para su revision, contar con

reconocimiento facial y brindar informacién acerca de los videos (fecha y hora).

1.4.2. Objetivos especificos

e Determinar la viabilidad en el uso de camaras Web convencionales para la
construccion de un prototipo de videovigilancia.
e Investigar, analizar y seleccionar una API de codigo abierto que permita realizar

reconocimiento facial y deteccién de personas sobre imagenes y videos.
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e Investigar y analizar los diferentes frameworks existentes en el mercado actual
para el desarrollo de prototipos Web.

e Disefiar y construir un primer prototipo funcional con la API de reconocimiento
facial elegida con anterioridad, que permita realizar el analisis de videos
almacenados en el ordenador o dispositivos de almacenamiento externos.

e Realizar pruebas de usabilidad del prototipo.

1.5. Estado del arte

Para dar solucion a la problematica inicial se requiere el uso de un software cuya
funcionalidad sea el reconocimiento facial. Actualmente existen diversas herramientas
que ofrecen esta funcionalidad, sin embargo, cabe mencionar que son de paga y solo
proporcionan los permisos de uso, y el uso solo puede ser para aquellas personas que
conocen del tema y no estan dirigidas a un publico en general. Por otro lado, también
existe software de codigo abierto, que es moldeable para cualquier proyecto, de los

cuales podemos considerar los siguientes:

1.5.1. OpenFace

Es una API de codigo abierto (open source) que esta basado en FaceNet (proyecto de
investigacion de Google para reconocimiento facial), tiene la funcion de captar e
identificar rostros en tiempo real; para lograrlo, requiere al menos diez fotos base de

la persona. (A. Llorca, 2015; Amos, s.f.)
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Transform

Green: Detector bounding box
Black: Mean fiducial points
Blue: Detected fiducial points

Deep Neural Network

Representation Clustenng

—>© < Similarity Detection

1280 unit hypersphere ClaSSIfICatIOn

Figura 1.1: Funcionamiento de la APl “OpenFace”. (OpenFace, s.f.)

1.5.2. DeepFace

Es una API open source de marco ligero para reconocimiento facial y analisis de
atributos faciales para el lenguaje de programacion Python. Ademas, admite diferentes
métodos de reconocimiento facial como FaceNet e InsightFace, pero solo admite
métodos de verificacion, esto quiere decir que no puede crear colecciones de rostro ni

encontrar un rostro entre ellos. (Serengil S. , s.f.; Traichuk, 2021)
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“model’

"similarity_metric":

Figura 1.2: Ejemplo de funcionalidad de la API “deepFace”. (Serengil, s.f.)

1.5.3. Compreface

Es una API open source que utiliza los dos métodos de reconocimiento facial mas
populares; utilizando métodos de reconocimiento facial como FaceNet e InsightFace,
por lo que permite hacer reconocimiento facial en tiempo real y ubicacion de rostro en

entornos concurridos. (Khadzkou, s.f.)
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Figura 1.3: Ejemplo de funcionalidad de la APl “CompreFace”. (Saba, s.f.)

1.5.4. Face-api

Es una API open source para la deteccidn y reconocimiento de rostros en navegadores
Web, la cual esta implementada sobre la API principal de TensorFlow (tfjs-core), esta
APl es capaz de identificar rostros en tiempo real y brindar informacién sobre la
deteccion (como el nombre, porcentaje de deteccidn, edad, etc.), basta con una foto
base para realizar la identificacion de una persona, sin embargo, se pueden tener
mas fotos base, pero lo recomendado es dos fotos base, ya que aumenta la precision
de deteccion y optimiza el procesamiento. (Muhler V. , JavaScript APl for Face

Recognition in the Browser with tensorflow.js, 2018; Mahler V. , face-api.js, 2020)
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Figura 1.4: Ejemplo de funcionalidad de la API “Face-api”. (Mtihler V., s.f.)

Para la construccion de este proyecto se cuentan con varias opciones que permitiran
su realizacion, sin embargo, como se plantea un sistema Web se tendra que elegir la
opcién que se adapte a este requerimiento. Por lo tanto, se propone la opcion de “Face-
api”, ya que cuenta con la funcionalidad necesaria para poder desarrollar este
proyecto, ademas de pedir la menor cantidad de fotos base, y sobre todo porque esta

pensado para sistemas Web.

1.6. Alcance y limitaciones

1.6.1. Alcances

e El proyecto no se limitara a elaborar una propuesta para un solo navegador, si
no que se estima que sea compatible con cualquier navegador.

e El prototipo contarda con un reproductor multimedia para aceptar cualquier
formato de video, para evitar la conversién de archivos multimedia.

e El prototipo contara con una tabla de resultados, en la cual se imprimira el
resultado de la identificacion y deteccién de personas.
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e El diseno del prototipo contara con una interfaz sencilla para ser utilizada por
cualquier usuario, tanto para usuarios con o sin experiencia utilizando paginas
Web.

e El prototipo contara con una seccion de registro de personas a “detectar”, en
esta seccidn se registrara una o mas fotografias de la persona. Dichas

imagenes se almacenaran en un servidor de imagenes.

1.6.2. Limitaciones

e El proceso de deteccidn se limitara a un maximo de 4 personas por video, ya
que el hardware (computadora), cuenta con recursos limitados para la deteccion
de un mayor numero de personas por video.

e Los videos obtenidos deberan tener suficiente iluminacion para poder realizar

el reconocimiento facial.
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Capitulo 2
Marco Teorico

2.1. Introduccion

En este capitulo se analizaran las bases teodricas, asi como las bases conceptuales
para dar un mejor panorama sobre como sera la posible solucién de este problema.
Se analizaran los diferentes métodos de deteccion facial, asi como los diferentes

clasificadores de imagenes, esto con el fin de explicar como funciona esta tecnologia.

2.2. Técnicas de Reconocimiento Facial

Actualmente existen diferentes tipos de técnicas que se utilizan para el

reconocimiento facial, las cuales son:

2.2.1. Holisticas

Para esta técnica se deben tener en cuenta los datos del rostro completo, esto quiere
decir que se debe contar con una imagen base para obtener los datos necesarios del

rostro.

Ademas, esta técnica sigue los siguientes pasos para la deteccion del rostro:
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2.2.2.

Se debe de insertar un conjunto de imagenes a una Base de Datos, estas
imagenes se deben nombrar con un “id” (un identificador como una matricula
o numero de empleado), o el “nombre de la persona”, esto para “entrenar” al
sistema para poder hacer las comparaciones entre imagenes.

Los rostros propios se crean extrayendo los rasgos mas caracteristicos, estas
imagenes de entrada se “normalizan” con el fin de alinear los ojos y la boca. En
esta extraccion de datos de imagenes se utiliza una herramienta matematica
llamada “PCA”. (Dominguez Pavon, 2017)

Para este paso a cada imagen se le representa como un vector de pesos. El
sistema esta listo para recibir consultas. El peso de la imagen entrante, sera
desconocida, de tal forma que el sistema le otorgara un peso y posteriormente
se comparara con el peso de las imagenes que se insertaron con anterioridad.
Si el peso de la imagen que entra es mayor que cualquiera de los registrados,
se considera como “no identificado o desconocido”. La identificacion de la
imagen de entrada se realiza encontrando la imagen en la Base de Datos cuyo
peso sea el mas cercano al de la imagen registrada.

La imagen que cuente con un peso cercano o similar al peso de la imagen que
se encuentra almacenada en la Base de Datos, se considera como
“identificado” y mostrara el nombre de la persona. (Grupo Atico34, s.f.; Lisa
Institute, 2021)

Geomeétricas

Esta técnica se implementa principalmente en el reconocimiento facial 2D y

reconocimiento facial 3D, a continuacion, se detalla las caracteristicas de cada una:

Reconocimiento Facial 2D: Para esta técnica las imagenes se representan a
menudo por una estructura geométrica o codificando sus valores de intensidad.
Esto quiere decir que se obtiene una representacion geométrica transformando
la imagen en “primitivas geométricas” (Viejo & Cazorla, s.f.) como puntos y

curvas. Esto se logra localizando los rasgos distintivos del rostro, por ejemplo,
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los ojos, boca, nariz y el mentdn, midiendo su posicion relativa para poder hacer
la comparacion.

e Reconocimiento Facial 3D: Para esta técnica se aprovecha la informacion
geométrica 3D del rostro. Tomando los datos de dispositivos con sensores 3D
que capturan la informacién del rostro. Para hacer la comparacion de los rostros
se basa en la coincidencia de los metadatos extraidos de las formas 3D de los

rostros. (Grupo Atico34, s.f.; Lisa Institute, 2021)

Cabe mencionar que las dos técnicas antes mencionadas funcionan con la
coincidencia de uno a muchos, esto quiere decir que ambos sistemas deben contar
con un banco de imagenes base, ya que la deteccién compara con todos los datos que
se encuentra en la Base de Datos, esto se realiza para encontrar la mejor coincidencia

por encima del umbral de comparacion.

2.2.3. Analisis de la textura de la piel

Esta técnica no utiliza dimensiones del rostro o captura la simetria del rostro, como las
técnicas anteriormente mencionadas, esta técnica se basa mas en los detalles visuales
de la piel. Analiza lineas unicas, patrones y detalles que son evidentes como las
manchas y/o cicatrices que pudiera tener en el rostro. Ademas, con esta técnica no se

necesita comparar todas las imagenes en una Base de Datos.

Aunque, por otra parte, para poder obtener buenos resultados a la hora de la deteccion
se requiere de una mayor cantidad de imagenes base para la fase del entrenamiento
del detector, también se debe considerar los cambios en la iluminacién o la
expresividad, ya que estos factores influyen considerablemente a la hora del analisis
y esto determina si la deteccion es acertada o no. (Grupo Atico34, s.f.; Lisa Institute,
2021)

A pesar de que el punto anterior se pueda considerar una desventaja, esta técnica se
puede utilizar para sistemas que no soportan una calidad de imagen alta, sin embargo,
el resultado de la deteccion no llega a ser precisa y no se pueden obtener buenos
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resultados, es accesible para aquellos sistemas que cuentan con imagenes de calidad

baja en resolucién o son de mala calidad, y la deteccion del rostro puede ser rapida en

la ejecucion para aquellos sistemas de baja complejidad.

2.24.

Basadas en videos

Esta técnica de reconocimiento facial basado en video se establece la identidad de

una 0 mas personas presentes en cualquier video, con funcién de las caracteristicas

faciales. Teniendo como referencia un video de entrada, esto significa que la imagen

base no es fija, sino dinamica y capta muy bien los cambios en las expresiones. Esto

implica una caracterizacién temporal del rostro para el reconocimiento, ya que

construye un modelo 3D o una imagen de alta resolucion de la cara, también va

“aprendiendo” las variaciones de la apariencia de los multiples cuadros de video.

Esta técnica es en su mayoria utilizada para la videovigilancia, aunque es viable sigue

teniendo la tarea dificil del reconocimiento facial debido a las siguientes caracteristicas:

Baja calidad de video: Este tipo de grabaciones de videovigilancias se
toman de las camaras que se encuentran en la calle, esto hace que las
grabaciones cuenten con una iluminacion inadecuada y, ademas de ser un
ambiente abierto en el cual las personas no son “colaborativas”, en el sentido
de que tratan de pasar inadvertidos o simplemente pasan por lugares donde
no pueden ser identificados. Para solucionar este problema, se deben de
aplicar técnicas de superresoluciéon (Molina, s.f.).

Imagen pequena del rostro: Ya que la mayoria de las grabaciones que se
toman de los puestos de vigilancia la adquisicidn de la imagen suele ser mas
pequefia que la que hay en una Base de Datos. Esto a su vez hace que el
reconocimiento facial sea mas dificil, sino que también puede llegar a afectar
la exactitud de la deteccion de los puntos mas importantes utilizados para el

reconocimiento del rostro. (Grupo Atico34, s.f.; Lisa Institute, 2021)
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Esta técnica como se observo se diferencia de las otras tres técnicas, ya que los rasgos
para hacer la comparacion provienen de videos y no de imagenes, aunque este
método es mas dinamico ya que se tienen cambios en las expresiones faciales resulta
una mejor opcidn, pero a su vez presenta un mayor problema debido a que se deben
contar con videos que cuenten con buena iluminacion y sobre todo el rostro debe estar

lo mas cercano posible de la camara.

2.3. Tipos de Clasificadores de imagenes

Jesus Martinez lo define como:

“La clasificacion de imagenes, en su esencia, es la tarea de asignar una etiqueta a una
imagen a partir de un conjunto predefinido de categorias. En la practica esto significa
que nuestra tarea es analizar una imagen de entrada y devolver una etiqueta que
categorice la imagen. La etiqueta siempre proviene de un conjunto predefinido de
posibles categorias.” (Martinez, 2022)

Existen varios métodos para la clasificaciéon de imagenes, los principales son:

2.3.1. Clasificacion supervisada

Los algoritmos de clasificacion supervisada requieren de un conocimiento previo de la
zona u objeto de estudio, que se puede adquirir tanto por la experiencia previa o por
la realizacion de los trabajos de campo. Esto quiere decir, que el intérprete debe estar
familiarizado con el area de interés, para que pueda interpretar y delimitar sobre la
imagen, areas representativas, denominadas areas o regiones de interés. Los pasos
para realizar la clasificacion supervisada son las siguientes: (Ingeoexpert, s.f;
Martinez, 2022)
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o Etapa de entrenamiento: En esta etapa el intérprete debe identificar las areas
de entrenamiento representativas, y a su vez genera una descripcién numerica
de todos los atributos espectrales de cada una de las categorias.

e Etapa de clasificaciéon: Cada pixel se categoriza y se asocia a una
determinada categoria de acuerdo a la mayor semejanza que presente. En
caso de que un pixel no sea lo suficientemente similar, se catalogara como
desconocido.

e Etapa de analisis de precision y verificacion de resultados: Para la
estimacion de exactitud de un clasificador, se debe de tener cierto grado de
concordancia entre las clases asignadas por el clasificador. Por lo tanto, si el
conjunto de pixeles es lo suficientemente similar, se clasificara en la categoria

que mas se asemeje.

.o ....ll= .. >> Ugm®

Figura: 2.1: Ejemplo de clasificacion supervisada

2.3.2. Clasificaciéon no supervisada

En la clasificacidon no supervisada hace uso de algoritmos para agregar pixeles en los
grupos naturales o cluster con caracteristicas espectrales similares que se presentan
en la imagen. En esta clasificacién, no se hace uso de un analista durante el proceso
de clasificacion y no existe la etapa de entrenamiento. Sin embargo, los resultados
suelen ser poco exactos, esto es un paso que es obligatorio, porque sirve para que el
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intérprete pueda asociar los tipos de coberturas a los clusters generados por la

informacion auxiliar.

Una vez que se ha realizado la clasificacion no supervisada se debe de analizar
estadisticamente todas las clases resultantes. Se deben comprobar las
correspondencias que existen entre las clases espectrales y las clases tematicas
(Figura 2.2). Los resultados que se obtengan en esta clasificacion, pueden servir para
definir otras areas de entrenamiento para las clasificaciones supervisadas.

(Ingeoexpert, s.f.; Martinez, 2022)

) @0
Y /08 %6
000 @9 (890 00
¢ 0% \O/
— SO\
o N (6999 0eq\
00 00 \ 099) (o0 2\
oo . \0 00/ | 9@®
000 00 el

Figura 2.2: Ejemplo de clasificacion no supervisada.

2.3.3. Clasificador por distancia minima (DM)

En la clasificacidon por distancia minima, en su fase de aprendizaje consiste
unicamente en la eleccion del mejor representante de cada clase en el conjunto de
prototipos que pertenezcan a la misma. Por lo general el representante elegido suele

ser aquel que se encuentra mas centrado dentro de la distribucion de los prototipos de
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la clase. Para este clasificador la muestra x se clasifica dentro de la clase, cuyo

representante se encuentra a la menor distancia. (Knudby, s.f.)

En la Figura 2.3 se puede observar una representacion grafica del funcionamiento de
este clasificador, dado un ejemplo de clases ¢;, ¢; Y ¢, representados por los prototipos
pi, ;Y Pr €N espacios de representacion vectorial con un producto escalar. En la figura
se puede observar que x se clasificara dentro de la clase ¢, ya que se encuentra mas
cercano a dicha clase. Las fronteras de decision para este tipo de espacios que
separan las clases son hiperplanos, mediatrices de los segmentos formados por todos

los pares de prototipos.

Frontera de decision

Figura 2.3: Ejemplo de clasificador por Distancia Minima

2.4.4. Clasificador por Distancia Euclidiana o Distancia Euclidea

La clasificacion por distancia euclidiana permite medir la distancia que existe en linea

recta entre dos puntos en un espacio n-dimensional.
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La principal funcionalidad de este clasificador se destaca por su utilidad para
determinar la similitud entre dos imagenes o entre pares de datos. Teniendo esto en
cuenta, podemos utilizar la similitud calculada a partir de los datos iniciales para
otorgar un sistema de consultas de recomendacion. Con ello podemos conseguir un
sistema de datos que puedan identificar elementos que contengan caracteristicas
similares, con una “puntuacion” o valoraciones que pueda brindar un resultado para la

clasificacion de la imagen. (Graph Everywhere, s.f.)

e

Figura 2.4: Representacion grafica de Distancia Euclidiana

2.4. Técnicas de Reconocimiento Facial usada por

Face-api

Como se observo en el punto anterior existen diferentes técnicas utilizadas para llevar
a cabo el reconocimiento facial, aunque cada técnica tiene sus ventajas y desventajas,
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los sistemas de reconocimiento facial utilizan diferentes técnicas. En nuestro caso nos

enfocaremos en las técnicas que utiliza la API Face-api.

Cabe mencionar que Face-api utiliza dos técnicas de reconocimiento facial las cuales

son:

e Holisticas

e (Geométricas

Como se mencionod en la Seccidén 2.2.1, Face-api utiliza una serie de procedimientos
para poder identificar a una persona con las imagenes que se encuentran en la Base

de Datos y con ello registra las partes mas importantes del rostro.

Por su parte en la Seccidén 2.2.2 se hace mencion del Reconocimiento Facial 2D, ya
que Face-api utiliza las curvas y lineas que se trazan sobre el rostro para medir la
distancia que existe entre los puntos distintivos del rostro, ademas de que va buscando
comparaciones con todas las imagenes de la Base de Datos para determinar cual es

el rostro que se asemeja con el que se esta detectando.

2.5. Clasificador de imagenes utilizado por Face-api

Como se observo en la Seccidn 2.3 existen cuatro métodos de clasificacion que son
los mas utilizados en cuanto a clasificacion de imagenes se refiere, sin embargo, Face-
api utiliza el clasificador por “Distancia Euclidiana”. Este clasificador se utiliza para
clasificar los “descriptores” del rostro el cual es un vector de 128 valores que describen

el rostro de una persona.

Ya que Face-api, tiene dos métodos para poder hacer el reconocimiento facial, los
cuales son por el algoritmo MTCNN vy el otro mediante la primer red neuronal del
algoritmo MTCNN, los Puntos de Referencia y Descriptores, debido a las limitantes del
equipo utilizado se hara uso de la segunda opcion (el cual se detallara a fondo en el

siguiente capitulo), la cual se hace de la siguiente manera:
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e Se debe detectar un rostro humano con los cuadros delimitadores.

e Una vez que se tiene el cuadro delimitador se extraen los puntos de referencia
para corroborar que es un rostro humano el que se detecto.

e Una vez que se tiene identificado al rostro, se obtienen los descriptores para
poder clasificar a la imagen si es de una persona conocida o no.

e Una vez que se obtuvieron los descriptores faciales, el método de Distancia
Euclidiana compara los descriptores con los descriptores de la(s) imagen(es)

de la Base de Datos y determina si la persona fue detectada o no.

2.6. Tecnologias para aplicaciones Web

Actualmente existen varias opciones en cuanto a tecnologias para desarrollo de
aplicaciones Web, estas nos permiten desarrollar tanto para el frontend y backend, a

continuacion, se mencionan algunos ejemplos de estas tecnologias.

Algunas de las tecnologias para el desarrollo del frontend se encuentran los siguientes

ejemplos:
e HTML
e CSS

e JavaScript

Los lenguajes anteriormente mencionados son los mas comunes para el desarrollo de
frontend en aplicaciones Web. También se cuenta con frameworks que de igual
manera nos permiten el desarrollo de aplicaciones Web con la ventaja que se puede
desarrollar sistemas mas robustos, se tiene mayor rapidez en el desarrollo, no se
requiere crear una estructura desde cero, se evita escribir cédigo repetitivo, entre los

ejemplos estan:

e Angular
o Vue.dS
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e React

En cuanto a tecnologias para el desarrollo del backend tenemos los siguientes

ejemplos:

e PHP
e Python
e JavaEE

Estos lenguajes son algunos que nos permiten el desarrollo de la parte del servidor de
nuestra aplicacion. También existen frameworks para el desarrollo del backend para
el desarrollo de aplicaciones Web con la ventaja de que estos frameworks tenemos
una rapida ejecucion en el cédigo, se tiene una transmision rapida de datos, algunos

ejemplos son:

e NodedS

e Laravel

Y por ultimo tenemos algunas tecnologias que nos permiten gestionar las Base de

Datos de nuestra aplicacion, algunos ejemplos son:

e MySQL
e MongoDB

Como se mencion6d existen varias tecnologias que nos permiten desarrollar
aplicaciones web, sin embargo, para este proyecto se hard uso de las siguientes
tecnologias, ya que permitiran desarrollar el prototipo de forma rapida y robusta, tener
un mejor manejo de los archivos (imagenes) y sobre todo de ser compatible con el

lenguaje de la API de reconocimiento facial:

e Angular: Se hara uso del framework para el desarrollo de la interfaz de usuario,
ya que utiliza HTML y CSS para construir dichas interfaces, ademas de brindar
compatibilidad con JavaScript, que es donde se implementara la funcionalidad

principal del reconocimiento facial.
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¢ NodedS: Se hara uso del framework para el desarrollo del servidor de imagenes,
ya que el sistema guardara las imagenes de las personas que se desean
identificar.

e MySQL: Se hara uso del gestor de MySQL para guardar la informacion de la
persona, los cuales son: identificador de usuario (id), nombre de la persona y la
ubicacién de la imagen de la persona.

e JavaScript: En este lenguaje se desarroll6 toda la funcionalidad del
reconocimiento facial, ya que las principales funcionalidades del APl son

utilizadas con JS.

Ademas, se hara uso de algunas bibliotecas para el desarrollo del servidor de

imagenes, los cuales facilitaran el desarrollo:

e Express.JS: Es un marco de desarrollo para NodedS, que permite la
estructuracién de una aplicacion Web de manera agil y profunda, ademas de
proporcionar algunas funcionalidades como el enrutamiento, opciones para
poder gestionar sesiones y cookies, entre otros.

e Multer: Es un middleware para Express y NodedS, el cual nos permite la
manipulacion de archivos mas facilmente.

e Cors: Nos permite acceder a los recursos que se encuentran en el backend y
frontend, mediante el protocolo y encabezados HTTP, ya que el servidor se
encuentra en un puerto y la aplicacion Web en otro puerto diferente y con el uso
de cors, evitamos los errores en las peticiones.

e Morgan: Es un middleware que captura las solicitudes HTTP para NodedJS para

el registro y seguimiento de las respuestas del servidor.
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Capitulo 3

Desarrollo Teodrico

3.1. Introduccion

En este capitulo se explicara de forma tedrica la funcionalidad de Face-api, usando
como base lo visto en el capitulo anterior, ya que se debe entender cémo trabaja esta
APl de manera interna, se explicara cdmo es capaz de detectar un rostro humano y
cdmo “sustrae” la informacion del rostro que se registra. A su vez también se analizara
como realiza la deteccion del rostro con un algoritmo para la recoleccidon de los datos
del rostro, y también como compara los resultados para brindar un resultado final, el

cual es el nombre de la persona que se detectdé en un video.

3.2. Algoritmo MTCNN para determinar la localizacion

del rostro

Antes de empezar a explicar el funcionamiento del algoritmo MTCNN, debemos definir
un término que se va utilizar en esta seccion y al que se va hacer mencién durante la
explicacion del algoritmo, el cual es “Cuadro Delimitador” (por su traduccién del idioma
inglés). El Cuadro Delimitador es un cuadro que la propia API “dibuja” sobre el rostro
de la(s) persona(s) que ha detectado, ya sea en una imagen o en un video (Figura

3.1), o dicho de otra forma un Cuadro Delimitador es la seccion de la imagen o video
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donde se ha detectado un rostro humano, y la API lo dibuja para sefialar que en esa

seccion se ha detectado un rostro.

unknown (0.85)

Figura 3.1: Ejemplo de Cuadro Delimitador de Face-api.

Una vez definido lo que es un Cuadro Delimitador, vamos a detallar como funciona el
algoritmo MTCNN. El algoritmo MTCNN (Multi-task Cascaded Convolutional Neural
Network por su significado en inglés o Red Neuronal Convolucional en Cascada
Multitarea por su traduccion al espanol), es un algoritmo que nos permite la deteccion
de uno o varios rostros tanto en imagenes como en videos usando una conexion en

cascada de tres Redes Convolucionales:

e La primera red convolucional es denominada “Red de propuestas o P-net”, la
cual se encarga de recibir la imagen de entrada tanto en su tamafo original y
esa misma imagen en diferentes tamanos de escala, con el fin de que la red
pueda detectar rostros de diferentes tamafos dentro de la imagen de entrada
(Figura 3.2). Esta primera red contiene pocas capas que permiten detectar con
rapidez si la imagen contiene rostros, ya que va generando varios “Cuadros
delimitadores”, estos son pequefios “cuadros”, las cuales tienen secciones de
la imagen para poder obtener informacion sobre si la imagen de entrada
contiene un rostro. Si se obtienen varios cuadros delimitadores de tamano
similar y estos se encuentran en la misma porcion de la imagen, entonces, se

hace uso de un algoritmo llamado “non-max suppression”, la tarea de este
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algoritmo es analizar la probabilidad de que cada cuadro delimitador contenga

un rostro, el cual es generado por el clasificador de la red.

—>Imagen del rostro

\

->Imagen del rostro

—> Imagen del rostro
Imagen del rostro
> —

\

i

>Imagen

> Cuadros
Delimitadores
Detectores

Figura 3.2: Ejemplo de la red convolucional P-net.

En la segunda red convolucional denominada como “Refinar red o R-net”,

toma los cuadros delimitadores junto con la imagen original, como esta segunda

red es mas profunda, esto permite “refinar” los resultados anteriores y elimina

algunos cuadros delimitadores que fueron generados por la red anterior (P-net),

y mejora la precision en las coordenadas (xy) de la imagen de los nuevos

cuadros delimitadores (Figura 3.3). Una vez obtenido los nuevos resultados con

las coordenadas mas precisas, se vuelve a hacer uso del algoritmo non-max

suppression y los manda a la tercera red.
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>Imagen T I —
> Cuadros > Supression

Delimitadores -
E% —_—> _—>

- Cuadros
Delimitadores
con probabilidad

[

>Imagen

. > Cuadros
Delimitadores
detectados

Figura 3.3: Ejemplo de la red convolucional R-net.

e En la tercera red convolucional denominada como “Red de salida o O-net”,
toma los nuevos cuadros delimitadores y la imagen original, esta tercera red es
mas profunda que las dos redes anteriores, tomando esos resultados para
formar un solo cuadro delimitador preciso para cada imagen de entrada (Figura
3.4). Aunque este algoritmo tiene una alta precisién en cuanto al resultado se
refiere, presenta una desventaja, ya que utiliza tres redes convolucionales que
requiere de una mayor cantidad de procesamiento, pero aplicado en sistemas
robustos es una excelente opcién. (Cordobés Menguiana, 2019; Sotaquira,
2020)

Non-max = |lmagen
= Supression
> —> L. Cuadro
Delimitador
con probabilidad
> Imagen J
Rostro < (

Humano
Detectado

Figura 3.4: Ejemplo de la red convolucional O-net.
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Una vez visto cdmo funciona el algoritmo MTCNN analizaremos cémo se utiliza en
Face-api, aunque cabe mencionar que la API tiene dos formas de utilizar el algoritmo
MTCNN, una es la forma “completa” haciendo uso de las tres redes convolucionales
en cascada, y para ello se debe utilizar la libreria propia de Face-api, la cual es la

siguiente:

1 await faceapi.loadMtcnnModel ('/"')
2 await faceapi.loadFaceRecognitionModel ('/")

Aunque por las limitaciones del hardware con el que se cuenta, se hara uso de la
primera red Convolucional del algoritmo MTCNN, y por lo cual se usaran las siguientes

librerias:

1 faceapi.nets.faceRecognitionNet.loadFromUri('/"),
2 faceapi.nets.faceLandmark68Net.loadFromUri ('/")

Las bibliotecas anteriores nos permiten realizar el reconocimiento facial con las bases
del algoritmo MTCNN, la tarea que realizan las bibliotecas es tomar las caracteristicas
principales de la primera red convolucional (P-net), la cual nos permite hacer
detecciones de varios rostros en el mismo espacio y hacer varias escalas de la imagen
para poder tomar los cuadros delimitadores, esto con el fin de poder identificar un
rostro a diferentes distancias focales. Y una vez detectado los cuadros delimitadores
con el rostro detectado, realiza la extraccion de los “Vectores de rasgos”, para obtener

la identificacion del rostro.

3.3. Extraccion de los Puntos de Referencia

Antes de empezar a explicar como es el procedimiento de la extraccion de los Vectores
de rasgos, vamos a definir qué son los “Puntos de Referencia”, los Puntos de
Referencia son “puntos” que la propia API “dibuja” sobre el rostro, esto con el fin de
“trazar” medidas sobre las partes mas representativas del rostro de una persona, como
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los son los 0jos, las cejas, nariz, boca y mentén, con el fin de hacer mediciones entre
esos puntos para dictaminar los rasgos faciales de la persona. Dependiendo de las
herramientas de reconocimiento facial que se use, puede utilizar una cantidad de
puntos de referencia mas que otros, para esta API que se eligio utiliza un total de 68
puntos (Figura 3.5), los cuales son dibujados sobre la imagen o video, esto con el fin
de alinear el rostro hacia el centro del cuadro delimitador que se obtuvo anteriormente.
(Khabarlak & Koriashkina, 2022; Ramos Almeida, 2018; Zhu & Ramanan)

Figura 3.5: Ejemplo de como se dibujan los Puntos de referencia con Face-api.

Podemos caracterizar a una region (imagen de la persona) por (%, y, w, h) donde (x,y)
son las coordenadas del centro de la regién y (w,h) representan el ancho y altura de
la imagen con respecto al centro de la region (x,y) y se representa con la siguiente

férmula (Ranjan, Patel, & Chellappa, 2016) :

(E-1)

(ay, b;) = (Xi - x})’i - Y)

h

Donde:

e (x;,v;) son las coordenadas de puntos de referencia verdaderas de la
imagen.
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e (a; b;) son las coordenadas donde se ubican los puntos de referencia, que
serviran para alinear el rostro.
e w representa el ancho de la imagen

e h representa la altura de la imagen

Dado que para la deteccion del rostro en condiciones reales (deteccion del rostro en
los videos), puede ocurrir una pérdida al predecir la ubicacion de los puntos de
referencia, ya que tanto la iluminacion, el movimiento del rostro y la resolucion de la
camara llega a contribuir a la pérdida de informacion, para ello se utiliza la siguiente
férmula para reducir la pérdida al momento del calculo de los puntos de referencia
(Ranjan, Patel, & Chellappa, 2016) .

N
1
Pérdida; = ﬁz Ui((fl - ai)z + ((371 - bi)z)) (E-2)
i=1

Donde:

e (X,,¥,) representa la i-ésima ubicacion del punto de referencia predicha por la
red

e N es el numero total de puntos de referencia

e v; representa el factor de visibilidad, y equivale a 1 si el i-ésimo punto de

referencia es visible en la region candidata, de lo contrario equivale a 0.

Lo anterior ayuda a reducir los errores al momento de la extraccion de los puntos de
referencia, ya que, si algunos de los puntos de referencia no se logran identificar, no

son considerados para el resultado final.

Una vez que el algoritmo MTCNN ha detectado los rostros, Face-api ha detectado los

68 puntos de referencia del rostro o de los rostros, ya que como se mencioné en el
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punto anterior, la APl es capaz de detectar varios rostros a la vez y a diferentes
distancias focales. En la Figura 3.6 se puede observar del lado izquierdo como Face-
api dibuja los puntos de referencia sobre la imagen y del lado derecho es como la api
representa esos puntos a nivel de datos, que son matrices de datos en forma de

coordenadas (X, y), que son el resultado que se obtiene de las formulas (E-1) y (E-2).

[{ lmurk 7:{"_imgDims=:(
_y":27.09139323234558 ), "_px
[~ _x=:7. 713281569023759,‘ 1!60162135] {"_x":9. 831012?935320“ ":02. 020973682
40356), {"_x":13.85809462605! *_y":99.52816390991211}, ["_x":17. 73973552555573 _y":114.
35l64237022-|} {"_x":23., 692919139010366 _y":132. 054046392"08) {"_%":32.425449230660824,
_y":148.28003907203674 ), ["_x":43.46401511966172, "_y~:161. 7!1"!1315190'!35) {"_x":58.1948498
12378315, _y":173.9978325366574), {"_x":79. 162!“610207253 175 3753306965692] {"_x":58
.5‘4EIEIEI29121E?,"7y':111.92ﬂ7!5565512n5]{ _x":110, 9956952569:151 *_y":159.85833621025085},

143,7_height~:152},"_shift":{"_x~:1.86334213701660845,

{"_x":121.25177892385504, * llﬂ 1072394041l7) “_x":129.6021741061004, " _y": lJl 90955501
145935}, {"_x" 135 4!004564701! “:114. 92714571 5282}, (*_x":139.4187331432003, " _y* 99 96
163511276245), {"_x":142. 75!!1‘97067112 183, 29516792297363] ["_x":144.094253061298, " _y~
165, 0797(672317!05] {"_x":22. 262935616769253 bl st~ 05 263392446]253} {=_x":31.223998763351
148, gl -1 61.033609771?3) {*_x":41.89696344076577, " 166, 83676117160930 PE e - 151!!
11!9757042 :69. 21949!10{]553[}] (=_x":60. 93[46141706887 " y":72. 59285950660705} gt 3
94, 17933IDJGDGJ7U +71.05520643806458 ), ("_x":102.65242004204141, 1608, 15598070526123
}o (" _x":112. 355(7282635156. < g .65.65000430690!86},( _x" .123.06!97270904962, _y":64.579%0
914385529],! _X":130.820866659103814,~_y":64.91517579555511}, (*_x":77.8082700008053,_y~:8
9. 154495053933008], [~_x~:78.03040128303856, "_y":102.58239660682678), (*_x":78.2379293076083
y. ‘/"‘116 13793373766926) {"_x":77.8979368442196,_y~:126. ﬂ76{]2§253f|[1538) {"_x":67. 12177
2552551]‘ :120.60923354148065), ["_%x":72.12543349801484, 131 1346833705902} =_x"
. 9952.33285!07 “ y*:132. EBDEZEE!C{ZI!!] ("_x":83. 58206230311378 :130. EZI]?S?H!DGZ!BS
},{"_x":88.83793657097204, " 1128.40125433921014}, [ _x":35. 51515451775017 ":80.783150
43(49102)( _x":42. 30716367399361 "_yT:80. ﬂ?l&ﬁBl]ll-l'llGl]( _X":50. 756“1335755732 A
686311!(33(166] [ x":58. 35683, " 104, 13) ("_x":51.91765936552468,
:86. 920&154673344'1] (" _x":42. 582923316349415 * y*:85. 939“6"927919] {"_%":195.3417944
5!5452' ":83. ﬂ99327299551!] {"_x":103.14582713781778, " _y":78. 37ﬂ77379225535! {=_x":112
33ﬂ-l71ﬂ3373]01 " _yTi7e. 5150“295592712] {"_x":118. 311218905]196 _yT:80, 266453994979'6) £

" _x":112.18980225264016, * :85. IDSGBESZiSDﬁlE] ("_x":102.82937648235742, ":85.25364780
426025}, {*_x":57. 2'7715563454091 1148, 34907555385’111 {* x":164. 81527023051922 YTi146.
67780375!80652] {"_x™:73. 2654"“7127!56 144, 77403661588925) ("_x":77. 949648101533(8
1145, BlBﬂﬂBliB92!!] o7 _x":82. 805338‘0595666 :144.19569754600525), {"_x":91.961874
3590423 1147, 1026!130732727] { s 99 5936222901!196 _y"il47. BEB'TB].?ZBEM.H,[ _x":92
311]62751152(3 :154.53247952461243), (" _x":85.73521103798333, L’)l! 149]12‘485015],
{"_x":78. 211113325‘1315 s 159 85129666328i3] {"_x":71. EEEZ??ETIG?ESI 159 IZEIZCBBZ
8888), (*_x":64.02485244809571,"_y":153. 71122500119617 o7 _x"158. 382292‘011“‘!7 :148.7
538721561432) {"_x":71.40771519481126, _Vy":149. 72(949121(7522) {"_x=:78. 1367!726415592
:149. 59]390226]6&1(] {"_x":84.39196422039453, :149.53955626487732], (" _x":97. 52503715
?597? v .H'l 96‘95366096197] {"_x":84. 76126587737695 e i 150 !325525392504] ["_x":78.5
62741!!16517 _y":151. 4916570]22!182} {"_x":72.23058674704019, " _y":151.11583495140076) ) )

Figura 3.6: Puntos de Referencia a nivel de datos

Los puntos de referencia son utilizados para que el rostro o los rostros detectados sean
alineados de manera central para que la deteccion del rostro sea lo mas precisa
posible. Cuando la red P-net ha determinado los cuadros delimitadores donde se ha
detectado un rostro, se deben de extraer los puntos de referencia, con el fin de centrar
el rostro y asi obtener una deteccion mas precisa, ya que como se pudo observar
anteriormente, estos puntos estan representados por coordenadas que dan la
ubicacion de cada parte del rostro, y una vez que ya se ha alineado el rostro pasa a la

ultima fase, la clasificacion de la imagen para poder identificar a la(s) persona(s).
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3.4. Clasificacion de imagenes por método de

Distancia Euclidiana

Como se observo en la Seccion 2.3 existen 4 métodos principales de clasificacion de
imagenes, sin embargo, Face-api utiliza el método de clasificacion por distancia
Euclidiana, ya que hace uso de los “Descriptores Faciales” que son las caracteristicas
del rostro humano que se mapean. En total son 128 valores descriptivos los que
obtiene del rostro, estos se obtienen de las imagenes base que se encuentran en el
servidor de imagenes, y también se sustraen los descriptores del rostro de la imagen

o video que se esta analizando.

Es por eso que la API utiliza distancia euclidiana para medir la distancia que existen
entre el descriptor base (imagen del servidor) y el descriptor de entrada (del video o
imagen a analizar) y para poder clasificarla como detectado o desconocido maneja un
“‘umbral” de resultados que es de “0.6” (este umbral esta definido por la propia Face-
api), esto quiere decir que si el calculo o la semejanza entre el descriptor base y
descriptor calculado es menor o igual a el umbral, se puede tener la certeza que hemos
identificado a la persona, si el céalculo del descriptor es mayor al umbral, pasa a el
siguiente descriptor base, y si ha pasado por todos los descriptores base, entonces se
determina como “desconocido”, esto los podemos ver matematicamente de la

siguiente manera:

Dado di,j la distancia euclidiana (Arriagada Rodriguez, 2015) que existe entre los

descriptores base y los descriptores entrantes, y sean 1,2, ... ,n, el numero de

descriptores totales. Tenemos que di,]- se define como:

n
dij = Z(Pxi — Qxj)? (E-3)
k=1
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donde:

—
Desconocido si es > 0.6

Detectado sies < 0.6
S ——

e n=1,2,..,128, el numero total de descriptores
e P,;, los descriptores de la imagen base

® (), los descriptores de la imagen entrante

Ahora veremos de manera practica como usando la formula de Distancia Euclidiana
(E-3) se clasifican las imagenes para poder arrojar el resultado final, el cual es dar el
nombre de la persona que se detectd. Lo primero, dada una matriz de descriptores de

la imagen base:

p, = | x5 (E-4)

\e./

Donde Py representa al conjunto de los descriptores en condiciones ideales, esto
quiere decir que son los descriptores que son extraidos de la(s) imagen(es) base,
X1,X2,X3 *** X, SON las representaciones de cada descriptor del rostro, y n representa

el total de descriptores que maneja Face-api, los cuales son 128.

Para el conjunto de los descriptores de las personas que se van a identificar para

comparar se veria de la siguiente manera:
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X2 X2 X2
Ql =| X3 (E-6) QZ =] X3 (E-5) Q3 = | X3 (E-7)

Donde @1, Q, y Q5 representan al conjunto de los descriptores en condiciones reales,

esto quiere decir, que son los descriptores que son extraidos de los videos y decimos

que son en “condiciones reales”, ya que la persona esta en movimiento, la luz de fondo
puede variar, o puede haber demasiado movimiento y ruido ambiental, x4, X5, X3 *** X,
representa cada descriptor del rostro, y n es la representacion de los descriptores
faciales totales que maneja Face-api.

Tomando como primer caso un escenario donde se tiene una sola imagen base (E-4)

y una persona detectada (E-5), la distancia euclidiana se veria de la siguiente forma:

0.0843948349 * ¥—0.0440946349
0.0629549100 » 0.0087683373

P =1 -0.0037903180 »—0.0249559102 [ =4
0.3024762508 7 \i 0.3127702902

Figura 3.7: Obtencion de la Distancia Euclidiana entre la imagen base y entrante.

En la Figura 3.7 se puede observar cdmo se obtiene la distancia euclidiana con los
descriptores de cada imagen, tomando la (E-3) los vectores se ven de la siguiente

manera:
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0.0843948349 \ / 0.0440906349

0.0629549100 dpg, = 0.78 0.0087683373
Pg =| —0.0037903180 —0.3249559192 |= @,
0.3024762508 } \ 0.0126002902

Figura 3.8: Distancia Euclidiana entre imagen base y un rostro detectado.

En la Figura 3.8 se puede observar que el resultado de la distancia euclidiana es de
0.78, la API maneja el umbral de 0.6, esto quiere decir que @, no es la persona que
se desea detectar y por lo tanto sera clasificado como “desconocido”, ya que resulta

ser que dp, o, > 0.6 y dara como resultado desconocido.

Tomando como segundo caso un escenario donde se tiene una sola imagen base (E-
4) y varias personas detectadas (E-5), (E-6) y (E-7), la distancia euclidiana se veria de

la siguiente forma:

0.0440906349
0.0087683373
—0.3249559192 | = @,

0.0126002902

0.0843948349 7 »'—0.0440946349
0.0620049100 N = 0.0087683373

Py = —0.0037903180]>§\ »—0.0949559192 | = Q,
. \ .

—0.3024762508 X 0.3125502900

—0.0440946349
0.0087683373
0.0249559102 | = @,
0.3127702902

Figura 3.9: Obtencion de la Distancia Euclidiana entre la imagen base y varios
rostros de entrada.
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En la imagen anterior se puede observar como se obtiene la distancia euclidiana con
los descriptores de la imagen base con los descriptores de los rostros de entrada,

tomando la (E-3) los vectores se ven de la siguiente manera:

0.0440906349
0.0087683373
—0.3249559192 | = Q,

0.0126002902

0.0843948349
0.0620049100
—0.0037903180

0.0087683373
\—0.0949559192 =@,

—0.0440906349
dP.Q: = 0.87

w0
I

—0.3024762508 0.3125502900

—0.0440946349
0.0087683373
—0.0249559192 | = Q;

0.3127702902

Figura 3.10: Distancia Euclidiana entre imagen base y varios rostros detectados.

En la imagen anterior se puede observar que el resultado de la distancia euclidiana
que existe entre la imagen base y los rostros detectados, como se observa la imagen
base se compara con todos los rostros detectados para asi poder clasificar a los

rostros, en este ejemplo Q; sera clasificado dentro de Py ya que dp,,, < 0.6,

mientras que los restantes seran clasificados como “desconocidos”.

Tomando como tercer caso un escenario donde se tienen varias imagenes base y
varias personas detectadas, la distancia euclidiana se veria de la siguiente forma:
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0.0843948349 3

¥ 0.0440906349

0.0620049100 b —0.0087685303
Pgy = —U.U03?903180‘§\ ////;—0.3249559192 =0,
~0.3024762508 A A\ 0.0126002902
* 00410846385
J* 0.0087683373
U [-0.0949559192 | = @,
QO \‘\\ E
\ A %0.3125508901
—0.0340018359" y/ / NG/~ 0.0440946349
0.1629049183 9/ X 0.1087603303
Pgy = —u.0333902199/ \1—(}.0249559102 =0,
—0.1084762507/

"\ 0.0157708900

Figura 3.11: Obtencion de la Distancia Euclidiana entre varias imagenes base y

varios rostros de entrada.

En la imagen anterior se puede observar cOmo se obtiene la distancia euclidiana con

los descriptores de las imagenes base con los descriptores de los rostros de entrada,

tomando la (E-3) los vectores se ven de la siguiente manera:
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0.0620049100 dpyg, = 0.70 0.0087683373

0.0843948349 /0.044090634—9
Py, = —0.0037903180 —0.3249559192 | =@,

—0.3024762508 0.0126002902

—0.0440906349
0.0087683373

—0.0949559192 | = Q,
0.3125502900
—0.0310018359 —0.0440946349
0.1629049183 0.0087683373

Py, = —0.0333902199 —0.0249559192 | = Q,
—0.1084?6250?} 0.3127702902

Figura 3.12: Distancia Euclidiana entre las imagenes base y varios rostros
detectados.

En la imagen anterior se puede observar que el resultado de la distancia euclidiana
que existe entre las imagenes base y los rostros detectados, en este ejemplo Q; sera

clasificado dentro de Py, yaque dp,, o, < 0.6 y Q, sera clasificado dentro de Pp,
ya que dp,, o, < 0.6 , mientras que los restantes seran clasificados como

“desconocidos’.
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Capitulo 4
Desarrollo

4.1. Introduccion

En este capitulo se describe la metodologia utilizada para dar solucion a la
problematica que se planted al inicio del documento, asi mismo se presentaran los
distintos diagramas UML para el sustento formal del desarrollo en cuanto a ingenieria

de software se refiere, al igual que su funcionamiento del prototipo propuesto.

Cabe mencionar que también se pondra parte del cédigo fuente, sobre todo el cddigo
con el que el API hace la tarea del Reconocimiento Facial, asi como el manejo de los

datos biométricos del rostro.

4.2. Analisis de requerimientos

En esta etapa de analisis de requerimientos se dara a conocer el alcance del proyecto,
asi como las especificaciones de los requerimientos funcionales y no funcionales para

llevar a cabo el desarrollo del proyecto.
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4.2.1. Alcance del proyecto

Elaborar un prototipo de videovigilancia que cuente con reconocimiento facial para la
deteccion de personas mediante la reproduccion de videos que se tengan

almacenados.

4.2.2. Funcionalidad del producto

El prototipo de videovigilancia con reconocimiento facial tendra como principales

funcionalidades las siguientes caracteristicas:

e Permitir al usuario la subida de videos de cualquier formato de video (mp4, mkv,
etc.).

e El usuario podra reproducir dichos videos con el reproductor multimedia que
contendra el prototipo.

e Despliegue de la informacion de la deteccion (nombre de la persona) y del video
(hora y fecha).

e El usuario podra subir y eliminar las imagenes de las personas que necesite

identificar.

4.2.3. Tipos de usuarios.

El prototipo de videovigilancia contara con un solo tipo de usuario, como se describe

a continuacion.
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Tipo de usuario

Usuario general

Habilidades Manejo de equipos de computo.
Manejo de navegador de Internet.
Actividades Administrar las imagenes, subir y eliminar imagenes del

servidor.

Subir videos de Vvideovigilancia que hayan sido
almacenados para su revision.

Reproducir los videos para ver los resultados de la

deteccién.

Tabla 4.1: Tipo de usuatrio.

4.2.4. Entorno operativo

A continuacion, se enlistan los elementos tanto de software como de hardware para

que el prototipo pueda ser utilizado:

Software

e Sistema operativo Windows 8, 8.1, 10.

¢ Navegador web (Chrome, Firefox, Brave, etc.).

e Archivos multimedia (videos con formato mp4, mkv, etc.)

Hardware

Contar con un equipo de cémputo que cuente como minimo con las siguientes

especificaciones:

e Procesador:

% AMD Ryzen 3 2300U (2.0 GHz, 4 MB de caché).
% Intel Core i3-10110U (2.10 GHz, 4 MB de cache).

e GPU:

% AMD Radeon (TM) Vega 6 Graphics.
% NVIDIA GeForce GTX 1050 Max-Q.
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¢ Memoria RAM de 12 GB a 2400 MHz.
e Disco duro HDD o SSD de 500 GB.

e Modem con internet.

4.2.5. Requerimientos funcionales

A continuacion, se presentan los requerimientos funcionales para el Prototipo de

videovigilancia con reconocimiento facial:

Identificador RF-01
Titulo Archivos multimedia.

Entrada Video de videovigilancia.

Salida Video cargado en la pagina.
Prioridad Alta

Version 1.0

Requerimiento no ---

funcional

Descripcion

El prototipo debera permitir al usuario la subida de archivos multimedia de

cualquier tipo de formato.

Tabla 4.2: Requerimiento funcional #1
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Identificador

RF-02

Titulo Reproductor multimedia.
Entrada ---

Salida Reproductor multimedia funcional.
Prioridad Alta
Version 1.0

Requerimiento no

funcional

Descripcion

El prototipo debe contar con un reproductor multimedia para permitir al

usuario la reproduccion de los archivos multimedia.

Tabla 4.3: Requerimiento funcional #2

Identificador

RF-03

Titulo Reconocimiento Facial.
Entrada Video de videovigilancia.
Salida Informacién sobre la deteccidn.
Prioridad Alta
Version 1.0

Requerimiento no

funcional

Descripcion

El prototipo debe contar con la funcionalidad de reconocimiento facial durante

la reproduccién de los videos.

Tabla 4.4: Requerimiento funcional #3
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Identificador

RF-04

Titulo Tabla de resultados.
Entrada Video de videovigilancia.

Salida Datos impresos en tabla de resultados.
Prioridad Alta
Version 1.0

Requerimiento no

funcional

Descripcion

El prototipo debe de contener una tabla de resultados en donde se impriman

los sujetos que fueron en el video.

Tabla 4.5: Requerimiento funcional #4

Identificador

RF-05

Titulo Alta de imagenes.
Entrada Imagen de alguna persona.
Salida Imagen almacenada.
Prioridad Alta
Version 1.0

Requerimiento no

funcional

Descripcion

El prototipo debe permitir al usuario subir imagenes para ser almacenadas en
el servidor, para su posterior uso para proporcionar los puntos de referencia

y descriptores faciales.

Tabla 4.6: Requerimiento funcional #5
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Identificador

RF-06

Titulo Baja de imagenes.

Entrada Seleccionar imagen a eliminar.
Salida Imagen eliminada.

Prioridad Alta

Version 1.0

Requerimiento no

funcional

Descripcion

El prototipo debe permitir al usuario eliminar una imagen cuando ya no sea

de utilidad.

Tabla 4.7: Requerimiento funcional #6

Identificador

RF-07

Titulo Pagina de inicio.
Entrada Navegador abierto.
Salida Pantalla de inicio.
Prioridad Alta
Version 1.0
Requerimiento no RNF-01
funcional RNF-02

Descripcion

El prototipo debe contar con una pagina de inicio donde se tenga las opciones

de ingresar al apartado de “Reconocimiento Facial” y “Alta y Baja de

Imagenes”.

Tabla 4.8: Requerimiento funcional #7
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4.2.6. Requerimientos no funcionales.

A continuacion, se presentan los requerimientos no funcionales para el Prototipo de

videovigilancia con reconocimiento facial:

Identificador RNF-01
Titulo Funcionamiento en navegadores web
Prioridad Media
Version 1.0
Descripcion
El prototipo debe estar desarrollado para poder funcionar en diferentes
navegadores.
Tabla 4.9: Requerimiento no funcional #1.
Identificador RNF-02
Titulo Interfaz del prototipo.
Prioridad Media
Version 1.0

Descripcion

El prototipo debe tener una interfaz de uso intuitiva y sencilla.

Tabla 4.10: Requerimiento no funcional #2.
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4.3. Diseno

En esta seccion se detallara como esta compuesto el prototipo de videovigilancia con

reconocimiento facial, asi como se definen los diferentes mdédulos que lo componen,

se mostrara como el usuario interactua con el prototipo; asi como las acciones que

podra realizar.

En la Figura 4.1 se puede observar cobmo esta compuesto el prototipo de manera

general, asi como los modulos con los que contara.

Prototipo de
videovigilancia
con

reconocimiento
facial

> Pantalla de inicio ) Contenidos

Alta y Baja de
Iméagenes

Reconocimiento
Facial

Figura 4.1: Diagrama de bloques general del prototipo de videovigilancia.

Como se puede observar en la imagen anterior, el prototipo contara con los

siguientes méddulos, de acuerdo a los requerimientos de la Seccion 4.2:

e Alta y Baja de imagenes de personas: En este modulo la persona que utilice

el prototipo tendra la opcién de subir las imagenes o fotografias del rostro de la

persona, cabe mencionar que el nombre del archivo de la imagen debe de

contener el nombre de la persona, dicha imagen se podra subir al servidor de

imagenes y quedara almacenada, de ser necesario tendra la opcion de eliminar

la foto de la persona y se borrara del prototipo y del servidor de imagenes.
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e Reconocimiento facial: En este mddulo se podran seleccionar videos, cabe

mencionar que no se guardaran los videos, solo permaneceran en la pagina

mientras se analice el video y despliegue la informacién.

4.3.1. Diagrama de casos de uso

Usuario general

Prototipo de videoviglancia con Reconocimiento Facial

<<include>> CU-05
-------------------------- Almacena imagen en
servidor

Subir ifnagen

cu02 IS, 5 Veiinios Wasar
Eliminar imagen servidor

CU-03
Subir video

<<extend>>

<<pxtend>> cu-07
------------------- Despliegue de resultados de
deteccion

Cu-04
Reproducir video

Figura 4.2: Diagrama de casos de uso (General).

Servidor de
imagenes
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4.3.1.1. Descripcion CU-01

Caso de uso

Subir imagen

Actores
Resumen

Precondiciones

Postcondiciones
Incluye

Extiende
Hereda de

Actor
1.- El usuario selecciona
una imagen para subir.

Usuario general

El usuario puede subir una imagen o fotografia de las
personas que desean identificar en videos de
seguridad que fueron previamente obtenidos.

El usuario debe subir imagenes con formato de
imagen (jpg)

El usuario sube la imagen al servidor de imagenes
CU-05

Flujo de Eventos
Sistema
2.- El sistema recibe la imagen y manda un mensaje
de “imagen subida correctamente”.
3.- El sistema muestra en la pantalla la imagen con el
nombre y un identificador (id).

Tabla 4.11: Descripcion del Caso de uso de “Subir imagen”.

4.3.1.2. Descripcion CU-02

Caso de uso

Eliminar imagen

Actores
Resumen

Precondiciones
Postcondiciones

Incluye
Extiende
Hereda de

Actor
1.- El usuario selecciona
la imagen a eliminar

Usuario general

El usuario puede eliminar una imagen o fotografia que
esté almacenada en el servidor, en el caso de que ya
no se requiera registrar a una persona.

El usuario no tiene ninguna restriccion

El usuario elimina de forma definitiva la imagen del
servidor

CU-06

Flujo de Eventos
Sistema
2.- El sistema manda un mensaje de alerta, antes de
eliminar.
3.- De confirmar la eliminacion, el sistema eliminara la
imagen de forma permanente del servidor.

Tabla 4.12: Descripcion del Caso de uso de “Eliminar imagen’.
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4.3.1.3. Descripcion CU-03

Caso de uso

Subir video

Actores
Resumen

Precondiciones
Postcondiciones

Incluye
Extiende
Hereda de

Actor
1.- El usuario selecciona
un video para analizar.

Usuario general

El usuario puede subir un video al sistema que necesite
identificar a una o varias personas y saber la fecha y
hora del video, el video se almacenara
momentaneamente en l|la memoria cache del
navegador hasta que el usuario decida subir otro video
o salir de la opcion de “Reconocimiento Facial”, ya que
una vez salga de dicha opcion el video se eliminara.

El usuario debe subir videos con formato de video
(mp4, mky, etc.).

El usuario puede identificar a la o las personas que
aparezcan en el video.

CU-04
Flujo de Eventos
Sistema
2.- El sistema acepta el video y esta listo para la
reproduccion.

Tabla 4.13: Descripcion Caso de uso “Subir video”.

4.3.1.4. Descripcion CU-04

Caso de uso

Reproducir video

Actores
Resumen

Precondiciones
Postcondiciones
Incluye

Extiende

Hereda de

Actor
1.- El usuario selecciona

la opcion de “reproducir”.

Usuario general

Una vez que el video fue seleccionado, el usuario podra
reproducir dicho video con el botén de reproducir.

El usuario debid haber subido un video con
anterioridad.

El video es reproducido y muestra los resultados de la
deteccion

CuU-07
Flujo de Eventos
Sistema
2.- El sistema muestra los resultados de la deteccidn.

Tabla 4.14: Descripcion Caso de uso “Reproducir video”.
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4.3.1.5.

Caso de uso

Descripcion CU-05

Almacena imagen en servidor

Actores
Resumen

Precondiciones
Postcondiciones
Incluye

Extiende
Hereda de

Actor

2.- El servidor “recibe” la
imagen y la almacena de
forma permanente, hasta
que sea borrada.

Servidor de imagenes.

El servidor recibe la imagen o fotografia del sistema de
videovigilancia y la almacena.

El servidor debe de recibir una imagen o fotografia.

El servidor almacena la imagen de forma permanente.

Flujo de Eventos
Sistema
1.- El sistema envia la imagen que el usuario subio
previamente.

Tabla 4.15: Descripcion Caso de uso “Almacenar imagen en servidor”.

4.3.1.6.

Caso de uso

Descripcion CU-06

Elimina imagen del servidor

Actores
Resumen

Precondiciones
Postcondiciones
Incluye

Extiende
Hereda de

Actor

2.- El servidor “recibe” la
instrucciéon y elimina de
forma permanente la
imagen.

Servidor de imagenes.

El servidor recibe la indicacion de “eliminar imagen” y
la elimina de forma permanente.

El servidor debe de recibir la instruccién de eliminar.

El servidor elimina la imagen de forma permanente.

Flujo de Eventos
Sistema
1.- El sistema envia la instrucciéon de eliminar la
imagen.

Tabla 4.16: Descripcion Caso de uso “Elimina imagen del servidor”.
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4.3.1.7. Descripcion CU-07

Caso de uso

Despliegue de resultados de deteccion

Actores
Resumen

Precondiciones
Postcondiciones

Incluye
Extiende
Hereda de

Actor

Una vez que el usuario da la opcidon de reproducir, se
muestran los resultados de la deteccion en una tabla
de resultados, mostrando el nombre de la persona, la
fecha y hora del video.

Previamente, se debid de reproducir el video.

Se despliega la informacion en una tabla de
resultados.

Flujo de Eventos
Sistema
1.- El sistema despliega los resultados de la deteccion
en una tabla de resultados debajo de los videos.

Tabla 4.17: Descripcion Caso de uso “Despliegue de resultados de deteccion”.,
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4.3.2.

./ Ingresar a pagina |

¢

[Manejo de imagenes]

Diagrama de actividades

K principal |

[Reconocimiento
facial]

—

Subir video ]

[Se subid videa]

Reproducir video

Despliega el nombre de
la o las personas sobre
el video

Despliega los
resultados en tabla de
resultados

|

[NO]

l

Finaliza video

[Se subieron 4 videos]

[51]

Alta y Baja de

’k imagenes

[Subid imagen]

Se almacena en
servidor

Muestra imagen
subida en la pagina

[No subio imagen]

[Elimina imagen]

Elimina imagen del
servidor

Deja de mostrar la
imagen borrada

[No elimina imagen]

N/

Figura 4.3: Diagrama de Actividades Prototipo de videovigilancia con Reconocimiento

Facial.
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4.3.3. Diagramas de secuencia

4.3.3.1. Diagrama de secuencia (Alta y baja de imagenes)
istema | Subsistema : Alta y Baja Imagenes .
Usuario general : : S%‘g‘gg{ edse

1. Ingresar al Sistema ’_:. allt J [ Subir Imagen == true ] ‘

2. Ingresar opcion "Alta y Baja Imégenes I} 3.1 Sube imagen al senidor pare |

almacenarla
4.1 Muestra la imagen en la pagina
5.1 Regresa ala pagina de inicio LI

4.2 Deja de mostrar la imagen

5.2 Regresa a la pagina de inicio

w
)
m
2.
5
o
3
o
«
=]
=]
o
E
@
o
@
=.
a
5
=2

Figura 4.4: Diagrama de secuencia (Alta y Baja de imagenes).
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4.3.3.2.

Usuario general

Diagrama de secuencia (Reconocimiento facial)

Sistema : Interfaz Subsistema : Reconocimiento Facial Iétodo : Subir video

1. Ingresar al Sistema

loop [ SubirVideo < 4]

7. Muestra al usuario tabl con resuftados de la deteccion

2. Ingresar opcidn "Reconocimiento Facia]|

3. Sube video

4. Vervideo
(<

par

5. Muestra deteccion de la(s) persona(s)

6. Muestra resultados de la deteccion

Figura 4.5:

8. Regresa a la pagina de inicio

Diagrama de secuencia (Reconocimiento facial).
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4.3.4. Diagramas de comunicaciéon/colaboracién

4.3.4.1. Diagrama de comunicacién (Alta y Baja Imagenes)

1: Solicitar Pagina de Inicio

Sistema: Interfaz

2: Solicitar pagina Alta y Baja
de Imagenes

Subsistema: Alta y Baja_

Imagenes

Usuario general

3.3: Solicitar Pagina de Inicio
[SolicitarPaglni == trug]

4.1: Mostrar imagen en la pagina

4.2: Deja de mostrar la imagen en la pagina
4

Servidor de <
Imagenes

3.1 Subir Imagen al Servidor [Subirlmagen == true]
3.2: Eliminar Imagen del Servidor{Eliminarimagen == true]

Figura 4.6: Diagrama de comunicacion (Alta y Baja Imagenes).
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4.3.4.2. Diagrama de comunicacién (Reconocimiento Facial)

1. Solicitar Pagina de Inicio

>

Usuario general

Método: Subir Video

Sistema: Inte

3.2: Solicitar Pagina de Inicio
[SolicitarPaglni == true]

4.1: Reproducir Video

2: Solicitar pagina
Reconocimiento Facial

—p
Subsistema:
Reconocimiento Facial
<
3.1: Subir Video *[SubirVideo < 4]
‘7

5.1: a. Mostrar deteccion de la(s) persona(s) en el video
5.1:b. Mostrar resultados de la deteccidn

Figura 4.7: Diagrama de comunicacion (Reconocimiento Facial).
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4.3.5. Diagramas de estados

4.3.5.1. Diagrama de estados (Alta y Baja Imagenes)

. Ingresar "Alta y Baja de Imagenes” /\ Eliminar imagen ( Seleccionar
L "eliminar"

Subir imagen

Seleccionar
imagen

Subiendo imagen

| Eliminar imagen

Eliminando imagen

@magen eliminadaj

Imagen subida

Subirimagen
|\

No subir imagen i~ No eliminar imagen

o
s

J

V% @)

Figura 4.8: Diagrama de estados (Alta y Baja de Imagenes).
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4.3.5.2. Diagrama de estados (Reconocimiento Facial)

Ingresar "Reconocimiento Facial” f ) ) l
. k Seleccionar Video J W

Reproducir video

[ % . 1 N
Reconocimiento ;
facial '
= : SubirVideo < 4
Deteccion de ; Resultados de
persona(s) ' deteccién
b ' J

{\ )
2

SubirVideo == 4

Figura 4.9: Diagrama de estados (Reconocimiento Facial).
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4.3.6. Diagrama de paquetes

<<Sistema>> |

Sistema de Videovigilancia con Reconocimiento Facial

| 1

i <L 1 >>
<<Subsistema>> Subsistema

Reconocimiento Facial Altay Baja de Imagenes

T
A : A

. , ;
: ! ‘

' 1
:

:

1 1

' 1
! ; ‘
' :
' X ;
t k T
? . :
s T
P A Vo N
13 1S ' A
' O :g 3
= : =
vV o =]
Ry s =1
' vy v
. TIRY] v

:

<<Sistema>> | V

Servidor de Imagenes

Figura 4.10: Diagrama de Paquetes Prototipo de Videovigilancia con Reconocimiento
Facial.
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4.4. Construccion del prototipo

44.1. Construcciony resultados “Pagina de inicio”

Como se menciond en la Seccién 2.6, se hara uso de Angular para el disefio del
prototipo, y como la mayoria de las aplicaciones Web se cuenta con un archivo HTML
principal el cual es “index.html”, en el cual se hara uso de un script donde se alojara
Face-api, al igual de incorporar un icono y el titulo del sistema principal, por ultimo el
cuerpo del HTML se anadi6é una etiqueta propia de Angular que nos permitira la ruta
de los diferentes modulos del prototipo el cual es “app-root”, por lo que el cédigo queda

de la siguiente manera :

<!DOCTYPE html>
<html>
<head>
<meta charset="utf-8">
<title>Sistema Videovigilancia con Reconocimiento Facial</title>
<base href="/">
<meta name="viewport" content="width=device-width, initial-scale=1">
<script src="./assets/js/face-api.min.js" defer></script>
<link rel="icon" type="image/x-icon" href="assets/camera.png'">
</head>
<body>
<app-root></app-root>
</body>
</html>

Tabla 4.18: Codigo HTML para incorporar la libreria de Face-api, ademas de poner
un titulo al encabezado y un icono.

Con el codigo anterior lo que se obtiene es un titulo para cada uno de los moédulos del

prototipo, ademas de incorporar una imagen al encabezado:
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O O localhost:4200/inicio

Figura 4.11: Resultado del archivo index.html.

La etiqueta “app-root” se utilizé para que se pudiera dar diferentes rutas a los médulos

que se requerian para el prototipo, los cuales son:

e http://localhost:4200/inicio
e http://localhost:4200/upload-images

e http://localhost:4200/reconocimiento-facial

Para la pagina de inicio del prototipo se utiliz6 un documento HTML y CSS para el
disefio de la pagina y dar enlace a los mdédulos de “Alta y Baja de Imagenes” y

“Reconocimiento Facial”, el codigo queda de la siguiente manera:

<div id="contenido">
<div id="contenido pagina'>
<header>
<div class="cabecera menu'>
<a href="http://localhost:4200/inicio" id="l1ogo">
<img src="/assets/camera.png">
</a>
<nav>
<ul>
<1li>
<a href="http://localhost:4200/upload-images">Alta y Baja de Imagenes</a>
</1i>
<1li>
<a href="http://localhost:4200/reconocimiento-facial'™> Reconocimiento Facial</a>
</1i>
</ul>
</nav>
</div>
</header>
<hr>
<hl class="text-center'">Sistema de Videovigilancia con Reconocimiento
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<hr>

<hl class="text-center'">Sistema de Videovigilancia con Reconocimiento Facial</hl>

<div>

<img class="redimension" src="/assets/reconocimiento facial.jpg">

</div>
</div>
</div>

Tabla 4.19: Codigo HTML para la construccion de la “Pagina de inicio” del prototipo.

#contenido{
max-width: 1200px;
margin: 0 auto;

}

#contenido pagina({
max-width: 1200px;
margin: 0 auto;
padding: 0 0 3% O;

}

header{
width: 100%;
height: 100px;
top: O;
left: O;

}

header #logo img{
margin: 20px;
float: left;
width: 50px;

}

nav ul 1li af{
color: #699lac;

Tabla 4.20: Codigo CSS para el disefio de la “Pagina de inicio” del prototipo.

Y como resultado de este codigo obtenemos el siguiente resultado para el disefio de

la pagina de inicio:
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# Sistema Videovigilancia con Recc X 4

C 0 O localhost20

‘(L{ Alta y Baja de Imdgenes Reconocimiento Facial

Sistema de Videovigilancia con Reconocimiento Facial

Figura 4.12: Pagina de inicio Prototipo de videovigilancia.

4.4.2. Construcciony resultados “Servidor de imagenes”

Para resolver el problema de como obtener las imagenes base para la extraccion de
los descriptores faciales (como se explicé en el Capitulo 3), se hara uso de un servidor

de imagenes, en donde se almacenaran todas las imagenes de las personas.

Para el desarrollo del servidor de imagenes se hara uso del framework NodeJS y de
las bibliotecas Morgan, Express, Multer y Cors, para almacenar la informacién de las
imagenes de las personas se hara uso del Gestor de Base de Datos MySQL, el
siguiente codigo SQL es para mostrar como se cre6 dicha Base de Datos que solo

contara con una tabla llamada “files” la cual tendra 4 campos:
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CREATE TABLE "files ™ (
"id’ int(11) NOT NULL,
‘nombre’ varchar (255) NOT NULL,
“imagen’ varchar (255) NOT NULL,

‘fecha creacion’ timestamp NOT NULL DEFAULT current_ timestamp () ON UPDATE
current_timestamp ()

) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 spanish ci;

Tabla 4.21: Codigo SQL para la creacion de la Base de Datos del prototipo.

Y como resultado obtenemos la siguiente Base de Datos:

SELECT * FROM “files®

[ Perfilando [ Editar en linea ] [ Editar | [ Explicar SQL ] [ Crear cédigo PHP | [Actualizar |

[] Mostrartodo | Numero defilas: | 25 v Filtrar filas: | Buscar en esta tabla Ordenar segun la clave: | Ninguna v

QOpciones extra

T ¥ id nombre imagen fecha_creacion
0 7 Editar 3¢ Copiar @ Bormar 19 Guadalupe_VC jpg uploads\Guadalupe VC jpg 2023-01-23 13:16:49

[J g7 Editar Fc Copiar @ Borar 20 Armando_OVjpg uploads'Armando_OVijpg 2023-01-23 13:16:58
4+ [ Seleccionar todo Para los elementos que estan marcados: 7 Editar % Copiar @ Borrar =} Exportar

[ Mostrartodo | Numero defilas: | 25 v Filtrar filas: | Buscar en esta tabla Ordenar segun la clave: | Ninguna v

Figura 4.13: Base de Datos del Prototipo de Videovigilancia.

Para poder establecer una conexion con la Base de Datos desde el sistema usamos
el siguiente cédigo usando NodedS:
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const mysqgl = require('mysqgl')
const mysglConnect = mysgl.createConnection ({
host: 'localhost',
user: 'root',
password: '',
database: 'uploaddb'
})
mysglConnect.connect (function (err) {
if(err){
console.log(err)
lelse{
console.log('La Base de Datos esta conectadal')

})

module.exports = mysqglConnect

Tabla 4.22: Fragmento NodedS para establecer conexion con la Base de Datos.

Una vez que el servidor se inicialice, hara una peticion a la Base de Datos y en caso

de que no se tenga ningun problema con la conexidén dara un mensaje de que la base

de datos esta conectada, en caso de haber un error mandara un mensaje de error.

Cuando la conexidn es correcta se exporta esta conexiéon al mdédulo donde se

almacenaran las imagenes para obtener los datos de la imagen y que sean guardadas

en la Base de Datos.

Del lado del servidor se requiere importar las librerias mencionadas al inicio de este

punto, y establecer el puerto de conexién del servidor donde se establecera la

conexion con el prototipo, usamos el siguiente codigo:
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const express = require ('express')

const cors = require('cors')

const mysglConnect = require('./database’)
const multer = require('multer’')

const morgan = require('morgan')

app.listen (3000, () => {
console.log('El servidor esta corriendo en el puerto 3000")

})

Tabla 4.23: Fragmento NodedS para importar las librerias y establecer el puerto de
conexion del servidor.

Una vez que se reciba una peticion para almacenar una imagen en el server, el
siguiente codigo lo que hara es ubicar en donde se almacenara la imagen, en este
caso sera dentro de una carpeta llamada “uploads”y obtendra el nombre de la imagen

con su extension:

app.use ('/uploads', express.static(path.join( dirname, 'uploads')))
const storage = multer.diskStorage ({

destination: (req, file, callback) => {
callback (null, 'uploads')

b

filename: (req, file, callback) => {
callback (null, file.originalname)

Tabla 4.24: Fragmento NodedS para indicar el lugar donde se almacenaran las
imagenes.

En la siguiente imagen se muestra que una vez aceptada la peticion la imagen se

almacena en la carpeta antes mencionada.
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« SISTEMA_VIDEOVIGIL... &)
R server
node_modules

uploads

& Armando_OV.jpg

Guadalupe_VC,pg

Figura 4.14: Almacenamiento de las imagenes subidas.

Una vez que se obtuvo la imagen y se obtuvieron los datos, se envia la informacion a
la Base de Datos, haciendo un “INSERT”, pasando el nombre de las personas y la
ubicacién de la carpeta donde se encuentra la imagen almacenada, los datos del id y

la fecha se pasan vacios ya que esos datos los afiade la propia tabla.

const upload = multer ({storage})
app.post ('/file', upload.single('file'), (req, res, next) => {
const file = reqg.file
const filesImg = {
id: null,
nombre: file.filename,
imagen: file.path,
fecha creacion: null

res.send(file)

mysqglConnect.query ('INSERT INTO files set ?',[filesImg])

Tabla 4.25: Fragmento NodedS para “insertar” los datos de la imagen en la Base de
Datos.
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Si el usuario desea eliminar una imagen, el servidor recibira una peticion de
eliminacién, el cual dicha peticién vendra con el identificador de la imagen y hara una
consulta a la Base de Datos para encontrar el id y la ruta de almacenamiento de la
imagen y una vez encontrada la eliminara de forma permanente, tanto del servidor

como de la Base de Datos.

app.delete ('/delete/:id', (req, res) => {

const {id} = reg.params
mysqglConnect.query ('DELETE FROM files WHERE id= ?', [id])
res.json ({message: 'La imagen ha sido eliminada'})

})

Tabla 4.26: Fragmento NodedS para eliminar imagen del servidor y de la Base de
Datos.

Tomando como base la Figura 4.14 y la Figura 4.13, inicialmente se tenian dos
imagenes en el servidor, y usando el codigo anterior el servidor y la Base de datos

eliminaron la imagen.

~ SISTEMA_VIDEOVIGILANCIA_RF
v Server
node modules

uploads

() Armando_OV.jpg

IS app.js

Figura 4.15: Imagen eliminada del server.
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SELECT * FROM ~files®

[ Perfilando [ Editar en linea ] [ Editar ] [ Explicar SQL ] [ Crear codigo PHP ] [ Actualizar ]
] Mostrartodo | Nomero de filas: | 25w Filtrar filas: | Buscar en esta tabla
Opciones extra

—T— ¥ id nombre imagen fecha_creacion

[ 7 Editar 3¢ Copiar (@ Borrar 20 Armande_OVjpg uploads\Armando_OV.jpg 2023-01-23 13:16:58
t O Seleccionar todo Para los elementos que estan marcados:

&7 Editar #: Copiar @ Borrar =} Exportar

] Mostrartodo | Numero defilas: | 25w Filtrar filas: | Buscar en esta tabla

Figura 4.16: Datos eliminados de la Base de Datos.

Y como ultima tarea del servidor, es enviar la informacion de todas las imagenes que
estén almacenadas en la Base de Datos, ya que al ingresar a la pagina de Alta y Baja
de Imagenes se solicitara la informacion de las imagenes, los datos que se envian
desde el servidor son: el id de la imagen, el nombre de la persona, y la ubicacion de la

imagen, el cédigo queda de la siguiente manera:

app.get ('/upload', (req, res) => {
mysglConnect.query ('SELECT * FROM files', (err, rows, fields) => {
if(lerr){
res.json (rows)
}else(
console.log(err)

Tabla 4.27: Fragmento NodedS para enviar la imagen y los datos de la imagen a la
“Pagina Alta y Baja de Imagenes”.
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4.4.3. Construcciony resultados “Pagina Alta y Baja de

Imagenes”

Para el desarrollo de la vista de Alta y Baja de Imagenes se realizé usando codigo
HTML, la pagina contara con un boton donde el usuario podra seleccionar la imagen
de la persona, una vez que la haya seleccionado, le aparecera la imagen de lado
derecho, y para subir la imagen al servidor, una vez que se suba la imagen al servidor
la imagen aparecera en la parte inferior de la pagina, el cédigo queda de la siguiente

manera:

<hl class="text-center'">Alta y Baja de Imagenes</hl>
<button class="boton-inicio" onclick="location.href="http://localhost:4200/inicio’'">Pagina
Principal</button>
<div class="container'">
<div class="row'">
<div class="card-body">
<form (ngSubmit)="onSubmit ()'">
<div class="form-group">
<label>Seleccione la imagen a subir</label><br>
<input class="form-control-file" type="file" name="image" accept="image/*"
(change)="selectImage (Sevent) "><br><br>
<button class="btn btn-outline-primary" type="submit">Subir Imagen</button>
</div>
</form>
</div>
<div class="col-md-6">
<div class="card">
<img class="card-img-top" [src]="imgURL">
</div>
</div>
</div>
</div>

<hr>

Tabla 4.28: codigo HTML para la construccion de la “Pagina Alta y Baja de
Imagenes”.
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Para la parte superior de la pagina donde se le permite al usuario el alta de imagenes,

se obtiene el siguiente resultado:

© localhost

Alta y Baja de Imagenes Pagina principa

Seleccione la imagen a subir

‘ Seleccionar archivo ‘ Ninguno archivo selec.

‘ Subir Imagen |

Figura 4.17: Vista del alta de imagenes de la pagina Alta y Baja de Imagenes.

<h2 class="text-center">Imadgenes Subidas al Servidor</h2>
<div class="container">
<div class="row'>
<div class="col-md-4" *ngFor="let image of this.images">
<div class="card-header bg-primary text-white d-flex justify-content-
between align-items-center"> {{image.id}}.{{image.nombre}}
</div>
</div>
<div class="card-body">
<img class="card-img-top" src="http://localhost:3000/{{image.imagen}}'">
<button (click)="deleteImg(image.id)" class="btn btn-outline-success btn-
block" id="image.id">Eliminar</button>
</div>
</div>
</div>

Tabla 4.29: Fragmento HTML para mostrar las imagenes alojadas en el servidor.
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El cdédigo anterior tiene la funcionalidad de recibir la informacion del servidor y
mostrarla en la pagina, muestra el id de la imagen, junto con el nombre de la persona
y la imagen de la persona, al igual que muestra un botdén el cual servira para poder

eliminar la imagen del servidor, si asi se requiere, y se tiene el siguiente resultado:

Imagenes Subidas al Servidor

24.Guadalupe_VC.jpg

20.Armando_OV.jpg

‘t@w

\ Eliminar

Figura 4.18: Vista de las imagenes almacenadas en el servidor.

Para llevar a cabo la funcionalidad de subir imagen, la cual contara con un botén para
poder seleccionar alguna imagen almacenada en el equipo, otro boton de “Subir
imagen”, en caso de que el usuario no seleccione una imagen, el botbn mandara un
mensaje donde le indicara que debe seleccionar alguna imagen, primero veremos
cdmo queda el codigo para seleccionar la imagen, ya que una vez que se cargue, se
obtendra el nombre de la imagen, que sera el nombre de la persona, para enviar ese

dato a la Base de Datos, el cédigo es el siguiente:
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selectImage (event:any) {
if (event.target.files.length > 0) {
const file = event.target.files[0]
const reader = new FileReader ()
reader.readAsDataURL (file)
reader.onload = (event: any) => ({

this.imgURL = event.target.result
}

this.image = file

Tabla 4.30: Fragmento NodedS para obtener los datos de la imagen que se
selecciono.

Una vez que la imagen esté cargada y lista para enviar, se obtiene la siguiente vista.

~

Alta y Baja de Imagenes

Seleccione |a imagen a subir

| Examinar... | Sherling_LS.jpg

Subir Imagen

Figura 4.19: Vista de imagen lista para subir al servidor.
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Una vez que la imagen esté cargada en la pagina, se debe dar clic en el boton de
enviar imagen, una vez subida la imagen aparecera un mensaje de que se subio la
imagen, y si no se selecciona alguna imagen y se da clic en el boton, aparecera un
mensaje donde se indica que se debe seleccionar una imagen, el codigo es el

siguiente:

export class UploadImagesComponent implements OnInit {
onSubmit () {
const formData = new FormData ()
formData.append('file', this.image)
this.http.post<any>('http://localhost:3000/file', formData) .subscribe ({

next: res => (Swal.fire ({

icon: 'success',
title: 'Imagen enviada correctamente’,
text: 'La imagen se envid correctamente’'

}) .then((result) => {
if (result) {

location.reload()

b
) ’

error: err => (Swal.fire ({

icon: 'error',
title: 'jError!’,
text: ';Debes seleccionar una imagen!'

Tabla 4.31: Fragmento NodedS que indica que se subid la imagen al servidor, en su
defecto sefiala que se debe seleccionar una imagen.
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Obtenemos las siguientes vistas como resultado de subir una imagen al servidor.

Imagen enviada correctamente

La imagen se envid correctamente

Figura 4.20: Vista de mensaje de imagen subida al servidor.

®

jError!

iDebes seleccionar una imagen!

Figura 4.21: Vista no selecciono una imagen.

Para la funcionalidad de eliminar una imagen del servidor, se tiene un botén debajo de
cada imagen el cual dice “eliminar”, al dar clic aparecera un mensaje de aviso para

saber si esta seguro de eliminar la imagen, en caso de confirmar la eliminacién la
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imagen se borrara de la Base de Datos y del servidor, ademas se dejara de mostrar

en la pagina, el cédigo es el siguiente:

deleteImg (id:any) {

Swal.fire ({

icon: 'info',
title: ':Estd seguro de eliminar la imagen del servidor?',
showCancelButton: true,

confirmButtonText: 'Eliminar',

}) .then ( (result) => {
if (result.isConfirmed) {
this.http.delete<any>( http://localhost:3000/delete/${id} ) .subscribe ({next:
res => {

location.reload()

Tabla 4.32: Fragmento NodedS para indicar que se va eliminar una imagen del
servidor y Base de Datos.

¢Esta seguro de eliminar la
imagen del servidor?

Figura 4.22: Vista de mensaje de confirmacion para eliminar imagen.
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4.4.4. Construcciony resultados “Pagina Reconocimiento Facial”

Para el desarrollo de la vista de Reconocimiento Facial se realiz6 usando codigo HTML
y CSS, para la funcionalidad se usé JavaScript, ya que es el lenguaje en el que la API
es funcional, en esta pagina se podra seleccionar 4 videos para la deteccion de las
personas que aparezcan en el video, y debajo de los espacios donde se encuentran
los videos, habra 4 tablas de resultados, los cuales indicaran el nombre de la persona
detectada (en caso de que una persona no esté en la Base de Datos, se pondra como
“unklown” o desconocido), la fecha y hora de creacion del video, el cédigo de la vista

es la siguiente:

<hl class="text-center">Reconocimiento Facial</hl>

<button class="boton-inicio"
onclick="location.href="http://localhost:4200/inicio'">Pagina Principal</button>
<hr>

<hl class="titulo 1">Camara 1</h1l>

<canvas class="canvas 1" id="video 1" width="500" height="300"></canvas>
<video class="video 1" id="videoInput" width="500" height="300" muted
controls></video>

<input type="file" class="inputl" id="input 1" name="file" accept="video/*">
<hl class="titulo">Resultados de la Deteccién </hl>

<hl class="titulo tablal">Tabla Camara 1</h1l>
<table border="2" class="table videol'">
<thead class="cabezera tablal">
<tr>
<th>Nombre de la Persona</th>
<th>Detectado</th>
<th>Fecha del Video</th>
<th>Hora del Video</th>
</tr>
</thead>
<tbody class="body tablal" id="tabla videol">
<tr>
<td align="center'">-</td>
<td align="center">-</td>
<td align="center">-</td>
<td align="center">-</td>
</tr>
</tbody>
</table>

Tabla 4.33: Codigo HTML para la construccion de la “Pagina Reconocimiento Facial’.
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La vista de la pagina de Reconocimiento Facial queda de la siguiente manera,

primero como se ve la seccion de cargar videos, y la seccion de las tablas de

resultados:

# Sistema Videovigilancia con Reco X Source code beauti

< [¢] O O localhost

Céamara 1

Sele:(mnar archivo | Ninguno archivo selec.

Camara 3

Selec(lunar archivo | Ninguno archivo selec

Reconocimiento Facial

Camara 2

Selec(mnar archivo | Ninguno archive selec.

Camara 4

Selecclunar archivo | Ninguno archivo selec

Figura 4.23: Vista de la seccion de videos de Reconocimiento Facial.

#. Sistema Videovigilancia con Recc X+

< [¢] 0  ® localhost

Tabla Camara 1

Nombre de la

Detectado Fecha del Video Hora del Video
Persona
Tabla Camara 3
Nombredela |p i ctado Fecha del Video Hora del Video
Persona

de la Deteccion

Tabla Camara 2

Nombre de la

Detectado Fecha del Video Hora del Video
Persona
Tabla Camara 4
Nombredela |\ ctado Fecha del Video Hora del Video
Persona

Figura 4.24: Vista de la seccion de tablas de resultados de la deteccion.
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Para la pagina de reconocimiento facial se tiene como principales funcionalidades el

que el usuario pueda subir videos de cualquier formato (mp4, mkv, etc.), una vez

subidos al dar clic en el boton de “play o reproducir”, el prototipo estara detectando los

rostros que aparecen en el video y mostrando el nombre de la persona, al mismo

tiempo que esta haciendo las detecciones, estara imprimiendo los nombres de las

personas que estén en ese momento en el video, asi como la fecha y hora del video.

Como primer paso se debe indicar al prototipo que se hara uso de videos y se deben

cargar las bibliotecas de Face-api, se deben cargar las bibliotecas para que la pagina

funcione y para ello se debe indicar donde se encuentra la API y asi, el codigo es el

siguiente:

const video =
const video 2
const video 3
const video 4

Promise.all ([

const fileInput = document.getElementById('input 1')
const fileInput2 = document.getElementById('input 2')
const fileInput3
const fileInput4 = document.getElementById('input 4'")

document.getElementById('input 3'")

document.getElementById('videoInput')

= document.getElementById('videoInputl2')
= document.getElementById('videoInput3')
= document.getElementById('videoInput4"')

faceapi.nets.faceRecognitionNet.loadFromUri ('./assets/models"),
faceapi.nets.facelLandmark68Net.loadFromUri ('. /assets/models"),
faceapi.nets.ssdMobilenetvl.loadFromUri ('./assets/models")

]) .then(start)

Tabla 4.34: Fragmento JavaScript para hacer uso de las funciones de Face-api e
incorporar el reproductor de video junto con el botén para seleccionar el video.

El cddigo indica que se hara uso de un video y un boton que permite seleccionar un

video almacenado en el equipo y cargar las bibliotecas para la deteccidén del cuadro

delimitador, el uso de los puntos de referencia y los descriptores faciales.

Una vez que el video ha sido seleccionado, se tomara la informacion de la hora 'y

fecha de cuando fue creado, para esto en Windows al revisar los detalles del video

muestra 3 datos los cuales son:

pag. 83




e Creado: muestra la fecha de cuando el archivo fue creado, sin embargo, esta
fecha puede cambiar, en el caso de que se cree una copia del video y mostrara
la fecha y hora de cuando fue copiado.

¢ Modificado: muestra la fecha de creacion, con la diferencia que este no cambia
a pesar de que el video sea copiado en diferentes ocasiones, este es el dato
que se obtendra y posteriormente imprimir en la tabla de resultados.

o Ultimo acceso: muestra la fecha y hora de la ultima vez que se usé.

Creado: viemes, 16 de diciembre de 2022, 12:2026a.r
Modificado: martes, £5 de octubre de 2022, 01:35:00 p. m.
Ulimo acceso: hoy, 4 de febrero de 2023, 1245922 p. m.

Figura 4.25: Detalles de las fechas de un video en Windows.

El siguiente paso es el permitir al usuario subir un video, como se mostré antes se
cuenta con un botdén el cual permitira seleccionar un video almacenado y una vez que
se cargue el video en la pagina se tomara la hora y fecha del video para su uso mas

adelante, el codigo queda de la siguiente manera:

function start () {

fileInput.addEventListener ('change', function(e) {
video.src = URL.createObjectURL (this.files[0])
H)

filepickerl.addEventListener ('change', (event) => {

const filesl = event.target.files

outputl.textContent = "'

for (const file of filesl) {
const datel = new Date(file.lastModified)
const fecha videol = outputl.textContent += " (${datel})"
fvl = fecha videol.slice (10, 25)
hvl = fecha videol.slice (26, 34)

Tabla 4.35: Fragmento JavaScript para obtener la hora y fecha del video
seleccionado.
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Una vez que el video se ha cargado y obtenido la fecha y hora, se debe hacer una
consulta al server para obtener las imagenes base y extraer los descriptores faciales
y el nombre de las personas, este proceso se lleva a cabo como se menciond en el
Capitulo 3 de manera tedrica, ahora se vera a nivel de programacion, el codigo queda

de la siguiente manera:

function obtencionURL () {
fetch ("http://localhost:3000/upload")
.then((res) => res.json())
.then ( (data) => {
recognitedFaces (data)
})
}

function recognitedFaces (data) {
const labeles = data.map((user) => "${user.nombre} )
const nombres = p e l.split(",", p_e 1.length)

Promise.all (
nombres.map (async label => {
const descriptions = []
for(let i=1; i<=1l;i++){

const img = await
faceapi.fetchImage ("http://localhost:3000/uploads/${label}.jpg’)

const detections = await
faceapi.detectSingleFace (img) .withFacelLandmarks () .withFaceDescriptor ()

descriptions.push (detections.descriptor)
}
const descriptores personas = new
faceapi.LabeledFaceDescriptors (label, descriptions)
}
)

Tabla 4.36: Fragmento JavaScript que realiza la peticion al servidor de todas las
imagenes y obtiene los descriptores faciales.

Del cédigo anterior, la parte mas importante es la siguiente:

const detections = await faceapi.detectSingleFace(img).withFaceLandmarks().withFaceDescriptor()

Tabla 4.37: Fragmento JavaScript que hace uso de Face-api para la obtencién de los
cuadros delimitadores, puntos de referencia y descriptores faciales.
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Ya que aqui es donde se obtiene el cuadro delimitador de la imagen, se extraen los
puntos de referencia y se extraen los descriptores faciales, estos ultimos se guardan
en un variable la cual se denota como “descriptores_personas”, dentro se encuentran

los 128 datos del descriptor de cada persona que esté en el servidor.

Una vez obtenido los descriptores se le estableceran a una nueva variable, que
ademas de tener los descriptores de todas las personas, ademas se establecera el

umbral de resultado para que se pueda clasificar la imagen.

const faceMatcher = new faceapi.FaceMatcher (labeledDescriptors, 0.6)

Tabla 4.38: Fragmento JavaScript que hace uso de Face-api para almacenar los
descriptores faciales y establecer el umbral de resultado.

Una vez que se cargo el video en la pagina, se obtuvo la fecha y hora, se obtuvieron
los descriptores faciales de todas las personas y se calculd el umbral de resultado, se

mostrara la parte final, el reconocimiento facial con la impresién de los resultados.

Para hacer la deteccidn del rostro se debe establecer un “canvas”, que es el espacio
donde la API hara la deteccidn, para este proyecto se establecera sobre el alto y ancho
del video, este “canvas”lo que nos permite es “dibujar” el cuadro delimitador sobre la
persona detectada y a su vez imprime el nombre de la persona, asi como el resultado
del calculo del umbral, también extrae los puntos de referencia y los descriptores de la
persona que esta detectando, esto con el fin de poder clasificar la imagen para
proporcionar el nombre de la persona que se detecta, el cddigo queda de la siguiente

manera:
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video.addEventListener ('play', async() => {
const canvas = document.getElementById('video 1')
document.body.append (canvas)
const displaySize = {
width: video.width,
height: video.height
}
faceapi.matchDimensions (canvas, displaySize)
setInterval (async () => {
const detections = await
faceapi.detectAllFaces (video) .withFaceLandmarks () .withFaceDescriptors ()
const resizedDetections = faceapi.resizeResults (detections, displaySize)
canvas.getContext ('2d') .clearRect (0, 0, canvas.width, canvas.height)

Tabla 4.39: Fragmento JavaScript para determinar el tamario del canvas y obtener
los cuadros delimitadores, puntos de referencia y descriptores faciales del video.

Una vez obtenido los descriptores de las personas que han sido detectadas en el video,
se debe clasificar a la persona, la APl lo hace mediante Distancia Euclidiana para
poder clasificar a la persona y mostrar el nombre y la coincidencia, el cédigo queda de

la siguiente manera:

const results = resizedDetections.map((d) => {
return faceMatcher.findBestMatch (d.descriptor)

H)

Tabla 4.40: Fragmento de JavaScript para determinar la Distancia Euclidiana entre
los descriptores base y del video.

Ya que se tiene la clasificacion de la persona, lo que queda es mostrar el nombre y la

coincidencia, el codigo queda de la siguiente manera:
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results.forEach ((result, i) => {
const box = resizedDetections[i].detection.box
const drawBox = new faceapi.draw.DrawBox (box, { label: result.toString() })
drawBox.draw (document.getElementById ( 'Video_l "))

H)

Tabla 4.41: Fragmento JavaScript para mostrar el nombre de la persona detectada
dentro del cuadro delimitador.

Y lo que se obtiene como resultado es una impresion del cuadro delimitador junto con

el nombre de la persona y la coincidencia.

Camara 1

r—

T

ov 50.49)

e r Guadalupe VC (0.5,0) o
il =

| Seleccionar archivo |WIN_202...8_F’ro.mp4

Figura 4.26: Resultados de la deteccion en la camara 1 a una distancia focal lejana.
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il .-’srma.ndo_OV(o..-].l).;“'E‘. ]

| Seleccionar archivo | WIN_202...6_Pro.mp4

Figura 4.27: Resultados de la deteccion en la camara 2 con una camara a una altura
de 2.15 mts.

Camara 3

am_OV
o

| Seleccionar archivo | WIN_202...5_Pro.mp4

Figura 4.28: Resultados de la deteccion en la camara 3 con tres personas en el
mismo espacio.
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Camara 4

Arma_udo___OV (0.59)

r
1 _Guadalupe_\-'c (0.58)

SP-

| Seleccionar archivo |WIN_2[]2...2_F’r0.mp4

Figura 4.29: Resultado de la deteccion en la camara 4 con dos personas en el mismo
espacio.

Camara 3

| Seleccionar archivo |WIN_202...8_Pr0.mp4

Figura 4.30: Resultado de la deteccion en la camara 3 con una persona de peffil.
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Por ultimo, queda la impresion de los resultados de la deteccion (cabe mencionar que

la impresion de los resultados se realiza a la par de la deteccién), una vez que la

persona ha sido identificada se imprime el nombre junto con la fecha y hora, el cédigo

queda de la siguiente manera:

if(!pvl.includes(persons_dvl)
pvl[pvl.length] =

var
var
var
var

var

pvl.

datos vl = document.
celll vl = datos vl.
cell2 vl = datos vl.
cell3 vl = datos vl
celld vl = datos vl.

forEach ((result,

i)

persons_dvl

getElementById('tabla videol') .insertRow ()

insertCell (0)
insertCell

(1)
.insertCell (2)
(3)

insertCell
= {

if ((result.toString().trim().length !'= 0)) {

celll vl.innerHTML =
cell2 vl.innerHTML =
cell3 vl.innerHTML =
celld vl.innerHTML =

imagen

persona_ fecha hora

persona_ fecha hora
persona fecha hora

+ result + cierre

+ fvl 4+ cierre
+ hvl + cierre

&& persons dvl.toString().trim() .length != 0){

Tabla 4.42: Fragmento JavaScript que obtiene los resultados de la deteccion y los
imprime en la tabla de resultados.

La impresién de los datos de la deteccion en la tabla de resultados se ve de la siguiente

manera:

Tabla Camara 4

Nombre de la Trrmecl | e || TR
Persona
Guadalupe VC v Mon Oct 24 2022 |13:11:09
Armando OV v Mon Oct 24 2022 |13:11:09
unknown v Mon Oct 24 2022 (13:11:09

Figura 4.31: Tabla de resultados de la deteccion de la camara 4.
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4.5. Pruebas

En la etapa de pruebas se realizaran pruebas de usabilidad, esto quiere decir que se
le haran pruebas al prototipo con usuarios que sean expertos en el manejo de equipos
de cémputo y paginas Web, al igual que con usuarios inexpertos en el manejo de
equipos de computo y paginas Web, dichos usuarios manipularan el prototipo y se
analizaran los resultados que se obtengan de los casos de pruebas que a continuacion

se detallaran, estos casos de pruebas son tomados de los requerimientos funcionales.

4.5.1. Casos de pruebas de usabilidad

En la Tabla 4.46 se describe la relacion de los requerimientos funcionales con los

casos de pruebas que se realizaron al Prototipo de videovigilancia, los cuales son los

siguientes:
Requerimiento funcional Nombre Prueba de usabilidad

RF-01 Archivos multimedia. CPU-01

RF-02 Reproductor multimedia. CPU-02

RF-03 Reconocimiento Facial. CPU-02

RF-04 Tabla de resultados. CPU-03

RF-05 Alta de imagenes. CPU-04

RFO06 Baja de imagenes. CPU-05

RF-07 Pagina de inicio CPU-06, CPU-07 y
CPU-08

Tabla 4.43: Relacion requerimientos funcionales con pruebas de usabilidad.

A continuacion, se presenta la descripcion de los casos de pruebas de usabilidad del

prototipo.

Detalle CPU-01.
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Tarea

Subir video al prototipo.

Numero 1

Definicion El usuario debe subir un video en los espacios
donde se encuentra dicha opcion.

Objetivo El usuario debe ser capaz de subir un video al

prototipo.

Salida o resultado esperado

El video debe estar cargado en el reproductor
multimedia.

Frecuencia 4
Duracién esperada 2 minutos como maximo.
Longitud de ruta 3

Flexibilidad

Se puede considerar una longitud mas extensa,
dependiendo de donde este almacenado el video.

Requerimientos fisicos y

mentales

El usuario debe saber usar el mouse de la
computadora.

El usuario debe saber diferenciar que video es el
que desea subir.

Tabla 4.44: Detalle caso de prueba de usabilidad #1.

Detalle CPU-02.

Tarea Uso del reproductor multimedia.

Numero 2

Definicion El usuario debe reproducir un video que
anteriormente haya subido.

Objetivo El usuario debe reproducir el video en curso.

Salida o resultado esperado | El video debe estar reproduciéndose hasta el final.

Frecuencia 1

Duracion esperada 5 segundos

Longitud de ruta 1

Flexibilidad Ninguna.

Requerimientos fisicos y

mentales

El usuario debe saber usar el mouse de la
computadora.

Tabla 4.45: Detalle caso de prueba de usabilidad #2.
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Detalle CPU-03.

Tarea Ubicacion de la tabla de resultados de la
deteccion.

Ndmero 3

Definicion El usuario debe identificar la tabla de resultados
correspondiente al video reproducido.

Objetivo El usuario debe ser capaz de identificar la tabla de

resultados que corresponde con el video que
reprodujo anteriormente.

Salida o resultado esperado

El usuario encuentra los resultados de la

deteccion.

Frecuencia

1

Duracién esperada

40 segundos.

Longitud de ruta

1

Flexibilidad

Ninguna.

Requerimientos fisicos y

mentales

El usuario debe saber usar el mouse de la
computadora.
El usuario debe saber leer.

Tabla 4.46: Detalle caso de prueba de usabilidad #3.

Detalle CPU-04

Tarea Subir imagen al servidor.

Numero 4

Definicion El usuario debe subir una imagen al servidor
Objetivo El usuario debe ser capaz de subir una imagen al

servidor.

Salida o resultado esperado

El prototipo muestra un mensaje de que la imagen
fue subida correctamente y la imagen debe
aparecer en la pagina.

Frecuencia

1

Duracién esperada

2 minutos como maximo.

Longitud de ruta

3

Flexibilidad

Se puede considerar una longitud mas extensa,
dependiendo de donde este almacenado el video.
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Requerimientos fisicos y

mentales

El usuario debe saber usar el mouse de la
computadora.

El usuario debe saber diferenciar que imagen es
la que desea subir.

Tabla 4.47: Detalle caso de prueba de usabilidad # 4.

Detalle CPU-05

Tarea Eliminar imagen del servidor.

Numero 5

Definicion El usuario debe eliminar una imagen del servidor
Objetivo El usuario debe ser capaz de eliminar una imagen

del servidor.

Salida o resultado esperado

El prototipo muestra un mensaje de que la imagen
fue eliminada correctamente y la imagen ya no
debe ser vista en la pagina.

Frecuencia

1

Duracién esperada

10 segundos.

Longitud de ruta

2

Flexibilidad

Ninguna.

Requerimientos fisicos y

mentales

El usuario debe saber usar el mouse de la
computadora.
El usuario debe saber leer.

Tabla 4.48: Detalle de prueba de usabilidad #5.

Detalle CPU-06

Tarea Ingresar a la pagina “Alta y Baja de Imagenes”.

Numero 6

Definicion El usuario debe acceder a la pagina de Alta y Baja
de Imagenes.

Objetivo El usuario debe ser capaz de ubicar la opcién de

Alta y Baja de imagenes e ingresar.
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Salida o resultado esperado

Acceder a la pagina de Alta y Baja de Imagenes.

Frecuencia

1

Duracién esperada

30 segundos.

Longitud de ruta

1

Flexibilidad

Ninguna.

Requerimientos fisicos y

mentales

El usuario debe saber usar el mouse de la
computadora.
El usuario debe saber leer.

Tabla 4.49: Detalle de prueba de usabilidad #6

Detalle CPU-07

Tarea Ingresar a la pagina “Reconocimiento Facial’.

Numero 7

Definicion El usuario debe acceder a la pagina de
Reconocimiento Facial.

Objetivo El usuario debe ser capaz de ubicar la opcién de

Reconocimiento Facial e ingresar.

Salida o resultado esperado

Acceder a la pagina de Reconocimiento Facial.

Frecuencia

1

Duracién esperada

30 segundos.

Longitud de ruta

1

Flexibilidad

Ninguna.

Requerimientos fisicos y

mentales

El usuario debe saber usar el mouse de la
computadora.
El usuario debe saber leer.

Tabla 4.50: Detalle de prueba de usabilidad #7.
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Detalle CPU-08

Tarea Ingresar a la pagina de Inicio.
Numero 8
Definicion El usuario debe regresar a la pagina de inicio

estando, ya sea en “Alta y Baja de Imagenes” o en
“‘Reconocimiento Facial’.

Objetivo El usuario debe ser capaz de ubicar la opcién de
Pagina de Inicio.

Salida o resultado esperado | Regresar a la pagina de inicio del prototipo.

Frecuencia 1

Duracion esperada 20 segundos.

Longitud de ruta 1

Flexibilidad Ninguna.

Requerimientos fisicos y El usuario debe saber usar el mouse de la
mentales computadora.

El usuario debe saber leer.
Tabla 4.51: Detalle caso de prueba de usabilidad #8.

4.5.2. Resultados de las pruebas de usabilidad.

A continuacién, se muestran los resultados que se obtuvieron de los casos de pruebas
de usabilidad anteriores, los cuales se les realizaron a diferentes usuarios, un total de
8 personas que aceptaron probar el prototipo y de los cuales se escogieron
dependiendo su nivel en manejo de equipos de computo y manejo de paginas Web,

los cuales estan divididos de la siguiente manera:

¢ Nivel experto: Usuarios que tienen conocimientos y experiencia en el manejo
de equipos de computo y paginas Web, los cuales son el usuario 2, usuario 3 y
usuario 8.

¢ Nivel intermedio: Usuarios que tienen conocimientos y experiencia mediana en
el manejo de equipos de cdmputo y paginas Web, los cuales son el usuario 1,

usuario 4 y usuario 5
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¢ Nivel bajo: Usuarios que tiene pocos conocimientos y experiencia en equipos
en el manejo de equipos de codmputo y paginas web, los cuales son el usuario

6 y usuario 7.

Y tomando como resultado final éxito o fracaso para cada una de las pruebas, se

considera:

e Exito: El resultado cumple con el objetivo del caso de prueba

e Fracaso: El resultado no cumple con el objetivo del caso de prueba.

Caso de | Usuario | Usuario | Usuario | Usuario | Usuario | Usuario | Usuario | Usuario

prueba | 1 2 3 4 5 6 7 8
CPU-01 | Exito Exito Exito Fracaso | Fracaso | Fracaso | Fracaso | Exito
CPU-02 | Exito Exito Exito Exito Exito Exito Exito Exito
CPU-03 | Exito Exito Exito Exito Exito Fracaso | Fracaso | Exito
CPU-04 | Exito Exito Exito Exito Exito Fracaso | Fracaso | Exito

CPU-05 | Exito Exito Exito Exito Exito Exito Exito Exito

CPU-06 | Exito Exito Exito Exito Exito Fracaso | Exito Exito

CPU-07 | Exito Exito Exito Exito Exito Exito Exito Exito

CPU-08 | Exito Exito Exito Exito Exito Exito Fracaso | Exito

Tabla 4.52: Resultados de los casos de pruebas de cada usuario.

En la tabla anterior se detallan los resultados que se obtuvieron durante la ejecucion
de las pruebas de usabilidad, para los usuarios expertos se obtuvo una tasa de éxito
del 100%, para los usuarios intermedios se obtuvo una tasa de éxito del 78.57% donde
la ubicacién del archivo fue la causa del fracaso y para los usuarios inexpertos se
obtuvo una tasa de éxito del 50% donde la ubicacion del archivo, tanto para subir los

videos e imagenes, a su vez fue la causa del fracaso.
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Capitulo 5

Conclusiones y trabajo a

futuro

5.1. Conclusiones

El objetivo de este trabajo fue el desarrollar un prototipo de videovigilancia con
reconocimiento facial via Web, que permitiera subir y reproducir videos que estuvieran
almacenados en el ordenador o en algun dispositivo de almacenamiento externo con
el fin de identificar a las personas que aparezcan en dichos videos, de saber si en un
espacio fisico estuvo alguna persona ajena al lugar y generar una tabla en la interface
grafica la cual muestre a las personas que se detectaron como resultado del analisis

del video.

Para llevar a cabo esto se utilizé la API Face-api, la cual hace uso de redes neuronales
profundas de convolucion, las cuales estan entrenadas para la deteccion de personas.
De tal forma que con solo una foto base se pudiese realizar la deteccion e identificacidon
de la persona en cuestion, Face-api brindé una solucién funcional para el desarrollo
de esta tesis, ya que fue lo suficientemente moldeable para la construccién del

prototipo de videovigilancia con reconocimiento facial via Web.
Con el desarrollo de esta tesis se obtuvieron los siguientes resultados:

e Es posible realizar la identificacion de personas en entornos abiertos, con el
uso de una camara Web convencional y un equipo de computo con

caracteristicas reducidas.
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e Es posible la realizacion de un prototipo de videovigilancia que permita a los
usuarios hacer uso del reconocimiento facial y deteccién de personas, donde
se permita subir videos almacenados en su ordenador o dispositivos de
almacenamiento externos y mostrar los resultados de dicha deteccién.

e Esposible hacer uso de APIs open source, ya que se pueden moldear y adaptar
a los proyectos de sistemas de videovigilancia web.

e Se pudo entregar una versiéon beta funcional utilizando frameworks de ultima
generacion para la construccion de un prototipo web.

e Se verifico la usabilidad del prototipo mediante la ejecucion de pruebas de

usabilidad

Con lo antes mencionado, se pudo dar una solucién que cubre el problema inicial y dar
un margen de referencia a futuros proyectos que estén orientados a una problematica

similar.
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5.2. Trabajo a futuro

A continuacion, se presentan algunas caracteristicas o modificaciones que puedan
desarrollarse a futuro o que permitan que el prototipo pueda brindar una mejor

funcionalidad en otros equipos de menor rendimiento en procesamiento:

e Aumentar el numero de videos que se puedan subir para tener una cobertura
mas amplia en lugares que tengan una mayor cantidad de videos a analizar.

e Parala etapa de clasificacion donde se utiliza el clasificador euclidiano se puede
mejorar implementando métodos de clasificacion mas robustos y eficientes
como lo son algoritmos de clasificacion no supervisados o redes neuronales.

e Incorporar las diferentes versiones del algoritmo MTCNN ya con estas ultimas
versiones se obtendrian detecciones mas precisas a diferentes distancias
focales y con un numero variable de personas presentes en el video.

e Incorporar un nuevo modulo al prototipo para el uso de Reconocimiento Facial
en grabaciones en vivo, ya sea para camaras Web que estén conectadas al
equipo o para camaras IP que estén conectadas a la misma red que el equipo.

e Incorporar este proyecto a otra APl open source que utilice un algoritmo

diferente para la deteccién de rostros.
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Glosario

A

API (Application Programming Interface)

Segmento de codigo que permite a diferentes
aplicaciones comunicarse entre si., 3

B

Backend
Consiste en el acceso a datos de un software o
cualquier dispositivo, que no es directamente
accesible por los usuarios, 25

C

Canvas
Elemento HTML que se utiliza para dibujar gréficos,
hacer composiciones de fotos o incluso realizar
animaciones., 81

D

DVR (Digital Video Recorder)

Dispositivo de grabacion de video en formato
digital. Ademas de visualizacion en vivo,
monitoreo remoto a través de internet., 3

F

FaceNet
Sistema desarrollado por Google, y que es uno de los
sistemas de reconocimiento facial mas precisos
que existen., 8
Framework
Esquema o marco de trabajo que ofrece una
estructura base para elaborar un proyecto con
objetivos especificos, sirve como punto de partida
para el desarrollo de software, 25
Frontend
Consiste en la conversién de datos en una interfaz
grafica para que el usuario pueda interactuar con
el sistema, 25

InsightFace
Biblioteca integrada de Python de anélisis de rostros
2Dy 3D de cddigo abierto., 9

M

Middleware
Software con el que diferentes aplicaciones se
comunican entre si. Brinda funcionalidad para
conectar aplicaciones de manera inteligente y
eficiente, 26
MTCNN (Multit-task Cascaded Convolutional
Networks)
Red neuronal que se utiliza para tratar
simultaneamente la deteccién de rostros y el
posicionamiento de los puntos clave del rostro., 24

N

NVR (Network Video Recorder)
Dispositivo fisico que opera camaras de
videovigilancia IP a través de una red
inaldmbrica., 3

o)

Open Source
Cddigo disefiado de manera que sea accesible al
publico, todos pueden modificar y distribuir el
codigo de cualquier manera., 8

P

PCA (Principal Component Analysis)

Método estadistico que permite simplificar la
complejidad de espacios muestrales con muchas
dimensiones a la vez que conserva su informacion.,
15

T

TensorFlow
Biblioteca de cédigo abierto para aprendizaje
automatico, desarrollado por Google para el
reconocimiento de imagenes., 10
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