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Resumen

La red Avanzada de Educacion e Investigacion canadiense es administrada por la
organizacion CANARIE, establecida en 1993, desde su construccion, se ha
preocupado por otorgar un backbone capaz de soportar el flujo de datos generados
por sus miembros participantes. En junio de 2013, CANARIE presenté un backbone
capaz de soportar 100 Gbps, utilizando equipos Ciena 6500 que incluyen
procesadores Opticos WavelLogic de tercera generacion, y en 2016 realizd pruebas
para actualizar su infraestructura a un backbone de ultra alta velocidad, para soportar
300 Gbps, utilizando equipos Waveserver de Ciena.

Con la finalidad de conocer y entender el funcionamiento del backbone CANARIE, se
realizo la simulacion y emulacion de conectividad y gestion de dicho backbone, en su
version actualizada al 2016, utilizando las herramientas de simulacion en Packet
Tracer como primera aproximacion, y de emulacion en GNS3 como segunda
aproximacion, para lo cual se utilizaron 25 routers tipo core que conforman el
backbone. Se configuré a cada uno de los routers con el protocolo de enrutamiento

OSPF y con el protocolo de gestion SNMP.

La simulacion de conectividad ocup6 32% del procesador Intel Pentium Dual CPU
E2140 @ 1.60 GHz y 40% (1.20 GB de 3 GB) de memoria RAM para simular la
conectividad, desde el router Vancouver al router ST. John’s, en un tiempo de 2.48
minutos. La simulacién de gestion en la mayoria de ocasiones realizé el monitoreo de
los elementos de gestion, permitiendo configurar dos de las cinco variables elegidas
para realizar la simulacion de gestion. Por su parte, para llevar a cabo la emulacion
de conectividad y gestion, se utiliz6 una computadora con procesador Intel (R) Xeon
(R) CPU E5-2620 v2 @ 2.10 GHz. El consumo de recursos en la emulacion fue de
4% del procesador y 37.81% (12.1 GB de 32 GB) de memoria RAM. El tiempo
establecido desde la ejecucion de GNS3 hasta tener las terminales abiertas de las
cinco maquinas virtuales fue de 9.50 minutos. La emulacion de gestidon por su parte,
ademas de permitir la configuracion de 3 de las 5 variables propuestas, también
permitio recibir los traps (alertas) enviados por los equipos gestionados, los cuales se

capturaron a través de Wireshark. Se aplicaron los conocimientos de configuracién y
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monitoreo de redes con base en la conectividad y gestion, via simulacién y

emulacion del backbone CANARIE, el cual cuenta con 25 routers de backbone.
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Capitulo 1: Introduccion
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1.1 Introduccion

Desde la apertura al &mbito comercial de la Internet, en abril de 1995, nuevas ideas
han surgido para preservar e impulsar la educacion e investigacion en el sector
académico, con el objetivo de crear herramientas que faciliten el desarrollo de
nuevos proyectos que aportardn valor a la vida humana. La idea de una red
académica prevalece hoy dia con el surgimiento de la INTERNET2 en Estados
Unidos, desde donde se ramificé hacia todo el mundo, permitiendo la creacion de

una red mundial de redes avanzadas sin fines de lucro.

Canada ha creado su propia red avanzada, para permitir la colaboracion cientifica y
académica, otorgando conexion a doce redes regionales que, en conjunto con
CANARIE (organismo encargado de regular la conectividad a la red avanzada
canadiense), colaboran en la investigacion en areas como la fisica de particulas,
gendmica, astronomia y neurologia [1]. Ademas de la conexion regional, CANARIE
permite de forma internacional la conexion con mas de 100 redes similares alrededor

del mundo, colaborando en el desarrollo de proyectos tales como:

» ATLAS/TRIUMF: El laboratorio Nacional de Fisica Nuclear y de Particulas de
Canada, opera un centro de informatica para el experimento ATLAS en el
Gran Colisionador de Hadrones, ubicado en el CERN (European Organization
for Nuclear Research) en Suiza, el cual, genera datos del orden de los
petabytes (10%°) anualmente, TRIUMF se encarga de almacenarlos vy
distribuirlos para su procesamiento.

» Square Kilometre Array (SKA): Desarrollado en Australia y Sudafrica, se
considera el radiotelescopio mas grande, al poseer una superficie de un
kilbmetro cuadrado, operando en un rango de frecuencias entre 0,10 a 25 GHz
con la finalidad de analizar el cosmos en busca de planetas similares a la
Tierra. Su construccién inici6 en 2016 y se planea que entre en
funcionamiento a partir de 2020.

» OutGrid: Es una plataforma global utilizada por neurocientificos, para analizar
imagenes cerebrales en 3D y 4D, en busca de comprender el funcionamiento

del cerebro y enfermedades que provocan su degeneracion [2].
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» Consorcio Internacional del Genoma del Céncer: Es una organizacion
internacional dedicada al estudio de 50 tipos de tumores. El proyecto fue
puesto en marcha en 2008, con la finalidad de estudiar mas de 25,000

genomas de cancer.

Los proyectos mencionados, son posibles gracias a las plataformas de investigacion,
gue no son mas que aplicaciones de software, dedicadas al apoyo de investigacion
realizada por CANARIE. [3]

CANARIE se caracteriza por ser socio del CENGN (Center of Excellence in Next-
Generation Networks — Centro de Excelencia en Redes de la Siguiente Generacion),
para el cual trabaja en conjunto con compafias de ICT (Information and
Communication Technology — Tecnologia de la Informacion y la Comunicacion),
para desarrollar una plataforma Unica de multi-proveedores para el desarrollo, prueba

y comercializacion de nuevas tecnologias de redes y comunicaciones. [4]

La infraestructura del backbone CANARIE ha evolucionado, desde 1996 hasta 2016,
tanto en la capacidad de sus routers como en sus enlaces, para proveer los recursos
gue permitan a su vez desarrollar proyectos, tanto de investigacion como de
aplicacion, de ahi surge la importancia de analizar la evolucion y complejidad de su

funcionamiento, para poder determinar su comportamiento futuro.

La red CANARIE, al ser una red avanzada, se vuelve parte de la serie de proyectos a
desarrollar en el ADVNETLAB dentro de la UACM-SLT. CANARIE forma parte del
compendio que integran las redes avanzadas en el continente Americano, con lo
cual, el ADVNETLAB completara el estudio de dichas redes, no sélo a nivel pais, si

no que se tendra un andlisis a nivel continente.
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1.2 Justificacion

El estudio de las redes avanzadas han sido el tema de interés del ADVNETLAB, en
él, se han producido tesis como: Emulacion del backbone de la red avanzada
Internet2 en México, Implementacién de un modelo IPv4 multicast y Emulacion de la
red avanzada CLARA. Asi coémo los siguientes articulos arbitrados: Routing
algorithms applied to an advanced academic network known as CUDI [5], Emulation
of backbone’s connectivity and management for the advanced network in Latin
America: 2016’s topology [6], Emulations for CLARA’s operation, the advanced
network for Latin America [7], Ingenieria inversa parcial y simulacion de la
infraestructura de una red de datos MAN, ROC&C Mexico, 2013 [8] y ROC&C
México, 2013 [9]. CANARIE, al ser una red avanzada, forma parte de la plantilla que
se ha venido generando en el laboratorio ADVNETLAB, dando continuidad al estudio
de dichas redes, es por ello que, se lleva a cabo el analisis de su backbone,
utilizando herramientas de simulacion en Packet Tracer como primera aproximacion

y, emulacién en GNS3, como segunda aproximacion.

1.3 Objetivo general

Conocer y entender el funcionamiento del backbone de la red avanzada CANARIE
para poder predecir su comportamiento futuro, para lo cual, se simularan y emularan
su conectividad y gestion utilizando las herramientas Packet Tracer y GNS3. Al
mismo tiempo, se comprobara la eficiencia de las herramientas mencionadas
anteriormente, al forzarlas a trabajar con los dispositivos de red que conforman el
disefio del backbone CANARIE.

1.4 Objetivos particulares

Adquirir habilidad para manipular y configurar las herramientas de disefio de red
Packet Tracer y GNS3, con la finalidad de realizar las pruebas de conectividad y
gestion, asi como para utilizarlas en el disefio y andlisis de redes de datos antes de

llevarlas a la implementacion.
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Adquirir la habilidad de interpretar los resultados obtenidos durante la realizacion de
las pruebas de conectividad y gestion, plasmandolos de forma coherente, para

brindar una comprensién adecuada.

Adquirir el habito de realizar una planeacion de actividades, con la finalidad de
obtener la habilidad de desarrollar proyectos, siguiendo una metodologia y un
calendario de trabajo con tareas programadas, para desarrollarlas en tiempo y forma.

1.5 Estructura de la tesis

El presente trabajo esta conformado por cinco capitulos, en los cuales se abordan
temas de evolucion tecnologica de la infraestructura de las redes avanzadas en el
continente americano, protocolos de enrutamiento y gestion, simulacién y emulacion

del backbone CANARIE vy, finalmente, se presentan resultados.
A continuacion se hace una breve descripcion del contenido de cada uno de ellos.

Capitulo 2. Abarca contextos de evolucion de las redes avanzadas en el continente
americano. Se da inicio con una breve introduccion a la historia de la Internet,
posteriormente, se presenta la evolucion de la INTERNET2, como una red avanzada
enfocada al desarrollo tecnolégico en beneficio de la investigacion y educacion en
Estados Unidos, también, se presenta la evolucion de la red avanzada CLARA,
establecida en Latinoamérica. Sin embargo, se hace énfasis en Canada, pais que
alberga a la red avanzada CANARIE, tema principal para el desarrollo de este

trabajo.

Capitulo 3. Se hace una revision de los protocolos de enrutamiento RIPv1, RIPv2 y
OSPF versiones 1 y 2, asi como del protocolo de gestion de red, cubriendo los

aspectos basicos de SNMP versiones 1y 2.

Capitulo 4. En este capitulo, se realizan las especificaciones metodoldgicas
necesarias para someter a pruebas de conectividad y gestién al backbone de la red

CANARIE, mediante simulacién y emulacién. Se describen los requerimientos y la
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configuracion necesaria para el correcto funcionamiento de las herramientas de
simulacion (Packet Tracer) y emulacion (GNS3).

Capitulo 5. Se presentan los resultados obtenidos, tras haber realizado la
implementacion del capitulo 4, se hace un contraste entre los objetivos planteados y
los resultados obtenidos, para hacer un balance de conocimientos adquiridos durante

el desarrollo de la tesis, al presentar las conclusiones.
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Capitulo 2: Internet y Redes Avanzadas
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2.1 Origen de la Internet

El nacimiento de la informética no cuenta con una fecha en especifico, sin embargo,
toma importancia desde la publicacion del articulo “On computable numbers, with an
application to the Entscheidungsproblem”, escrito por Alan Turing en 1936 [10], en
dicho articulo se estableci6 el disefio abstracto de una computadora electrénica. La
aportacion teérica de Turing propicid la construccion de la nueva tecnologia
computacional. Por otra parte, Konrad Zuse, en 1936, construyé en Alemania la
primera computadora electromecanica programable, conocida como la Z1. La
segunda version aparecioé con la Z2 y, posteriormente, en 1941, se construyo la Z3,
primera computadora electromecanica completamente automatica, utilizaba el

algebra booleana para realizar operaciones [11].

Durante la década de los 50, después de que el primer satélite artificial se lanzo al
espacio por la Unidn Soviética, el presidente de Estados Unidos, Dwight D.
Eisenhower, funddé en febrero de 1958 la ARPA (Advanced Research Proyects
Agency — Agencia de Proyectos de Investigacion Avanzados), con el objetivo de
mantener el liderazgo tecnoldgico en el area de las aplicaciones militares a nivel
mundial. La ARPA se dedico a financiar instituciones universitarias y militares para
gue desarrollaran un programa computacional. Como resultado de dicha financiacion,
aparecieron trabajos tedricos como “Information flow in large communications net” de
Leonard Kleinrock, publicado en 1961, [12] en el cual se proponia una nueva forma
de comunicacion electronica mediante la conmutacion de paquetes (tecnologia
basica detras de Internet), la cual consta de dos secciones; los datos e informacion
de control, mediante las cuales se indica la ruta a seguir dentro de una red hasta
llegar a su destino. Posteriormente, en 1962, Joseph Carl Robnett (J. C. R.) Licklider
en conjunto con Welden E. Clark, publicaron su trabajo “On-Line Man-Computer
Communication”, presentando el concepto de “Red Galactica” [13], una forma de
tener varias computadoras conectadas entre si para acceder a datos y programas,
sin importar su ubicacién geografica. En 1964, Paul Baran, quien trabajé para la
corporacion RAND, con quien ARPA firmé contrato en busca de desarrollar un nuevo
proyecto de comunicaciones, se dedic6 hacer un estudio detallado de las posibles

vulnerabilidades que tenia la red telefénica de AT&T (principal proveedor de telefonia
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en EE.UU en esa época), para volverla mas robusta ante un posible ataque de
misiles nucleares. Como resultado, Baran dio a conocer la primera red de
comunicaciones distribuidas, planteando que un sistema centralizado que formaba
una conexion tipo estrella era sumamente vulnerable, al contar con una Unica central.
Sin embargo, un sistema jerarquico que enlaza varios sistemas centralizados, puede
ser un poco mas robusto, pero un sistema de centrales distribuidas por diferentes
regiones, enlazandose unas a otras, lo volvia un sistema sumamente resistente y
funcional. Esencialmente formulé dos ideas; la primera de ellas fue el uso de una red
descentralizada con varios enlaces entre dos puntos, la segunda fue fragmentar los
mensajes para que se enviaran por distintos enlaces hasta alcanzar el nodo destino

donde se reensamblarian.

Los diagramas disefiados por Baran se muestran en la figura 2.1.

/

P -

D
'l

Station

)
W

Link

CENTRALIZED DECENTRALIZED DISTRIBUTED

Figura 2.1: Robustez de un sistema distribuido frente a un sistema centralizado, presentado por Paul
Baran en 1964. [14]

Casi al mismo tiempo, en Reino Unido, Donald Watts Davies dio a conocer un
sistema similar al de Baran, incluyendo los conceptos de “paquete” y “conmutacion
de paquetes”, definiendo asi la forma de transportar la informacion dentro de la red.
Robert W. Taylor se puso en contacto con Lawrence G. Roberts para que liderara el

nuevo proyecto que permitiria la creacién de la primera red de computadoras, la cual
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llevaria el nombre de ARPANET (Advanced Research Proyects Agency Network —
Red de la Agencia de Proyectos de Investigacién Avanzados). El primer mensaje a
travées de ARPANET se transmitio el 29 de octubre de 1969, al conectar cuatro
diferentes computadoras entre si; la primera fue una SDS sigma 7, ubicada en la
UCLA (Universidad de California en Los Angeles), con un enlace directo a la
computadora SDS 940 en el SRI (Instituto de Investigacion de Stanford);
posteriormente se enlazo6 la IBM 360/76 en la UCSB (Universidad de California en
Santa Béarbara) y, por ultimo, una DEC-PDP-10 en la Universidad de Utha. Con ello,
surgio la primera MAN (Metropolitan Area Network — Red de Area Metropolitana). La
comunicacion entre nodos se realizo a través de la linea telefonica, utilizando un
MODEM a 56 Kbps que conecté a los IMP (Interfaz Message Processor —
Procesadores de Interfaz de Mensaje) las cuales son minicomputadoras Honeywell

DDP-316 dedicada a realizar la funcion de un enrutador al comunicar las redes. [15]

Al igual que el funcionamiento del correo postal, la informacién generada en las
computadoras necesitaba de “alguien” que las dirigiera a su destino. Esta funcion
estaba a cargo del NCP (Network Control Protocol — Protocolo de Control de Red),
manteniéndose en funcionamiento desde 1969 hasta 1973, cuando Vinton Cerf y
Robert Kahn publicaron el documento “un protocolo para la interconexion de red de
paquetes”, donde se describe el TCP (Transmision Control Protocol — Protocolo de
Control de Transmision), especificando la forma en como dos computadoras
mantienen comunicacion. TCP incluye conceptos de encapsulamiento, datagrama y
funciones de pasarela. Mas tarde, fue dividido en 2 secciones; la primera se conoce
como Protocolo de Control de Transmision (TCP), encargado de administrar
funciones de segmentacion, reagrupamiento y deteccion de errores; la segunda se
conoce como IP (Internetworking Protocol — Protocolo de Internet), encargado de
manejar el enrutamiento de los datagramas para realizar la comunicaciéon entre host,
en conjunto, ambos protocolos TCP/IP estan formados por cuatro capas de acceso:
Interfaz, Internet, transporte y aplicacion [16]. Para 1980, el departamento de defensa
declar6 a TCP/IP como el estandar para las comunicaciones entre redes militares. La
migracion de ARPANET a TCP/IP, que se habia venido gestando desde su aparicion,

concluyé oficialmente en 1983 [17]. La incompatibilidad de comunicacién entre los
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diferentes sistemas utilizados por fabricantes de computadoras, obligé a la 1SO
(International Organization for Standardization — Organizacion Internacional para la
estandarizacion) a construir un modelo de comunicacién que permitiera la
comunicacion entre dichos sistemas, para lo cual, realizé estudios a los modelos de
conexion ya existentes, como lo eran DECnet (Digital Equipment Corporation
Network — Red de la Corporacién de Equipamiento Digital. DECnet desarroll6 una de
las primeras arquitecturas de red peer-to-peer entre computadoras de diferente
proveedor); la Arquitectura de Sistemas de Red (Systems Network Architecture) y
TCP/IP, dando como resultado el modelo de referencia OSI (Open Systems
Interconnection — Interconexion de Sistemas Abiertos), el cual provee un conjunto
detallado de estandares utilizados en las redes de comunicaciones. El modelo OSI
consta de siete capas relacionadas entre si, cada una de las capas afade
informacion extra al paquete a transmitir, la cual es retirada por cada capa del
sistema que la recibe. EI modelo de referencia OSI se describe en la norma 1SO
7498-1 (ITU-T X.200). [18]

Una década de operaciones y crecimiento en el nUmero de redes demostraron que
ARPANET era la nueva forma de comunicacion, al contar con 40 redes en 1981;
estos eventos propiciaron que nuevas redes comenzaran a desarrollarse, tal como lo
hizo la seccion de la ciencia de la NSF (National Science Fundation — Fundacion
Nacional para la Ciencia), que desarrollé una red similar a ARPANET, denominada
CSNET (Computer Science Network — Red Informéatica), con la finalidad de conectar
a los departamentos de informatica de las universidades y centros de gobierno que
no podian conectarse directamente con ARPANET, ademas, logré establecer la
comunicacion entre Estados Unidos y centros de investigacién en Europa y Asia. La
CSNET se mantuvo en funcionamiento en el periodo de 1981 a 1985.
Posteriormente, en 1983, la red militar (MILNET) decidi6 separarse de las redes
civiles, dejando a ARPANET con 45 nodos de los 113 que administraba en ese
momento, dando paso a la unién entre la CSNET y ARPANET, utilizando el conjunto
de protocolos TCP/IP. Para 1985, la NSF decidio replicar el éxito obtenido con la red
CSNET, con la finalidad de crear una red de redes, desplegd una nueva red de

indole educativa, para apoyar a las universidades de Estados Unidos en el desarrollo
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de proyectos de investigacion. Para ello, tendié una red a nivel nacional que fungia
como backbone (red principal), conectando a sus centros de supercomputadoras
ubicados en las regiones de San Diego, Boulder, Champaign, Pittsburgh, Ithaca y
Princeton. La red se nombr6 NSFNET (National Science Foundation Network — Red
de la Fundacion Nacional para la Ciencia). [19]

ARPANET dej6é de existir en 1990, al considerarse que ya habia logrado el propésito
por el cual se habia construido. En su lugar, continu6 operaciones la NSFNET con 16
nodos que proporcionaban conexion a 3,500 redes en 1991. El crecimiento en el
namero de redes, impulsé una actualizacion en la capacidad del backbone,
proporcionandole una velocidad de conexion de 45 Mbps (T3). La cantidad de
usuarios continué en aumento, muchos de ellos con intereses comerciales, por lo
gque se creo el CIX (Commercial Internet Exchange — Intercambio de Internet
Comercial), como un consorcio de proveedores de servicios de red, a través de los
cuales se les facilita a los usuarios una conexion de acceso a dicha red, esto debido
a que las politicas de la NSFNET estipulaba su uso Unicamente para la investigacion
y educacion académica, sin embargo, en 1995, la NSFNET se cerro, dando paso al
uso privado de Internet (Interconnected Networks — Redes Interconectadas) la cual
ya contaba con 100,000 redes publicas y privadas. Oficialmente el Internet comercial
inicio operaciones el 30 de abril de 1995, quedando a cargo de los ISP (Internet
Service Provider — Proveedor de servicios de Internet). Durante este proceso,
surgieron redes académicas que se conectaban directamente a la NSFNET, sin
embargo, tras el cierre de la misma, la NSF establecié una nueva red, denominada
VBNS (very high performance Backbone Network Service — Servicios de backbone de
alto rendimiento), para seguir brindando apoyo a las universidades y centros de
investigacion mediante enlaces de 155 Mbps, alcanzando los 2.5 Gbps en 1999.
Dentro de esta red se desarrollaron tecnologias como IP- multicasting, calidad de
servicio e IPv6. El proyectd propicié el surgimiento de una nueva era tecnoldgica

conocida como redes avanzadas, dando inicio a la Internet 2.
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2.2 Redes Avanzadas

Las NREN (National Research and Education Networks — Redes de Educacion e
Investigacion Nacional), desarrollan la nueva era de redes de computadoras que
brindan soporte a la informacion generada por los proyectos de investigacién, los
cuales son desarrollados dentro de las universidades y centros de investigacion. El
término “redes avanzadas”, es asignado a la infraestructura utilizada para proveer
conexién a universidades e instituciones, dedicadas a la investigacion cientifica. La
infraestructura se caracteriza por poseer enlaces del orden de los gigabits, ademas,
utiliza equipos de la mas reciente tecnologia, asi como la evaluaciéon de nuevos
protocolos que permiten ejecutar aplicaciones en tiempo real. Las redes avanzadas
se han construido alrededor del mundo, cada una de ellas lideradas bajo un
consorcio interno que se encarga de construir la infraestructura necesaria para
soportar la transferencia masiva de datos, ejecutar video en tiempo real y sobre todo,
apoyar en la investigacion y colaboracion en el desarrollo de diversos proyectos. Por
lo tanto, las redes avanzadas deben cumplir dos objetivos principales; el primero es
construir la tecnologia que ayude a cientificos a manejar los datos generados en el
desarrollo de los distintos proyectos que estén ejecutando, el segundo consiste en
construir y garantizar el correcto funcionamiento de las aplicaciones que han
desarrollado para ponerlas en funcionamiento dentro de la Internet comercial. [20,
21]

A continuacién se describe la historia de las redes académicas avanzadas de mayor
jerarquia construidas en el continente Americano, indicando principalmente la
evolucion que ha tenido su backbone, utilizando una infraestructura basada en fibra

Optica que alcanzan los 100 Gbps en Estados Unidos y Canada.

21

—
| —






UACM

Ingenieria en Sistemas Electronicos y de Telecomunicaciones  Universidad Auténoma
Alonso Delgado Villegas ga o Chudad e Mesico

};'\,/;;
(Xuac

*

b
Advanced
Networking

Laboratory

Nodo humano me es gjeno

2.3 INTERNET2

Las instituciones de ensefianza de nivel superior de EE.UU ya habian probado o, por
lo menos, escuchado de los beneficios que se tenian al contar con una red de
computadoras. Tras la liberacion de la Internet al ambito comercial, esta se vio
saturada con todo tipo de informacion que muchas veces no proviene de fuentes
confiables. En 1996, 34 universidades de Estados Unidos lideraron un nuevo
proyecto para construir una red que, en principio, solo existiese entre universidades
con la finalidad de impulsar la educacion. Se conformé el consorcio que administra el
desarrollo de la red, conocido como UCAID (University Corporation for Advanced
Network Development — Corporacion Universitaria para el Desarrollo de Redes
Avanzadas), cambiando posteriormente el nombre a INTERNET2. La sede del
consorcio se encuentra en Michigan, Estados Unidos. Un afio mas tarde, se
colocaron por todo el pais puntos de interconexion GigaPOPs, conocidos como
puntos de presencia (los GigaPoPs son un punto de encuentro entre el backbone y
12 redes institucionales que conformaban INTERNET2 a sus inicios, algunos de
estos GigaPops permiten la interconexion de redes de investigacion similares), para
interconectarse a la red de alto rendimiento de la Fundacién Nacional para la Ciencia
(vBNS) utilizandola como backbone, con lo cual se le proporcion6 servicios de red a
las universidades que formaron parte de INTERNET?2. En 1998, la INTERNET2 dio a
conocer su primer backbone llamado “Abilene”, construido gracias a las aportaciones
realizadas por Qwest Communications, Cisco Systems y Nortel Networks. En 1999,
la red avanzada CANARIE establecida en Canada, se convirtié en el primer socio
internacional, al interconectarse con la INTERNET2, un poco después, se unid
Europa a través de la red avanzada operada por DANTE. La red Abilene se modifico
practicamente desde su creacion con la finalidad de brindar el mejor servicio a los
investigadores. En 2004, se realiz6 un cambio de gran magnitud, incluyéndose una
red Optica con caracteristicas OC-192 (Optical Carrier 192), en casi toda su
infraestructura, que proporciona una capacidad de 10 Gbps. Solamente el enlace

entre Indianapolis y Atlanta permanecié a 2,48 Mbps (OC-48) [22].

También se inicié la inclusién de IPv6 para conectar a unas 200 universidades y

cerca de 20 redes avanzadas a nivel mundial no conectadas de forma directa. En
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2006, INTERNET2 inici6 negociaciones con la empresa Level 3 Communications
para cambiar el backbone a una red de nueva tecnologia conocida como SDN
(Software Defined Networking — Red Definida por Software), sobre fibra éptica de
100 Gbps, con capacidad de transferencia de 8,8 Terabytes de informacion. La
nueva red inicié pruebas de operacion, enlazando los estados de Washington, D.C y
Nueva York. La nueva infraestructura se completd en 2012, retirando en su totalidad
a lared Abilene.

Con la primera seccion de la nueva red establecida entre Washington, D.C y Nueva
York, la red de las Ciencias de la Energia del Departamento de Energia de Estados
Unidos (ESnet) e INTERNETZ2, dieron a conocer el primer enlace transcontinental
conectando a Nueva York, Washington, D.C, Cleveland, Chicago, Kansas City,
Denver, Salt Lake City y Sunnyvale. [23]

El trabajo en conjunto de las redes de investigacion y educacion INTERNET2,
NORDUnet, ESnet, SURFnet, CANARIE y DANTE/GEANT, asi como los socios
industriales Ciena y Tata comunicaciones, pusieron en marcha en 2012 “El Piloto
Avanzado del Atlantico Norte 100G”, conocido como ANA-100G, para unir a las
redes avanzadas de Ameérica y Europa mediante un enlace de 100 Gbps. La primera
seccion del enlace trasatlantico se completé en 2013, mostrando su funcionalidad en
la conferencia de redes TERENA 2013, realizada en Maastricht, Paises Bajos. La
nueva seccion tolerante a fallos se instalé el afio siguiente completando el anillo, lo
cual dio una capacidad de 200 Gbps, al utilizar cuatro enlaces Open Lightpath

Exchanges. [24]

INTERNET2 mantiene participacion con redes similares a nivel mundial a través de
puntos de intercambio de alto rendimiento, por los cuales se ofrecen servicios que

facilitan la colaboracion internacional.
Los puntos de interconexion se especifican a continuacion:

» Manhattan Landing (MAN LAN): Ubicado en la ciudad de Nueva York, soporta
conexiones de Ethernet de capa 2. Este punto de intercambio existe gracias a

la aportacion de las redes Internet2 y la red de educacién e investigacion del
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estado de Nueva York (NYSERNet, The New York State Education and
Research Network).

» Washington International Exchange (WIX): Ubicado en McLean, Virginia.
Soporta servicios de capa 2 para permitir la conexiébn entre las redes
internacionales e INTERNET2.

» Singapore Global Facility (SGF): Es un punto de colaboracion global,
principalmente utilizada por miembros de INTERNET2 en Asia, el cual
proporciona servicios de red neutra y segura para las universidades
miembros. [25]

» Global connectivity: INTERNET2 establece puntos de conexion a nivel mundial
para conectar redes similares, con la finalidad de contribuir con otros

investigadores alrededor del mundo.
Otros puntos de intercambio administrados por INTERNETZ2 son:

» AMPHAT: punto de conexion internacional ubicado en Miami, Florida, para
interconectar a las redes avanzadas de América Latina y el Caribe, con
Internet2.

» Atlantic Wave: Este nodo permite conectar a Estados Unidos, Canada, Europa
y Sudamérica, a través de varios nodos distribuidos en Nueva York,
Washington, D.C, Atlanta, Miami y Sao Paulo. También enlaza a los puntos de
intercambio en la costa este de Estados Unidos, estos son: MAN LAN, NGIX-
East, SoX y AMPHAT.

» Pacific Wave: Es un proyecto realizado en conjunto entre la Corporacion para
las Iniciativas de la Red de Educacién en California (CENIC) y el Pacific
Northwets GigaPoP (PNWGP), ofrece una malla de tres puntos de conexion
en la costa del Pacifico de los Estados Unidos: area de la bahia (Sunnyvale y
Palo Alto), Los Angeles y Seattle.

» StartLight: es un router que permite conexién de alto rendimiento a través de
enlaces opticos. Es administrado por la Northwest University, en Chicago,
lllinois. [26]
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En 2014, la INTERNET?2 contaba con miembros afiliados tales como universidades,
corporaciones, agencias gubernamentales de investigacion y organizaciones sin
fines de lucro, que conforman una plantila de poco mas de 93,000 miembros
afiliados en Estados Unidos, e instituciones de 100 paises alrededor del mundo, es
por ello que al tener una red administrada por software, los investigadores pueden
generar diferentes servicios, con el objetivo de aprovechar al maximo la capacidad
de la red, permitiendo la interaccién de cada socio, sin que se muestren problemas

de operacion [27]. Los servicios disefiados son:

R

% Servicios avanzados de capa 3: Disefiado para ofrecer una red de vanguardia
gue solvente las necesidades de la creciente evolucion de los programas de
investigacion que requieren de una red de alta velocidad [28, 29].

% Servicios avanzados de capa 2: Los miembros de Internet2 tienen la facilidad
de crear y administrar sus propias redes VLAN a través de la infraestructura
ya existente. Este servicio se utiliza como intercambio abierto, permitiendo
acceso tanto a redes regionales como a redes de conexion mundial [30, 31].

% Servicios avanzados de capa 1: Permite crear una red mas personal, con

capacidades de 10 y 100Gbps, contiene la mayor cantidad de puntos de

acceso en el backbone de INTERNET?Z2 [32, 33].

En la figura 2.2 se presenta la infraestructura de INTERNETZ2, construida con
arquitecturas Multi-Tenant (multi-propietario, es una arquitectura de software como
servicio, se aloja en un servidor, permitiendo a los usuarios acceder a los recursos
desde una misma plataforma tecnoldgica) y SDN-Powered impulsado por el software
“FlowSpace Firewall”. A través de esta tecnologia, fue posible dividir la red en

multiples redes discretas y privadas, otorgando un ancho de banda de 100 Gbps. [34]
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Figura 2.2: Infraestructura de la Internet2 al 2016. Muestra la infraestructura de la red dividida en

varias capas para proporcionar un mejor servicio a sus usuarios. [35]
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2.4 Red CLARA

A partir de la creacion de INTERNET2 en 1996, nuevas redes se crearon bajo el
mismo concepto, las cuales son lideradas por universidades y centros de
investigacion de cada pais, el conjunto de todas ellas es denominado “redes
avanzadas”. En América Latina, varios paises formaron su propia red avanzada con
la cual impulsar su desarrollo tecnoldgico, tal es el caso de México, que administra el
Consorcio Universitario para el Desarrollo de INTERNET2 (CUDI) desde 1999. Sin
embargo, el conjunto de redes avanzadas en América Latina son administradas por
el Consorcio Latinoamericano de Redes Avanzadas (Red CLARA), asociacion civil
sin fines de lucro, con sede en Uruguay. [36]

El proyecto denominado “Conectando a Todos los Investigadores Europeos y
Sudamericanos (CAESAR)”, financiado por la Comisién Europea, se desarrollo entre
marzo y octubre de 2002 con la finalidad de estudiar las condiciones necesarias que
permitieran establecer conexion directa entre Europa y América Latina. Mientras el
proyecto CAESAR se desarrollaba, DANTE, corporacion a cargo de la gestion de la
red GEANT, formé alianzas con las redes avanzadas de Europa (red Iris), Francia
(RENATER), Italia (GARR) y Portugal (FCCN), para desarrollar el programa @LIS
(Alianza por la Sociedad de la Informacion), liderado por el proyecto ALICE (América
Latina Interconectada con Europa), para establecer el enlace entre los dos
continentes, con la finalidad de acelerar el desarrollo de la Sociedad de la
Informacién en América Latina, a través de una infraestructura que permitira la
colaboracion en proyectos de investigacion entre ambos paises. El resultado
obtenido a través de CAESAR fue que, Latinoamérica debia construir su propia red
troncal, por lo que en junio de 2002, en el taller de Toledo realizado en la Universidad
de Castilla, La Mancha, en Toledo, Espafa, representantes de las redes
latinoamericanas se comprometieron a cooperar en el desarrollo de la infraestructura
gue permitiria la investigacion, educacion e innovacion, dando origen a la red
CLARA. [37]

En Junio de 2003, en Valle de Bravo, México, 16 representantes de paises

latinoamericanos firmaron los estatutos para la creaciéon de CLARA, con el objetivo
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de integrar una red regional de telecomunicaciones de la mas alta tecnologia, para
interconectar a las Redes Académicas Nacionales de la region. [38]

La Red CLARA fue constituida legalmente el 23 de diciembre de 2004, fecha en que
la legislacion de la Republica Oriental de Uruguay la reconocié como tal. CLARA fue
definida como el sistema Latinoamericano de colaboracion mediante redes
avanzadas de telecomunicaciones para la investigacién, la innovacién y educacion.
Unicamente 5 de los 16 paises que firmaron los estatutos dieron inicio al Backbone
de CLARA, siendo estos: Argentina, Brasil, México, Panama y Chile, conectados
mediante enlaces de 155 Mbps, mientras la conexion internacional hacia Europa se
habia establecido con velocidad de 622 Mbps. En febrero de 2007, CLARA instalé un
nuevo nodo en Miami, con un enlace desde Panama, con capacidad STM-1 (155
Mbps sobre fibra 6ptica). Desde el nodo en Panama se hicieron conexiones a los
nodos de El Salvador y Guatemala, con capacidad de 10 Mbps. Posteriormente, el
nodo en Miami fue conectado al nodo del proyecto WHREN/LILA (Western
Hemisphere Research and Education Network/Link Interconecting Latin America),
generando un enlace de Circuito Virtual Privado (VPN) ente Miami y Sao Paulo,
cerrando un anillo en América del sur: Sao Paulo-Panama-Santiago de Chile-Buenos
Aires-Sao Paulo [39]. ElI proyecto WHREN/LILA se funddé en 2005, gracias al
financiamiento de la Fundacion Nacional para la Ciencia (NSF) y el proyecto Fapeps
(Fundacién de Amparo a la Investigacion del Estado de Sao Paulo) de la red
académica de Sao Paulo (ANSP), para establecer conexion de fibra obscura (fibra
Optica que aun no se encuentra transportando informacién) entre Tijuana y San
Diego, para conectar a la Red CLARA con la CENIC (Corporation for Education
Network Iniciatives of California — Iniciativa de la Red de Cooperacion para la
Educacion de California), y el enlace de 1,2 Gbps entre Miami y Sao Paulo. La
renovacion del proyecto ALICEZ2, inicid en diciembre de 2008, con la finalidad de

fortalecer la infraestructura de la red CLARA en Sudamérica. [40]

En 2010, el Backbone de la Red CLARA aumenté a 7 puntos de presencia, al anexar
dos nodos mas, uno en Lima y el otro en Miami. Diecisiete paises Latinoamericanos
formaban la membresia de CLARA: Argentina, Bolivia, Brasil, Colombia, Costa Rica,

Cuba, Chile, Ecuador, El Salvador, Guatemala, Honduras, México, Panama,
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Paraguay, Pera, Uruguay y Venezuela, de los cuales soélo trece estaban conectados
a CLARA. Los paises no conectados eran Bolivia, Paraguay, Cuba y Honduras, de

los cuales Cuba y Honduras eran considerados miembros pasivos. [41]

Tras la culminacién del proyecto ALICE2, a finales de 2012, el enlace entre la Red
CLARA y GEANT se actualizé a 2.5 Gbps, aumentando cuatro veces su capacidad
gue habia manejado desde su construccion. Por otro lado, en agosto del mismo afio,
se tendio la primera seccion de fibra obscura de 1 Gbps en Centroamérica, que unia
a San José, Costa Rica con la ciudad de Panama. A finales de 2012 otra seccion de
fibra se tendi6é de San José a San Salvador [42].

En 2013 se lanz6é el proyecto “Mesoamérica’, con la finalidad de impulsar la
cooperacion de los paises Centroamericanos, uniéndolos con México a través de
enlaces de fibra Optica. El enlace entre Guatemala y Tapachula, México, se aumento
en 2014 a 2 Gbps, lo que permitié6 completar la red de fibra obscura tendida en los
paises de Centroamérica: México, Guatemala, El Salvador, Honduras, Nicaragua,
Costa Rica y Panama. Por otra parte, a finales de mayo de 2014, en la reunién anual
del foro técnico de Red CLARA (CLARA-TEC), se presentd la propuesta para
aumentar la capacidad del enlace entre la red CLARA en Sao Paulo, Brasil y GEANT
en Londres, Inglaterra, a 5 Gbps. La Comision Europea presento el proyecto BELLA
(Building Europe Link to Latin America — Construyendo el enlace entre Europa y

América Latina), con la visién de actualizar la red Latinoamericana a 100 Gbps. [43]

En 2015, CLARA se dedicO a realizar actualizaciones a su backbone. Los enlaces
entre Santiago de Chile, Panama y Sao Paulo fueron actualizados a 10 Gbps. Por
otra parte, el proyecto BELLA-S (subproyecto que forma parte del proyecto general
BELLA) fue designado para realizar la actualizacion del enlace entre la Red CLARA 'y
GEANT. [44]

Las actualizaciones al backbone realizadas en 2015, mejoraron su capacidad en la
parte central, al contar con enlaces de 10 Gbps. En 2016, se logré concretar la
conexion de Paraguay a través de un enlace a 100 Mbps, y se establecieron los
acuerdos para reconectar a la Red Académica Nicaragiense, también se puso en

marcha el proyecto BELLA-T para actualizar la troncal de la Red CLARA en América
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del Sur, a una capacidad de 100 Gbps. Esencialmente, el proyecto comprende
conectar a las ciudades de Fortaleza, Sao Paulo y Porto Alegre en Brasil, Buenos
Aires en Argentina, Santiago en Chile, Guayaquil en Ecuador, Bogota en Colombia,
Cucuta en la frontera de Colombia con Venezuela y Cartagena en Colombia.

La figura 2.3 muestra la topologia de la Red CLARA, actualizada a enero de 2016, en
ella se distinguen los enlaces a 10 Gbps actualizados principalmente en Sudamérica.

s 300 MDPS N 2Ghps
SELARA e B
mum 600 MDpS Il sGbps
«Red +Ciencla @ B @ 0
— 100 Mbps = 1 Gbps W oo

Figura 2.3: Topologia de la red CLARA, enero 2016. Tomada de referencia [45]




o2
Qe
Advanced
Networking
Laboratory

UACM

Ingenieria en Sistemas Electronicos y de Telecomunicaciones  Universidad Auténoma
Alonso Delgado Villegas ga o Chudad e Mesico

Nodo humano me es gjeno

2.5 Red CANARIE

2.5.1 Origen de la Internet en Canada

La historia de la evolucidn de las redes de datos canadiense se narra en el libro “A
Nation goes Online” [46], donde se especifica que Canada inici6 su desarrollo casi al
mismo tiempo que Estados Unidos, sin embargo, la investigacion por separado en
cada region canadiense daba como resultados sistemas de comunicaciones
funcionales con protocolos propietarios, haciendo imposible la interaccién entre las
distintas redes desarrolladas. Una de las redes mas avanzadas en 1970, fue la red
implementada por el ministerio de educacion de Quebec, la cual, utilizando una red
con topologia tipo estrella, logro interconectar escuelas primarias y secundarias con
un mainframe (nodo central) ubicado en la sede del ministerio. La conexion se realizo
a traves de lineas telefonicas dedicadas. Por otra parte, la universidad de Quebec
buscaba la forma de enlazar sus campus, mediante un disefio de red innovador,
diferente al utilizado por el ministerio de educacién. La tarea le fue encomendada a
Joseph Reid, ingeniero en redes. Durante la ejecucion de dicha tarea, Reid se dio
cuenta de que Canada debia ser conectada a través de una red unica, la cual uniria
a cada una de sus regiones, tal como lo venia haciendo ARPANET en Estados
Unidos. Para lograr su cometido, gener6 una propuesta al Departamento de
Comunicaciones Federal, la cual se firmé como “Red de Universidades Canadienses,
CANUnet”. En dicha propuesta, se solicitaba la union con ARPANET, con la finalidad
de utilizar su tecnologia, sin embargo, la propuesta fue rechazada, debido a que no
se deseaba la participacion de intereses de Estados Unidos en territorio canadiense.
Con el fracaso recibido, Reid continu6é con su trabajo, logrando establecer en 1972
una red que conectaba a los campus de la universidad de Quebec con un mainframe
Control Data Cyber 6000. Posteriormente, se mud6 a Nueva Brunswick, donde
construyd una nueva red de mayor longitud, la cual se conect6 con la red existente
en la Isla del principe Eduardo. La unién de ambas redes se conoce como NB/PEI

ECN (Red Informatica Educativa de Nueva Brunswick / Isla del principe Eduardo).

Para 1981, la Universidad de Columbia Britanica, en Vancouver, dio a conocer su red
denominada CDNnet, la cual utilizaba correo electronico como medio de

comunicacion entre sus usuarios, administrado a través del software EAN (Disefiado
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por Nefel, quien trabajo para el Consejo Consultivo Internacional Telegréfico y
Telefénico, CCITT, donde desarrolld el estdndar X.400. EAN fue incluido en el
modelo de referencia OSI).

ARPANET se volvié popular, al incluir la conmutacion de paquetes en su tecnologia,
permitiendo su expansion a gran escala. John Robinson y Keith Hooey, miembros del
Centro de Investigaciones de Comunicaciones (CRC) en Ottawa, buscaban la forma
de utilizar dicha tecnologia, sin embargo, mantenian la firme idea de no replicar
ARPANET dentro de Canada, sino mas bien, generar una colaboracion Canada —
Estados Unidos, por lo que en 1983, acordaron una reunién con Vinton Cerfy Robert
Kahn, para negociar los acuerdos de colaboracion. Sin embargo, Canada no contaba
con la infraestructura suficiente para generar el enlace desde Washington hasta
Ottawa. Robinson en colaboracion con trabajadores de Software Kinetics se
dedicaron a desarrollar una red IP sobre X.25 (IP/X.25) [47], la cual funcionaria a
través del uso de minicomputadoras como la micro-VAX, la cual operaba como router
(enrutador). La red fue puesta a prueba dentro de los laboratorios del
Establecimiento de Investigacion de la Defensa, ubicados en provincias del Atlantico
en Dartmouth, Nueva Escocia, y los laboratorios del CRC, ubicados a las afueras de
Ottawa. Para las pruebas se utilizaron computadoras PIN9101 conectadas a un

conmutador de paquetes DATAPAC 3000 de Bell Comunicaciones.

La nueva tecnologia permitié6 en 1983 la creacion de la primera red canadiense de
gran extension territorial, la cual se conoce como DREnet (Defense Research
Establishment Network). La red logré conectar a 20 ciudades de la region, asi como
la interconexion con ARPANET a través de un enlace que llegaba a los laboratorios
Roma, en la ciudad de Roma en Nueva York. DREnet fue la primera red canadiense
en utilizar herramientas de gestion, monitoreo, filtrado y control de acceso, a través

del centro de operaciones establecido en Ottawa. [48]

Las Universidades de Guelph y Waterloo construyeron la red OUnet (Red de la
Universidad de Ontario), utilizaba sistemas distribuidos conectados a un mainframe
de IBM. La red permiti6 la conexion de la Universidad de Toronto, la Universidad de

Nueva York en Toronto, la Universidad de Western Ontario en Londres, Queen’s
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Hamber College en Toronto y Ryerson. Posteriormente, la Universidad de Lakehead
en Thunder Bay, la Universidad de Manitoba en Winnipeg, la Universidad McGill en
Montreal y la Universidad de Nueva Brunswick también se unieron al proyecto.
OUnet crecié méas alla de la region de Ontario, por lo que se le cambi6 el nombre a
NETNorth (nombre dado como referencia al desarrollo tecnolégico que se venia
desarrollando al norte del pais). EIl 7 de noviembre de 1985, con 21 miembros
activos, NetNorth inicié operaciones, estableciendo su sede en la Universidad de
Toronto. La red logré interconectarse con otras redes, por lo que alcanzo6 los 65
miembros activos en 1989. Su rapido crecimiento se debi6 al uso de la tecnologia
TCP/IP, la cual fue permitida tras un acuerdo firmado por los canadienses como
alternativa al rezago tecnoldgico que Canada estaba sufriendo. NetNorth se convirtié
en la primera red nacional canadiense, logrando conectar de costa a costa a Canada,
a través de dos topologias tipo anillo que se enlazaban en Montreal y Toronto. El
control de la red fue asumido por la organizacion CA*net Networking Inc. (CA*net
refiere a red canadiense, el asterisco en el nombre representa a una hoja de maple
gue es distinguible en el logotipo), creada por el Consejo Nacional de Investigacion.
CA*net asumi6 el control de la red el 27 de junio de 1990. Cabe destacar que el
backbone contaba con una conexiéon de 56 Kbps, velocidad con la cual se enlazaba
cada una de las regiones de Canada. Ademas de conectar a cada region de Canada,
NetNorth establecié conexion hacia la NSFNET a través de Vancouver, Toronto y
Montreal. [49]

2.5.2 CANARIE - Red Avanzada de Educacion e Investigacion
Canadiense

En enero de 1993, el gobierno federal canadiense dio a conocer una nueva
organizacion, creada para estimular la investigacion y el desarrollo industrial en
instalaciones y aplicaciones de redes de banda ancha. La nueva organizacion se
presentd con el nombre de CANARIE (Red Canadiense para el Avance de la
Investigacion, la Industria y la Educacion. La expansién del acrénimo ya no es
utilizado por la organizacion), Establecié un afio mas tarde la NTN (National Test

Network — Red Nacional de Pruebas), a través de la cual se brind6 apoyo a la
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industria, universidades, hospitales e instituciones gubernamentales, con la finalidad
de que estas desarrollaran nuevas tecnologias, asi como la construccion de
hardware y software que agilizaran el desarrollo tecnolégico. ElI backbone CA*net fue
actualizado por primera vez en 1995, pasando de 56 Kbps a 10 Mbps. De forma casi
inmediata, tuvo una nueva actualizaciéon a 20 Mbps. Sin embargo, en 1996, CA*net
fue capaz de otorgar conexiones a 100 Mbps, a través del uso de la tecnologia ATM
(Asynchronous Transfer Mode — Modo de Transferencia Asincrono), puesta en
marcha en la NTN de CANARIE. La nueva tecnologia se enfocé en resolver
problemas de transferencia de voz, datos y video.

Los intereses comerciales a través de CA*net no se hicieron esperar, por lo que
después de negociaciones, la junta directiva realizé la transicion de una red de
investigacion y desarrollo, a una red comercial, otorgandole los derechos a Bell
Canada en 1997. Después de adquirir los derechos comerciales sobre la red, Bell
Canada realiz6 una nueva actualizacion al backbone, presentando CA*net Il con una
velocidad de conexion de 155 Mbps, ademas, establecio enlaces internacionales
para conectarse con INTERNETZ2, a través del backbone vBNS de la NSF, y con la
red Europea, a través de un enlace trasatlantico desde Halifax. En 1998, CANARIE
presentd CA*net 3, primera red en su tipo a nivel mundial en utilizar la fibra 6ptica
como medio de comunicacion, la cual alcanzaba una velocidad de conexion de 2.5
Gbps. Sin embargo, la capacidad de la red no era suficiente para soportar el flujo de
informacion generado por los miembros participantes, por lo que en 2002, el gobierno
canadiense patrociné una nueva actualizacion, surgiendo CA*net 4 con velocidad de
conexion a 40 Gbps (OC-192), otorgando a sus usuarios conexiones punto a punto a

través de enlaces de fibra Optica (Lightpath). [50]

CANARIE es el organismo encargado de proveer conexion interprovincial e
internacional a las redes regionales y territoriales, brindando el acceso a datos y
herramientas a través de la red principal. La red de Educacién e Investigacion
canadiense estd compuesta por doce redes regionales Yy territoriales que
proporcionan conexién a universidades, colegios, institutos de investigacion,
hospitales y laboratorios de gobierno, para colaborar en programas de investigacion

y desarrollo a nivel mundial con redes similares. [51]
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A continuacion se listan las redes miembros a las cuales CANARIE proporciona
servicios de red de alta velocidad.

1. ACORN-NL (Atlantic Canada Organization of Research Networks,
Newfoundlan and Labrador): Estd dedicada a la implementacion vy
formalizacién de una red regional avanzada en Terranova y Labrador, para
unir a sus principales centros de investigacion, asi como al sistema K-12 (es
una designacion utilizada en Norte América para referirse a la educacion
académica, desde la primaria hasta la secundaria). Proporciona conexién a 3
universidades, 2 colegios y 1 laboratorio de investigacion del gobierno federal.

2. ACORN- NS (Atlantic Canada Organization of Research Networks, Nova
Scotia): Se encarga de promover una red avanzada en Nueva Escocia que
apoya directamente al sector salud, asi como a la investigacion y educacion
para impulsar el desarrollo econémico. Conectadas a esta red se encuentran
18 universidades, 16 colegios, 3 laboratorios de investigacion del gobierno
federal, 11 hospitales de investigacion y enseflanza, 1 incubadora de
negocios (empresa que brinda asesoria para la creacion de nuevos negocios)
y 593 escuelas K-12.

3. Aurora College: Se encarga de suministrar los servicios de la red avanzada
en los territorios del noroeste de Canada a 29 colegios, 1 hospital de
investigacion y ensefianza y 50 escuelas K-12.

4. BCNET (Shared Services for Higher Education and Research in Brithish
Columbia): Mantiene colaboracién con miembros de educacion superior para
explorar y evaluar los servicios de tecnologia, y con ello, acelerar la
investigacion. A través de esta red, CANARIE conecta a 22 universidades, 12
colegios, 8 laboratorios de investigacion del gobierno federal, 9 hospitales de
investigacion y ensefianza y 1 incubadora de negocios para empresas.

5. Cybera (también conocida como ciberinfraestructura): Es un sistema
avanzado de redes, creado para la investigacion universitaria que ocupa la
region de Alberta Canada, permite la ejecucion de proyectos piloto. Brinda

conexion a 17 universidades, 5 colegios, 1 laboratorio de investigacion del
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gobierno federal, 2 incubadoras de negocios para empresas y 1,112 escuelas
K-12.

6. MRnet (Manitoba’s Regional Advanced Research and Education
Network): Proporciona una conexion de alta velocidad hacia otras redes
avanzadas mundiales. MRnet se encuentra en Manitoba, ademas de conectar
a redes mundiales, también enlaza 8 universidades, 5 laboratorios de
investigacion del gobierno federal, 1 hospital de investigaciéon y ensefianza, 2
incubadoras de negocios y 604 escuelas K-12.

7. New Brunswick Advanced Network: Proporciona una plataforma de red
sustentable, economica y fiable de alta velocidad para las instituciones de
educacion e investigacion. Se encarga de conectar a todas las redes de
Canada, asi como a 12 universidades, 14 colegios, 1 laboratorio de
investigacion del gobierno federal y 5 hospitales de investigacion y
ensenanza.

8. ORION (Ontario Research and Innovation Optical Network): Es una de las
redes mas grandes enfocadas a la educacion e investigacion, proporciona una
de las redes con mayor capacidad de banda ancha a nivel mundial. Conecta a
21 universidades, 22 colegios, 1 laboratorio de investigacion del gobierno
federal, 12 hospitales de investigacion y ensefianza, 2 incubadoras de
negocios y 2,316 escuelas K-12.

9. Prince Edward Island Advanced Network: La red CANARIE permite la
conexion de la isla a través de Canada y el resto de las redes avanzadas del
mundo. En dicha red participan 1 universidad, 12 colegios y 1 laboratorio de
investigacion del gobierno federal.

10.RISQ (Quebec Scientific Information Network): Es una red privada de
telecomunicaciones que opera en Quebec apoyando la investigacion y
educacion, su infraestructura se extiende por 6,000Km a través de Quebec
para conectar a 15 universidades, 20 colegios, 30 CEGEPS (colegios de
ensefianza general y profesional), 4 laboratorios de investigacién del gobierno
federal y 6 hospitales de investigacion y ensefianza.

11.SRnet (Saskatchewan Research Network): Permite conectar Saskatchewan

mediante enlaces de 1, 10 o 100 Gbps, para realizar investigacion a través de
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9 universidades, 42 colegios, 5 laboratorios del gobierno federal, 2
incubadoras de negocios y 774 escuelas K-12.

12.Yukon College: El centro de investigacion del Yukon facilita los esfuerzos de
sus comunidades para mejorar las oportunidades de educacién mediante 15
colegios, 1 hospital de investigacion y ensefianza y 28 escuelas K-12. [52]

2.5.3 Backbone de la Red CANARIE

CANARIE inicié la creacion de una red totalmente éptica en 2006, para conectar
Canada de costa a costa. La red contaba con infraestructura DWDM basada en
dispositivos ROADM (Reconfigurable Optical Add-drop Multiplexer — Multiplexor
Optico de afadir y desechar Reconfigurable). La ROADM es un subsistema
totalmente Optico que permite realizar configuracion remota a cualquier router en la
red, se caracteriza por utilizar un sistema que bloquea las longitudes de onda o hace
una seleccion minuciosa para conmutarlas, si asi se desea. La nueva infraestructura
tenia la capacidad de trabajar con 88 longitudes de onda, con un ancho de banda de
100 Gbps por cada una de las longitudes de onda utlizadas. Las primeras
actualizaciones se hicieron en el occidente de Canada, cubriendo la ruta Seattle-
Victoria-Vancouver-Calgary-Edmonton. En el este, se enlazé Chicago hasta Ontario y
luego a Montreal, para conectarse con Nueva York, posteriormente, se tendidé una

seccion independiente de Winnipeg a Thunder Bay. [53]

En 2010, la topologia de CANARIE se definié en dos secciones para proporcionar
conectividad mediante los protocolos de Internet IPv4 e IPv6. La topologia principal
gue administraba ambos protocolos estaba compuesta por cinco routers (Calgary,
Winnipeg, Toronto, Montreal y Halifax) conectados entre si con siete enlaces internos
y cinco externos, cada uno de estos enlaces utilizaba un lightpath con ancho de
banda de 10 Gbps. De los segmentos externos, cinco se enlazaban a los puntos de
intercambio Pacific Wave en Seattle, StarLight en Chicago y MANLAN en Nueva
York, el resto se utilizaron para conectar con puntos de intercambio de Internet (1XP)
y con proveedores de servicios (ISP) como TATA Communications, SIX y TorlX

utilizando el protocolo IPv6.
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En la figura 2.4 se muestra la distribucion de las conexiones, internas y externas,
para que los usuarios de CANARIE pudieran conectarse tanto a proveedores de

Internet comercial, como a las redes de investigacion y educacion canadienses.

Vancouver C:;Igaw Winnipeg Toronto Montréal Halifax
.~ =- &5 : v

0 By

TATA

Pacific Wave StarLight Manian
Seattle Chicago New York

Core router ——1%¢=—— Intemal link ——106—— Extemal link IXP/ISP

TATA

SIX

Figura 2.4: Enlaces internos y externos del backbone CANARIE. Agosto de 2010. [54]

El nuevo protocolo de Internet IPv6 se encuentra respaldado en las siguientes
organizaciones: ARIN (American Registry for Internet Numbers — Registro Americano
de numeros de Internet), ARIN es un registro regional de Internet, con sede en el
estado libre asociado de Virginia, Estados Unidos, como organizacion sin fines de
lucro, apoya el funcionamiento de la Internet, gestionando los numeros de Internet en
toda su region de servicio [55]; el APNIC (Asia Pacific Network Information Centre —
Centro de Informacion de las redes de Asia Pacifico), organizacion sin fines de lucro,
cuya funcion principal es distribuir y administrar los recursos de nimeros de Internet
en las 56 regiones de Asia y el Pacifico [56]; y RIPE NCC (RIPE Network
Coordination Centre - Centro de coordinacion de redes IP europeas), organizacion

sin fines de lucro, actia como Registro Regional de Internet. [57]

En 2000, ARIN pidi6 a través de la TLA (Top-Level Aggregation — Agregacion de
Nivel Superior) la asignacion del bloque de direcciones 2001:410::/35 a Viagénie
(empresa de consultoria e investigacion, especializada en tecnologias avanzadas de
redes informaticas como IPv4 e IPv6) para que fuera utilizado por CANARIE. Como
respuesta, el RIR (Regional Internet Registry — Registro de Internet Regional) otorgd
los permisos para que CANARIE administre el bloque de direcciones IPv6
2001:410::/32. [58]

39

—
| —



UACM

Ingenieria en Sistemas Electronicos y de Telecomunicaciones  Universidad Auténoma
Alonso Delgado Villegas ga o Chudad e Mesico

Nodo humano me es gjeno

=
Qe
Advanced
Networking
Laboratory

CANARIE y BCNET anunciaron el lanzamiento de IPv6 a las universidades e
institutos como medida de respaldo ante el agotamiento de las direcciones de red
IPv4. A través de un laboratorio de pruebas creado por CANARIE, BCNET y Cisco,
se les otorga recursos en tiempo real a los administradores de red que estan
utilizando IPv6. El laboratorio es una plataforma de hardware compuesta por
switches, routers y servidores virtuales, el cual permite realizar pruebas para

establecer rutas, aplicaciones y servicios en la red IPv6. [59]

En junio de 2013, se presentd una nueva plataforma Optica, la cual utiliza equipos
Ciena 6500. Los equipos cuentan con procesadores Opticos coherentes WavelLogic
de tercera generacion, para otorgar 100 Gbps de capacidad en la red. El primer
segmento que se actualizé con esta nueva infraestructura fue de Montreal a Nueva
York, permitiendo una mejor colaboracion entre los investigadores nacionales e
internacionales, asi como el trasporte de grandes flujos de informacion generados en
los centros de investigacion canadienses. Las demostraciones de funcionamiento de
la nueva infraestructura se realizaron en la conferencia de redes TERENA
(TNC2013) donde se presentaron nuevas tecnologias y aplicaciones avanzadas para
la ciencia, entre las cuales, resalta un brazo robotico manipulado por los asistentes a
dicha conferencia, el robot contaba con retroalimentaciéon haptica (tecnologia que
permite percibir la sensacion de tacto real sobre alguna tecla al pulsar una pantalla
plana), permitiendo manipular un mecanismo similar ubicado en un area geografica
distinta, la comprobaciéon de la manipulacion remota se demostré en video
tridimensional transmitido en vivo a través de la red, sin editar. En 2014 se tendieron
nuevas secciones de fibra Optica en la region central de Canada, cubriendo Calgary-
Regina-Winnipeg, con finalizacién en enero de 2015, mientras que en el Atlantico, se
tendio fibra optica de Montreal a Halifax, concluyendo la instalacién en junio de 2015.
[60]

En junio de 2016 CANARIE, en asociacion con el consorcio StarLight, realizaron una
demostracién en la conferencia de redes TNC16, para mejorar la capacidad de la red
utilizando interfaces abiertas y la modulacion programable a través de equipos
Waveserver de Ciena (Waveserver fue creado para funcionar como servidor,

utilizado en aplicaciones de escala web, tiene la capacidad de entregar hasta 400

40

—
| —



% UACM

Advanced Ingenieria en Sistemas Electronicos y de Telecomunicaciones Universidad Auténoma

et Alonso Delgado Villegas gs lo'tdod 06 Maxic
Noda humano me es gjeno

Gbps de ancho de banda) [61]. La infraestructura utiliza la modulacion &ptica
coherente del Chipset Wave Logic 3 Extreme de Ciena [62]. CANARIE basé sus
pruebas para utilizar unicamente 300 Gbps de los 400 Gbps disponibles en los

nuevos equipos de Ciena. [63]

EL backbone de la red CANARIE, a marzo de 2016, se presenta en la figura 2.5. En
ella, se especifican los GigaPoP que proporcionan conexién a cada una de las 12
redes regionales. También se puede observar, en color rojo, la nueva infraestructura
de ultra alta velocidad (100 Gbps, proporcionada mediante los equipos Ciena 6500),

asi como el resto de la topologia de alta velocidad.

ACORN-NL

=

/ © LN W
. A PElAdvam:edNetwork

NB Advanced Network ‘ % ACORN NS

W oY)

to Europe

to Asia Pacific

| Provincial Partners

° Provincial Partners L¢
@ Point of Presence (POP)

e High-speed Network

e=== Ultra-high-speed Network
to the Americas

Figura 2.5: Backbone de la Red CANARIE, marzo 2016. [64]
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3.1 Protocolos de enrutamiento

Una red de datos permite el flujo de informacion de extremo a extremo, donde los
datos pueden recorrer diferentes caminos para alcanzar su destino. La red de datos
podria verse como un laberinto, con multiples opciones de salida, con el riesgo de
gue la informacion nunca llegue a su destino. Para garantizar la entrega de los datos,
se utilizan equipos conocidos como routers (enrutadores). Para saber hacia dénde
dirigir los datos, el router analiza los paquetes en busca de la direccion IP destino y
posteriormente, busca en su tabla de enrutamiento el camino que conecta hacia
dicho destino. La tabla de enrutamiento es un archivo utilizado para almacenar la
informacion de las redes conectadas directamente al nodo, asi como del nodo al otro
extremo de la red, conocido como el siguiente salto. Los protocolos de enrutamiento
se pueden ubicar en la capa 3 del modelo 1ISO/OSI, facilitando el intercambio de

informacién entre routers.

Un protocolo de enrutamiento es un conjunto de algoritmos y mensajes utilizados
para el intercambio de informacion de enrutamiento, con la finalidad de permitirle a
cada router conocer la estructura de la red y, con ello, poder generar nuevos caminos
hacia las redes destino en caso de que algun router falle o, se agreguen nuevos

equipos a la red, modificando la topologia.

Su propdsito es descubrir nuevas rutas, a través del intercambio de informacion que

realiza cada router con sus nodos vecinos.
Los protocolos de enrutamiento estan formados por:

» Base de datos: Los protocolos de enrutamiento utilizan tablas o bases de
datos almacenadas en la memoria RAM del router.

» Algoritmo: Es una lista limitada de pasos, utilizados para realizar una tarea
de forma eficiente. Los algoritmos ayudan al router a determinar la mejor ruta
para entregar informacién hacia otras redes de datos.

» Mensaje del protocolo de enrutamiento: Estos mensajes se utilizan para
conocer a los nodos vecinos, intercambiar informacién y mantener la

informacioén del estado del enlace.
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Los protocolos de enrutamiento se clasifican en estaticos, dinamicos e hibridos. A
continuacioén se describe el uso de cada uno de ellos:

e Enrutamiento estatico: Las rutas estaticas son asignadas en el router por el
administrador de la red de forma manual, utilizando el mando ip route, estas
rutas seran las Unicas que conocera el router, y sera Unicamente a través de
ellas por donde se manden los paquetes de informacién. Es recomendable
utilizar el enrutamiento estéatico Unicamente cuando la red esta constituida por
pocos nodos, 0 soOlo se posee un Unico proveedor de servicios de internet.

e Enrutamiento dindmico: El router se configura con alguno de los protocolos
de enrutamiento dinamico para que las rutas sean aprendidas
automaticamente, de esta forma se comparte el estado de la red y las
posibilidades de conexidon hacia las redes remotas. Cuando existen cambios
de topologia, los routers buscan nuevas rutas para alcanzar su objetivo. Una
red remota es aquella que no esta conectada directamente al nodo y, solo se
puede llegar a ella a través de otros nodos.

Algunos de los protocolos existentes dentro de esta clasificacion son:

o RIP (Routing Information Protocol — Protocolo de Informacion de
Enrutamiento) en sus tres diferentes versiones.

o IGRP (Interior Gateway Routing Protocol — Protocolo de Enrutamiento
de Puerta Interior)

o EIGRP (Enhanced Interior Gateway Routing Protocol — Protocolo de
Enrutamiento de Puerta Interior Mejorada).

o OSPF (Open Shortes Path First - primero la ruta mas corta).

o BGP (Border Gateway Protocol — Protocolo de Puerta Exterior).

Este tipo de protocolos se clasifican a su vez en:

» Vector distancia: Este tipo de protocolos soporta su métrica en el
conteo de saltos, es decir, en la cantidad de routers por los que debe
pasar el paquete antes de llegar a su destino. Se toma en cuenta a la
ruta que contenga el menor nimero de routers que conectan a una red

destino, la cual es obtenida mediante el algoritmo Bellman-Ford. Los
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protocolos que utilizan esta clasificacidon realizan difusion periddica de

la informacion de enrutamiento. Dentro de esta clasificacién se pueden
encontrar a los protocolos RIP, IGRP y EIGRP.

> Estado del enlace: La métrica de este tipo de protocolos esta

soportado en el retardo existente en el enlace, ancho de banda, cargay

confiabilidad de los enlaces que conectan con la red destino. Los

routers que utilizan esta denominacion generan un mapa completo de

la red, al recabar informacion procedente de los equipos que utilizan el

mismo protocolo. Este tipo de protocolos solamente difunde la

informacion de enrutamiento cuando existen modificaciones en la

topologia de la red. En esta clasificacion se encuentran los protocolos

OSPF e IS-IS (Intermediate System to Intermediate System — Sistema

Intermedio a Sistema Intermedio).
e Enrutamiento hibrido: El router tiene la capacidad de manejar tanto la
configuracion de los protocolos de enrutamiento dinamico, como de las rutas

estaticas asignadas por el administrador de lared. [65, 66]

Otro de los puntos importantes que atafie a los protocolos de enrutamiento es la
métrica, y la distancia administrativa. La métrica es un valor cuantitativo, utilizado
para medir la distancia hacia la ruta deseada, este valor depende de las
caracteristicas con las que se ha creado cada protocolo de enrutamiento. Por otra
parte, los router Cisco tienen la capacidad de trabajar con diferentes protocolos al
mismo tiempo, por lo que se ha disefiado un criterio de seleccion del mejor protocolo
de enrutamiento a utilizar por el router. Un router que tiene la posibilidad de alcanzar
una red a través de dos protocolos diferentes, debe poner en marcha el criterio
conocido como distancia administrativa, la cual se encarga de analizar la prioridad de
un protocolo sobre otro, esta prioridad esta establecida dentro del rango 0 a 255. El
protocolo que se utilizara para realizar el enrutamiento de la informacién sera el que

presente una menor prioridad. [67]
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En la tabla 3.1 se presentan las distancias administrativas por defecto de los
protocolos de enrutamiento soportados por Cisco.

Origen de laruta Distancia administrativa
Interfaz conectada 0
directamente

Ruta estatica 1
EIGRP sumarizada 5
BGP externa 20
EIGRP interna 90

IGRP 100

OSPF 110

IS-IS 115

RIP 120

EGP 140

ODR 160

EIGRP externa 170

BGP interno 200

Desconocida 255

Tabla 3.1: Valores de la distancia administrativa de los protocolos utilizados en routers Cisco.

A continuacion se describen los protocolos de enrutamiento como son: RIP versiones
1y 2, como parte introductoria para comprender el funcionamiento de protocolos mas
sofisticados como lo es OSPF en sus versiones 1y 2, del cual se hace una reseia
mas extensa por ser el protocolo de enrutamiento a utilizar en las pruebas de
conectividad del backbone CANARIE. Ademas, también se analiza el protocolo de
gestion de redes SNMP, en sus dos primeras versiones. Cabe destacar que el

analisis de los protocolos de enrutamiento y gestion esta limitado al uso de IPv4.
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3.1.1 Protocolo de Informacion de Enrutamiento - RIP

RIP es uno de los primeros protocolos en ser estandarizados, utiliza el algoritmo
vector distancia, escrito por R. E. Bellman, L. R. Ford y D. R. Fulkerson, para
conseguir las mejores rutas hacia las distintas redes destino. El primer protocolo
vector distancia implementado fue el GIP (Gateway Information Protocol — Protocolo
de Informacién de Puerta), protocolo propietario, disefiado por la comparfiia Xerox e
incluido en la arquitectura XNS (Xerox Network System) para intercambiar

informacioén entre diferentes sistemas autbnomos.

La variante del protocolo GIP fue presentada por la Universidad de California en
Berkeley, a la cual llamaron routed, distribuida mediante BSD (Berkeley Standard
Distribution), presentdé modificaciones como un temporizador de 30 segundos para
limitar el tiempo maximo de actualizacion, y una ventana que permitia modificar las
direcciones de red, a demas fue incluido en la plataforma de UNIX, volviéndolo un

protocolo abierto.

RIP se dio a conocer en el RFC (Request For Comment) 1058, por Charles Hedrick,
en 1988 [68]. Actualmente se encuentran dos nuevas versiones; RIPv2 publicada en
1994 y RIPng (RIP de proxima generacion para utilizarse con IPv6. Esta version no

forma parte del desarrollo de esta tesis) publicada en 1997, en el RFC 2080 [69].

RIP es un protocolo de enrutamiento interno (IGP) del tipo vector distancia, utiliza
como meétrica el conteo de saltos (Hop Count), soportada en la cantidad de routers
existentes desde donde se origina la informacion hasta donde sera entregada. La
ruta optima considerada por RIP, es aquella que contiene el menor nimero de nodos
hasta una red destino. RIP fue disefiado para trabajar dentro de redes pequefas,
tolerando un maximo de 15 nodos en la topologia. Una red destino con métrica
mayor a 15 nodos es considerada por RIP como inalcanzable. La actualizacién de las
tablas de enrutamiento se realiza a través del puerto 520 de UDP (User Datagram
Protocol — Protocolo de Datagrama de Usuario) utilizado como protocolo de
transporte. RIP cuenta con una serie de temporizadores para tomar decisiones

referentes al enrutamiento de informacién, estos temporizadores son:
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e UPDATE (actualizacién): Establece el periodo de tiempo en que se debe
realizar la difusibn de informacion, sin importar que la topologia sufra
modificaciones o no. Por defecto, la difusion de informacion se realiza cada 30
segundos.

e INVALID (Invélido): Después de recibir una actualizacion, las rutas se
almacenan en la base de datos, si después de transcurridos 180 segundos
una de las rutas no ha sido actualizada, entonces se declara como
inalcanzable.

e FLUSH (Limpiar): Define el tiempo que debe transcurrir después de declarar
una ruta como inalcanzable, este valor se establece en 240 segundos, el cual,

una vez transcurrido, la ruta es eliminada de la tabla de enrutamiento. [70]

3.1.2 RIPv1

La primera version de RIP no fue disefiada para trabajar con sistemas autdnomos, ni
con la segmentacion de la red para utlizar subredes (mascaras de subred de
longitud variable, VLSM), tampoco para realizar enrutamiento entre dominios sin
clase (CIDR), carece de métodos de autenticacion, por tal motivo, RIPvl es
considerado un protocolo con clase, al asignar las direcciones de red en funcién de
las clases de red IP: A, By C [71]. La mascara de red no se incluye en los mensajes
de actualizacién, debido a que puede facilmente obtenerse al leer el primer octeto de
la direccion de red. La difusion de la informacion de enrutamiento se realiza mediante

broadcast de forma periddica cada 30 segundos.

Los mensajes RIP son encapsulados en datagramas UDP (User Datagram Protocol —
Protocolo de Datagrama de Usuario), es un protocolo de la capa de transporte,
utilizado para el intercambio de datagramas a través de la red, sin que exista previa
conexion entre dos equipos que se desean comunicar [72]. UDP consta de un
tamafno de 8 bytes con cuatro campos: puerto origen y puerto destino, encargados de
identificar el proceso de emisién y recepcion, ambos utilizan el puerto 520 cuando se
utiliza el protocolo RIP. El siguiente campo es la longitud UDP, encargada de mostrar
la longitud del datagrama UDP. Por ultimo, un campo que tiene la suma de

comprobacién (checksum) que verifica la integridad de los datos envidos.
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0 16 31
Puerto origen Puerto destino
Longitud UDP checksum
Datos

Tabla 3.2: Cabecera UDP utilizada por RIP.

El formato de mensaje utilizado por RIPv1 se presenta en la tabla 3.3. De acuerdo
con el RFC 1058, el tamafio maximo del datagrama es de 512 bytes, sin incluir las
cabeceras de IP y UDP. El mensaje que se envia para actualizar la informacion de
enrutamiento tiene la capacidad de albergar hasta 25 rutas, en las cuales se incluye

informacion de cada una de ellas.

0 8 16 31
Command | Version Must be zero
Addres Family Identifier Must be zero
IP address

Must be zero
Must be zero
Metric
Tabla 3.3: Formato de mensaje RIPv1, utilizado para actualizar la informacién de enrutamiento.

Las funciones de cada campo de la tabla 3.3 se especifica a continuacion:

e Mando (Command): Indica el tipo de mensaje RIP. En un inicio se definieron
cinco tipos de mandos, sin embargo, durante las actualizaciones realizadas al
protocolo, solo dos tipos de mensajes han permanecido: peticion y respuesta,
el resto se volvié obsoleto. EIl mando de peticidn es utilizado por un router para
solicitar informacion de enrutamiento a sus nodos vecinos, estableciendo el
valor del campo en 1. Para generar una respuesta a la peticion, o realizar la
distribucion de la informacion de forma automéatica, el valor del campo se
establece en 2.

e Version (version): Este campo se encarga de especificar la version del
protocolo que se esta utilizando, el cual debe ser 1 para la primera version, en

caso de que el campo tenga un valor cero, el mensaje es ignorado.
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e |dentificador de familia de direcciones (Address family identifier): Este
campo fue establecido para identificar la existencia de rutas procedentes de
protocolos diferentes a RIP. Cuando se difunde la informacién de
enrutamiento, este campo se establece en 2, para indicar que contiene
direcciones IP, cuando se solicita una actualizacion de la informacion de
enrutamiento, el campo se establece en cero.

e Direcciones IP (IP address): se encarga de describir las rutas que conectan a
diferentes redes destino.

e Métrica (metric): lleva el conteo de saltos que ha realizado el mensaje antes
de ser entregado. La métrica es un numero entre 1 y 16, donde 16 significa
gue la red es inalcanzable y por lo tanto no se puede establecer conexion.

e Campos cero (must be zero): Son espacios asignados para una futura

actualizacion del protocolo.

3.1.3 RIPv2

La segunda versién de RIP aparecio en 1994, en el RFC 1723, publicado por G.
Malking. Mas tarde, en 1998, fue actualizado en el RFC 2453 [73]. Las mejoras que
aparecieron en esta nueva version incluyen el uso de mascaras de red de longitud
variable, asi como un sistema de seguridad, que garantiza la integridad de la difusion
de las tablas de enrutamiento, evitando que estas sean clonadas en otros routers
gue no pertenecen a la topologia de la red. Las mejoras fueron ubicadas en los
campos cero existentes en el formato del mensaje RIPv1. El formato de mensaje
para RIPv2 se presenta en la tabla 3.4, en ella se resalta en color gris los campos

gue se han incluido en esta nueva version.

0 8 16 31
Command |  Version | Unused
Addres Family Identifier | Route Tag
IP address
Subnet Mask
Next hop
Metric

Tabla 3.4: Formato del mensaje RIPv2.
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La funcion de los nuevos campos presentados en la versién dos de RIP se describe

a continuacion.

e Etiqueta de ruta (route tag): es utlizada para diferenciar las rutas de
protocolos diferentes a RIP. El valor del campo es puesto en cero cuando
Unicamente se tienen rutas internas, cuando se obtiene una ruta procedente
de un protocolo externo (diferente a RIP), el campo adquiere el valor del
sistema autbnomo que genero la ruta.

e Mascara de subred (subnet mask): incluye direcciones de subred con la
finalidad de utilizar mascaras de longitud variable.

e Siguiente salto (next hop): Es una notificacion que indica la distancia a la que

Se encuentra una ruta.

Cuando el administrador de la red decide utilizar el sistema de autentificacion que se
incluye en RIPv2, los mensajes de actualizacion soélo podran difundir 24 rutas, una
menos que cuando no se utiliza el sistema de seguridad, esto debido a que dicho
sistema consta de 20 bytes. La tabla 3.5 muestra el mensaje de RIPv2 con el sistema
de autentificacion activado. Los campos asignados para el sistema de seguridad se

resaltan en color gris.

0 8 16 31
Command | Version Unused
OxFFFF Authentication Type
Authentication

Address Family Identifier | Route Tag
IP address
Subnet Mask
Next hop
Metric
Tabla 3.5: Formato del mensaje RIPv2 utilizando autentificacion.

El campo identificador de la familia de direcciones cuando se encuentra etiquetado
como “OxFFFF”, especifica que se esta utilizando un sistema de seguridad, el cual
puede ser una contrasefia en texto plano o bien, una contrasefia codificada mediante
MD5 (Message-Digest Algorithm 5 — Algoritmo de Resumen del Mensaje 5, el cual es

un algoritmo de reduccién criptografico de 128 bits, usado para verificar que algun
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archivo no se haya modificado. Fue disefiada por Ronald Rivest, en 1991). El método
de autentificacién es definido en el campo authentication Type, el cual puede tomar
los siguientes valores: cero; para indicar que no se utiliza contrasefia; 2 para indicar
gue se utiliza alguna contrasefia. El campo Authentication contiene la contrasefia

asignada por el administrador de la red.

A diferencia de RIPv1, la version 2 utliza la difusion de la informacion de
enrutamiento mediante multicast, utilizando la IP 224.0.0.9, sin embargo, la métrica y
el periodo de tiempo para realizar la distribucion de informacion de enrutamiento

siguen siendo los mismos que utiliza la primera version. [74]
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3.2 OSPF

El protocolo OSPF (Open Shortes Path First — Primero la Ruta mas Corta) es un
protocolo de ruteo interior (IGP), dado a conocer en 1989, en el RFC 1131 [75]. Se
disefiaron dos implementaciones, la primera para ejecutarse en routers y la segunda
para ejecutarse en estaciones de trabajo UNIX, esta Ultima se convirti6 en un
proceso del sistema conocido como GATED. La primera version de OSPF fue
construida como un sistema de pruebas, por lo que no se llevé a la implementaciéon.
En su lugar, aparecié la version 2, publicada en 1991, en el RFC 1247,
actualizandose posteriormente en 1998, en el RFC 2328 [76]. La version OSPF para
utilizar el protocolo IPv6 (version no implementada en el desarrollo de esta tesis) se
publicé en 1999, en el RFC 2740 y su mas reciente actualizacion se realizé en 2008,
en el RFC 5340. OSPF es un protocolo abierto, que se ejecuta sobre IP utilizando el
puerto 89, se basa en el algoritmo primero la ruta corta (SPF), mejor conocido como
Dijkstra, el cual es utilizado para conseguir la mejor ruta a un destino. La informacion
de enrutamiento se adquiere con base al estado del enlace existente entre los nodos,
haciendo una descripcion de la interfaz y la relacion que mantiene con sus vecinos.
Los routers configurados con OSPF, crean un mapa completo de la red, al recabar la
informacion almacenada en sus bases de datos. La base de datos de cada nodo se
construye a través de las notificaciones de enlace, enviadas en forma de paquete a
cada nodo vecino, estas notificaciones se conocen como LSAs (Link-State

Advertisement — Notificaciones del Estado del Enlace).

OSPF tiene la capacidad de trabajar con redes de gran extension, generando un
mapa completo de la red, lo que en algiin momento podria llegar a saturar la base de
datos de los routers, al construir las tablas de enrutamiento con las mejores rutas,
desencadenando errores en el enrutamiento de los paquetes. Para evitar que exista
una excesiva cantidad de informacién de enrutamiento en un router, OSPF utiliza el
concepto de area, es decir, una red puede dividirse en varias areas dedicadas a
administrar una cantidad menor de routers. El administrador de la red decide la
cantidad de areas a utilizar, sin embargo, OSPF define la existencia obligatoria de
por lo menos un area, a la cual se le conoce como area cero o de backbone. Esta

area funciona como “puente” de comunicacion entre las distintas areas que el
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administrador haya definido, las cuales intercambian informacién entre si. Las
distintas areas deben mantener conexién ya sea de forma fisica o l6gica (virtual link)

con el area cero.

Un area es una coleccion de redes, routers y enlaces que contienen el mismo
identificador de area, comparten la misma informacion de enrutamiento y se utilizan

para limitar el alcance de la distribucion de la informacién de enrutamiento. OSPF

permite asignar un nimero de area entre 0y 4,294,967,296 (232~ 1). [77]
Algunos de los conceptos utilizados por OSPF son:

e Router ID: Es una direccion IP asignada a un router que funciona como
identificador, con la finalidad de distinguir al router del resto de los routers que
conforman una topologia de red OSPF. Si el identificador no es asignado por
el administrador de la red, este toma como ID el valor de la direccion de red de
interfaz de mayor rango configurada.

e Router vecino: Dos routers se vuelven vecinos cuando estan dentro de la
misma area y ademas comparten los mismos intervalos en los mensajes Hello
y dead, asi como la misma clave de autentificacion.

e Router adyacente: Es la relacion existente entre dos routers, formada para
intercambiar informacion de enrutamiento.

e Paquete Hello: Se encargan de mantener la relacion de vecinos activa.

e Notificaciones del Estado del Enlace (LSA): son mensajes encargados de
indicar el estado en el que se encuentran los enlaces de cada router.

e Router Designado (DR): Es un router elegido dentro de un area para
administrar el flujo de informacion de los LSA generados por el resto de
routers existentes dentro de dicha area.

e Router Designado de Respaldo (BDR): Este router se encarga de sustituir al

DR en caso de falla.

El RFC 2328 establece que un router que utliza OSPF como protocolo de
enrutamiento, debe seguir una secuencia de ocho pasos hasta construir las tablas de

enrutamiento. Este proceso permite conocer a los routers vecinos a través de
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mensajes de saludo (Hello), los cuales son enviados de forma periddica cada 10
segundos mediante difusion multicast, a través de la IP 224.0.0.5. Los mensajes de
saludo tienen como proposito lograr que dos routers formen adyacencia y comiencen

el intercambio de informaciéon de las tablas de enrutamiento.

Los pasos que sigue un router OSPF hasta completar la tabla de enrutamiento
mediante el establecimiento de adyacencia, se describen a continuacion.

1. Inactivo (Down): Los nodos se encuentran en estado pasivo, no reciben ni
envian informacion.

2. Attempt: Se le envian mensajes de saludo (Hello) a un nodo vecino, con la
finalidad de conocer su disponibilidad para formar adyacencia. Este estado
existe unicamente en redes NBMA (No Broadcast Multi Access Network) en la
cual los vecinos se configuran manualmente y los mensajes de saludo (Hello)
son enviados mediante unicast.

3. Inicio (Init): Un router detecta en alguna de sus interfaces activas un paquete
de saludo (Hello) procedente de algun posible vecino. Dicho saludo contiene
informacion del router que gener6 el mensaje.

4. Bidireccional (two-way): El router que recibi6 el saludo responde de forma
similar al router que inicié la comunicacién. En la respuesta se incluye la
informacion de ambos routers. Si ambos routers comparten criterios como el
intervalo de saludo e intervalo dead, se convierten en vecinos y se inicia la
comunicacion entre ambos, estableciendo el oden de cual de ellos sera el
(Designated Router — Router Designado) y, cual el BDR (Backup Designated
Router — Router Designado de respaldo).

5. Inicio de intercambio (Exstart): En este estado se establece el nimero de
secuencia inicial para el intercambio de informacion. El nodo con ID mayor se
convierte en el primario (maestro), estableciendo la secuencia de
sincronizacion de LSDB (Link State Database — Base de datos del estado del
enlace), mientras que el otro router pasa a ser el secundario (esclavo).

6. Intercambio (Exchange): Ambos routers establecen un numero de

secuencia que se anexa a los paquetes enviados en el intercambio de
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informacion mediante mensajes de descripcion de la base de datos. Con este
proceso se garantiza que la informacion recibida sea la mas reciente.

7. Cargando (Loading): Se actualiza la base de datos con la nueva
informacion. Si algun dato llega incompleto, se vuelve a solicitar la
informacion a través de un LSR (Link State Request — Peticién del Estado del
Enlace).

8. Completo (Full): Se establece la adyacencia completa tras recibir y

sincronizar toda la informacién de los nodos vecinos. [78]

La figura 3.1 muestra una representacion grafica del proceso que realizan los routers

configurados con OSPF para lograr la adyacencia.

hello
-
hello
<
Master Slave
Exchange .
DBD
Loading LSR

Full
Full Adyacency

Figura 3.1: Principales estados por los que pasa un router OSPF para formar adyacencia con sus
vecinos. Diagrama propio con base en referencia [79]
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3.2.1 Routers OSPF

El protocolo OSPF define una serie de routers a través de los cuales administra el
flujo de informacién que pasa por la red. Para evitar la sobrecarga de informacion de
enrutamiento, OSPF la descentraliza en diferentes routers, estos son:

> DR (Designated Router — Router Designado): La funcion del DR es trabajar
como elemento central, recolectando las notificaciones del estado del enlace
gue el resto de routers envian a través de multicast 224.0.0.6. Los LSA son
redistribuidos a cada router de la red con la finalidad de que cada uno
actualice su base de datos.

> BDR (Backup Designated Router — Router Designado de Respaldo): Para
proporcionar tolerancia a fallo del DR, se asigna el BDR para tomar el lugar
del DR en caso de falla.

» IR (Internal Router — Routers Internos): Se encuentran dentro de una misma
area, por lo que comparten la misma informacion de la base de datos.

» BR (Backbone Routers): Son todos aquellos routers que mantienen al menos
una interfaz conectada al area cero.

» ABR (Area Border Router — Router Fronterizo): Estos routers se conectan a
distintas areas y construyen una base de datos por cada area a la que se
encuentra conectado.

» ASBR (Autonomous System Boundary Routers — Router Frontera del
Sistema Auténomo): Estos routers tienen conexion con al menos un AS
distinto, el cual no necesariamente utiliza OSPF como protocolo de
enrutamiento. Estos routers distribuyen la informacion dentro y fuera de una
red OSPF.

Los DR y BDR son los routers mas importantes definidos en OSPF, dedicados a
recibir toda la informacion de notificaciones del estado del enlace, por lo que deben
contener una gran cantidad de recursos de memoria y CPU para poder distribuir toda
la informacion que se reciba de los routers de la red. Existen dos formas de

seleccionar al router DR.
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1. Un router se elige DR si tiene la prioridad de interfaz mas alta, mientras que el
segundo router con prioridad mas alta serd el BDR. Por defecto, la prioridad
de las interfaces de un routes esta configurada en 0, sin embargo, puede
modificarse utilizando el mando “ip ospf priority” para establecer un valor entre
0y 255. Mientras mas alta sea la prioridad, existen mayores probabilidades de
gue el router sea elegido como DR.

2. Si todos los routers tienen la misma prioridad, se elige como criterio el
identificador de router (router ID) de mayor rango. El identificador de router se
puede establecer en tres diferentes formas:

a) Elidentificador puede configurarse manualmente.

b) Si no existe un ID configurado, este se determina utilizando la direccion IP
de loopback mas alta.

c) Si no existe direccion de loopback, se asigna como identificador a la

direccion de red IPv4 mas alta existente en las interfaces del router.

3.2.2 Cabecera del mensaje OSPF

Los paquetes OSPF se deben enviar siempre con el campo ToS (Type of Service —
Tipo de Servicio) de IP puesto en cero, para dar preferencia sobre el trafico de datos
IP. Cada paquete OSPF comparte el mismo formato, el cual inicia con un
encabezado de 24 bytes. El encabezado contiene la informacidon necesaria para
determinar si el mensaje serd aceptado para su procesamiento, o no. El formato del

mensaje OSPF se muestra en la tabla 3.4.

0 8 16 31
Version Type Packet Length
Router ID
Area ID

Checksum AuType

Authentication

Authentication

Message Body
Tabla 3.4: Cabecera OSPF.
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Cada uno de los campos existentes en la cabecera OSPF se describe a

continuacion:

» Version (Version): Este campo indica la version que se esta utilizando del
protocolo OSPF.

» Tipo (Type): Especifica el tipo de paquete que se esta enviando. El paquete
puede ser saludo (Hello) cuya notacion es 1; una descripcién de la base de
datos, con notacion 2; una peticion del estado del enlace (LSR), con notacion
3; una actualizacién del estado del enlace, con notacién 4, o bien, un acuse de
recibo (LSAck), con notacion 5. Cada uno de los 5 paquetes mencionados
cumplen con una funcion especifica, las cuales se definiran mas adelante.

» Longitud del paquete (Packet Length): Contiene la longitud del paquete,
incluyendo la cabecera del protocolo.

» Router ID: en este campo se incluye el identificador del router que genero el
mensaje.

» Area ID: Especifica el area donde fue generado el mensaje.

» Checksum: Es la suma de comprobacion de todo el paquete, excluyendo el
campo de autenticacion. Se utiliza para comprobar la integridad del paquete.

» AuType (Authentication Type): Identifica el tipo de autenticacion que se
utilizara, ya sea que no se utilice, poniendo el valor del campo en 0, o bien,
gue se cuente con una clave, poniendo el valor del campo en 1, ademas, se
puede utilizar otro sistema de seguridad como lo es el MD5, en este caso el
campo toma un valor de 2.

» Authentication: Este campo contiene el valor de la contrasefia que ha

definido el administrador de la red.

3.2.3 Tipos de mensajes OSPF
El protocolo de enrutamiento OSPF utiliza cinco tipos de mensajes, mediante los
cuales se realiza el intercambio de informacion del estado del enlace, haciéndolo un

protocolo de excelencia para trabajar con redes sofisticadas y complejas.

Los mensajes utilizados por el protocolo para el intercambio de informacién son:
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Saludo (Hello)

Descripcion de la base de datos (DBD)
Peticion del estado del enlace (LSR)
Actualizacion del estado del enlace (LSU)

a A~ w0 DN PkE

Acuse de recibo del estado del enlace (LSAck)

A continuacién se describe el funcionamiento, y el formato del mensaje utilizado por

cada uno de los cinco mensajes OSPF.

3.2.3.1 Paquetes Hello

Estos son considerados paquetes de tipo 1, se distribuyen mediante multicast de
forma periddica cada 10 segundos a través de todas las interfaces activas de un
router, con el proposito de establecer y mantener la relacion de vecinos. Un router es
considerado vecino cuando los siguientes parametros coinciden: mascara de red,
intervalo del mensaje hello y el tiempo de vida de la ruta, en caso contrario dos router
no se estableceran como vecinos. Cuando un router envia este tipo de mensajes,
establece el valor en 1 dentro del campo tipo (Type) de la cabecera OSPF. La tabla
3.5 muestra el formato utilizado por el paquete Hello, el cual se incluye después de la
cabecera de OSPF dentro del campo designado para el cuerpo del mensaje

(message body) de la cabecera OSPF.

0 8 16 31

OSPF Header

Network Mask

Hellolnterval Options Router priority

RouterDeadInterval

Designated Router

Backup Designated Router
Neighbor #1

Neighbor #N

Tabla 3.5: Formato del paquete Hello.
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La funcién de cada uno de los campos del formato del mensaje Hello se describen a

continuacion:

» Mascara de red (Network mask): Contiene la mascara de red que utiliza el
router que genero el mensaje.

> Intervalo Hello (Hellolnterval): Establece el periodo de tiempo en segundos
en los cuales se manda el mensaje Hello. Por defecto esta establecido en 10
segundos.

» Opciones (options): En este campo se decide si se rechaza a un router
candidato a ser vecino, desechando el mensaje debido a un desajuste de
capacidades. El campo utiliza los siguientes bits:

e E: este bit define la forma en como se realiza la distribucion de las rutas
procedentes de AS externos.

e MC: Indica si los datagramas han sido reenviados.

e N/P: Especifica la forma en como se deben manejar los LSA
soportados por los equipos Cisco.

e EA: Indica la disponibilidad del router para enviar y recibir atributos
externos mediante LSASs.

e DC: Describe el manejo de los circuitos de demanda del router.

La tabla 3.6 muestra el campo opciones, seccionado por los bits descritos

anteriormente.

* |* |DC |EA |[N/P |MC |E |*

Tabla 3.6: Campo opciones perteneciente al paquete Hello.

» Prioridad del router (Router priority): Esta indica la prioridad del router local,
la cual es utilizada para elegir al DR y al BDR.

» Intervalo muerto del router (RouterDeadlInterval): Es el periodo de tiempo
gue debe transcurrir desde el dltimo Hello recibido antes de declarar la

adyacencia pérdida. Por defecto, se establece en 40 segundos.
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> Router Designado (Designated Router): Contiene la direccion IP del router
designado.

» Router Designado de respaldo (Backup Designated Router): Indica la
direccidn IP del router designado de respaldo.

» Vecinos (Neighbors): Contiene el ID de todos los routers que se han

establecido como vecinos del router que gener6 el mensaje.

3.2.3.2 Paquetes de descripcion de la base de datos (DBD)

Se clasifican como paquetes tipo 2, utilizados para intercambiar la informacién de la
base de datos cuando se esta estableciendo la adyacencia. Para la distribucion de la
informacion del estado de la base de datos, OSPF se encarga de distribuirla en
forma separada a través de notificaciones del estado del enlace (LSA) pertenecientes

a la base de datos. La tabla 3.7 muestra el formato del mensaje DBD.

OSPF Header

Interface MTU Options 0[0|0|O|O|I|M|MS
DB Sequence Number
An LS Header

Tabla 3.7: Formato del mensaje DBD.

Los campos del mensaje de la descripcion de la base de datos se refieren a:

» Interface MTU (Maximum Transmission Unit — Unidad de Transferencia
Méaxima): Contiene el valor MTU de la interfaz por donde se envia el paquete.

» Opciones (options): Este campo es similar al utilizado en el paquete del
mensaje hello.

» | (Initial bit — bit inicial): Indica el bit inicial en una serie de paquetes de DBD.

» M (more bits — mas bits): Indica que posicién ocupan los paquetes DBD.
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» MS (master/slave — maestro/esclavo): Indica mediante el uso de bits cual
router opera como maestro (bit en 1), y cuédl como esclavo (bit en 0).

> Numero de secuencia DD (DD sequence number): se utiliza para darle
secuencia a los paquetes de la base de datos.

» Cabecera LSA (LSA Header): En este campo se incluyen los LSA que
describen la base de datos del router que generé los mensajes.

3.2.3.3 Paquete Link State Request

Este es un paquete tipo 3, generado por los routers después de que han actualizado
su informacién de enrutamiento, si la informacion no se ha recibido completamente,
el router genera este mensaje para solicitar a sus vecinos que le reenvien la
informacion faltante.

La estructura del mensaje se muestra en la tabla 3.8.

0 8 16 31

OSPF Header

LS Type
Link State ID

Advertising Router

Tabla 3.8: Cabecera del mensaje LSR.

De donde se tiene que cada LSA solicitada se especifica por el tipo de estado del
enlace, asi como del ID del estado del enlace y del router que genera el mensaje. De

forma mas detallada, cada campo se denota a continuacion.

» Tipo LS (LS Type): Contiene el tipo de notificacién LSA solicitada.
» |D del estado del enlace (Link State ID): Este valor depende el tipo de LSA
» Router de notificacion (Advertising Router): Contiene la ID del router que

genero la peticion del mensaje.
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3.2.3.4 Paquete Link State Update

Estos son mensajes OSPF tipo 4, se encargan de realizar la inundacién de paquetes
LSA que contienen informacion de enrutamiento, métrica y topologia de la red.
También se encargan de responder a un mensaje LSR. El formato del mensaje se
muestra en la figura 3.9.

0 8 16 31

OSPF Header

# LSAS

LSAs

Tabla 3.9: Cabecera del mensaje LSU.

Los campos contenidos son:

» # LSAs: Contiene la cantidad de LSAs existentes dentro del mensaje LSU

» LSAs: Este campo contiene los LSAs completos.

3.2.3.5 Paquete Link State Acknowledgment
Estos son paquetes OSPF tipo 5, se encargan de notificar la recepcidén correcta de

cada LSA. El formato del mensaje se muestra en la tabla 3.10.

0 8 16 31

OSPF Header

An LSA Header

Tabla 3.10: Cabecera del mensaje LSAck.

El mensaje LSAck contiene todos los LSA que ya han sido aceptados por el router.

66

—
| —



UACM

Ingenieria en Sistemas Electronicos y de Telecomunicaciones  Universidad Auténoma
Alonso Delgado Villegas €6 6 Chodac de Niwico

Noda humano me es gjeno

3.2.4 Notificacion del estado del enlace (LSA)

En principio, se definen cinco tipos de notificaciones del estado del enlace, acorde
con el RFC 2328 seccion A.4 (LSA formats). La distribucion de estas notificaciones
se almacenan en una base de datos conocida como LSDB (Link State Database —
Base de datos del estado del enlace) con la cual, los routers OSPF construyen un
arbol de rutas hacia los diferentes destinos, viéndose a si mismos como la raiz de

dicho arbol.

El encabezado de los mensajes LSA tiene un tamafio de 20 bytes y contiene la
informacion necesaria para identificar el tipo de notificacion que se esta recibiendo,
debido a que pueden llegar varias notificaciones al mismo tiempo. La cabecera de
estas notificaciones se muestra en la tabla 3.11. [80, 81]

0 16 31
LS age Options LS Type

Link State ID

Advertising Router

LS Sequence Number

LS Checksum Length
Tabla 3.11: Encabezado de las LSA.

La funcion de cada uno de los campos se especifica a continuacion.

» LS age: Contiene el tiempo en segundos desde que el mensaje fue
construido.

» Options: Este campo es el mismo que se especifico en la seccion 3.2.3.1,
para el mensaje de saludo (Hello).

» LS Type: Contiene el tipo de LSA que se esta difundiendo, estos LSA son:

1. Router LSA

Network LSA

Summary LSA (IP Network)

Summary LSA (ASBR)

AS external LSA

a ~ 0D
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» Link State ID: Indica la seccién de la red IP que esta siendo descrita mediante
los LSA recibida.

» Advertising Router: Este campo contiene el identificador del router que
generd la notificacion.

» LS Sequence Number: Este campo esta dedicado a detectar las LSA
antiguas o que han sido repetidas.

» LS Checksum: Es la suma de comprobacion para garantizar que los datos
sean correctos.

» Lenght: Contiene el tamafio de las LSA en bytes.

La funcion de cada una de las LSA utilizadas por OSPF se describen a continuacion.

3.2.4.1 Router LSA

Estas notificaciones son consideradas notificaciones de tipo 1, se generan dentro de
un area para notificar a los vecinos el estado de las interfaces (costo y estado) que
utiliza el router que genero6 el mensaje. El formato del mensaje se muestra en la tabla
3.12.

0 8 16 31
LSA Header
0 V| E|B 0 # Link
Link ID
Link Data
Type # ToS Metric

Tabla 3.12: Formato del mensaje tipo 1.

Cada campo se define a continuacion:

» Bit V: Cuando se activa, indica que el router es un punto final de uno o mas
enlaces virtuales que mantienen adyacencia.
» Bit E: Cuando esta activo, indica que el router funciona como un router de

frontera del AS.
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> Bit B: Cuando este bit esta activo, indica que se tiene un ABR.

> # Link: Contiene el nimero de enlaces descritos en las notificaciones de tipo
1.

» Link ID: Identifica el tipo de enlace utilizado, los tipos de enlace pueden ser:
ID del router vecino, IP del DR, direccion IP/méscara de red, ID del router
vecino.

» Link Data: Este valor depende del campo tipo del enlace.

» Type: Contiene una breve descripcion del enlace del router, el cual puede ser:
conexién punto a punto, conexion a una red de transito, conexion a una red
troncal o enlace virtual.

» #ToS (Type of Service — Tipo de servicio): Contiene el nimero de métricas
gue cada enlace utiliza.

» Metric: es el costo existente al router que genero el mensaje.

3.2.4.2 Network LSA
Este tipo de notificaciones esta catalogado como del tipo 2, realiza la descripcion de
todos los routers OSPF existentes en la red por parte del DR. El formato de este

mensaje se muestra en la tabla 3.13.

0 8 16 31

LSA Header

Network Mask

Attached Router

Tabla 3.13: Formato del mensaje tipo 2.

Los campos del mensaje especifican lo siguiente:

» Network Mask: Contiene la mascara de subred
» Attached Router: Este campo contiene los ID de los routers que formaron

adyacencia con el DR.
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3.2.4.3 Summary LSA
Estas notificaciones son de tipo 3, y son generadas por los ABR para distribuir la
informacion de un area hacia las demas areas, logrando asi una conectividad

completa. El formato del mensaje se presenta en la tabla 3.14.

3.2.4.4 Summary ASBR LSA
Las notificaciones tipo 4, son utilizadas para dar a conocer la ubicacién de los ASBR,
estas notificaciones las generan los ABR y las distribuyen dentro de las areas con las

cuales mantienen comunicacion.

El formato del mensaje para las notificaciones del tipo 3 y tipo 4 se incluyen en la

tabla 3.14, esto debido a que ambos mensajes son similares.

0 8 16 31

LSA Header

Network Mask
0 Metric
ToS ToS metric

Tabla 3.14: Formato para los mensajes del tipo 3y tipo 4.

Los campos de los mensajes tipo 3 y tipo 4 se refieren a:

» Network Mask: Para los mensajes tipo 3 se incluye la direccién de la mascara
de red. Para los mensajes tipo 4 este campo no es relevante, por lo que puede
contener un valor cero.

» Metric: Indica el costo de la ruta

» Los campos ToS se incluyen para mantener compatibilidad con versiones
anteriores al protocolo OSPF

» ToS metric: Incluye informacion especifica de la métrica del TOS.
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3.2.4.5 AS external LSA
Estas notificaciones son de tipo 5, y son creadas por los ASBR para dar a conocer
rutas externas al AS.

El formato del mensaje se muestra en la tabla 3.15

0 8 16 31

LSA Header

Network Mask
E 0 Metric

Forwarding Address

External Route Tag
E| TOS TOS Metric

Forwarding Address

External Route Tag

Tabla 3.15: Formato del mensaje tipo 5.

Los campos se refieren a:

» Network Mask: Incluye la mascara de red del router destino, al cual se le
entregara la LSA.

» Bit E: Indica el tipo de métrica externa, la cual puede ser del tipo 2; esto indica
gue la métrica puede considerarse mayor que cualquier ruta del estado del
enlace, o bien, puede ser de tipo 1, indicando una métrica de igual magnitud
que la utilizada en el estado del enlace.

» Metric: Indica el costo de la ruta, la cual depende del bit E.

» Forwarding Address: Incluye la direccién IP a la cual se reenviara la
informacion. Si este campo se establece con la IP 0.0.0.0 el mensaje se
reenvia al router que gener6 el mensaje. [82]

» External Route Tag: Este campo es utilizado para indicar rutas externas,

generalmente se utiliza para intercambiar informacion entre routers fronterizos.
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3.2.5 Métrica OSPF

OSPF utiliza el costo como métrica para determinar la mejor ruta. El costo se calcula
con la ecuacion 1.
referencia del ancho de banda

to = ..Ec.1
oSt = ncho de banda de la interfaz ¢

Donde la referencia del ancho de banda esta establecida en (108) 100 Mbps, por lo
gue sustituyendo el valor en la formula, esta queda de la siguiente forma.
108

= ...Ec.2
Costo ancho de banda ¢

El costo de una interfaz es inversamente proporcional al ancho de banda, es decir, si
el ancho de banda es mayor, el costo sera menor, y si existe sobre carga y retraso
en el enlace el costo sera mayor. Los enlaces superiores a 100 Mbps se fijan en un

costo de 1 al sustituir los valores en la férmula 2. [83]

La tabla 3.16 muestra el costo de algunas de las interfaces utilizadas en las redes de
datos. Los valores en color seran las utilizadas en la simulacion y emulaciéon del
backbone CANARIE, por ser las interfaces de mayor capacidad que Packet Tracer y

GNS3 pueden manejar.

Tipo de Interfaz Ancho de banda de la interfaz Costo
10 Gigabit Ethernet 10,000,000,000 1
1 Gigabit Ethernet 1,000,000,000 1
100 Mbps, Fast Ethernet 100,000,000 1
10 Mbps, Ethernet 10,000,000 10
1,544 Mbps, Serial 1,544,000 64
128 Kbps, Serial 128,000 781
64 Kbps 64,000 1562

Tabla 3.16: Costos por defecto OSPF.
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3.2.6 Wildcard OSPF

La Wildcard es una secuencia de 32 bits que indican a un router que seccion de una
direccion de red debe coincidir para realizar el enrutamiento de los datos dentro del
proceso OSPF. La wildcard esta considerada como el inverso de la mascara de red
qgue utiliza la légica binaria para realizar filtraciones del trafico IP, mediante la
aplicacion de las siguientes reglas.

1. Un bit en 0 en la wildcard indica que coincidira el valor correspondiente en la
direccion IP.

2. La existencia de un 1 logico en la wildcard significa que se debe ignorar el
valor correspondiente dentro de la IP.

La direccion wildcard se consigue realizando una resta légica entre la mascara de
red a utilizar y la IP 255.255.255.255. Como ejemplo se tiene para la simulacion y
emulacion de conectividad del capitulo 4, las mascaras de red 255.255.0.0 y
255.255.255.0, por lo que las mascaras de wildcard a utilizar se presentan en las

ecuaciones 3y 4.

255 255 255 255 255,255 255 255
— 255255 0. O . EC.3 — 255256255 0 Ec 4
0. 0255255 0. 0. 0.29%
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3.3 Gestion de la red

La gestion de la red consiste en la configuracion, monitoreo, analisis y control de los
recursos de la red, para cubrir las necesidades de una organizacion, cuya finalidad
es brindar el mejor servicio a sus usuarios. De manera formal, la gestion de la red
incluye el despliegue, integracion y coordinacion del hardware, software y elementos
humanos para monitorear, probar, sondear, configurar, analizar, evaluar y controlar
los recursos de la red, para conseguir los requerimientos en tiempo real, desempefio

operacional y calidad de servicio, a precio razonable. [84]

Para monitorear y controlar las redes de datos, es necesario verlas como una
arquitectura unica, es por ello que se presenta el protocolo de gestion de red, el cual
es una coleccion de herramientas que facilitan el monitoreo y control de dichas

redes.

3.3.1 Protocolo de Gestion de Red — SNMP

SNMP (Simple Network Management Protocol — Protocolo de gestion de red), fue
desarrollado por la IAB (Internet Activities Board), como un protocolo dedicado a
llevar a cabo la gestion de diferentes tipos de redes. En conjunto con SNMP, se
disefiaban el HEMS (High-Level Management System — Sistema de Gestion de Alto
Nivel), y el SGMP (Simple Gateway Monitoring Protocol — Protocolo de Monitoreo de
Gateway Simple), la decision final fue permitir la evolucion de SNMP,
complementandolo con caracteristicas que los otros dos protocolos utilizaban. SNMP
es un conjunto de aplicaciones, con las cuales se realiza una gestion de calidad,
hace uso de UDP como protocolo de comunicacion, el cual permite intercambiar
informacion de solicitud y respuesta entre los dispositivos de la red, utilizando los
puertos 161 para realizar peticiones de informacién y recibir respuestas a dichas
peticiones y, del puerto 162, para recibir notificaciones de posibles fallos en la red.
Estos puertos son preestablecidos por defecto en el software de gestion. SNMP es
un protocolo de la capa de aplicacién del modelo ISO/OSI, creado para facilitar el
intercambio de informacion de gestion entre los diversos dispositivos de la red,
mediante una estandarizacion que establece las normas a través las cuales se

consulta la informacién de gestion. [85]
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SNMP cuenta con tres versiones; la primera se dio a conocer en 1988 dentro de los
siguientes RFCs:

e RFC 1065: define la estructura e identificacion de la informacion de gestion.
e RFC 1066: define la base de informacién de gestion (MIB-I).
e RFC 1067: define el protocolo de administracion de la red. [86, 87, 88]

Cada uno de los RFCs que dieron origen a SNMP, fueron actualizados en 1990, en
los RFC 1155 al RFC 1157. La MIB-I se actualiz6 en 1991, pasando a ser conocida
como MIB-II, en el RFC 1213 [89]. SNMP gand popularidad en la década de 1990, al
permitir el monitoreo de dispositivos de forma remota, utilizando un sencillo método
de control de acceso a la informacion, a través una cadena de caracteres
denominada “comunidad”, un tipo de contrasefa en texto plano. Esta comunidad
define dos formas de consultar la informacion: la primera es una “comunidad
publica”, utilizada solamente para consultar la informacion contenida en la variable de
gestion, la segunda, es una “comunidad privada”, mediante la cual se puede leer y
modificar algun valor de la variable de gestion. El sistema de seguridad de la primera
version es facil de obtener mediante el uso de un sniffer, debido a su sencillez y su

falta de encriptacion.

La segunda version (SNMPv2) surgié en 1996, para mejorar las deficiencias de la
primera version, principalmente en temas de seguridad y formas de obtener la
informacion de gestion, al incluir nuevas operaciones como Get-Bulk-Request para
recuperar grandes bloques de informacion como informacién de una tabla. También
se incluyeron las operaciones: inform para enviar de forma espontanea informacion a
un NMS (Network Management System — Sistema de Gestion de Red) notificando
algun error, el NMS se ve obligado a generar una confirmacion del recibimiento del
mensaje; y report para notificar de forma espontanea excepciones y errores del
protocolo. SNMPv2 permitié una mejor flexibilidad en los mecanismos de control de
acceso, permitiendo asociar un nombre de comunidad con un perfil de dicha
comunidad. Posteriormente aparecio6 SNMPv2c, definida en los RFC 1901 al RFC
1908. Esta nueva version retomo la cadena de caracteres basada en comunidades,

utilizada en la primera version como método de autentificacién. Posteriormente
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surgi6 SNMPv2u, incluyendo un método de seguridad neutro entre SNMPv1 y
SNMPV2, la cual se define en los RFC 1909 y RFC 1910. Una variante de esta Ultima
version se dio a conocer como SNMPv2*. Los mecanismos de seguridad de
SNMPv2u y SNMPv2* dieron origen a SNMPV3.

SNMPv3 trabaja esencialmente en el sistema de seguridad, incluyendo
autentificacion, privacidad y control de acceso, asi como la administracion del
protocolo para realizar configuraciones remotas. SNMPv3 utiliza el modelo USM
(User-Based Security Model — Modelo de Seguridad Basado en Usuario), el
mecanismo genera un acuse de recibo del mensaje, y garantiza que este no fue
modificado durante su trayecto, para ello, utiliza el protocolo de autentificacion
HMAC-MD5-96 o el HMAC-SHA-96 (Message Authentication Code — Coddigo de
Autentificacion de Mensaje; la funcion MAC realiza un mapeo aleatorio para
garantizar la autenticidad de un mensaje, de igual forma lo hace la funcion HASH,
por lo que se realiza una mezcla de ambas funciones para tener un sistema de
autentificacion mas solido), la cual utiliza una funcion hash criptografica en conjunto
con una llave de encriptacion como MD5 o SHA-1 (Secure Hash Algorithm —
Algoritmo de Hash Seguro). Ademas, SNMPv3 difunde los mensajes dentro de un
intervalo de tiempo en el que agente y gestor garantizan la veracidad del mensaje, si
después de transcurrido dicho intervalo de tiempo se recibe un mensaje, este se
considera erroneo y se desecha, ademas del intervalo de tiempo, cada mensaje lleva
una codificacién extra utilizando el algoritmo CBC (Cipher Block Chaining, construido
por Data Encryptation Standard, conocido como DES-56). SNMPv3 se dio a conocer
en 2004, en los RFC 3411 al RFC 3418.

A pesar de gue la version 3 del protocolo SNMP cuenta con mejoras en cuestion de
seguridad, se continta utilizando las dos primeras versiones, debido a su simplicidad

y facil manejo.

3.3.2 Arquitectura de SNMP
Dentro de una red de datos gestionada con el protocolo SNMP, es garantia encontrar

los siguientes elementos:
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> Estacion de Gestion (Manager)

> Agente de Gestion (Agent)

» Base de Informacion de Gestion (MIB)
» Protocolo de Gestion de Red

A continuacion se da una breve explicacién del funcionamiento de cada uno de ellos.

3.3.2.1 Estacion de Gestion

Es el elemento central de la red, en donde se lleva a cabo la administracion de cada
uno de los dispositivos gestionados. Se le conoce como NMS (Network Manager
System — Sistema de Gestion de Red), ejecuta programas denominados NMA
(Network Management Application — Aplicacion de Gestion de Red), como es el caso
del gestor, software encargado de crear una interfaz grafica, la cual permite a la
persona encargada de administrar la red, tener un mapa completo de los agentes
gue conforman dicha red. El gestor mantiene comunicacion directa con los
dispositivos gestionados, recuperando informacion de cada una de las variables
contenidas en los agentes y modificando dicho valor, si los permisos de acceso

(comunidad) asi lo permiten.

3.3.2.2 Agente de gestion

Dentro de los dispositivos gestionados se ejecuta el software conocido como agente,
el cual se encarga de responder a cada una de las peticiones realizadas por el
gestor. Esencialmente, el agente realiza las siguientes funciones: proporciona la
informacion que se le solicité desde el NMS, controla el acceso a la informacién de
los objetos gestionados a través de los permisos configurados en cada objeto, crea,
modifica y elimina objetos de gestion, asi como también, envia notificaciones de
forma espontanea al NMS, indicando sucesos ocurridos en los dispositivos
administrados. Ademas del agente, los dispositivos gestionados también cuentan con
una MIB (Management Information Base — Base de Informacion de Gestién), donde

se almacena toda la informacion que permite la gestion de los dispositivos. [90]
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El agente y el gestor mantienen comunicacion a través de diversos mensajes,
mediante los cuales se obtiene toda la informacién necesaria para realizar la gestion.
El formato del mensaje SNMP esté constituido por dos partes: la primera consta del
encabezado del mensaje, el cual contiene la version SNMP y el nombre de la
comunidad utilizada como sistema de seguridad. La segunda parte consta del PDU
(Protocol Data Unit — Unidad de Datos del Protocolo), que contiene la operacion
especifica para la obtencion de los valores de las variables de gestion. La tabla 3.17
muestra el formato PDU de la trama SNMP. [91]

PDU SNMP
Capas inferiores de Version Comunidad Estructura del
TCP/IP mensaje SNMP
- - - Obijeto 1 Objeto 2 Objeto x
Tipo Indice d
p ID de solicitud Estado del error ndice de error Valor 1 Valor 2 Valor x

Campos variables

Tabla 3.17: Formato de la trama SNMP.

A continuacion se realiza la descripcion de cada campo que conforma la estructura
del mensaje SNMP.

e Tipo: Especifica el tipo de operacion que se esta transmitiendo, los cuales
pueden ser:

» Get-Request: Este mensaje lo envia el NMS al agente para solicitar un
valor especifico de alguna variable.

» Get-Next-Request: Es un mensaje que el NMS genera para solicitarle
un valor sobre alguna tabla al agente, tal es el caso de la recuperacion
de la informacion de una tabla de enrutamiento IP.

» Set-Request: Mediante este mensaje, el NMS solicita al agente que

realice la modificacion del valor existente en una variable.
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Get-Response: Es la respuesta generada por el agente a cada una de
las peticiones realizadas por el NMS. En cada respuesta se incluye el
valor de la variable solicitada o bien, se indica que se ha realizado
modificacién a alguna variable.

Get-Bulk-Request: Este comando fue introducido en la segunda
version de SNMP, es enviado por el NMS para recuperar toda la
informacion de una tabla con un sélo mensaje.

Trap: Este mensaje es generado por el agente de forma espontanea,
notifica de algin evento ocurrido en el dispositivo gestionado. El PDU
del mensaje trap para SNMPv1 se presenta en la tabla 3.18.

Nodo humano me es gjeno

Tipodetrap | Cédigodefrap | Marca detiempo | ©Obiefo1 | Objeto2 Objeto x
Empresa | IP del agente generico especifico P Valor 1 Valor 2 valor x
[
Campos variables

Tabla 2.18: PDU del mensaje trap para SNMPv1.

Cada campo que conforma el PDU del mensaje trap se describe a

continuacion:

Empresa: Identifica el objeto que ha disparado el trap.
IP del agente: Proporciona la direccion IP del agente que ha generado
el trap.
Tipo de trap genérico: Indica el tipo de trap que se ha generado,
puede ser cualquiera de la siguiente lista:
= coldStart (0): Indica que el agente ha sufrido un reinicio
inesperado del sistema.
= warmStart (1): Notifica que se ha cambiado la configuracion del
dispositivo gestionado.
= linkDown (2): Notifica que un enlace quedd fuera de servicio
(inactiva). El atributo/valor de la variable aparece como ifindex

para la interfaz.
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linkUp (3): Indica que un enlace ha sido puesto en operacion
(activo). El atributo/valor de la variable aparece como ifindex
para la interfaz.

authenticationFailure (4): Notifica la accién no permitida sobre
algun dispositivo gestionado, al cual se le ha realizado un
requerimiento a través de un NMS que no cuenta con los
permisos de comunidad.

egpNeighborLoss (5): Este mensaje aparece cuando la
topologia utiliza EGP como protocolo de enrutamiento. Notifica
gue un router vecino ha dejado de recibir mensajes de saludo,
perdiendo la relacion de vecino.

enterpriseSpecific (6): Este campo contiene mas informacion

referente al trap especifico que se ha generado.

El formato del trap para SNMPv2c desaparece los campos

enterprise, agent-addr, generic-trap, specific-trap y timestamp.

Algunos de los valores que no figuran mas como parte del mensaje

trap para esta version, suelen aparecer dentro de los campos

variables, como parte de la informacion de la variable a gestionar.

Los campos “estado del error’ y “error index”, son puestos a cero. El

formato del trap para SNMPv2 se indica en la tabla 3.19.

Objeto 1 Objeto 2 | Objeto x

Tipo ID-5olicitud 0
P olieitd 0 Valor 1 Valor 2 Valor x

Campos variables

Tabla 3.19: PDU del mensaje trap para SNMPv2c.

Donde:

= |D-solicitud: Indica la secuencia asignada a la solicitud de

una variable.

o Cdbdigo de trap especifico: contiene traps especificos del fabricante.
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o Marca de tiempo: Monitorea el tiempo transcurrido desde el dltimo
reinicio del sistema hasta la generacion de un trap.
o Campos variables: Indican la causa por la cual se genero el trap.

Continuando con la descripcién de los campos de la figura 3.2, se tiene:

> ID de solicitud: Se utiliza para distinguir los mensajes intercambiados entre la
NMS y el agente. Cada solicitud lleva un ID Unico.

> Estado del error: indica los tipos de errores ocurridos ante la peticion de
informacion. Estos pueden ser:
- 0: No hay errores
1: Demasiado grande
2: la variable no existe

- 3: el valor es incorrecto
4: el valor solo contiene permisos de lectura
- 5: Error genérico.

> Indice de error: Proporciona informacion adicional acerca de un error
causado por una variable, siempre y cuando el campo estado del error
contenga un valor distinto a cero.

» Campos variables: contiene una lista de nombres de variables con sus
respectivos valores, los cuales han sido solicitados por un get, o enviados

mediante un trap.

3.3.2.3 Estructura de la informacion de gestién — SMI

La SMI (Structure of Management Information — Estructura de la Informacion de
Gestidn), se define en el RFC 1155 [92]. El estandar especifica la forma en cémo se
debe agrupar y nombrar la informacién de gestion. Cada objeto debe tener un
nombre Unico, una sintaxis, mediante la cual se escribe la MIB y una codificacién,
también define los datos que seran permitidos. En otras palabras, la SMI define la
arquitectura con la cual se escribe la MIB. La arquitectura SMI contiene los siguientes

elementos:
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1. Identificadores de objetos: cada variable en SNMP tiene un identificador
unico, ya sea mediante un nombre (iso.org.dod.internet.mgm.mib-2) o en
forma numérica (1.3.6.1.2.1). Los identificadores se establecen en orden
jerarquico.

2. Tipos de objetos: SMI define los tipos de objetos a utilizar como enteros,
nulo, cadena de octetos e identificador de objetos. Para ello, utiliza la notacion
ASN.1 (Abstract Syntax Notation One — Notacion Sintactica Abstracta 1.
Lenguaje estandarizado por CCITT y la ISO), para definir la sintaxis sobre
datos de aplicaciones, los cuales una vez aprobados se convierten en
estandar.

3. Método de codificacion de objetos: Utiliza una cadena de octetos bajo el
meétodo BER (Basic Encoding Rules — Regla de Codificacion Basica), que
incluye tipo, etiqueta, longitud y valor, para codificar a cada objeto junto con

sus valores, para transmitirlos dentro de los paquetes SNMP.

SMI le da forma a la base de datos que almacena a los objetos de gestion, la cual se
conoce como MIB. La informacion en la MIB es organizada en una estructura de
nombres en forma de arbol, brindando un orden jerarquico a cada elemento. El arbol
cuenta con una raiz, de la cual se desprende toda la informacion en lineas que
representan ramas, a las cuales se les denomina nodos, contienen al final de cada
una de ellas una etiqgueta con un valor Unico. Estas etiquetas pueden dar origen a
otros nodos para formar un subarbol. Del nodo raiz se desprenden tres ramas: una
de ellas estd administrada por la Organizacion Internacional de Estandarizacion
(OSI), cuya etiqueta es legible como iso (1); la segunda rama la administra el Comité
Consultivo Internacional Telegréafico y Telefonico, encontrado en el arbol como ccitt
(0); la ultima rama es la union de las dos anteriores, cuya etiqueta se lee joint-iso-
ccitt (2), tal como se muestra en la figura 3.2. La administracion de los elementos de
red es accesible siguiendo la ruta que conecta con org (3), asignada a otras
organizaciones. El departamento de defensa de los Estados Unidos, aunque no
cuenta con elementos gestionables, cuenta con un espacio en el nodo dod (6). El
siguiente nodo permite la administracion de Internet (1), del cual se desprenden seis

ramas, estas son:

82

—
| —



UACM

Ingenieria en Sistemas Electronicos y de Telecomunicaciones  Universidad Auténoma
Alonso Delgado Villegas ga o Chudad e Mesico

Nodo humano me es gjeno

};'\,/;;
(Xuac

*

b
Advanced
Networking

Laboratory

e Directorio (1): Especifica la forma en cémo deben utilizarse las direcciones
OSl en la Internet.

e Mgmt (2): Identifica los objetos definidos por la IANA (Internet Assigned
Numbers Authority — Autoridad de Asignacién de Numeros de Internet)

e Experimental (3): Son los nuevos elementos bajo andlisis de funcionamiento,
los cuales una vez aceptados, se estandarizan y se establecen en la etiqueta
de mgmt (2).

e Private (4): Los proveedores de equipos de red cuentan con este espacio
para establecer sus sistemas gestionables.

e Seguridad (5): Se incluyen nuevos sistemas de seguridad.

e SNMPv2 (6): se utliza para tareas realizadas con la segunda version de
SNMP.

3.3.2.4 Base de Datos de Informacion de Gestion — MIB

La MIB es una base de datos que contiene la informaciéon organizada en una
estructura jerarquica, la cual se rige bajo el estandar SMI. Define las variables que
utiliza el protocolo de gestion para supervisar y controlar los dispositivos de la red
[93]. La MIB identifica a cada objeto mediante un OID (Object Identifier — Identificador
de Obijeto), a través del cual se proporciona acceso a toda la informacion de gestion.
Las variables son almacenadas en grupos y suelen pertenecer a una rama
determinada. Los identificadores del arbol de gestién, estan constituidos por
diferentes organizaciones dedicadas a la construccion de estandares, como lo es la
ISO, sin embargo, organizaciones asociadas y algunas empresas han incluido sus
propias variables de gestion. La consulta al arbol de gestion se realiza desde la parte
superior, conocida como raiz, de la cual se desprenden tres ramas, descritas
anteriormente en la seccion de la SMI (3.3.2.3). A las variables de interés se ingresa
siguiendo la ruta desde la raiz dada por el OID 1.3.6.1, el cual esta formado por seis
subarboles (directorio (1), mgmt (2), experimental (3), private (4), seguridad (5) y
snmpv2 (6)), cada uno de estos subarboles contienen toda la informacion referente a

la gestion de los dispositivos de la red. Actualmente se utiliza la segunda version de
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la MIB (MIB-11), definida en el RFC 1213, donde la informacion de gestion es dividida
en diferentes categorias, estas son:

e System (1): Proporciona informacion de contacto administrativo, ubicacién y
servicio del dispositivo gestionado. Su implementacién es obligatoria para
todos los sistemas, en caso de que algun agente no tenga dicha
configuracion, se asigna un valor cero.

e |Interfaces (2): Proporciona informacién referente a las interfaces del
dispositivo gestionado.

e Address-translation (3): Proporciona informacién sobre la traduccion de
direcciones fisicas a logicas y viceversa.

e |P (4): Proporciona informacion referente al protocolo IP.

e ICMP (5): Proporciona toda la informacion referente al protocolo ICMP.

e TCP (6): Facilita la informacién referente a conexiones TCP.

e UDP (7): contiene la informacion de configuracion y estadisticas del protocolo
UDP.

e EGP (8): Contiene toda la informacion referente al protocolo EGP.

e CMOT (9): Este nodo estad definido en el RFC 1095 [94], describe una
arquitectura de red utilizando los protocolos CMIS/CMIP del modelo OSI.
Proporciona un canal para que el gestor y el agente intercambien informacion
de forma remota.

e Transmission (10): Este nodo esta reservado para informacion especifica de
pruebas para nuevos modelos de gestion.

e SNMP (11): Contiene informacion de la red de datos que soportan el uso de
SNMP. [95]

Como caso practico, en la figura 3.2, se muestra un ejemplo para identificar el OID
de un enlace deshabilitado. Siguiendo la ruta desde la raiz hasta el punto deseado se
obtiene el OID .1.3.6.1.6.3.1.1.5.3. El identificador de objeto (OID) obtenido, se
intentara replicar en el capitulo 5, durante las pruebas de conectividad y gestion del

backbone CANARIE, para contrastar la teoria con la practica.
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Root

[directnry(l]] [ mgmt (2) ][""1"“(‘3"}“’““"] [ private [4]] [security (51]

enterprices

[ system [1]] [ inte(;f]aces J [ at(3) ] [ ip(4) ]

snmpv2 (6)

Modules (3)

snmpMIB(1)

Objects (1)

snmpTraps

(5)

(2)

55 ()

Figura 3.2: Parte del arbol de Internet utilizando OIDs. Figura propia con base en referencia [96]
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Capitulo 4: Metodologia para la simulacion y emulacion del
backbone CANARIE
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4.1 Introduccion

Una red de datos es funcional Unicamente cuando se le ha configurado un protocolo
de enrutamiento a cada uno de los routers que la conforman. De esta forma se
garantiza que exista comunicacion entre los distintos equipos de dicha red, con la
finalidad de que establezcan relacién de vecinos, para construir sus tablas de
enrutamiento y, con ello, poder realizar la transmisién de paquetes de un punto a
otro. Partiendo de esta idea, se pretende utilizar las herramientas de andlisis de
redes Packet Tracer y GNS3, para realizar la simulacion y emulacion del disefio de la
figura 4.1, la cual pertenece a la topologia del backbone CANARIE, en su version
actualizada al 2016. Cada uno de los routers del disefio del backbone CANARIE sera
configurado con el protocolo de enrutamiento OSPF y, con el protocolo de gestion
SNMP.

Packet Tracer es un simulador grafico de redes, desarrollado por Cisco como
herramienta de entrenamiento para sus estudiantes. El simulador provee un entorno
grafico para crear topologias de red y configurar los dispositivos utilizados. Ademas,
ofrece realizar el analisis de los procesos ejecutados en el programa, convirtiendo asi
a la computadora donde se ha instalado, en un laboratorio de redes de datos [97]. Se
entiende por simulador a la representacidon de un sistema técnico, que imita un
proceso real, obedeciendo a un modelo interno, el cual incluye el mayor niumero de

variables encargadas de modular el comportamiento de un sistema real [98].

GNS3 (Graphical Networks Simulator — Simulador de Red Grafica) es un software
emulador de 10S (Internetwork Operating System - Sistema Operativo de
Interconexion) de Routers Cisco, ASA Firewalls y Juniper. Esta basado en Dynamips
(emulador de routers Cisco), Dynagen (es un front-end para Dynamips) y PEMU
(emulador de Cisco PIX firewall basado en Qemu), permite disefiar topologias de red
para emularlas lo mas cercano a la realidad, utilizando 10S de routers reales [99]. Un
emulador es un programa que crea una plataforma virtual, sobre la cual se ejecutan
programas disefiados para otras plataformas distintas a las que se ejecutan en la

computadora.
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Figura 4.1: Disefo del backbone CANARIE para realizar las pruebas de conectividad y gestion,

mediante simulacion y emulacion. Actualizado al 2016. Diagrama propio con base en referencia [100]

Cada uno de los enlaces que conectan a los 25 routers que conforman la topologia
de la figura 4.1 deben utilizar una direccion de red, mediante la cual se puede
establecer la comunicacién entre dichos routers. En la tabla 4.1 se presentan las
direcciones de red utilizadas en cada segmento que une a los routers. Las
direcciones de red utilizadas estan dentro del rango 172.1.0.0/16 al 172.28.0.0/16.

90

—
| —



UACM

Universidad Auténoma
de la Ciudad de México

Ingenieria en Sistemas Electronicos y de Telecomunicaciones
Alonso Delgado Villegas

Noda humano me es gjeno

Enlaces Direccién de red
Victoria — Vancouver 172.1.0.0/16
Vancouver — Kamloops 172.2.0.0/16
Vancouver — Edmonton 172.3.0.0/16
Edmonton — Saskatoon 172.8.0.0/16
Edmonton — Fort Nelson 172.4.0.0/16
Fort Nelson — Whitehorse 172.5.0.0/16
Fort Nelson — Fort Simpson 172.6.0.0/16
Fort Simpson — Yellowknife 172.7.0.0/16
Saskatoon — Winnipeg 172.12.0.0/16
Kamloops — Calgary 172.9.0.0/16

Calgary — Regina

172.10.0.0/16

Regina — Winnipeg

172.11.0.0/16

Winnipeg — Toronto

172.14.0.0/16

Winnipeg — Thunder Bay

172.13.0.0/16

Thunder Bay — Toronto

172.15.0.0/16

Toronto — London

172.18.0.0/16

London — Chathaman

172.17.0.0/16

Chathaman — Windsor

172.16.0.0/16

Toronto — Ottawa

172.19.0.0/16

Ottawa — Montreal

172.20.0.0/16

Montreal — Federation

172.22.0.0/16

Montreal — Quebec

172.21.0.0/16

Quebec — Rimouski

172.23.0.0/16

Rimouski — Moncton

172.24.0.0/16

Federation — Halifax

172.27.0.0/16

Moncton — Halifax

172.25.0.0/16
172.26.0.0/16

Halifax — ST. John’s

172.28.0.0/16
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4.2 Especificaciones técnicas para la simulacién de conectividad y
de gestidon
Para poder llevar a cabo la simulacion de conectividad y de gestion, se utilizo el

simulador Packet Tracer version 7.0.0.0305, con licencia liberada en 2016. El

simulador fue instalado en una computadora con las siguientes caracteristicas:

» S. O. Windows 7 Professional (32 bits), Service Pack 1

» Procesador Intel (R) Pentium (R) Dual CPU E2140 @ 1.60 GHz. Cuenta con 2
nucleos y 2 procesadores logicos [101].

» Memoria RAM de 3 GB.

En Packet Tracer se utilizaron:

» 25 routers de la serie 2811, ya que el simulador no cuenta con routers tipo
core.

» 5 switches 2950 de 24 puertos, los cuales funcionan en capa 2 del modelo
ISO/OSI.

» Asi como 5 host para realizar las pruebas de conectividad.

Para poder distinguir la procedencia de las rutas, al realizar la consulta de alguna de
las tablas de enrutamiento, a cada uno de los 25 routers se les asigné un
identificador en formato de direccion IPv4. La tabla 4.2 contiene el identificador para
cada router, ademas, se especifica el area en la cual se encuentran conectadas sus
interfaces vy, la prioridad de cada una de ellas, para hacer distincién entre un DR y un
BDR. Es decision personal como administrador de la red, establecer al router
Winnipeg como el router designado, cuya prioridad se establece en 255, mientras
que el router Ottawa se asigna como el router designado de respaldo, con prioridad
253. El resto de los routers de la topologia se mantendran por defecto con prioridad
0. Aungue el hecho de asignar un DR y un BDR no tiene impacto en conexiones
punto a punto, funciona para reafirmar el concepto tedrico y ver que es posible llevar

a cabo dicha accién durante la configuracién de la red.
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Router Identificador | Area | Prioridad

Victoria 1111 1 0
Vancouver 2222 0 0
Kamloops 3.3.33 0 0
Edmonton 4444 0 0
Fort Nelson 5555 0 0
Whitehorse 6.6.6.6 2 0
Fort Simpson 7.7.7.7 0 0
Yellowknife 8.8.8.8 3 0
Calgary 9.9.9.9 0 0
Regina 10.10.10.10 0 0
Saskatoon 11.11.11.11 0 0

Winnipeg 12.12.12.12 0 255
Thunder Bay | 13.13.13.13 0 0
Toronto 14.14.14.14 0 0
London 15.15.15.15 0 0
Chathaman 16.16.16.16 0 0
Windsor 17.17.17.17 4 0

Ottawa 18.18.18.18 0 253
Montreal 19.19.19.19 0 0
Quebec 20.20.20.20 0 0
Rimouski 21.21.21.21 0 0
Federation 22.22.22.22 0 0
Moncton 23.23.23.23 0 0
Halifax 24.24.24.24 0 0
ST. John’s 25.25.25.25 5 0

Tabla 4.2: Asignacion de areas, nimero de identificacion y prioridad para cada router.

El enlace entre los routers utilizados en Packet Tracer se establece mediante
conexion de interfaz serial DTE (Data Terminal Equipment — Equipo Terminal de
Datos), a través de la cual, se reciben servicios tales como sincronizacién en la
trasferencia de datos, generados por un DCE (Data Communications Equipment —
Equipo de Comunicacién de Datos) ubicado al otro extremo de la conexién. Las

interfaces seriales utilizan una sefal de sincronizacién para controlar la comunicacion
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y contienen un ancho de banda predeterminado de 1,544 Mbps. Un cable serial DTE
es utilizado para conectar redes WAN (Wide Area Network — Red de Area Amplia).

Los host utilizados para realizar la simulacion de conectividad, son conectados a los
routers existentes en los extremos del backbone (Victoria, Whitehorse, Yellowknife,
Windsor y ST. John’s) con base en figura 4.1. La interfaz utilizada para conectar a los
host con los routers es de FastEthernet, configurada a 100 Mbps. En la figura 4.2 se
muestra la configuraciéon de la interfaz FastEthernet 0/0 del router Victoria,
estableciendo de forma fija los 100 Mbps. EI mismo proceso se realizé para cada uno
de los cuatro host restantes. Se establecio el rango de direcciones IP 192.168.1.0/24
—192.168.5.0/24 con mascara de red natural para utilizarlas en cada uno de los host.

| physical | Confi; | cur | Attributes

GLOBAL - FastEthernet/0
Settings Part Status [# on
Algorithm Settings Bandwidth @ 100Mbps 7 10 Mbps [*| Auto
ROUTING Duplex Half Duplex @ Full Duplex Auto
[ sttic MAC Address 00DA.4193.6601 -
RIP IP Configuration

SWITCHING IP Address 192.168.1.1

VLAN Database Subnet Mask 255,255,255.0
INTERFACE

FastEthernetd/0
FastEthernetd/1
Serial0f20

Tx Ring Limit

-

Equivalent 105 Commands
o= EOTNE T rUCT, TCOSTINT DU

Victoria»enable

Victoriajconfigqure terminal

Enter configuration commands, one per line. End with CHNTL/Z_
Victorialconfig)f#interface FastEthernet0/0
Victoria{config-if)fspeed 100

Victoria{config—if)§

[Tl Top

Figura 4.2: Configuracion de la interfaz FastEthernet para operar a su maxima capacidad.
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4.2.1 Simulacién de conectividad

El proceso para la simulacion de conectividad que sera registrado en el desarrollo de
esta tesis, se establece solamente para el caso que comprende la prueba de
conectividad entre los routers Victoria y ST. John’s. Se han elegido estos dos puntos
de acceso por ser los que mayor cantidad de routers contiene, considerando la ruta
mas larga, sin tomar en cuenta los criterios que utiliza OSPF para conseguir el mejor
camino que conecte a dichos puntos. Sin embargo, en los resultados para la
simulacion de conectividad se dard a conocer si fue o no posible realizar la

simulacion de conectividad del resto de los host propuestos en la figura 4.1.

A cada uno de los 25 routers que conforman el disefio de la figura 4.1 se les
configuro las interfaces que mantienen conexion con sus vecinos, asignandoles una
direccion de red, de acuerdo a las consideraciones de la tabla 4.1, asi como también
se establecio la velocidad de reloj (clock rate) en 64,000 para mantener sincronizada
la comunicacion entre los routers que utilizan conexion serial, esto con la finalidad de
gue realicen el intercambio de informacion. Por ultimo, se le indicé a cada interfaz
que se mantengan activas a través del mando “no shutdown”. La figura 4.3 muestra
la configuracion de las interfaces para el router Vancouver. Cuando se establece la
velocidad del reloj, el router arroja un mensaje notificando que el mando sélo se
aplica a conexiones seriales DCE, esto se debe a que la interfaz configurada se

encuentra como un DTE.
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| Physical | comfig | cir | Attributes |

105 Command Line Interface

Bouter»en
Routerfconf t
Enter configquration commands, one per line  End with CNTL/Z.
Router (config) fint se 1/0

Bouter (config-if) #ip add 172.1.0.2 255.255.0.0
Bouter (config-if) fclock rate 64000

Bouter {(config-if) §no sh

Bouter (config-if)#
SLINE-5—CHRNGED: Interface Serizll/0, changed state to up

Bouter (config-if) §ex

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serizll/0, changed state to up

Router (config) fint se 1/1

Router (config-if)§ip add 172.2.0.1 255.255.0.0
Router (config-if) #clock rate 64000

This command applies only to DCE interfaces
Bouter {config-if) §no sh

Bouter (config-if) §
3LINE-5-CHRENGEED: Interface Seriall/l, changed state to up

Router {config-if) fex

$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/l, changed state to up

Bouter {config) fint se 1/Z2

Router (config-if) §ip add 172.3.0.1 255.255.0.0
Router (config-if) #clock rate 64000

This command applies only to DCE interfaces
Bouter {config-if) §no sh

Bouter (config-if) §
%LINE-5-CHRNGEED: Interface Seriall/Z, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface Serizll/Z, changed state to up

Copy ] [ Paste

Figura 4.3: Configuracién de las interfaces del router Vancouver.

Después de configuradas las interfaces con sus respectivas direcciones de red, el
siguiente paso es activar el protocolo OSPF en el router correspondiente. Primero, se
configura el identificador de proceso (process-ID) estableciéndolo en 1, después se
asigna el identificador del router (router-id) con base en la tabla 4.2 y por ultimo, se
asigna el area correspondiente a cada una de las interfaces configuradas en el

router.
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La figura 4.4 muestra la activacion de OSPF en el router Vancouver.

| physical | Config | CLI | Attributes |

105 Command Line Interface

Vancouvergconf t©

ancouver (config) frouter ospf 1

ancouver (config-router) frouter—id

ancouver (config-router) fnet 172.1.0. .0.255.255 area 0
ancouver (config-router) fnet 172.2.0. .0.255.255 area 0

ancouver (config-router) fnet 172_3_.0_ _0_.255_255 area 0

Vancouver (Conflg-router) g 4
Vancouverg
%5¥Y5-5-C0ONFIG_I: Configured from conscle by console

Vancouwver§|

Figura 4.4: Configuracién de OSPF en el router Vancouver.

4.2.2 Simulacion de gestion

Para realizar la simulacién de gestion, cada uno de los 25 routers se configuré con
los permisos de comunidad establecidos como “canarie”, que permiten el acceso a la
informacion de los elementos para realizar la gestion de cada router. Para sustentar
las pruebas de simulacion de conectividad, se utiliza el routers ST. John’s gestionado

de forma remota desde el host ubicado en el router Victoria.

Packet Tracer utiliza una seccion basica de SNMP, es decir, sélo permite algunas
funciones, tal es el caso de permitir la configuracion de las comunidades de lectura y
escritura, para tener acceso a la informaciéon de gestion desde el host utilizado como
NMS, sin embargo, al configurar la generacién de traps, Packet Tracer indica a
través de un mensaje que esa funcién no es aceptada. Dicha accién se presenta en

la figura 4.5.
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| Physical | Config | CLI | Attributes

I0S Command Line Interface

5T _Jochn's¥»en

ST.Jchn'sfconf t

Enter configuration commands, one per line. End with CHNTIL/Z.

5T _John's{config) fsnmp-sServer community canarie ro

%SHMMP-5-WARMSTART: SHMMP zgent on host S5T.John's is undergoing & warm Start
S5T_John's{config) snmp-sServer community canarie rw

S5T.John's{config) #snmp-server host 1%2.168.1.2

% Invgla put detected at "'

5T _John's{config) §snmp-server enable traps

Inwvalid input detected at '*~' marker._
5T.Jchn" g | CUTSeed

Figura 4.5: Activacién de SNMP en el router ST. John’s.

Por otra parte, el host que fungira como gestor también debe ser configurado con los
permisos de comunidad, establecidos anteriormente, esto con la finalidad de permitir
el acceso a la informacién de gestion de cada elemento gestionado. La seleccion del
MIB Browser se realiza en la pestafia Desktop del host utilizado como NMS, como lo
muestra la figura 4.6. Una vez abierto el MIB Browser se procede a configurarlo,
primero, se ingresa la direccion de red de la interfaz del elemento a gestionar,
después, en la pestafia advanced, se asignan los permisos de lectura y escritura

(canarie) y se selecciona la version a utilizar del protocolo, en este caso, la version 2.
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Address: 172.28.0.2 oID:
= va— R .

Result Table

suMp MIBs ML

7 M8 T Avanced i S|

Figura 4.6: Configuracién del MIB Browser en el host conectado al nodo Victoria.

La simulacion de gestion se sustenta sobre el router ST. John’s, sobre el cual se
realizan las pruebas de conectividad, monitoreo y configuracion de las variables, esto
con la finalidad de comprobar que la teoria que describe la MIB-Il es aplicable en
Packet Tracer. Las variables seleccionadas para realizar la simulacion de gestion

son:

1. sysName: Variable con permisos de lectura y escritura, cuyo OID es
1.3.6.1.2.1.1.5. Esta variable contiene el nombre de dispositivo, asignado de
forma manual por el administrador de la red.

2. syslLocation: Variable con permisos de lectura y escritura, cuyo OID es
1.3.6.1.2.1.1.6. Indica la ubicacion fisica del dispositivo, proporcionada por el
administrador de la red.

3. IfNumber: Variable con permisos de solo lectura, cuyo OID es 1.3.6.1.2.1.2.1.
Indica el niumero de interfaces soportadas por el dispositivo gestionado.

4. ipDefaultTTL: Variable con permisos de lectura y escritura, cuyo OID es

1.3.6.1.2.1.4.2. Contiene el valor predeterminado 255, insertado en el campo
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Time To Live (TTL) de la cabecera IP, siempre y cuando el protocolo de
transporte no proporcione un valor de TTL.

5. ipAddTable: Variable con permisos de so6lo lectura, cuyo OID es
1.3.6.1.2.1.4.20. Contiene las direcciones de la tabla de enrutamiento
generadas por los dispositivos gestionados.

4.3 Especificaciones técnicas para la emulacién de conectividad y
de gestidon

Para desarrollar la emulacion de conectividad y gestion, se utiliz6 una computadora
de mejores caracteristicas que la especificada en la seccion 4.2, esto debido a que la
primera computadora que se planeaba utilizar, Unicamente soporto siete routers de la
serie ¢7200 de Cisco y una maquina virtual, ejecutandose sin problemas en GNS3
version 1.3.13, utilizada en computadoras con arquitectura de 32 bits. Considerando
gue el disefio de la figura 4.1 utiliza 25 routers y por lo menos dos maquinas virtuales
como minimo para realizar las pruebas de emulacion de conectividad, se opté por
utilizar un sistema denominado “Xexelo” construido bajo el proyecto “Laboratorio de
Sistemas Distribuidos y Redes de Alto Desempeno”, alojado en el Laboratorio de
Redes (B-404) de la UACM, plantel San Lorenzo Tezonco, en el cual se ejecuta un
sistema operativo Windows 8 con arquitectura de 64 bits. La computadora cuenta

con las siguientes caracteristicas:

» Procesador Intel (R) Xeon (R) CPU E5-2620 v2 @ 2.10 GHz (24 CPUs), ~ 2.1
GHz. Cuenta con 12 nucleos y 24 procesadores l6gicos [102].
» Memoria RAM de 32 GB.

En Windows 8 se instald6 GNS3 version 1.5.3, con licencia GLPv3 (General Public
License — Licencia Publica General), versibn mas reciente hasta el momento para

ejecutarse en plataformas de 64 bits.

El disefio sobre GNS3 para las pruebas de emulacién de conectividad y gestion se
muestra en la figura 4.7, la cual no difiere del disefio planteado originalmente en la
figura 4.1. La configuracion de la direccion de red IP de cada una de las interfaces se

sigue de acuerdo a lo planeado en la tabla 4.1. Las direcciones IP para conectar a
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las maquinas virtuales son las mismas que las utlizadas en la simulacion de

conectividad.

@i

[LVRTT S5

JEf

192.168.5.2

192.168.4.2

Figura 4.7: Disefo del backbone CANARIE sobre GNS3, para realizar la emulacién de conectividad y

de gestion.

En el emulador se utilizaron los siguientes equipos:

» 10S del router c7200, configurado con interfaces Gigabit Ethernet, con

capacidad de conexion a 1 Gbps.
» 5 switches genéricos que funcionan en capa 2 del modelo ISO/OSI
» 5 maquinas virtuales, de las cuales: 2 con S.O. Ubuntu 16.04, 2 con S. O.

Fedora 24 y 1 con Windows 8.
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4.3.1 Emulacién de conectividad

Para contrastar los resultados obtenidos mediante la emulacién de conectividad con
los obtenidos en la simulaciéon de conectividad, se utilizaron los mismos puntos de
conexion, es decir, se tomaron a los routers Victoria y ST. John’s, con la finalidad de
ver si el comportamiento del protocolo OSPF es igual en una plataforma de I0S real
gue en el simulador.

La configuracion de la direccidon de red de interfaz de la maquina virtual Windows 8
se muestra en la figura 4.8. Esta maquina virtual se conecta directamente al router
Victoria, para tener acceso al backbone CANARIE.

Propiedades: Protocolo de Internet version 4 (TCP/IPv...
General

Puede hacer gue la configuracion IF se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cul es la configuracidn IP
apropiada.

(_) Obtener una direccién IP automaticamente

(®) Usar |a siguiente direccidn IP:

Direccidn IP: 192 . 188, 1 . 2
Mascara de subred: 255 .255.255. 0
Puerta de enlace predeterminada: 192 168, 1 . 1

Obtener la direccién del servidor DNS automaticamente
(®) Usar |as siguientes direcciones de servidor DNS:
Servidor DNS preferido:

Servidor DNS alternativo:

[ validar configuracién al salir Opdones avanzadas...

-

Figura 4.8: Configuracién de la interfaz de red de la maquina virtual Windows.

Después de configurada la direccion de red de interfaz de la maquina virtual
Windows 8, se puede ver en la figura 4.9, la velocidad de conexion establecida a 1

Gbps entre la maquina virtual y el router Victoria.
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m Estado de Ethernet ﬂ
General
Conexidn
Conectividad IPv4: Sin acceso a Internet
Conectividad IPv6: Sin acceso a la red
Estado del medio: Habilitado
Duracién: 00:26:08
Veloddad: 1,0 Gbps
Detalles...
Actividad
Enviados — M ! ——  Recbidos
e
Bytes: 7,658 | 6,684
@ Propiedades I@T‘Desl"labiliiar Diagnosticar
Cerrar

Figura 4.9: Conexion establecida a 1 Gbps entre la maquina virtual y el router Victoria en GNS3.

Por otra parte, el sistema operativo Ubuntu, también es configurada con una
direccion de red de interfaz, como lo muestra la figura 4.10. Esto para lograr que

ambas maquinas virtuales establezcan comunicacion a traves del backbone.

Editing Wired connection 1
[ i T=d ST CAllWired connection 1 |

General Ethernet 802.1x Security DCB @ IPv4Settings | IPv6 Settings

Method: | Manual hd
Addresses
Address Netmask Gateway Add
192.168.5.2 24 192.168.5.1 Delete
DNS servers:

search domains: |
DHCP client ID:
["] Require IPv4 addressing for this connection to complete

Routes...

Cancel Save

Figura 4.10: Configuracion de la interfaz de red de la maquina virtual Ubuntu.

Para lograr que los routers ¢7200 construyan sus tablas de enrutamiento, estos se

configuran de forma similar a como se configuraron los routers 2811 utilizados en
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Packet Tracer. Las interfaces de los routers en GNS3 utilizan conexiones de Gigabit
Ethernet a 1 Gbps, capacidad de conexion maxima permitida en GNS3. A cada una
de las interfaces se les asigna una direccion IP, tal como se muestra en la figura 4.11

correspondiente a la configuracion del router Vancouver.

ER Vancouver -

Figura 4.11: Configuracién de las interfaces en el nodo Vancouver.

Después de activar las interfaces de cada router, el siguiente paso es activar el
protocolo de enrutamiento OSPF, como se indica en la figura 4.12. La configuracion
de OSPF en cada uno de los 25 routers no difiere de la configuracion OSPF en

Packet Tracer.

i Vancouver =

Figura 4.12: Configuracion de OSPF en el router Vancouver.
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4.3.2 Emulacién de gestion

Para la emulacién de gestion, se configur6 cada uno de los 25 routers con el
protocolo SNMP, tal como se muestra en la figura 4.13. Ademas de asignar los
permisos de comunidad establecidos como “canarie” para acceder a la informacion
de gestion, también se asigno la direccion de interfaz del host que opera como gestor
de la red, y se habilitd el uso de los traps. Otros elementos configurados fueron el
contacto (nombre del administrador de la red) y la ubicacion del equipo gestionado.

P John

== = = = (= (= R = = |
H H Hh H Hh B Hh H H

Figura 4.13: Configuracién SNMP en el nodo ST. John's.

A diferencia de Packet Tracer, en GNS3, el IOS del router c7200 habilitado mediante
SNMP permite crear una lista de equipos que podrian funcionar como gestores de la
red, sin embargo, sOlo se utilizara un Unico NMS para gestionar el backbone
CANARIE.

La herramienta utilizada como aplicacion de gestién de red es la ireasoning MIB
Browser, instalada mediante interfaz grafica de usuario (GUI) en la maquina virtual
gue utiliza Windows 8. Una vez instalada la aplicacién, se asignaron los permisos de
comunidad que permiten el acceso a la informacion de gestion como se muestra en

la figura 4.14.
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L) Advanced Properties of SNMP Agent H

Address (172.22.0.1
Port 151
Read Community |canarie

Write Community |canarie

SMNMP Version |2 Pw

Ok Cancel

Figura 4.14: Configuracién de acceso a la MIB de los elementos gestionados desde el host conectado

al router Victoria.

Para comparar resultados de la emulacion de gestién con la simulacién de gestion,
se toman las mismas variables propuestas en la seccion 4.2.2 con la finalidad de
realizar la emulacién de gestion en el router ST. Jonh’s. A las variables también se

les realizan pruebas de monitoreo, configuracion.
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Capitulo 5: Resultados y Conclusiones
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5.1 Resultados para la simulacion de conectividad

Los routers configurados con OSPF después de entrar en operacion establecen
adyacencia con sus vecinos, dicha adyacencia puede ser consultada con el mando
“show ospf neighbor”. La figura 5.1 muestra la adyacencia generada por el router
Saskatoon a través de las interfaces seriales 0/2/0 y 0/2/1, la figura también muestra
las prioridades asignadas a cada interfaz, asi como un estado completo (full)
indicando que la adyacencia entre sus vecinos se construyé satisfactoriamente.
Otros valores observados en la figura 5.1 son el tiempo en segundos que dura la
adyacencia y las direcciones de interfaz por las cuales se ha establecido la relacién

de vecinos.

. o R

| Physical | config | oI | Attributes |

105 Command Line Interface

Saskatoongshow ip ospf neighbor

Neighbor ID i Dead Time Address
Interface

4.4.4.4 00:-00:32 172.8.0.
Seriald/s2/0

1z.1z.1z2.12 00:00:32
Seriald/s2/1

Saskatoong

Figura 5.1: Adyacencia del router Saskatoon mostrando al router Winnipeg como DR.

La figura 5.2 muestra la tabla de enrutamiento generada por el router Winnipeg, la
cual se consigue mediante el mando “show ip route”. En la tabla se distinguen 35
rutas, a través de las cuales se puede enviar un paquete hacia una red destino. La
tabla muestra una serie de coédigos para indicar la naturaleza de las rutas, sin

embargo, las rutas contenidas en la tabla indican los siguientes codigos:

e O —Indica que la ruta es administrada mediante el protocolo OSPF.
e C —Indica una ruta local, es decir, la ruta pertenece al router analizado.
e O IA — Indica que la ruta pertenece a un area diferente al area cero o de

backbone.
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[ Physcal | Config | Q1 | Atwbutes |

10S Command Line Interface

Winnipegren
Winnipegtahow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mabilae,
8 - BGP

D - ZICRP, EX - EICRP external, O - OSPF, IA - OSPF inter
area

K1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

El - OSPF external type 1, E2 - CSPF external type 2, £ -
5P

i - IS-I§, L1 - 1S-1IS level-l, 12 - IS-1IS level-2, ia -
IS-IE inter area

* - candidate default, U - per-user static rcute, o - ODR

P - pericdic downloaded static route

GCatevay of last resort is not set

172.1.0.0/1€ [110/25€] via 172.12.0. 00:00:13, Seriall/l
1792.2.0.0/1€ (110/266] via 172.12.0. 00:00:13, Seriall/l
[110/256) via 172.11.0. 00:00:13, Seriali/o
172.3.0.0/1€ [110/192] via 172.12.0. 00:00:13, Seriali/i
172.4.0.0/1€ ([110/192) via 172.12.0. 00:00:13, Seriali/l
1792.5.0.0/16 [110/26€) via 172.12.0. 00:00:13, Seriali/l
172.€6.0.0/1€ [110/26€] via 172.12.0. 00:00:13, Seriali/i
122.7.0.0/1€ [110/320] via 172.12.0. 00:00:13, Seriali/i
172.8.0.0/1€ ([110/128) via 172.12.0. 00:00:13, Seriali/l
172.9.0.0/1€ [110/192) via 172.11.0.1, 00:00:13, Seriall/o
172.10.0.0/16 [110/128) via 172.11.0.1, 00:00:13, Seriall/0
172.11.0.0/16€ is directly connected, Seriall/0
172.12.0.0/1€ is directly connected, Seriall/l
172.13.0.0/1€ is directly connected, Seriall/2
172.14.0.0/1€ is directly connected, Seriall/3
172.16.0.0/1€ [110/128] via 172.13.0.1, 00:00:13, Seriall/2
[110/128) via 172.14.0.2, 00:00:13, Seriall/3
0/1€ [110/25€) via 172. .4, 00:00:13, Serisil/d
0/16 [110/192) wvie 172. 00:00:13, Seriall/l
0/1€ [110/128) via 172, 00:00:13, Seriall/3
0/16 [110/1208) wvias 172, 00:00:13, Serxiall/l
0/1€ [110/192) via 172. 00:00: Sexiall/d
0/16 [110/256] viae 172, Sexiall/l
0/16€ [110/266) via 172. Seriall/l
0/16 [110/320) wvis 172. Sexiall/3
0/16 [110/304) via 172. Sexiall/3
0/16 [110/384) vias 172, Sexiall/a
0/16 [110/384) viae 172. Seziall/3
172.27.0.0/716 [110/320] vias 172. Sexiall/3
172.28.0.0/16 [110/394] via 172.24. Sexiall/3
192.1698.1.0/24 [110/257] wia 172.12, Sexiall/l
192.168.2.0/24 [110/257] wvia 172.12. Sexiall/l
152.1698.3,0/24 [110/321] wvia 172.12, Seriall/l
192.1608.4.0/24 [110/257) via 172.14. Seziall/s
152,168.5.0/24 [110/385] via 172.14. 100:13, Sexiall/s3

oo

ONNOO0000D0000

0O00o00Q

172.1¢€.
172.17.
i17z.18.
172.1%.
172.20.
172.21.
172.22.
172.23,
172.24.
172.35,
172.26.

vy ov o v

.

DY

LRI U N R L

0000000000000
cCo0oo0ooco0o0o00CcO00CoO

«- N
o

-

C00CO0OOCOOOOOOOODOOOO0OO

NN Ne

Winnipegt
Winniveat

Figura 5.2: Tabla de enrutamiento del router Winnipeg.

Las pruebas de simulacion de conectividad se realizan utilizando el mando ping
(Packet Internet Groper), herramienta utilizada primordialmente para diagnosticar la
comunicacion entre los diferentes dispositivos de una red IP, a través del envio de
paquetes ICMP como solicitud (echo request) y respuesta (echo reply).
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Packet Tracer se configur6 en modo simulador, con la finalidad de poder ver el
recorrido que realizan los paquetes ICMP enviados para verificar la conexion entre
los host. En la figura 5.3 se muestra la ruta que siguen los paquetes ICMP enviados
desde el host conectado al router Victoria hacia el host del router ST. John'’s.

Simulation Panel
Event List
Vis. Time(sec) LastDevice AtDevice Type

g
@
*

" 0.000 - PCO wcve [l
0.002 Switch4 victoria  1cve [l
0.003 Victoria vancouver  1cve [l
0.004 Vancouver  Edmonton 1cMp [l
0.005 Edmonton  Saskatoon 1cMP [
0.006 saskatoon  winnipeg  1cve [l
0.007 Winnipeg ~ Toronto  1cvp [l
0.008 Toronto otawa 1cve [l
0.009 Ottawa montreal  1cvp [l
0.010 Montreal Federaon 1cvP [l
0.011 Federation  Halifax e [l
0.012 Halifax st.achns  1cve [l T
0.013 sTdohn's  swicht  1cve [l 19216852
0.014 Switch1 PC4 cve [l

192.168.1.2

192.16842

Figura 5.3: Ruta que sigue el mando ping desde el router Victoria hasta el router ST. John’s.

Cuando los ICMP alcanzan su destino, el host conectado al routers ST. John’s
genera la respuesta y la envia al host que inicié la comunicacién, indicandole su
disponibilidad para generar el intercambio de informacion. La figura 5.4 muestra el
proceso de respuesta al ping, los paquetes siguen la misma ruta por la que se realizo

la peticion de conexion.
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SN, Event List
o vis. Time(sec)  LastDevice AtDevice Type Info B
é&,} 0.015 PCa swich1  ove [l
o&” %E& 0.016 Smitch1 st aohns e [l
\ N 0.017 ST Johms  Halifax e [l
£ éjc\(}\"*/ 0.018 Halifax Federaton 1cvP [l
/ o [« Q@ 0.019 Federaton Montreal 1ovP [l
0.020 Montreal ottawa v [l
\ 4 C? § 0.021 Ottawa Toronto  1cvp [
a’r;;é-“'%\ 4’\;\' %771 0.022 Toronto winnipeg  cve [l
S\ 0.023 Winnipeg saskatoon 1cve [l
i - D waﬁé 0.024 Saskatoon  Edmonton 1cvP [l
é z:_"‘\“b .f\;, b & v (Q\, 0.025 Edmonton  Vancouver 1cvP [l
"\(\\_, & N 0.025 Vancouver  Victoria wve [l
j} 0.027 Victoria swicha  1cve [l
0.028 Switch4 PCD e [l

L TS
v o

\‘ "Anmu\/ -
;—i—‘ : Km'w"kr”', 7\ Winnipeg

192.1685.2

Figura 5.4: Respuesta desde el router ST. John's para confirmar la recepcion del ping.

Uno de los objetivos planteados fue verificar la estabilidad del simulador, es por ello
gue se realizé el monitoreo de consumo de recursos de CPU y memoria en la
computadora donde se realizaron las pruebas de conectividad. Los resultados se

presentan en la tabla 5.1.

Recursos | Computadora | Simulador activo sin | Ejecutando pruebas de
sin actividad | operacién simulacion
CPU 1% 29% 32%
Memoria 29% (912 MB 40% (1.20 GB de 3 GB) 40% (1.20 GB de 3 GB)
de 3 GB)
Tiempo 51.6 seg. 2.48 min.

Tabla 5.1: Recursos de la computadora consumidos por el simulador.
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5.2 Resultados para la simulacién de gestion

La simulacion de gestion consistid en realizar el monitoreo y configuracion de las
variables de la MIB-Il contenidas en el MIB Browser, instalado por defecto en Packet
Tracer. Al igual que para la simulacion de conectividad, en la simulacién de gestion,
es posible ver el recorrido que realizan los paquetes SNMP, enviados hacia el
dispositivo gestionado en busca de la informacion de gestion. La figura 5.5 muestra
el mensaje enviado al router ST. John'’s, solicitando la informacion almacenada en la
MIB.

Vis. Time{sec) LastDevice AtDewice Type Info ol
0.000 - PCO SMNMP A
0.002 PCO Switch4 SMNMP L
0.004 Switch4 Victoria SMNMP 3 A 3
0.006 Victoria Vancouver  SNMP Lf/ )
0.008 Vancouver  Edmonton  SMMP i |
0.010 Edmonton Saskatoon  SNMP a“14/\
0.013 Saskatoon Winnipeg SHMP
0.016 Winnipeg Toronto SHMP
0.013 Toronto Ottawa SHMP
0.022 Ottawa Montreal  SNMP .
0.025 Montreal Federation  SNMP Simpson ~
0.026 Federation  Halifax SMNMP 7’-3/
0.028 Halifax ST. John's  SNMP )
0.023 - ST. Johr's  SNMP o
10216852

102.168.1.2

Figura 5.5: Mensajes SNMP solicitando informacion de la MIB en el router ST. John'’s.

Una vez que el mensaje alcanzé al dispositivo gestionado, el agente genera un
mensaje respuesta y lo envia de regreso a la estacion de gestion, tal como se

muestra en la figura 5.6.
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=
_% m A Vietoria

192.168.1.2

192.168.4.2

Vis.

Time(sec)
0.032
0.034
0.038
0.042
0.044
0.047
0.051
0.053
0.055
0.059
0.061
0.063

Last Device

ST, John's
Halifax
Federation
Montreal
Ottawa
Toronto
Winnipeg
Saskatoon
Edmonton
Vancouver
Victoria
Switch4

AtDevice Type Info
Halifax SNMP
Federation SNMP
Montreal  SNMP
Ottawa SNMP
Toronto SNMP
Winnipeg ~ SNMP
Saskatoon  SNMP
Edmonton  SNMP
Vancouver  SNMP
Victaria SNMP
Switch4 SNMP
PCO SNMP

m

Windsor Chathaman

Figura 5.6: Respuesta generada por el agente ante una solicitud de informacion por parte del gestor.

A continuacion, se presentan los resultados obtenidos en cada una de las cinco

variables propuestas en el capitulo 4, con lo cual se sustentan las pruebas de la

simulacién de gestion.

sysName

Esta variable contiene el

nombre asignado de forma manual al dispositivo

gestionado. La figura 5.7 muestra el valor contenido en dicha variable, el cual se

consiguio a través de la operacién get.
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Address: 172.28.0.2 OID: .1.3.6.1.2.1.1.5.0
prv— Operaton: [ | ——
SNMP MiBs Result Table
4 MIB Tree Name/OID Value Type
4 router_std MIBs 1.3.6.1.2.1.1.5.0
4 .iso (.iso.ora.dod.internet.... OctetSiring
4 .org
4 .dod
4 internet
4 .mgmt
4 .mib-2
4 .system Nombre del router
-sysDescr monitoreado
sysObjectID
.sysUpTime
sysContact
.sysLocation
b .interfaces Name : .sysName
b o.ip
> .ospf OID .1.3.6.1.2.1.1.5.0
b .rip2
b .private Syntax : OctetString
b router_advip MIBs
b switch_L2 MIBs Access read-write
b switch_multiLayer MIBs An administratively-assigned name
Description : for this managed node. By conven
.iso.org.dod.internet.mgmt.mib-2.system.sysName.0

Top

Figura 5.7: Monitoreo del nombre del router ST. John’s, via la variable sysName.

La variable monitoreada en la figura 5.7 indica que cuenta con permisos de lectura y
escritura, por lo cual, es posible modificar su valor. Utilizando la operacion set, se le
asigna el nuevo valor a la variable como “Router_Jony”, dentro del campo marcado

como value, en la nueva ventana desplegada al utilizar la operacion set, tal como se

muestra en la figura 5.8.
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(000 L i SODOEE e s TR AR BEE-G =

Il

Physical | Config | Desktop | Atibutes | Software/Services |

Address: 172.28.0.2 oID: .1.3.6.1.2.1.1.5.0
Advanceds D (E=T | )
SNMP MIBs Result Table
4 MIB Tree
4 router_std MIBs
4 .iso
4 .org
4 _dod
4 internet
4 .mgmt
4 .mib-2
4 .system
.sysDescr
.sysObjectiD
.sysUpTime
_.sysContact
.sysLocation
I .interfaces
Foip
b .ospf IS —————————-
b .rip2
b .private Syntax : OctetString
I router_advip MIBs
I switch_L2 MIBs Access @ read-write
b switch_multiLayer MIBs SR T An administratively-assigned name for
5 this managed node. By convention, t.

.iso.org.dod.internet.mgmt.mib-2.system.sysName.0

Ol Top

Figura 5.8: Configuracién del nombre de la variable sysName, a través de la operacién Set.

Se acepta el cambio y se procede a recuperar el nuevo valor de la variable mediante

un get. La figura 5.9 muestra la configuracion exitosa de la variable sysName.

Address: 172.28.0.2 oID: .1.3.6.1.2.1.1.5.0
SNMP MIBs Result Table
4 MIB Tree Name/OID Value Type
4 router_std MIBs .1.3.6.1.2.1.1.5.0
4 iso {-iso.org.dod.internet.m OctetString
4 .org
4 .dod
4 internet
4 .mgmt
4 .mib-2
4 .system Nuevo nombre del router
~sysDescr monitoreado
.sysObjectID
.sysUpTime
.sysContact
.sysLocation
b interfaces Name : .sysName
b ip
b ospf oID : .1.3.6.1.2.1.1.5.0
P .rip2
b private Syntax : OctetString
b router_advip MIBs i s
b switch L2 MIBs Access : read-write
b switch_multiLayer MIBs . An administratively-assigned name for
Description this managed node. By convention, t
.iso.org.dod.internet.mgmt.mib-2.system.sysName.0
Top

Figura 5.9: Cambio del nombre del router ST. John’s, via configuracion.
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sysLocation

Esta variable se encarga de indicar la ubicacién fisica del dispositivo gestionado,
siempre que asi se esté configurado. Packet Tracer no permitié la configuracion
manual de esta variable, es por ello que en la figura 5.10 se observa un valor nulo

para la variable monitoreada.

Physical | Config | Desktop | Atwibutes | Software/Services |
MIB Browser
Address: 172.28.0.2 oID: .1.3.6.1.2.1.1.6.0
SNMP MIBs Result Table
4 MIB Tree Name/OID value Type
4 router_std MIBs .1.3.6.1.2.1.1.6.0
4 .iso (.iso.org.dod.internet.m.. OctetString
4 .org
4 .dod
4 internet
4 .mgmt
4 .mib-2 -
4 _system Elvalor de la variable no
-sysDescr contiene informacion
.sysObjectID
.sysUpTime
.sysContact
_sysName
b intorfaces Name : .sysLocation
b .ip
b ospf oID : .1.3.6.1.2.1.1.6.0
b .rip2 )
b private Syntax : OctetString
b router_advip MIBs . "
b switch L2 MIBs Access : read-write
b switch_multiLayer MIBs . The physical location of this node
Description : {e-g., 'telephone closet, 3rd floar'). If.
.iso.org.dod.internet. mgmt.mib-2.system.sysLocation.0
Ftop

Figura 5.10: Monitoreo de la ubicacion del router ST. John’s, via la variable sysLocation.

La variable sysLocation contiene permisos de lectura y escritura, segun lo indicado
en la figura 5.10, es por ello que mediante la operacion Set, se intentara configurar
dicha variable, cambiando su valor a “Labrador_John”. La figura 5.11 muestra el

proceso de configuracion.
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Physical | Config | Desktop | Attrbutes | Software/Services |

»

172.28.0.2 O1D:

Address: .1.3.6.1.2.1.1.6.0
Advanced... Operations: {u GO
SNMP MIBs Result Table
4 MIB Tree Name/0ID Value Type
4 router_std MIBs .1.3.6.1.2.1.1.6.0 3
4 iso (.isn.org.dod.internet Octatstnng
4 .org e
4 .dod
4 internet
4 smamt om .13.6.1L2.1.16.0
4 .mib-2
4 system Data Type |OctetString
.sysDescr
.sysObjectID
.sysUpTime i
.sysContact
.sysName
I .interfaces
B .ip
I .ospf
b .rip2 -

[E] Top

Figura 5.11: Cambio del valor de la variable sysLocation, via configuracion.

Después de aceptar los cambios, el resultado de la configuracion de la variable se

muestra en la figura 5.12.

172.28.0.2 01D: .1.3.6.1.2.1.1.6.0

C=S— |

Advanced... Operations:

SNMP MIBs
4 MIB Tree
4 router_std MIBs
4 .iso
4 .org
4 .dod
4 internet
4 .mgmt
4 mib-2
4 _gystem
.sysDescr
.sysObjectID
.sysUpTime
sysContact
sysName

.interfaces
.ip

.ospf

.rip2

Result Table

Name/0ID

.1.3.6.1.2.1.1.6.0
(.iso.org.dod.internet...

MNuevo valor de la variable

sysLocation

OctetStri

.sysLocation

.1.3.6.1.2.1.1.6.0

ng

Figura 5.12: Cambio de la ubicacion del router ST. John’s, via configuracién.
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ifNumber

Esta variable contiene la cantidad de interfaces existentes en el router monitoreado.
El valor de la variable se muestra en la figura 5.13, la cual se consigue mediante la
operacion get.

T
® pco ol o o
|
Physical | Config | Desktop | Atwibutes | Software/Services |
Address: 172.28.0.2 OID: .1.3.6.1.2.1.2.1.0
Advanced... Operations: Get '] [ GO ]
SNMP MIBs Result Table
4 MIB Tree Name/OID ‘Value Type
4 router_std MIBs 1.3.6.1.2.1.2.1.0
4 .iso (.iso.org.dod.internet.... 4 Integer
4 .org
4 .dod =
4 internet 1
4 mgmt
4 .mib-2
b .system Valor de la vanable
4 interfaces
ifNumber
.ifNumber
I .ifTable
 ip
I .ospf
b .rip2 Name : .ifNumber
> .private
[ router_advip MIBs OID : 1.3.6.1.2.1.2.1.0
[ switch_L2 MIBs
[ switch_multiLayer MIBs Syntax : Integer =
Access : read-only
o tion : The number of network interfaces
escription : (regardless of their current state) ... i
[ Top

Figura 5.13: Monitoreo del nimero de interfaces en el router ST. John’s.

La variable ifNumber indica permisos de solo lectura, de acuerdo al resultado
obtenido en la figura 5.13. Sin embargo, se llevara a cabo el intento de configuracion
de dicha variable. En la figura 5.14 se muestra la configuracion de la cantidad de

interfaces existentes en el router ST. John’s.
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Physical | Config ‘ Desktop | Attributes | Software/Services |

Address: 172.28.0.2 oID: .1.3.6.1.2.1.2.1.0

Advanced... Operations: u GO
SNMP MIBs Result Table
4 MIB Tree Name/OID value Type

4 router_std MIBs .1.3.6.1.2.1.2.1.0 & -
4 .iso (.iso.org.dod.internet. nteger
4 .org T ;.
4 cod 5 SV Set. L
4 internet | b
4 o o 13.6.1.2.1.2.1.0
4 .mib-2
b .system Data Type [Integer

4 interfaces

> .ifTable
boip
b .ospf
[ b .rip2
b .private

* router_advip MIBs 01D :
I switch_L2 MIBs
> switch_multiLayer MIBs Syntax : i

Access :

The number of network interfaces
(regardless of their current state) ...

Description :

-

Cop

Figura 5.14: Cambio de valor de la variable ifNumber, via configuracion.

En la figura 5.15 se muestra un mensaje generado por el agente ejecutado en el
router gestionado, el cual indica que no es posible completar la accién solicitada,

debido a que el valor de la variable contiene Unicamente permisos de lectura.

Physical Config Desktop Attributes I Software/Services

Address: 172.28.0.2 OID: .1.3.6.1.2.1.2.1.0
[ Advanced... Operations: ul GO
SNMP MIBs Result Table
4 MIB Tree 1 2 3
4 router_std MIBs
4 .iso
4 Lorg - — T
4 .dod % SNMP command d _ L
4 _internet T
4 .mgmt SNMP Command Error Read only error
4 .mib-2

b .system

4 .interfaces

b .ifTable
B ip
b .ospf
) I .rip2 Name : .ifNumber
b .private
> router_advip M1Bs 01D : .1.3.6.1.2.1.2.1.0
> switch_L2 MIBs
I switch_multiLayer MI1Bs Syntax : Integer -
Access ¢ read-only
- The number of network interfaces
Description :

(regardless of their current state) .

[ Top

Figura 5.15: Mensaje enviado por el agente, indicando que la variable no puede modificarse, debido a

que no cuenta con permisos de escritura.
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ipDefaultTTL

Esta variable contiene el tiempo de vida de un paquete enviado en la cabecera IP. La

figura 5.16 muestra que la variable propuesta no estd soportada en el simulador
Packet Tracer, version 7.

Address: 172.28.0.2 oID: .1.3.6.1.2.1.4
Advanced... Operations: Get | Go ]
SNMP MIBs Result Table
4 MIB Tree Name/OID Value Type
4 router_std MIBs
4 iso
4 .org
4 dod
4 internet
4 mgmt
4 .mib-2

La variable ipDefaulfTTL no
figura en los elementos

gestionados en Packet
Tracer

I .system

.ipRou
!+ .ipRoutelfIndex :l/

.ipRouteMetricl

.ipRouteMetric2.

| ipRouteMetrica ! Name in
.ipRouteMetrica 1
! ipRouteNextHop  + oD : 1.3.6.1.2.1.4
! .ipRouteAge H )
.ipRouteMask . Syntax :
1 .ipRouteMetrics M
b .oSpf tessssssssssneranad Access :
P np2
b .private > Description

I router_advip MIBs
b switch_L2 MIBs
b switch_multiLayer MIBs

.is0.0rg.dod. internet. mgmt.mib-2.ip

Top

Figura 5.16: La variable ipDefaultTTL no figura en la MIB de Packet Tracer version 7.

ipAddrTable
Esta variable contiene la tabla de enrutamiento del dispositivo gestionado.

La figura 5.17 indica que la variable propuesta, no figura en el arbol de gestion del
MIB Browser en Packet Tracer version 7. Por lo que es imposible realizar monitoreo
de dicha variable.
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Address: 172.28.0.2 OID: 1.3.6.1.2.1.4

Advance d... Operations: Get v] [ Go |

SNMP MIBs Result Table

4 MIB Tree Name/0ID Value Type
4 router_std MIBs
4 .iso

Name : ip

4 mib-2
> .system La variable ipAddTable no
> .interfaces figura en los elementos
“ - gestionados en Packet
-ipRouteTable
£ ot ; Tracer
: u e: :
: i ndex ¢
H i etri H
i etri
i
i

o : 1.3.6.1.2.1.4
Syntax :

Access :

rivate Description :

By
> router_advip MIBs
> switch_L2 MIBs
> switch_multiLayer MIBs

.is0.0rg.dod.internet. mgmt.mib-2.ip

[£] Top

Figura 5.17: La variable ipDefaultTTL no figura en la MIB de Packet Tracer version 7.

En la tabla 5.2 se hace un resumen de los resultados obtenidos al monitorear y
configurar las variables descritas con anterioridad. Cabe sefialar que, tres de las
cinco variables cumplen con lo argumentado en la teoria, las otras dos, al no figurar
en el MIB Browser de Packet Tracer, no permiten argumentar a favor o en contra de
lo que la teoria dicta. Por lo tanto, las variables a las cuales se les realizd gestion
estan definidas correctamente y cumplen con los parametros indicados en el RFC
1213.

Variable Monitoreo Configuracion Estatus
sysName 4 v Cumple con la teoria
sysLocation 4 4 Cumple con la teoria
ifNumber 4 X Cumple con la teoria
ipDefaultTTL - - No hubo elementos para
argumentar
ipAddTable - - No hubo elementos para
argumentar

Tabla 5.2: Resumen de las variables gestionadas.
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5.3 Resultados de emulacién de conectividad

Para realizar la emulacion de conectividad utilizando GNS3, se sigue el mismo
procedimiento utilizado en la simulacién de conectividad. Para verificar que la
configuracion de los routers no presenta problemas, se analiza la relacién de vecinos
de cada router, utilizando el mando “show ip ospf neighbor”, cuyo resultado se
presenta en la figura 5.18 para el router Saskatoon. El I0S del router ¢7200
establece por defecto la prioridad en 1, para los routers a los cuales no se les ha
realizado modificaciones en dicha prioridad, ademas, indica cual es la funcién de los
routers vecinos, ya sea DR o BDR. La figura también muestra la interfaz por la cual
se ha construido la adyacencia, asi como el intervalo de tiempo en la que se

mantiene vigente dicha adyacencia.

i Saskatoon - O

Figura 5.18: Adyacencias del router Saskatoon.

Otra forma de verificar que los routers han establecido relacion de vecinos es a
través del analisis de la tabla de enrutamiento, en la cual deben aparecer por lo
menos las rutas de los routers vecinos. La tabla se consigue con el mando “show ip
route”. La figura 5.19 muestra la tabla de enrutamiento del router Winnipeg, la cual
contiene 43 rutas almacenadas, a través de las cuales se puede establecer conexion

con cualquier host conectado en la red.
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P Winnipeg = 2

o of of ot of ot o of of ot

Figura 5.19: Tabla de enrutamiento del router Winnipeg.

El emulador GNS3 al ser un sistema que ejecuta sistemas operativos reales, no se
da el lujo de mostrar el recorrido de los paquetes a través de la red, tal como lo hace
Packet Tracer. En su defecto, permite el uso de la herramienta Wireshark, la cual es
utilizada para analizar las redes de datos y darle solucion a posibles fallas que
pudieran surgir. Se caracteriza por utilizar herramientas que facilitan el analisis de los

protocolos de comunicacion, ademas, ofrece un ambiente amigable al usuario
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proporcionando una interfaz grafica sobre la cual es posible ver el trafico que pasa
por la red analizada.

La emulacion de conectividad se sustenta entre el host que ejecuta Windows 8
conectado al router Victoria, y el host con Ubuntu 15.04, conectado al router ST.
John’s, de acuerdo al disefio de la figura 4.7. La prueba de emulacién de
conectividad se realiz6 mediante el envio de un ping entre ambos host. La figura 5.20
muestra una conexién exitosa entre ambos extremos de la red, tomando en cuenta
gue los 15 paquetes enviados desde Windows 8, se recibieron exitosamente,

garantizando que el enlace entre los host se encuentra en correcto funcionamiento.

= CAWindows\system32\cmd.exe - b
Estadisticas de ping para 192.168.5.2: A
Pagquetes: enviados = 4, pecibidos = 4, perdidos = 8

(@x perdidos.
Tiempoz aproximados de ida vy vuelta en milisegundos:
Minimo = 163ms,. Mixime = 253ms. Media = 188ms

G:sUsersshli>ping —t 192.168.5.2

Haciendo ping a 192.168.5.2 con 32 bytes de datos:

Respuesta desde 192.168.5.2: hytes=32 tiempo=145msz TTL=52
Respuesta desde 192.168.5.2: hytes=32 tiempo=133ms TTL=52
Respuesta desde 192.168.5.2: hytes=32 tiempo=13?ms TTL=52
Respuesta desde 192.168.5.2: hytes=32 tiempo=131ims TTL=52
Respuesta desde 192.168.5.2: hytes=32 tiempo=136ms TTL=52
Respuesta desde 192.168.5.2: hytes=32 tiempo=131ims TTL=52
Respuesta desde 192.168.5.2: hytes=32 tiempo=135ms TTL=52
Respuesta desde 192.168.5.2: hytes=32 tiempo=138ms TTL=52
Respuesta desde 192.168.5%.2: bytes=32 tiempo=135ms TTL=52
Respuesta desde 192.168.5%.2: bytes=32 tiempo=13%ms TTL=52
Respuesta desde 192.168.5%.2: bytes=32 tiempo=134ms TTL=52
Respuesta desde 192.168.5%.2: bytes=32 tiempo=13%ms TTL=52
Respuesta desde 192.168.5%.2: bytes=32 tiempo=134ms TTL=52
Respuesta desde 192.168.5%.2: bytes=32 tiempo=13%ms TTL=52
Respuesta desde 192.168.5%.2: bytes=32 tiempo=133ms TTL=52

Estadisticas de ping para 192.168.5.2:
Pagquetes: enviados = 15. recibidos = 15. perdidos = 8
(Bx perdidos).

Tlempus apruxlmadus de ida vy vuelta en milisegundos:
Minimo 130ms . Maximo = 145ms. Media = 135ms

Egntrnl H

C:sUsersshl>

Figura 5.20: Prueba de conectividad desde el nodo Victoria hasta el nodo ST. John's mediante el uso

del mando ping.

Una forma util de conocer la ruta que siguen los paquetes en una red de datos es
mediante el uso de la herramienta “traceroute” ademas de conocer la ruta, es
posible conocer la IP de cada router por la cual los paquetes fueron dirigidos, asi
como el tiempo de respuesta de cada uno de los routers involucrados en el
enrutamiento de los paquetes. La figura 5.21 muestra el resultado de ejecutar el
mando ‘“tracert 192.168.5.2”, con la finalidad de conseguir el camino que los

paquetes ICMP siguieron desde el router Victoria hasta el router ST. John’s.
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(c: | C:\Windows\system32\cmd.exe = =

C:sUsersshli>tracert 192.168.5.2
Traza a 192.168.5.2 sobre caminos de 3@ saltos como maximo.

3 ms ? ms ? ms 192.168.1.1
23 ms 31 ms 31 ms 172.1.8.2
53 ms 41 ms 48 ms 172.2.8.2
49 ms 51 ms 52 ms 172.9.8.1
ns 62 ms 62 ms 172.18.8.1
81 ms 84 ms 84 ms 172.11.8.2
98 ms 94 ms 25 ms 172.14.8.2
118 ms 116 ms 116 ms 172.19.3.%
a.1
a.2
a.2

000 =T O O L0 B
=J
£y

188 ms 117 ms 117 ms 172.20.8.
18 136 ms 137 ms 148 ms 172.22.0.
11 134 ms 126 ms 127 ms 172.27.0.
12 145 ms 137 ms 137 ms 172.28.8.
13 146 ms 148 ms 148 ms 192.168.5.2

Traza completa.

C:islsersshl’>

Figura 5.21: Ruta que siguieron los mensajes para alcanzar el nodo destino.

La figura 5.22 muestra de forma grafica el camino obtenido mediante el mando

traceroute. Se resalta en color azul dicho camino.

192.168.1.2

Figura 5.22

fedoraA
| )

;=-\\\\\\sm
192.168.3.2 =

ubuntu

N )

jr—

swi
— 192.168.5.2

e
—~

uebec
’ "N Moncto
B John
—

/ an Montreal = Ej
.
£2 oy
=< ! \4
)
f/ = =<

ottawa ok = ‘;
T [ { Federation
\ = (
==
-

Nz

Thunder-Bay

T, =~ Toronto
samtn) sws A London
B G
—

Windsor

Chathaman

192.168.4.2

: Ruta marcada en azul que siguen los paquetes para establecer la conexion entre los
routers Victoria y ST. John's.
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Para comprobar que se tiene comunicacion desde ambos extremos del backbone, se
envia un ping desde el router ST. John’s hacia el router Victoria. En la figura 5.23 se
muestra que, efectivamente existe conexién desde Ubuntu hacia el backbone,
logrando establecer la conexion con Windows 8.

h2@h2-VirtualBox: ~

2@h2-VirtualBox:~5 ping 192.168.1.2
192.168.1.2 (192.168.1.2) 56(84) bytes of data.
bytes from 192.168.1.2: icmp_seq=1 ttl=116 time=152
bytes from 192.168. icmp_seg=2 ttl=116 time=160
bytes from 192.168. icmp_seq=3 ttl=116 time=157
4 bytes from 192.168. icmp_seq=4 ttl=116 time=154
4 bytes from 192.168. icmp_seg=5 ttl=116 time=151
4 bytes from 192.168. icmp_seq=6 ttl=116 time=181
bytes from 192.168. icmp_seq=7 ttl=116 time=147
bytes from 192.168. icmp_seq=8 ttl=116 time=177
bytes from 192.168. icmp_seqg=9 ttl=116 time=164
bytes from 192.168. icmp_seq=10 ttl=116 time=238
bytes from 192.168. icmp_seq=11 ttl=116 time=235
4 bytes from 192.168. icmp_seq=12 ttl=116 time=212
4 bytes from 192.168. icmp_seq=13 ttl=116 time=209
4 bytes from 192.168. icmp_seq=14 ttl=116 time=251

O e e e e
[ I S S S T o R R S I o VI oS B Y

- 192.168.1.2 ping statistics ---

packets transmitted, 14 received, 0% packet loss, time 13825ms
tt min/avg/max/mdev = 147.704/185.234/251.188/35.363 ms
12@h2-VirtualBox:~5

Figura 5.23: Conexién mediante ping desde ST. John’s a Victoria.

La figura 5.24 muestra una captura de los paquetes enviados entre los routers
Victoria y ST. John’s. El analizador de paquetes Wireshark se establecié en el enlace
entre los routers Halifax y ST. John’s. Ademas de poder ver los ping (request y reply)
entre los nodos Victoria y ST. Jonh’s, se logré obtener en la misma captura el
intercambio de mensajes Hello entre las interfaces 172.28.0.1 y 172.28.0.2
pertenecientes a los routers Halifax y ST. John’s, con la finalidad de mantener activa
la adyacencia entre ambos routers. La adyacencia se establece a través de la IP
224.0.0.5 de multicast.

127



UACM

Ingenieria en Sistemas Electronicos y de Telecomunicaciones Universidad Auténoma
Alonso Delgado Villegas da i Chudiad de. Netsico

Noda humano me es gjeno

g Capturing from Standard input [Halifax GigabitEthernet3/0 to John GigabitEthernet0/0] = B
mage RE ReszF oz Faaan
[.|}:\|:lpl"r'ﬁdi5|3|c'|"r' filter ... <Cirl-/> =3 | Expression.. +
No. Time Source Destination Protocol  Length Info A
4 14.485487 172.28.8.1 224.8.8.5 OSPF 94 Hello Packet
5 14.989716 ca:19:13:84:08:088 ca:19:13:84:088:88 LOoOP 68 Reply
& 19.615893 ca:158:89:34:08:54 ca:18:89:34:008:54 LooP 68 Reply
7 27.427154 172.28.8.2 224.8.8.5 OSPF 94 Hello Packet
8 33.593585 172.28.8.1 224.8.8.5 OSPF 94 Hello Packet
9 34.635782 ca:19:13:84:08:88 ca:19:13:84:08:88 LOOP 68 Reply
18 39.158924 ca:15:89:34:88:54 ca:158:89:34:88:54 LoOP 68 Reply
11 42.350128 192.168.1.2 192.168.5.2 ICMP 74 Echo (ping) request 1d-ex@eel, seq-97/24832, ttl=117 (
12 42.371968 192.168.5.2 192.168.1.2 ICHP 74 Echo (ping) reply  id=8xB@@1, seq=97/24832, ttl=63 (r
13 43,359912 192.168.1.2 192.168.5.2 ICMP 74 Eche (ping) request id=8w@@8l, seq=35/25888, ttl=117 {
14 43,381596 192.168.5.2 192.168.1.2 ICMP 74 Echo (ping) reply  1d=@x@@@l, seg-98/25088, ttl=63 (r
15 44.,381478 192.168.1.2 192.168.5.2 ICMP 74 Eche (ping) request id=8w@@8l, seq=39/25344, ttl=117 {
16 44.483213 192.168.5.2 192.168.1.2 ICMP 74 Echo (ping) reply  1d=8x@@@l, seg=99/25344, ttl=63 (r
17 45.482115 192.168.1.2 192.168.5.2 ICHP 74 Echo (ping) request 1d=8x@881, seq=188/25688, ttl=117
18 45.423674 192.168.5.2 192.168.1.2 ICMP 74 Echo (ping) reply  id-@x@eel, seq-108/25689, ttl=63 (
19 45.411996 192.168.1.2 192.168.5.2 ICMP 74 Echo (ping) request id=8x8881, seq=181/25856, ttl=117
20 46.433548 192.168.5.2 192.168.1.2 ICHP 74 Echo (ping) reply  id=0x@@@l, seq-101/25856, ttl=63 (
21 45.627146 172.28.8.2 224.8.8.5 OSPF 94 Hello Packet
22 47.432595 192.168.1.2 192.168.5.2 ICMP 74 Eche (ping) request id=8w@@8l, seq=182/26112, ttl=117
23 47.454158 192.168.5.2 192.168.1.2 ICMP 74 Echo (ping) reply  id=@x@eel, seg=182/26112, tt1=63 (
24 45.442378 192.168.1.2 192.168.5.2 ICMP 74 Echo (ping) request id=8x@@81, seq=183/26368, ttl=117
25 48.464002 192.168.5.2 192.168.1.2 ICMP 74 Echo (ping) reply  id=@x@eel, seq=1083/26368, ttl=63 (
26 49.442442 192.168.1.2 192.168.5.2 ICHP 74 Echo (ping) request 1d=8x@881, seq=184/26624, ttl=117
27 49.463129 192.168.5.2 192.168.1.2 ICMP 74 Echo (ping) reply  id=ex@eel, seq=184/26624, ttl=63 (
28 5@.452598 192.168.1.2 192.168.5.2 ICMP 74 Echo (ping) request id=8x8881, seq=185/26888, ttl=117
29 58.472087 192.168.5.2 192.168.1.2 ICMP 74 Echo (ping) reply id=@x@08l, seq=185/26880, ttl=63
2@ 51 ATIRAG 107 168 1 7 107 1AR & 7 TrMp 74 Erhn (ning) reanast  1A=B«AAA1T  canz1ARSITI3E  ++12117
L4 >
» Frame 1: 6@ bytes on wire (48@ bits), 6@ bytes captured (488 bits) on interface @
> Ethernet II, Src: ca:18:89:34:88:54 (ca:18:89:34:88:54), Dst: ca:18:89:34:80:54 (ca:18:89:34:88:54)
» Configuration Test Protocol (loopback)
» Data (4@ bytes)
ca 18 89 34 88 54 ca 18 @9 34 8@ 54 98 48 88 a8 AT AT
91 00 00 00 0D 0D 00 DD 0D OO0 DD 00 DO BR BE VR L....ih. daeeaaas
G@ B2 00 0P 0B B0 GO GO 0D DD DD BB BA BB BB BB ... caeeaaaes
29 80 00 92 00 90 92 B2 82 BR BB BB Ll e

Figura 5.24: Captura de los paquetes ICMP mediante Wireshark.

Otra de las capturas logradas mediante Wireshark se presenta en la figura 5.25, la
cual pertenece al intercambio de informacién de enrutamiento. La captura muestra el
proceso de establecimiento de adyacencia entre los routers mediante el intercambio
de mensajes de actualizacion del estado del enlace (LSU), solicitud de informacion
del estado del enlace (LSR), sincronizacion de la base de datos (DBD) y la

generacion del acuse de recibo (Aknowledge).
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F-| Capturing from Standard input [Halifax GigabitEthernet3/0 to John GigabitEthernet0/0] = =

m @ RE Res=Zf 55 QAQAaH
[ |-.::-:E::—:E-:‘:E" . <Cirl+= ']Expression... +
Mo. Time Source Destination Protocol  Length Info ~

c3:19:13:84:00:08 COP/VTP/DTP/PAgP/UD.. CDP 354 Device ID:

1@e 291.944582

John Port ID: GigabitEthernet®/@

F 78 tion
F o
F
F
F
E
F
F
F
F
F
F
F
F
F
F
.B57753 ca:ld:89:34:80:54
88411 17 .2 1 S Acknowledge
.855223 172.28.8.1 9. Hello Packet
7 2 3 4 LS Update
.684918 H :19:13: Reply
749216 - Hello Packet
-] LS Acknowledge
4742886 134:88: 134 H Reply
125 312.517186 172.28.8.1 224.8.8.5 OSPF 94 Hello Packet v
£ >

> Frame 1: 68 bytes on wire (488 bits), 68 bytes captured (488 bits) on interface @

> Ethernet II, Src: ca:18:89:34:80:54 (ca:18:89:34:80:54), Dst: ca:18:89:34:808:54 (ca:18:989:34:00:54)
» Configuration Test Protocol (loopback)

> Data (4@ bytes)

ca 18 @9 34 8@ 54 ca 18 @9 34 @@ 54 9@ 6@ @@ o8 AT AT
81 @@ 6@ 6o b2 0O B2 PO 0D PP DO DO BB BB BB BB ........ ........
86 @@ 0P 6o b2 DO B2 DO 0D bR DO DO BB BB BB BB ........ ........
86 @@ 0b 60 b2 B0 BB BB BB BB BB BB ... ol

Figura 5.25: Captura de los paquetes generados por los routers ST. John’s y Halifax para sincronizar

sus tablas de enrutamiento.

Durante la ejecucién del emulador se realiz6 el monitoreo del consumo de los
recursos de memoria y CPU para analizar la estabilidad de GNS3, al trabajar con los
elementos del backbone CANARIE propuestos en la figura 4.7. La tabla 5.3 muestra

los resultados obtenidos.

Recursos Computadora sin Emulador activo sin Ejecutando pruebas de
actividad operacion emulacion
CPU 1% (1.18 GHz) 4% (1.28 GHz) 4% (1.28 GHZ)
Memoria | 5% (1.6 GB de 32 GB) 37.81% (12.1 GB de 32 37.81% (12.1 GB de 32
GB) GB)
Tiempo TTL

Tabla 5.3: Recursos consumidos por GNS3.
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Debido a que GNS3 utiliza el software de los equipos reales, le tom6 un tiempo
promedio de 9.50 minutos tener los 30 elementos que conforman el disefio del
backbone CANARIE listos para realizar las pruebas de emulacién de conectividad y
gestion. Sin embargo, las pruebas de conectividad se ejecutaron de forma

instantanea, es decir, su duracion fue igual a lo que dura un TTL.

5.4 Resultados de emulacion de gestion

La emulacion de gestidn se realizd a las mismas variables utilizadas en la simulacién
de gestion, propuestas en el capitulo 4. La finalidad es comprobar si es posible
realizar monitoreo y configuracion sobre dichas variables, dentro de un sistema real.

Los resultados se muestran a continuacion.
sysName

En la figura 5.26 se muestra el valor contenido en la variable sysName. El valor de la

variable se obtiene mediante la operacion Get.

Eile | Edit Operations Tools Bookmarks Help

Address: 172.28.0.2 W Advanced... OID: |.1.3.6.1,2.1.1.5.0 v | Operations: |Get W .Go
SNMP MIBs Result Table
* MIE Tree - -
- | iso.or0.dod.intemet Mame/OID Value Type IP.Por c
é mamt OctetString  172.28.0.2:161
= ) mib-2
- )} system
‘ sysDescr E
‘ sysObjectlD C
sysUpTime o
[ sysContact Nombre del router ]
- fsvstiame | previamente configurado ]
~[# sysLocation mediante SNMP
&) sysServices =

J interfaces
. at

ip
| icmp

tcp
- 1 udp
. egp
‘ transmission
. snmp
dot1dBridge ©
Name sysName
[a)in] .1.3.6.1.2.1.1.5
MIB RFC1213-MIB
Syntax DisplayString (OCTET STRIMG) (SIZE (0..255))
Acress read-write
Status mandatory

Defval
Indexes
Descr An administratively-assigned name for this
managed node. By convention, this is the node's
fully-gualified domain name.

Figura 5.26: Monitoreo de la variable sysName.

En la figura 5.27 se muestra la configuracién de la variable sysName. A través de la

operacion Set se cambia el valor a “Router_Jonny”.
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% iReasoning MIB Browser - g ‘
le Edit Operations Tools Bookmarks Help
Address: ‘172‘28‘0.2 v Advanced... ‘OID: |.1.3‘6.1.2‘ 1.1.5.0 w ‘ Operations: |5=t v | ” Go
SNMP MIBs Result Table
; MIE Tree -~
7 :
- )} iso.org.dod.interet Name/OID Walue Type IP Por c
z OctetString 172.28.0.2:161
=4 mgmt
=) mb-2 Fad
- L. system
e C
-~ @ sysobjectl @ SNMP SET B
sysUpTime £
sysContact _
B dsyshiame | oD 136121150 | =]
i [#F sysLocation |
H Data Ty OctetStri
.. sysServices wta Type | = v]
)l interfaces Value [Router_Jonny| |
M at
i v A
- | iemp
LR Ok Cancel
) fod =
- . egp
-4} transmission
"l snmp -
- | dot1dsridge - Nuevo valor para la vanable
sysName
Name sysName
QID .1.3.6.1.2.1.1.5
MIB RFC1213-MIB
Syntax DisplayString (OCTET STRING) (SIZE (0..255))
Access read-write
Status mandatory
Defyal
Indexes
Descr An administratively-assigned name for this
managed node. By convention, this is the node's
fully-qualified domain name.
~

Figura 5.27: configuracion de valor de la variable sysName.

Después de aceptar la nueva configuracion, en la figura 5.28 se muestra el nuevo
valor de la variable, obtenido mediante la operacion Get.

Je | Edit Operations Tools Bookmarks Help

Address: |172‘2)3.U.2 v Advanced... ‘DID: |.1‘3.6.1‘2. 1150 v | Operations: |Eet v | & o
SNMP MIBs Result Table
? MIE Tree -
' = E
5 J) Bo.org.dod.internet | Mame/CID Value | Type | IP:Port I C
=} mgmt o rrerem
-l mb-2 Router_Jonny OctetString
| system
& sysDescr E
- sysObjectlD q
sysUpTime Fa
- sysContact |
e @
g sysLocation Nuevo valor de la variable
= sysServices sName
| interfaces sy
L at
M
L icmp
L P
| udp
- | egp
@) transmission
- Ly snmp
- | dotidBridge v
MName syshame
om .13.6.1.2.1.1.5
MIB RFC1213-MIB
Syntax DisplayString (OCTET STRING) (SIZE (0..255))
Access read-write
Status mandatory
DefVal
Indexes
Descr An administratively-assigned name for this
managed node. By convention, this is the node’s
fully-qualified domain name.
v
< >

Figura 5.28: Cambio del valor de la variable sysName.
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sysLocation

La figura 5.29 muestra el valor de la variable sysName, obtenida mediante la
operacion Get.

File Edit Operations Tools Bookmarks Help

Address: ‘172‘28.0‘2 v | Advanced... |DID: “1.3.5‘1.2.1‘ 16.0

SNMP MBS ResultTable | TrapRecever |
MIB Tree A

Name/OID
sysLocation.0

v | Operations: Get

Value IP:Port

172.28.0.2:161

Type
OctetString

£+ |} iso.org.dod.internet
- ) mgmt
B mib-2
E- )b system
- sysDescr
) sysObjectlD
Esysuu‘ﬁme
sysContact
[ syshiame
b et ocaon
@ sysServices
interfaces

canarie

;

Valor de la variable
previamente configurada

E B S e

K
b at

-l
L iemp
Lt
) udp

- L egp

@ transmission
L samp

- | dotidBridge

Name sysLocation

(o) in] .1.3.6.1.2.1.1.6

MIB RFC1Z13-MIE

Syntax DisplayString (OCTET STRING) (SIZE (0..255))
Access read-write

Status mandatory

DefVal

Indexes

Descr

The physical location of this node (e.g.,
“telephane doset, 3rd fior).

Figura 5.29: Monitoreo del valor de la variable sysLocation.

En la figura 5.30 se muestra la configuracion de la variable para cambiar su valor a
“ubicado_en_ST.John”.

File Edit Operations Tools Bookmarks Help

Address: |172.ZE.0.2 s ‘ Advanced... ‘DID: |‘1.3‘ﬁ‘1.2‘1.1.ﬁ‘0

SNIMP MIBs.
MIB Tree ~

£ ). is0.0rg.dod.intemet
B | mgmt
B mib-2 B
=) system
& sysDesar
& sysObjectlD
sysUpTime
E sysContact @
& syshiame
L = ocor)
) sysServices
interfaces
at Value |ubicado_en_5T.John ]
ip
icmp S
top
udp ok Cancel
iy [ |
4@ transmission
<) smp
- | dot1dBridge

v | Operations: |5=t v ‘

Result Table | Trap Reciver

Mame/OID
sysLocation.0

Value IP:Port

172.28.0.2:161

Type
OctetString

canarie

SNMP SET

oD [136.1.21160 |

[T TR Sl )

Data Type |OctatString v

Name

sysLocation

o

.1.3.6.1.2.1.16

Nuevo valor para la variable
sysLocation

MIB

RFC1213-MIB

DisplayString (QCTET STRING) (SIZE (0..255))

read-write

Syntax
Access
Status

mandatory

Defyal

Indexes

Desar

The physical location of this node (=.g.,
*telephone closet, 3rd floor).

Figura 5.30: Configuracién del valor de la variable sysLocation.
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Después de aceptar los cambios, la figura 5.31 muestra el nuevo valor de la variable.

File  Edit Operations Tools Bookmarks Help

Address: | 172.28.0.2 v|  Advanced.. |OID:|.1.36.1.2.1.16.0 w | Operations: & co
l;f""ms Result Table | Trap Receiver |
MIE Tree ~
! - -
£} iso.org.dod.internet Name/OID [ Value | Type [ P:Port | [
= mgmt sysLocation.0
= sys! en 5 .
&) mba sysLocation.0 ubicado_en_5T.John
- | system
- sysDescr E
) sysObjectlD P
sysUpTime r.
& sysContact N
& syshame 5
- fovtocaon ]
) sysServices Valor aceptado en la =
|, interfaces variable sysLocation
Lat
Lip
L iemp
Lt
* .l udp
L egp
- {@ transmission
- | snmp
|, dot1dBridge v
Name: sysLocation
oD .13.6.1.2.1.16
MIB RFC1213-MIE
Syntax DisplayString (OCTET STRING) (SIZE (0..255))
Access read-write
Status mandatory
Defval
Indexes
Descr The physical location of this node (e.g.,
“telephone closet, 3rd fioor).
v
S >

Figura 5.31: Cambio del valor de la variable sysLocation.

ifNumber

La figura 5.32 muestra los valores de la variable ifNumber, obtenidos mediante la
operacion Get-Bulk.

File Edit Operations Tools Bockmarks Help

Address: 172.28.0.2 w| Advanced.. |OID:|.13.6.1.2.1.22.1.2.1 w | Operations: et Bulk v & co
SNMP MIEs Result Table Trap Receiver
E N:I.E\-sr::rg.dod.mtemet I Name/OID Value Type © IP:Port c
| mamt iflndex. 1 1 Integer 172.28.0.2:161
I'ij | mib-2 I} ifindex.2 2 Integer 172.28.0.2:161
) system iflndex.3 3 Integer 172.28.0.2:161
i ifindex.4 4 Integer 172.28.0.2:161
& |. interfaces . E
‘ ifIndex.5 5 Integer 172.28.0.2:161 pl
I ifreble !ﬁndex.ﬁ 3 Integer 172.28.0.2:181 &
at ifIndex.7 7 Integer 172.28.0.2:161 —
71 ‘D ifindex.8 8 Integer 172.28.0.2:161 B
51 o ifindex.9 6] Integer 172.28.0.2:161
71 tqu ifindex. 10 10 Integer 1 =
71 d Ethernet0,o q
71 ag; ifDescr.2 GigabitEthernet0/0 OctetString 161
- . iDesar.3 | net1/o OctetString  |172.28.0.2:161
& transmission a I— kL :
§ smp iesa.4 IGlgab\l‘EmemEtzm OctetString  |172.28.0.2:161
| dotidBridge ifDescr.5 | net3/0 OctetString  |172.28.0.2:181
| host ifDescr.6 GigabitEthernet4/0 OctetString  |172.28.0.2:161
mmp'u iDesar.7 GigabitEthernet5/ OctetString  |172.28.0.2:161
- iDescr.8 GigabitEthernets/0 OctetString  |172.28.0.2:161
ifDescr.9 VoIP-Null) OctetString  |172.28.0.2:161
ifDescr. 10 Nullo OctetString  |172.28.0.2:161
MName iffumber -
OID .1.3.6.1.2.1.2.1
MIB RFC1213-MIB
Syntax INTEGER
m read-only
Status mandatory
Defyal
Indexes
Descr The rumber of network interfaces (regardiess of
their current state) present on this system.
v
< >

Figura 5.32: Monitoreo de la variable ifNumber.
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Dentro de la informacion desplegada mediante la operacion Get-Bulk, se elige el
valor del campo ifDescr.2 para configurar su valor. La figura 5.33 muestra esta

operacion.

Lile Edit Operations Tools Bookmarks Help

Address: | 172.28.0.2 v Advanced... OID: |.1.3.6.1.2.1.2.2.1.2.2 ~ | Operations: Set v .Go
SNMP MIBs Result Table Trap Receiver
4P MIB Tree
% |, iso.org.dod.ntemet Name/0ID Valus Type IP:Port c
S ) mamt ifindex. 1 1 [Integer 172.28.0.2:161
IE! mib2 ifindex.2 2 Integer 172.28.0.2:161
S system findex.3 3 [Integer 172.28.0.2:161 =
) iflndex.4 4 Integer 172,28.0.2:161
=)o interfaces b
- [ ifIndex. 5 5 Integer 172.28.0.2:161 |
5 : {
) frable Endex.s 3 Integer 172.28.0.2:161 &
at ifindex.7 7 Integer 172.28.0.2:161 —
= o ifindex.3 B Integer 172.28.0.2:161 ﬁ
T imp ifindex.9 l9 Integer 172.28.0.2:161
) o ifindex. 10 10 Integer 172.28.0.2:161
1 udp ifDescr. 1 Ethernetd/0 OctetString  172.28.0.2:161
X ) . GigabitEthernetd /0 OctetString  172.28.0.2:161
i transmission ifDescr.3 GigabitEthernet1/0 (OctetString  |172.28.0.2:161
somp ifDescr.4 GigabitEthernet2/0 OctetString  |172.28.0.2:161
¥ doticsi dae ifDescr.5 \GigabitEthernet3/0 OctetString  |172.28.0.2:161
1 host ifDesar. 6 (GigabitEthernet4/0 OctetString [172.28.0.2:161
. SﬂmDIVlz ifDescr. 7 (GigabitEthernet5/0 OctetString  [172.28.0.2:161
- ifDescr.8 (GigabitEthernets /0 OctetString  [172.28.0.2:161
ifDescr.@ VoIP-Mulld (OctetString  |172.28.0.2:161
ifDescr, 10 Nullio OctetString  |172.28.0.2:161 |
£h SNMP SET
Name ifNumber ~
oD .13.6.12.1.2.1 oD 136121221232 Nuevo valor para el
MIB RFC1213-MIB campo ifDescr.2
Syntax INTEGER Data Type |OctetString w
Access read-only
Stats mandatory value |GigabitEthernet7/0
Defval
Indexes
Descr The rumber of network interfaces (regardiess of
their current state) present on this system, Cancel
v
< >

Figura 5.33: Configuracién del campo ifDescr.2 de la variable ifNumber

En la figura 5.34 se muestra el mensaje generado por el agente, el cual indica que no

es posible configurar el valor de la variable.
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File Edit Operations Tools Bookmarks Help

Address: |172.28.0.2 v Advanced... 0OD: .1.3.6.1.2.1.2.2.1.2.2 w | Operations: |Set v ”Gu

Efwm Result Table | Trap Receiver
o MIB‘Z::rgldnd‘immEt Mame/OID Value Type © PPort
‘E mgmt iifindex. 1 1 Integer 172.28.0.2:161
&) mb-2 ifindex.2 £ Integer 172.28.0.2:161
= eystem I} iifindex.3 3 Integer 172.28.0.2:161
o T I:DE”.EBES iifindex. 4 la Integer E
a . iifindex.5 5 Integer |
4[] ifTeble ifindex.5 3 Integer &
s ifindex. 7 7 Integer 172.28.0.2:151 —
P ifindex.8 g Integer 172.28.0.2:161 B
7 ipm iifindex.9 a Integer 172.28.0.2:161
i lemp iifindex. 10 10 Integer =
1 :,f [Ethernetd/o OctetString
7 egg GigabitEthernetdfo OctetString
Jj somp IG»gahitEmemEtzm OctetString
| net3/0 OctetString
71 :::ida”dge |E>gahn£ﬂ'|emat4,’[] OctetString
. 'V‘z ifDescr.7 (GigabitEthernet5/0 OctetString
i snmp ifDescr.8 nets) OctetString
ifbescr.a [VoIP-hulld OctetString[172.28.0.2:151
ifDescr. 10 INulo OctetString |172.28.0.2:161
Name ifiuumber ~ Eror
oD 13612121
MIB SREA L SET failed. (172.28.0.2). Information: Not Writable
Syntax INTEGER e
Access read-only
Status mandatory
Defval
|Indexes
Descr The number of network interfaces (regardless of
their current state) present on this system.
v
< >

Figura 5.34: No fue posible realizar la configuracion, la variable ifNumber, solo se permite el
monitoreo de sus elementos.

ipDefaultTTL

La figura 5.35 muestra parte de la informacion que almacena la variable

ipDefaultTTL, obtenida mediante la operacion Get-Bulk.

File Edit Operations Tools Bookmarks Help

Address: |172.28.0.2 v Advanced... 0OID: |.1.3.6.1.2.1.4.24.4.1.1.172.3.0.0.255.255.0.0.0.172.28.0.1 v | Operations: |Get Bulk | 0

SNMP MIBs Result Table Trap Receiver
SERURLL s
9--% mib-2 " Name/OID Value Type © PrPart €
* L. system ipInUnknownProtos, 0 0 Counter32 |172.28.0.2:161 ~
- | interfaces ipInDiscards.0 0 Counter32 |172.28.0.2:161
) at ipInDelivers.0 313 Counter32 |172.28.0.2:161 =
=P ipOutReguests.0 469 Counter32 |172.28.0.2:161 E
@ ipForwarding ipOutDiscards.0 1 Counter32 |172.28.0.2:161 al
V- dioDefauit ipOuthoRoutes.0 o Counter32 |172.28.0.2:161 [f
‘ ipInReceives ipReasmTimeout.0 30 Integer 172.28.0.2:161 —|
-4} ipInHdrErrors ipReasmReqds.0 0 Counter32 [172.28.0.2:161 ﬁ
‘ ipInAddrErrors ipReasmOKs.0 0 Counter32 [172.28.0.2:161
& ipFornDatagrams ipReasmFails.0 o Counter32 |172.28.0.2:161
‘ ipInUnknownProtos ipFragOKs.0 0 Counter32 |172,28.0.2:161
‘ ipInDiscards ipFragFails.0 0 Counter32 |172.28.0.2:161
‘ ipInDelivers ipFragCreates.0 0 Counter32 |172.28.0.2:161
. ipOutRequests ipAdEntAddr,172,28.0.2 172,28.0.2 IpAddress |172,28.0.2:161
‘ ipOutDiscards ipAdEntAddr.192.168.5.1 192.168.5.1 IpAddress |172.28.0.2:161
‘ ipOutioRoutes ipAdENtIfindex. 172.28.0.2 2 Integer 172.28.0.2:161
R ipReasmTimeout ipAdEntTfndex. 192, 168.5.1 3 Tnteger 172.28.0.2: 161
‘ ipReasmReqgds w | |ipAdEntNetMask, 172,28.0,2 255,255.0.0 IpAddress |172.28.0.2:161
Name pDefadlETTL ipAdEntNetMask. 192, 168.5.1 255.255.255.0 IpAddress |172.28.0.2:161
) 13612152 ipAdEntBeastAddr. 172.28.0.2 i Integer 172.28.0.2:161
= RFCIZMIE - ipAdENtBcastAddr, 192, 168.5.1 1 Integer 172.28.0.2:161
Syntax INTEGER. ipAdENtR: .172.28.0.2 18024 Integer 172.28.0.2:161
A‘;SS = ipAdEntR 192.168.5.1 18024 Integer  |172.28.0.2:161
S mandatory ipNetToMedial findex.2,172,28.0.1 2 Integer 172.28.0.2: 161
Defial ipNetToMedialfindex.2.172.28.0.2 2 Integer 172.28.0.2:161
Tndexes ipNetToMedialfindex. 3. 192.168.5.1 3 Integer 172.28.0.2:161
o e default vale neereed i fre Trme Toli iphletToMediaPhysAddress. 2.172,28.0.1 CA-18-09-34-00-54 OctetString |172.28.0.2:161
ﬁels mfmz I;’:::d':fi} daggrami me-To J"ft ipNetToMedisPhysAddress. 2, 172.28.0.2 CA-19-13-04-0008 OctetString |172.28.0.2:161
this entity, whenever a TTL value is not supplied iphetToMediaPhysAddress. 3.192.168.5.1 CA-19-13-04-00-1C OctetString |172.28.0.2:161
i
by the transport layer protocol. iphetToMediaNetAddress. 2. 172.28.0. 1 172.28.0.1 IpAddress  |172.28.0.2:161
iphetToMediaMetAddress, 2,172, 28.0,2 172,28.0.2 IpAddress |172,28.0.2:161
iphNetToMediaMNetAddress. 3,192, 168.5.1 192.168.5.1 IpAddress |172.28.0.2:161
ipNetToMediaType.2.172.28.0.1 dynamic (3) Integer 172.28.0.2:161 o]
< >

Figura 5.35: Monitoreo de la variable ipDefaultTTL.
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La figura 5.36 muestra la configuracion de uno de los campos de la variable
ipDefaultTL.

Ly’
File Edit Operations Tools Bookmarks Help

Address: |172.28.0.2 v | Advanced.. |OID:|.1.3.6.1.2.1.4.10.0 ~ | Operations: | Set v | & Go
SNMP MIEs Result Table Trap Receiver
g
E | mb-2 ” Name/OID Value Type © P:Port P
| system ipInUnknownProtos.0 o Counter32 |172.28.0.2:161 | A
|| interfaces ipInDiscards.0 o Counter32 [172.28.0.2:161 E
| at ipInDelivers.0 313 Counter32 [172.28.0.2:161
= ip Counter32 E
2 @ ipForwarding ipOutDiscards.0 1 Counter32 (172.28.0.2:161 |
B dio=faultT | ipOuthoRoutes.0 o Counter3? [172.28.0.2:161 g
& ipInReceives ipReasmTimeout.0 30 Integer 172.28.0.2: 161 =
& ipnHdrErrars ipReasmReqds.D o Counter32 |172.28.0.2:161 g
2 ‘\pInAddrErrors ipReasmOKs.0 0] Counter32 (172.28.0.2:161
) ipForwDatagrams ipReasmFails.0 o Counter32 [172.28.0.2:161
& ipInUnknownProtos O i) o Countacaa a7 g o omge
& inInDiscards & SNMP SET ;ﬂi_
-4 ipInDelivers Z
& pOutRequests 1
& POutiscards 0D |.1.3.6.1.2.1.4.10.0 T
& ipOuthoRoutes Data Type |Counter32 vl 1]
-4 ipReasmTimeout 1
{8 ipReasmReqds v Value |192 o
Name pDefaultTTL —
oD 13612142 Tl
MIE RFC1213-MIB 1
Syntax | INTEGER Cxcd o
:;f: ::::;:;i pietToMedialfindex. 2. 172.23.0.1 2 Integer  |172.28.0.2:161
= iphletToMedialfIndex. 2. 172.25.0.2 2 Integer 172.28.0.2: 161
Indexes iphetToMedialfindex. 3. 192. 168.5. 1 3 Integer 172.28.0.2: 161
Deser The default value inserted into the Time-To-Live phietT ddress 2.172.25.0.1 CA-18-09-3400-54 OctetString |172.28.0. 2161
- iphetToMediaPhysAddress. 2.172.28.0.2 CA-19-13-04-00-08 OctetString |172.28.0.2:161
field of the IP header of datagrams ariginated at .
this entity, whenever a TTL value is not supplied iphletToMediaPhysAddress. 3. 192. 168.5.1 CA-19-13-04-00-1C OctetString [172.28.0.2:161
by the transport layer protocal. iphetToMediaNetAddress. 2. 172.28.0. 1 172.28.0.1 IpAddress  [172.28.0.2:161
ipNetToMediaNetAddress. 2. 172.28.0.2 172.28.0.2 IpAddress  [172.28.0.2:161
ipNetToMediaNetAddress. 3. 192.168.5.1 192.168.5.1 IpAddress (172.28.0.2:161
iphetToMediaType.2.172.28.0. 1 dynamic (3) Integer 172.28.0.2: 161 v
< >

Figura 5.36: Configuracién de un campo de la variable.

La figura 5.37 muestra un mensaje enviado por el gestor, indicando que no fue

posible realizar la configuracién del elemento seleccionado.

e Operations  Tools Bookmarks Help

Address: | 172.28.0.2 w| Advanced.. |OID:|.1.3.6.1.2.1.4.10.0 v | Operations: | Set v| & Go
 SNMP MIBs. Result Table Trap Receiver
= Mg
) mib-2 o Name/0ID Value Type PPart P
Ju system ipInUnknownProtos.0 0 Counter32 [172.28.0.2:161 | A
|, interfaces ipInDiscards.0 0] Counter32
- at ipInDelivers.0 313 Counter32
- ip T Counter32 E
& ipForwarding ipOutDiscards.0 i Counter32 :
¥ fioDefauitTTL | ipOL ] 0] Counter3z |[172.28.0.2161 b
ipIrReceives ipReasmTimeout.0 30 Integer 172.28.0.2:161 e
pInHdrErrors ipReasmReqds.0 0 Counter32 [172.28.0.2:161 B
ipInAddrErrors ipReasmOKs.0 0] Counter32 |172.28.0.2:161
8 ipForwDatagrams ipReasmFails.0 o Counter32 [172.38.0.2:161
@ ipInUnknownProtos ipFragOKs.0 0 Counter32 [172.28.0.2:161
ipFragFails.0 a Counter32 |172.28.0.2:161
ipFragCreates.0 o Counter32 [172.38.0.2:161
ipAdEntAddr. 172.5.0.2 172.28.0.2 IpAddress  [172.38.0.2:161
ipAdEntAddr. 192.168.5.1 192.168.5.1 IpAddress  [172.28.0.2:161
ipAdEntIfindex. 172.28.0.2 2 Integer 172.28.0.2:161
ipAdEntTfindex. 192.168.5. 1 3 Integer 172.28.0.2: 161
&) ipReasmReqds w | pAdEntNetMask, 172.2¢ Efror n IpAddress  [172.28.0.2:161
ipAdEntiNetMask. 192. 1§ .| |IpAddress [172.28.0.2:161
:?E'E ‘T;E‘itﬂ ey ipAdEntBeastAddr. 172, p Intsger  |172.28.0.2:161
S RECIZISMIB ipAdEntBcastAddr. 192, @ SET failed. (172.28.0.2). Information: Mot Writable Integer 172.28.0.2:161
Syntax INTEGER e : i Integer 172.28.0.2: 161
PR P o ipAdET 4 Integer 172,28.0.2:161
|stazs sty iphetToMedialfindex. 2| Integer 172.28.0.2:161
e ipNetToMedial findex. 2| Integer 172.28.0.2:161
s ipNetToMedialfindex.3.192.168.5.1 3 Integer 172.28.0.2:161
= T e 25 e o iphetToMediaPhysAddress. 2. 172.28.0.1 CA-18-09-34-00-54 OctetString [172.38.0.2: 161
B GEte T B GE it s apand ol ipNetToMediaPhysAddress. 2.172.28.0.2 CA-19-13-04-00-08 OctetString [172.28.0.2:161
this entity, whenever 3 TTL value is not supplisd ipNetToMediaPhysAddress. 3.192.168.5.1 (CA-19-13-04-00-1C OctetString |172.28.0.2:161
by the transport layer protocol. ipNetTe i dd 2,172.28.0.1 172.28.0.1 IpAddress  |172.28.0.2:161
iphletT ddress.2.172.28.0.2 172.28.0.2 IpAddress  [172.38.0.2:161
ipNetToMediahetAddress. 3.192.168.5. 1 192.168.5.1 IpAddress  [172.28.0.2:161
ipNetToMediaType. 2. 172.28.0.1 dynamic (3) Integer 172.28.0.2:161
< >

Figura 5.37: El cambio del valor del campo de la variable no se realizé.
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Sin embargo, al aplicar la operacion Get sobre la variable ipDefaultTTL, se obtiene el
monitoreo de dicha variable tal como se muestra en la figura 5.38.

i) iReasoning MIB Browser - a ~
File Edit Operations Tools Bookmarks Help
Address: (172.28.0.2 v Advanced... QOID: .1.3.6.1.2.1.4.2.0 w | Operations: |Get ”Ga
SMMP MIBs Result Table | Trap Receiver |
=1 g
= || mb-2 - Name/OID Value T 7 PPort P
- | system ipDefaultTTL.0 255 Integer 172.28.0.2:161
b im:e{:;oes o
- at
= ip
2 @ ipForwarding E_
12 EE -
-4 ipInReceives —]
{8 ipInHdrErrors 5
&) ipInAddrErrors .
) pFornDatagrams Valor de la variable
@ inInUnknownProtos ipDefaultTTl
{8} ipInDiscards
) ipInDelivers
- {fl) iPOUtRequests
{8 ipOutDiscards
&) iPOuthoRoutes
{8 iPReasmTimeout
) ipReasmReqds v
Name ipDefaultTTL
QID .1.3.6.1.2.1.4.2
MIB RFC1213-MIB
Syntax INTEGER.
Access read-write
Status mandatary
Defyal
Indexes
Descr The default value inserted into the Time-To-Live
field of the IP header of datagrams originated at
this entity, whenever a TTL value is not supplied
by the transport layer protocol.
w
< >
Figura 5.38: Monitoreo de la variable ipDefaultTTL utilizando la operacion get.
- .z . . .
La configuracion de la nueva variable obtenida, se muestra en la figura 5.39
File Edit Operations Tools Bookmarks Help
Address: |172,28.0.2 W Advanced. .. 0ID: .1.3.6.1.2.1.4.2.0 w | Operations: |Set w 'Go
SNMP MIBs Result Table I Trap Receiver |
=I 1 e
=k Ju mib-2 " MName/OID Value Type © IP:Port G
- | system ipDefaultTTL.O 255 Integer 172.28.0.2:161
terfa
. : :t rfaces
= {% E
| &Y ipForwarding a
{2 B o SNMP SET =
& ipInReceives —
¥ ipInHdrErrors oD |.1.36.1.2.14.2.0 =5
{8} ipInAddrErrors
--{§f) ipForwDatagrams Bakayme ) inkasy L2
{8 ipInUnknawnProtos Value |5‘ |
& ipInDiscards
{8 ipInDelivers A
{8 iIpOutRequests
- {if) ipOutDiscards Ok Cancel
{8 ipOuthioRoutes - e
&) ipReasmTimeout
) ipReasmReqds ¥
Name ipDefaulfTTL
OID .1.3.6.1.2.1.4.2
S RFC12154I6 Nuevo valor para la variable
Synfax | INTEGER ipDefaultTTL
Access read-write p
Status mandatory
Defval
Indexes
Descr The default value inserted into the Time-To-Live
field of the IP header of datagrams originated at
this entity, whenever a TTL value is not supplied
by the transport layer protocol.
v
< >

Figura 5.39: Configuracion de la variable ipDefaultTTL.
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Después de aceptar los cambios, el resultado de la configuracién se indica en la

figura 5.40.

OID: .1.3.6.1.2.1.4.2.0

Result Table | TrapReceiver

v | Operations

& Go

Name/OID

Value

IP:Port

File Edit Operations Tools Bookmarks Help
Address: | 172.28.0.2 v Advanced...
SNMP MIBs
g
By mib2 "
- ) system
- |, interfaces
| at
el iP
[ ipForwarding
F: oo
& ipInReceives
& ipInHdrErrors
&) ipInAddrErrors
& ipForwDatagrams
& ipInUnknownProtos
&) ipInDiscards
& ipInDelivers
& ipOutRequests
&) ipOutDiscards
& ipOuthloRoutes
&) ipReasmTimeout
d v
MName ipDefaultTTL
OID .1.3.6.1.2.1.42
MIB RFC1213-MIB
Syntax TNTEGER
Access read-write
Status mandatory
Defval
Indexes
Desa The default value inserted into the Time-To-Live
field of the IP header of datagrams originated at
this entity, whenever a TTL value is not supplied
by the transport layer protocal.

Figura 5.40:

Nuevo valor de la variable
ipDefaulfTTL

ipAddrTable

Integer

172.28.0.

Cambio del valor de la variable ipDefault TTL.

E & 5

La figura 5.41 muestra parte de la informacién de la variable obtenida mediante la

operacion Get-Bulk.

I\EF”: Edit Operations Tools Bookmarks Help

AddrEss::UZ‘Z&D‘Z v|  Advanced.. |OD:|.1.3.6.12.1.4.24.4.1.1.172.16.0.0.255.255.0.0.0.172.28.0. 1 v | Operations: Get Bulk vl & co
| SNMP MIBs Result Table | TrapRecsiver
----- & ipInAddrErrors ~ - Al
@ iForwDatagrams Name/OID Value Type IP:Port P
ipInUnknownProtos ipAdENtAdar,. 172.25.0.2 172.28.0.2 pAddress  |172.28.0.2051 | A
ipInDiscards ipAdEntAddr. 192, 168.5.1 192.168.5.1 IpAddress  |172.28.0.2:161
ipInDelvers ipAdEntTfindex. 172.25.0.2 2 Integer 172.28.0.2: 161 =
POuRess ipAdEntTfindex. 192. 168.5.1 g nteger 172.28.0.2 161 C
ipOutDiscards ipAdEntetMask, 172.28.0.2 [255.255.0.0 pAddress  |172.28.0.2:151 S
POuttioRoutes ipAdEnhetiack. 192.168.5.1 [255.255.255.0 IpAddress  |172.23.0.2:161 g
ipRessmTmeout ipAdEntBcastAddr, 172.28.0.2 1 nteger 172.28.0.2: 161 =
ipRessmReqds ipAdEntBeastiddr, 192,168.5.1 1 [integer 172.28.0.2:161 S5
& ipReasmOKs ipAdEntReasmMaxsize. 172.28.0.2 18024 Integer |
A ipReasmFails i 152.168.5.1 15024 nteger
pFragOKs ipNetToMedialfindex 2. 172.28.0.1 2 [integer 172.28.0.2:161
ipFragFais iphetToMedialfindex. 2. 172.28.0.2 B finteger 172.28.0.2: 161
ipFragCreates iphetToMedialfindex. 3. 192. 168.5. 1 2 nteger
= ipNetToMediaPhysAddress. 2. 172.28.0.1 (CA-18-0534.0054 (OctetSiring
I ipRouteTable iphietToMediaPhysAddress. 2. 172.28.0.2 [CA-13-13-04-00-08 OctetSting  |172.23.0.2:161
T hietToMedaTable ipNetToMediaPhysAddress. 3. 192, 166.5.1 A1 130400 1C OctetSting | 172.28.0.2:161
iPRoutingDiscards iphetToMediaetAddress. 2. 172.28.0.1 172.28.0.1 pAddress
W v | lipNetToMediaNetAddress. 2. 172.28.0.2 172.28.0.2 IpAddress
iphetTaMediahetAddress. 3. 192. 168.5.1 192.168.5.1 lpAddress  |172.23.0.2:161
g?g‘ < ‘Tg 1’?2‘3 i ipNetToMediaType. 2.172.28.0.1 dynamic (3) integer 172.28.0.2:161
= ECETRE iphietToMediaType.2.172.23.0.2 static (4) Integer
oy |SEQUENCE OF ToAddrEniry ipNetTobediaType. 3. 192, 168.5.1 static (4) fnteger
Access not-accessible ipRoutingDiscards.0 o |Counter32
st i iy (1.3.6.1.2.1.4.24.3.0 I35 Gauge
S 2.24.4.1.1.172.1.0.0.255.255.0.0.0.172.28.0.1_|172.1.0.0 pAddress
i EhEnst A LL2I00 25255000 17 B0 |12 o
28, ; ress
heac mz‘f:g.:g:gﬁi‘i"f“'ma'”" refevant to 4.24.4,1.1.172.4.0.0,255.255.0.0.0,172.28.0.1_|172. TpAddress
4.24.4.1.1.172.5.0.0.255.255.0.0.0,172.28.0.1_|172. pAddress
4.24.4.1.1.172.6.0.0.255.255.0.0.0.172.28.0.1_|172. TpAddress
2.24.4.1.1.172.7.0.0.255.255.0.0.0,172.28.0.1_|172. pAddress
(1.3.6.1.2.14.24.4.1.1.172.8.0,0.255.255.0.0.0,172.28.0.1_|[172.8.0. lpAddress  |172.28.0.2:161
12A1721474411172QNN755786NAN1722R N1 1172ann TnAAAraes 177 22 0 2141

Figura 5.41: Monitoreo de la variable ipAddTable.
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La configuracion de una de las entradas de la variable ipAddTable se muestra en la

figura 5.42

iReasoning MIB Browser - 0
File Edit Operstions Tools Bookmarks Help
Address: | 172.28.0.2 v| Advanced... |OID:|.13.6.1.2.1.4.20.1.1.192.168.5.1
SNMP MIBS Result Table | Trap Receiver
@ ipnAddrErrors
@ ipForwDatagrams Name/OID
& inUnknownProtos ipAdEntAddr. 17
&) ipInDiscards
@ pirDelivers ipAdEntIfindex. 172.28.0.2 2 61
@ pOutRequests ipAdEntfindex. 192.168.5. 1 B 1
@ ipOutDiscards ipAdEnthietMask, 172.28.0.2 [255.255.0.0 1
@ IpOutoRoutes ipAdEntietiMask. 192, 168.5.1 [255.255.255.0 1
- ipReasmTimeout ipAdEr 172.28.0.2 1 161
& PReasmRegds pAdEr 1192.168.5.1 1 1
& PReasmOKs ipAdEntReasmMaxSize. 172.28.0.2 18024 172.28.0.2:161
@ PReasais ipAdEntReasmMaxSize. 192. 168.5. 1 18024 Integer 172.28.0.2:161 &
@ PFragdKs Lakc S SNMP SET
& iFragFails fiohe
{8 ipFragCreates [iphie
izzzfipAddiTable fiphie OID |.1.3.6.1.2.14.20.1.1.192.168.5.1
[ ipRouteTable [iphie
[ ipNetToMediaTable iphe | DataType |IpAddress -
@ ipRoutingDiscards [iphie value |193.168.6.2
icmp. [iphe
hame [pAddrTable :E:_Z
o . 120 il
MIB RFC1213-MIB [iig Cancel
Syntax SEQUENCE OF IpAddrEntry [ipNe
2 not-accessible e e
o mandatory .13.6.12.1.4.24.3.0 Jss Gauge 17228.0.2:161
nerval .1.3.6.1.2.1.4.24.4.1.1.172.1.0.0.255.255.0.0.0. 172.28.0.1_|172.1.0.0 IpAddress
Indexes | ipAdEntAddr 0.255.255.0.0.0.172.28.0.1 [172.2.0.0 IpAddress
0.255.255.0.0.0.172.28.0.1 [172.3.0.0 IpAddress
Pes ;T;::;:g::jfi!gs‘"&'m'm” relevant to .1.3.6.1.2.1.4.24,4.1.1, 172.4.0.0,255,255,0,0.0, 172.28.0.1 |172.4.0.0 IpAddress 172.28.0.2:161
) [1.3.6.1.2.1.4.24.4.1.1.172.5.0.0.255.255.0.0.0. 172.28.0.1_|172.5.0.0 IpAddress  [172.28.0.2:161
|13.6.1.2.1.4.24.4. 1.1, 172.6.0.0.255.255.0.0.0. 172.28.0.1_|172.6.0.0 IpAddress  [172.28.0.2:161
.13.6.1.2.1.4.24.4.1.1.172.7.0.0.255.255.0.0.0. 172.28.0.1_|172.7.0.0 IpAddress  [172.28.0.2:161
(13.6.1.2.1.4.24.4.1.1.172.6.0.0.255.255.0.0.0. 172.28.0.1_|172.8.0.0 IpAddress  [172.28.0.2:161
12A171474411172QnNI2E3_EANN17272”*n1 172ann TradAraee 177 72 N 2-1A1
< >

Figura 5.42: Configuracién de una entrada de la variable ipAddTable.

Los resultados de la configuracion se presentan en la figura 5.43.

[:§ iReasoning MIB Browser - g
File Edit Operations Tools Bookmarks Help
Address: |172.28.0.2 v | Advanced.. |OID:[.13.6.1.2.1.4.24.4.1.1.172.27.0.0.255.255.0.0.0.172.28.0.1 v | Operations: & Go
SNMP MIBs. Result Table Trap Receiver
& ipInAddrErrors
@) iForwDatagrams Name fOID Value Type P:Port
& ipInLnknownProtos .1.3.6.1.2.1.4.24,4.1.1,172,1.0.0.255.255.0.0.0. 172.28.0.1_[172,1.0.0 IpAddress 172.28.0.2161 |~
& ipInDiscards 1.3.6.1.2.1.4.24.4.1.1.172.2.0.0.255.255.0.0.0.172.28.0.1_|[172.2.0.0 IpAddress 172.28.0.2:161
& ipInDelivers .1.3.6.1.2.1.4.24.4.1.1,172.3.0.0.255.255.0.0.0.172.28.0.1_[172.3.0.0 [IpAddress 172.28.0.2:161
& ipOutRequests .1.3.6.1.2.1.4.24.4.1.1.172.4.0.0.255.255.0.0.0. 172.28.0.1_[172.4.0.0 IpAddress 172.28.0.2:161 E
& ipOutDiscards 1.3.6.1.2.1.4.24.4.1.1.172.5.0.0.255.255.0.0.0.172.28.0.1_[172.5.0.0 [IpAddress 172.28.0.2:161 |
& ipOuthoRoutes 4.24.4,1.1,172.6.0.0.255.255.0.0.0.172.28.0.1_|172.6.0.0 IpAddress 172.28.0.2:161 b
@ ipReasmTmeout 4.24.4,1.1,172.7.0.0.255.255.0.0.0.172.28.0.1 [172.7.0.0 IpAddress 172.28.0.2:161 —
& ipReasmReqds 1.3.6.1.2.1.4.24.4.1.1.172.8.0.0.255.255.0.0.0.172.28.0.1_|[172.8.0.0 IpAddress 172.28.0.2:161 =]
& ipReasmOks .1.3.6.1.2.1.4.24.4.1.1,172.9.0.0.255.255.0.0.0.172.23.0.1_[172.5.0.0 [ipAddress 172.25.0.2:161 |
@ ipReasmFails .1.3.6.1.2.1.4.24.4.1.1.172,10.0.0.255.255.0.0.0. 172.28.0.1 [172.10.0.0 IpAddress 172.28.0.2:161 =]
& ipFragOKs 1.3.6.1.2.1.4.24.4.1.1.172.11.0.0.255.255.0.0.0. 172.28.0.1 [172.11.0.0 [IpAddress 172.28.0.2:161
& ipFragFails 4.24.4,1.1,172.12.0.0.255.255.0.0.0. 172.28.0. 1 [172.12.0.0 [IpAddress 172.28.0.2:161
@ ipFragCreates 4.24.4.1.1.172.13.0.0. 172.13.0.0 IpAddress 172.28.0.2:161
i) 4.24.4.1.1.172.14.0.0. 172.14.0.0 IpAddress 172.28.0.2:161
[T ipRouteTable 4.24.4.1.1,172.15.0.0.255.255.0.0.0. 172.28.0.1 [ 172.15.0.0 [ipAddress 172.25.0.2:161
- ipMetToMediaTable 4.24.4.1.1,172.16.0.0.255.255.0.0) -“‘ 1
-4 ipRoutingDiscards 4.24.4.1.1,172.17.0.0.255.255.0.0 Error 1
iamn 4.24.4.1.1.172.18.0.0. 1
e gl 4.24.4.1.1. 172.15.0.0.255.255.0.0 SET failed. (172.28.0.2). Information: Net Writable 1
oD .13.6.1.2.1.4.20 4.24.4.1.1,172.20.0.0.255.255.0.0 1
e RFC1213ME .1.3.6.1.2.1.4.24,4.1.1,172.21,0.0.255.255.0.0 1
Syntax SEQUENCE OF IpAddrEntry 1
Access not-accessible 1
Status mandatory Jupmuure 1
Defval [pAddress 1
Indexes ipAdEntAddr 1
Descr The table of addressing information relevant to
this entity's IP addresses. [pAddress 172.28.0.2:161
4.24.4.1.1,172.28.0.2.255.255.255.255.0.0.0.... IpAddress 172.28.0.2:161
.1.3.6.1.2.1.4.24.4.1.1,192,168.0.0.255,255.0.0.0.172.28..... [192.168.0.0 IpAddress 172.28.0.2:161
.1.3.6.1.2.1.4.24,4.1.1,192. 168. 1.0, 255,255.255.0.0. 172.2...[192.168. 1.0 IpAddress 172.28.0.2:161
4.24.4.1.1,192.168.2.0.255.255,255.0.0. 172.2.... 192, 168.2.0 IpAddress 172.28.0.2:161
< >

Figura 5.43: La variable ipAddTable solamente permite el monitoreo de la informacion.

La tabla 5.4 muestra el resumen de los resultados obtenidos al gestionar las

variables mediante la emulacién.
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Variable Monitoreo | Configuracion Estatus

sysName v v Cumple con la teoria
sysLocation v v Cumple con la teoria

ifNumber v X Cumple con la teoria
ipDefault TTL v v Cumple con la teoria
ipAddrTable v X Cumple con la teoria

Tabla 5.4: Resumen de la gestion realizada a las variables propuestas.

Con la finalidad de comprobar el ejemplo propuesto en la teoria de SNMP en el
capitulo 3, se deshabilité mediante linea de mandos la interfaz del router ST. John’s
para conseguir los traps en el gestor. La figura 5.44 muestra una serie de traps

recibidos en el MIB Browser de donde se distingue el trap deseado.

v iReasoning MIB Browser s
File Edit Operations Tools Bookmarks Help
Address: v [172.28.0.2 v Advanced... |OID: .1.3.6.1.2.1.4 v | Operations: | Get Bulk v & co
iNMP MIBs | Result Table | Trap Receiver !
f MIB Tree
3- ). is0.org.dod.internet Operations  Tools Database
=% ., mgmt “am ]
El- 44 mib-2 G Q‘ U
- L) system Description Source Time Severity
G- | interfaces B (' Sv v LU LS U U AU sl "
B at .1.3.6.1.2.1.14.16.2.12 172.28.0.2 2017-05-03 16:25:28
-
ik E .1.3.6.1.4.1.9.9.41.2.0.1 172.28.0.2 2017-05-03 16:25:28
-y iemp
[ =] .1.3.6.1.4.1,9.9.138.2.0.2 172.28.0.2 2017-05-03 16:25:27
B udp -L36.16.3.L1.54 172.28.0.2 2017-05-03 16:25:25
B ). egp
‘transmission L3616 L1153 172.28.0.2 2017-05-03 16:22:00
[#- |, snmp :1.3.6.1.4.1.9.9.138.2.0.1 172.28.0.2 2017-05-03 16:21:59
E; / :“‘tidB”dge L36.12.1,14.16.2.13 172.28.0.2 2017-05-03 16:21:58
k- NOS’
-} snmpvz 1361211416213 172.23.0.2 2017-05-03 16:21:58
-1.3:6.1.2.1.14.16.2. 13 172.28.0.2 2017-05-03 16:21:58
Trap que indica un enlace 136.12.114.16,2.13 172.28.0.2 2017-05-03 16:21:57
deshabilitado \1.3.6.1.2.1,14.16.2.13 172.28.0.2 2017-05-03 16:21:57
.1.3.6.1.2.1.14.16.2.13 192.168.1.1 2017-05-03 16:21:57
.1.3.6.1.2.1,14.16.2.16 172.28.0.2 2017-05-03 16:21:56
.1.3.6.1.2.1,14.16.2.16 172.28.0.2 2017-05-03 16:21:56
.1.3.6.1.4.1.9.9.43.2.0.1 172.28.0.2 2017-05-03 16:21:39 v
e 2

Figura 5.44: Traps recibidos en la estacion de gestion generados por el nodo ST. John’s.

Para tener una buena interpretacion de los traps recibidos, Cisco ofrece la
herramienta en linea; Cisco SNMP Object Navigator, la cual después de
autentificarse como usuario, permite traducir los OID en nombres de objetos o
nombres de objetos en OID [103].
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La deshabilitacion de una interfaz genera el OID .1.3.6.1.6.3.1.1.5.3, como se

especificod en el ejemplo del capitulo 3, y considerando que dicho OID aparecio en el

trap recibido en la figura 5.44, se tiene la traduccion en la figura 5.45.

Translate OID into object name or abject name into OID to receive object details

Enter QID or object name:

Object Information

1.36.1.6.3.1.1.53 examples -
OlD: 1361419827

Translate Object Name: ifindex

Object
olD
Status
MIiB

Trap Components

Description

linkDown
1361631153
current

IF-MIB ; - Mew Supporting Images of

ifindex
ifAdminStatus
ifCperStatus

"A linkDown trap signifies that the SNMP entity, acting in
an agent role, has detected that the ifOperStatus object for
one of its communication links is about to enter the down
state from some other state (but not from the notPresent
state). This other state is indicated by the included value
of ifOperStatus.”

QID Tree

You are currently viewing your object with levels of hierarchy above your object.

.iso (1) . ora (3) . dod (6) . internet (1) . snmp2 (6) . snmpMaodules (3) . snmpMIB (1)

|
- —snmpMIBObjects (1)

+ —snmpStats (1)

+ —snmpV1 (2)
+ —snmpOR (3}
+ —snmpTrap (4}

-—snmpTraps (5)

+ —snmpSet (6)

linkDown (3) abject Details

authenticationFailure (5)

Figura 5.45: Interpretaciéon de un OID recibido en un trap, utilizando la herramienta Cisco SNMP

Object Navigator.
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5.5 Conclusiones para la conectividad y gestién

5.5.1 Para la conectividad
Simulacién en Packet Tracer V7.0.0.0305

» Estabilidad: El simulador Packet Tracer versiéon 7.0 se mantiene estable al

trabajar con los 25 routers configurados mediante el protocolo de enrutamiento
OSPF. Dadas las caracteristicas de la computadora en la cual se
desarrollaron las pruebas de simulacién de conectividad, el simulador no
presentd problema alguno (cierre inesperado, congelamiento, consumo
excesivo de recursos de CPU y memoria) al ejecutar 35 elementos de red en
total.

Herramientas de visualizacion: La visualizacion grafica del recorrido que
realizan los mensajes ICMP enviados mediante ping, permiten generar una
comprension solida del comportamiento de las redes de datos reales.
Enlaces: Un enlace serial en Packet Tracer puede tener una capacidad
maxima de 1,544 Mbps, el cual estd muy por debajo a la utlizada por
CANARIE en 2016, pero estas permiten construir una primera aproximacion

del funcionamiento real del backbone.

Emulacion con GNS3

» Mejor aproximacién aunque mayor requerimiento: La computadora con la

gue se simuld, no soporto la ejecucion de la emulacién de los elementos que
conforman el disefio del backbone CANARIE, por lo cual, se cambi6 el equipo,
tal como se indicé en el apartado de metodologia. Las caracteristicas del
segundo equipo son: procesador Intel Xeon E5-2620 v2 @ 2.10 GHz y 32 GB
de memoria RAM. Se logré tener una emulacion de conectividad entre los
routers casi de forma similar a la especificada por la teoria de CANARIE, al
poder utilizar enlaces del orden de los Gigabits, asi como el IOS de un router
de backbone.

Estabilidad: La ejecucién del emulador requiere de un tiempo mas
prolongado para poner en marcha las maquinas virtuales. El tiempo requerido

para esta accién varia, dependiendo de la cantidad de dispositivos utilizados,

[ 102 |
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sin embargo, la ejecucion de GNS3 durante las pruebas de conectividad, se
mantuvo estable, no se presentaron cierres del programa o congelamiento del
sistema por el consumo de recursos excesivos por parte del emulador.

Enlaces: Las interfaces utilizadas en los routers 7200 de Cisco son interfaces
Gigabit Ethernet, las cuales proporcionan 1 Gbps de velocidad de conexion, si
bien esta capacidad no es la utlizada por CANARIE, permite
satisfactoriamente tener una segunda aproximacién de la comprension del

funcionamiento del backbone.

5.5.2 Para la gestion

Gestion en Packet Tracer, V7

» Capacidad de monitoreo: El monitoreo de las variables propuestas se realiz6

para la mayoria de ellas. Por otra parte, el simulador no permite que los
agentes generen traps, asi como tampoco es posible tener un control de los
host que fungen como gestores, ya que cualquier host en la red puede hacer
el papel de gestor con los permisos de acceso correctos.

Limite del arbol de gestion: El arbol de gestidon utilizado por el MIB Browser
en Packet Tracer version 7, no cuenta con una amplia variedad de variables
gestionables, tal como se mostré en la tabla 5.2. Esto se debe a que el
simulador es una herramienta de estudio, por lo cual, Unicamente se agregan

las variables de mayor relevancia para el estudio de las certificaciones Cisco.

Gestion en GNS3, V1.5

Por su parte, GNS3 permite un monitoreo mas completo que en el simulador,
asi com la posibilidad de realizar la configuracion remota de las variables
desde las unidades gestoras. El gestor, MIB y agentes presentan
caracteristicas muy superiores al simulador, debido a que se pueden instalar
las librerias de variables especificas, en caso de que estas no vengan en la

version del MIB Browser utilizado.
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Se logré monitorear las 5 variables propuestas, y realizar configuracion sobre
tres de ellas.

En la tabla 5.5 se muestran los resultados para la simulacion y emulacién de

gestion.
SIMULACION EMULACION
Packet Tracer GNS3
Variable Monitoreo configuracion Monitoreo Configuracién
sysName 4 v v v
sysLocation v v v v
ifNumber v X v X
ipDefult TTL - - v v
ipAddTable - - v X

Tabla 5.5: Comparativa de las variables gestionadas en la simulacion vs la emulacién

Ademas de poder realizar el monitoreo y configuracion de algunas de las variables
descritas en la metodologia para la gestion, en GNS3 fue posible manejar el uso de
traps, al realizar acciones como la deshabilitacion y habilitacion de interfaces dentro
de la consola de comandos del agente gestionado, caso contrario para el simulador

Packet Tracer V7.0 el cual no permitié el uso de los traps.

En general, el simulador permiti®6 una primera aproximacion didactica del
funcionamiento de la red CANARIE, mientras que el emulador GNS3 permitié un
acercamiento a la realidad del funcionamiento de la red del backbone CANARIE,
haciendo notorio el hecho de que a pesar de tener una plataforma que permite
utilizar el software de los equipos reales, estos utilizan interfaces de red con
capacidades de conexiéon muy por debajo a los utilizados por la red avanzada

CANARIE.

Siguiendo los objetivos planteados al inicio de la tesis, se concluye que estos fueron
logrados, al poner a prueba las herramientas de simulacion y emulacion con las
backbone CANARIE,

comprobando de esta forma, la eficiencia de cada una de ellas y, exponiendo sus

cuales se realizd6 el analisis de funcionamiento del
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limitantes a través de los elementos utilizados para llevar a cabo la simulacién y

emulacion de conectividad y gestion.

5.6 Conclusiones no técnicas del trabajo de tesis

Este trabajo forma parte del conjunto de proyectos de ADVNETLAB, aportando una
pieza en un rompecabezas mayor, en este caso se provee simulacion y emulacion de
la conectividad y gestion de la red avanzada de Canada, CANARIE, para la

infraestructura de backbone mas reciente.

Algunas de las habilidades que desarrollé durante la construccion de este proyecto

son:

» La habilidad de gestionar proyectos apegados a una planeacion de
actividades, las cuales se programan previamente y son proyectadas a
terminarse en la fecha establecida.

» El uso de fuentes de informacion confiables, es decir, fuentes de informacion
propias de la organizacion de la cual se esta realizando la investigacion, como
lo es el caso de CANARIE cuya fuente de informacion mas confiable radica en
su sitio web. Asi como también, la consulta a libros de texto que contengan los
temas requeridos.

» La habilidad adquirida para utilizar el emulador GNS3 con el cual poder emular
redes de datos antes de que sean llevadas a la implementacion.

» Adquirir la habilidad de poder interpretar los datos obtenidos durante el
desarrollo de proyectos para generar conclusiones coherentes que permitan

validar la aceptacion del mismo.
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Trabajo futuro

Durante el desarrollo de la presente tesis, se generd un paper relacionado al analisis
del funcionamiento del backbone CANARIE, el cual se encuentra siendo arbitrado
por expertos internacionales al momento de que esta tesis se esta imprimiendo. Se
espera la resolucion de los arbitros para que den su aprobacion para que dicho
articulo sea publicado en una revista internacional de IEEE.

Como parte del estudio de las redes avanzadas, el laboratorio ADVNETLAB
continuara con el analisis de dichas redes a nivel mundial, hasta lograr realizar un
analisis que conecte a los cinco continentes, a traves de sus redes de mayor
jerarquia. Muy probablemente, el estudio de redes académicas continle hacia la

nueva tendencia tecnoldgica, la cual consistira en interconectar planetas.
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Apéndice A

indice de acronimos

ACK — Aknowledge

Caracter o secuencia de caracteres enviados por el receptor de un mensaje para naotificarle al emisor,

gué el ultimo mensaje fue recibido con éxito.
Adyacencia

Relacion que se forma entre routers vecinos, con la finalidad de realizar intercambio de informacién

de enrutamiento.
Algoritmo

Es la parte del software en la capa tres del modelo ISO/OSI que se encarga de encontrar el mejor

camino por el cual se transmitird el mensaje hasta una red destino.
Ancho de banda

Es el rango (frecuencia comprendida entre dos limites) de las frecuencias que se pueden pasar por un
canal de comunicacion. Se expresa en términos de la diferencia entre el limite de la frecuencia alta y

el limite de la frecuencia baja.
APNIC - Asia Pacific Network Information Centre

Centro de Informacién de las Redes de Asia Pacifico, es una Organizacion sin fines de lucro, cuya

funcién es administrar los recursos de nimeros de Internet en las regiones de Asia y el Pacifico.
ARIN — American Registry of Internet Numbers

Registro Americano de NUmeros de Internet, es una Organizacion en Estados Unidos que gestiona

las direcciones IP del pais.
ARPA - Advanced Research Proyects Agency

Agencia de Investigacion de Proyectos Avanzados. Agencia creada por el Departamento de Defensa
de los Estados Unidos en 1958. Conocida como DARPA desde 1996, se caracteriza por el desarrollo

de ARPANET, precursora del Internet actual.
ARPANET

Red desarrollada por ARPA, la cual utiliza técnicas de conmutacion de mensajes. Fue la red

precursora del Internet actual.
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ATM — Asynchronous Transfer Mode

Modo de transferencia asincrona, es la tecnologia de conmutacion y multiplexado de alta velocidad,
utilizada para transmitir diferentes tipos de trafico como voz, video y datos.

Backbone

Es el enlace principal que provee conectividad a diversas redes a través de un pais, continente u

océano.
CIX = Commercial Internet Exchange

Intercambio de Internet Comercial, es un nodo de intercambio de trafico de organizaciones con fines

lucrativos.
GHz

Giga Hertz; Es un multiplo de unidad de medida de frecuencia Hercio (Hz) y equivale a 1079 (1, 000,
000, 000).

GigaPoP

Es un punto de acceso a la red, definido por la Internet2, el cual admite conexiones del orden de los
Gigabits.

GNS3

Es un programa que provee una plataforma virtual para ejecutar sistemas operativos que han sido

construidos para ejecutarse en equipos de red.
IMP — Interface Message Processor

Magquina encargada del intercambio de paquetes en ARPANET. Tiene como tarea conectar los routers

entre si, dirigir los mensajes a su destino y confirmar su llegada a dicho destino.
Interface

Provee los medios para la interconexion de equipos de red.

K-12

Es una designacion que refiere a la educacion primaria y secundaria. Es utilizada en paises como

Estados Unidos, Canad4a, Turquia, Las Filipinas y Australia.
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MAN — Metropolitan Area Networks

Red de Area Metropolitana, es una red de comunicaciones que cubre una extension grande de una
ciudad o campo, mediante la cual dos o mas LANs se conectan.

Mbps
Es una unidad utilizada para cuantificar una transferencia de datos equivalente a 1,000 Kbps.
MODEM - Modulador/Demodulador

Es un dispositivo que convierte las sefiales de datos digitales y binarios a una sefial compatible con el

medio utilizado.
NCP - Network Control Protocol

Protocolo de Control de Red. Fue el primer protocolo host-to-host utilizado en ARPANET de 1970 a
1983.

NSFNET — National Science Fundation Network

Red de la Fundacion Nacional para la Ciencia, creada por el gobierno de los Estados Unidos con

enfoque a la comunicacion, investigacion y educacion.
0C-192:

Es un enlace de red en fibra optica con velocidad de transmision de hasta 9953,28 Mbps. La

estandarizacion establece una velocidad de 10 Gbps.
OSI - Open System Interconnection

Conocido como el Modelo de Referencia OSI o el Modelo OSI. Es un estandar de 1ISO que implementa
los protocolos de red dentro de 7 diferentes capas: fisica, enlace, red, transporte, sesion, presentacion

y aplicacion.
OSPF - Open Shortest Path First

Primero la ruta més corta, es el protocolo de enrutamiento interior basado en el estado del enlace. Es
un protocolo abierto, por lo que puede ser utilizado en diversos routers de diferentes fabricantes.

Packet Tracer

Es un programa de simulacién de redes que permite a quien lo usa experimentar y analizar el

comportamiento de las redes.

151

—
| —



UACM

Ingenieria en Sistemas Electronicos y de Telecomunicaciones  Universidad Auténoma
Alonso Delgado Villegas €6 6 Chodac de Niwico

Noda humano me es gjeno

RFC — Request for Comments

Medio en el que se publican propuestas sobre Internet. Cada RFC esté caracterizado por un namero

previamente asignado.
RIP — Routing Information Protocol

Protocolo de Informaciéon de Enrutamiento, es uno de los primeros protocolos estandarizados. Se

clasifica como protocolo vector distancia y utiliza el conteo de saltos como métrica.
ROADM - Reconfigurable Optical Add-drop Multiplexer

Multiplexor Optico de afiadir y desechar Reconfigurable; es un sistema 6ptico que permite realizar

configuraciones remotas a un router en una red IP.
SDN - Software Defined Networking

Red Definida por Software; son un conjunto de técnicas, cuyo objetivo es facilitar la implementacién de

servicios de red de forma deterministica, dindmica y escalable.
SONET - Synchronous Optical Network

Red Optica Sincronica; es un estandar del Instituto Americano de Estandares Nacionales (ANSI) de

alta velocidad para transmision de alta velocidad en fibra optica.
SNMP - Simple Network Management Protocol

Protocolo de Administracion de Red; es un protocolo de la capa de aplicacion que facilita el

intercambio de informacion de administracién entre los distintos equipos de la red.
TCP/IP Transmission Control Protocol/Internet Protocol

Protocolo de Control de Transmision/Protocolo de Internet. Es la familia de protocolos que se emplean

en las comunicaciones de Internet.
UDP - User Datagram Protocol

Protocolo de Datagrama de Usuario, protocolo de servidor a servidor que permite a un programa de

aplicacion de una computadora enviar datagramas a otra computadora via red de comunicaciones.
X.25

Recomendacion de la UIT publicada en 1976, describe la interfaz entre la terminal de datos de

usuarios y el equipo de comunicacion.
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Apéndice B

Configuracién bésica del iReasoning MIB Browser

Los dispositivos de red como switches y routers son fabricados con la aplicacion de gestiéon conocida
como agente, sin embargo, para poder interactuar con dicho agente, es necesario utilizar la aplicacion
gue funciona como gestor. Para ello se instala en la maquina virtual Windows 8 el programa
iReasoning MIB Browser, herramienta utilizada por ingenieros para administrar redes de datos
mediante el protocolo SNMP. La aplicacion se encuentra disponible para diversos sistemas
operativos, en la pagina de iReasoning Networks (www.ireasoning.com/download.shtml).

Una vez instalada la aplicacion, en la figura B.1 se muestra la ventana principal de la aplicacion.

@ iReasoning MIB Browser IEI@
| fil-e ~ E-dE ~ C-}p-ara-ti:)n-; _ Tools Bockmarks  Help ST T CCCC S CCC=CS=CS======
= "
:Address: - : Advanced. .. |OID: .13 - :Operaﬁons: Get Mext - & Go
............. L N |
SNMP MIBs Y. Result Table A
b 1
4B VI Tree e n
E!: i Lso;or_g.gug.wbgrllet.mgmt.mlb—z ~. A ! Mame/OID | Value | Tye. | IP:Port Q
L system N ey ' .
! mterfaces Campo para indicar la Campo que contiene las
v e at . direccion IP del dispositivo a operaciones del gestor
- ip ' 3 gestionar B
V L iamp 14 Nodos del drbol }}
v Bt v de gestion MIB
¢ - ) udp N
: |- | egp ' =
' ‘ transmission : .
b - Ly snmp ' =
' L) host '
e e ccacm== a
ohame | "
1joD ;
)
*IMB A
W/Syntax . Campos de informacién
s 1 4= referente a la variable
Status A -
. estionada
a Defval il g
8 Indexes :
" Desar 0
1 e et ccccccccccecceeea -I

Figura B.1: Ventana principal de la aplicacion de gestion.

Para poder acceder a la informacion de gestion de cualquiera de los dispositivos que se desea

administrar se siguen los siguientes pasos.

1. En la casilla “Address” se coloca la direccién de IP de la interfaz por la cual se tendra acceso al
dispositivo gestionado, después, en el campo marcado como “Advanced”, se asignan los permisos de
acceso (comunidad) y se selecciona la version del protocolo a utilizar, tal como se indica en la figura
B.2.
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@ iReasoning MIB Browser EI@
File Edit Operations Tools Bookmarks Help
:A;d:as-s:-l;l.-zk;ﬂ-‘l ----- : 5 -A;v;n;ed-. -: |-f:lID: 1.3 ~ | Operations: .Get Next - ] . Go
SNMP MIBs Result Table |
; MIB Tre= MNamefOID | Value Type | IP:Port

E- iso.org.dod.internet.mgmt.mib-2
- ) system
| interfaces
) at

/o b Advanced Properties of SNMP Agent 3]

| iemp

| T Address |172.28.0.2
. udp
| egp
‘ transmission
. snmp
- 1 host ‘Write Community |canarie

Port 161

" LOHO

Read Community |canarie

SNMP Version |2 P

Indexes
Descr

Figura B.2: Indicacion de la IP del dispositivo a gestionar y permisos de acceso a la MIB.

2. Una vez configurados los permisos de comunidad, se despliega el arbol de gestién para conocer la
informacién almacenada en cada variable. La figura B.3 muestra la seleccién de la variable sysName.

En la parte superior se muestra el OID correspondiente a cada variable seleccionada.

@ iReasening MIB Browser EI@
File Edit Operations Tools Bookmarks Help
Address: |172.28.0.2 - Advanced. .. 0ID: .1.3.6.1.2.1.1.5.0 « | Operations: | Get Next - .Go
SHMP MIBs. Result Table
P MIB Tree -
g — M, D Val L} IP:Port
I+ iso.org.dod.internet.mgmt. mib-2 =3 = ype | or @
= | system
- sysDescr
‘ sysObjectlD
E sysUpTime D
sysContact
{
B st - 2
@ sysLocation
. sysServices ﬁ
= | interfaces -
: & ifumber =
- ifTable
) at
= [ atTable W
=5 atEntry
&, atifindex
£ atPhysAddress
8y atietAddress
bp -
Mame sysMame -
0ID .L3.6.1L.21LL5 T
MIB RFC1213-MIB L
Syntax DisplayString (OCTET STRIN.... [od|
Access read-write L4
Status mandatory
Defval
Indexes -

Jiso.org.dod.internet.mgmt.mib-2,system, syshame. 0

Figura B.3: Seleccion de la variable sysName.

3. Para consultar o modificar los valores almacenados en las variables, se selecciona una de las

operaciones que el gestor utiliza para dicho propésito. La figura B.4 muestra dichas operaciones.
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@ iReasoning MIB Browser EI
File Edit Operations Tools Bookmarks Help
Address: |172,28.0.2 - Advanced... 0ID: .1.3.6.1.2.1.1.50 | Operations: IGetNe)ct - . Go
SNMP MIBs. Result Table Ee: Next
=
4 MIB Tree -
. , — Name /01D Value Get Bulk IP:Port
B é;“mu‘(:'wgs.‘;iez;;‘;l.\ntemet.mgrrlt.n'ub-z Get Subtree @
i . sysDescr E Vialk |
]
‘ sysObjectlD =
E sysUpTime 4 D
sysContact
L
Lo 2
@ sysLocation
) sysServices ﬂ
- L interfaces -
‘ ifumber =
- Y ifTable
B at
= [ atTable
= B atEntry
i & atlflndex v
Name sysName -
o1 1.3.6.L2L15 B
MIE RFC1213-MIB
Syntax DisplayString (OCTET STRIN... [
Access read-write L
Status mandatory b
DefVal
Indexes
Descr An administratively-assigned name| |
managed node. By convention, thi
fully-qualified domain name. il
.is0.org.dod.internet.mgmt.mib-2. system. sysiame. 0

Figura B.4: Operaciones soportadas por el MIB Browser.

El valor de la variable se muestra en pantalla después de seleccionar la casilla “Go”. De esta forma se
pueden realizar acciones sobre el equipo gestionado, siempre y cuando lo permitan los permisos de
acceso a la informacion (comunidad).

4. La figura B.5 muestra la opcion para obtener los traps generados por los dispositivos gestionados

cuando estos notifican diversos sucesos.

% iReasoning MIB Browser =] -E | e

File Edit Operations | Tools | Bookmarks Help
Address: - } Trap Receiver Ctrl+I ~ | Operations: | Get Next .| ' Go

SNMP MIBs Trap Sender

o M8 Tree Ping value Type | wipart

(=)~ | iso.org.dod.internet.
| system ace Route
| interfaces

- at

]

]

]

L. udp

. eap

& transmission

L) snmp B | Switch Port Mappe

PENOHO

|, host

Log Window

Name P 3 Options
CID

MIB
Syntax
Access
Status
DefVal
Indexes
Desca

Figura B.5: Seleccion de la captura de traps
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Apéndice C
Configuracién del router Vancouver en Packet Tracer y GNS3 utilizando los protocolos
OSPF y SNMP

Configuracion del router con el protocolo OSPF

El router Vancouver cuenta con tres interfaces conectadas a los routers Victoria, Edmonton y
Kamloops. El proceso de configuracion consiste en asignar una direccion de red IP a cada una de las
interfaces y después, configurar el protocolo OSPF para que se realicen las pruebas de conectividad.
De los 25 routers que conforman el disefio del backbone CANARIE utilizado para las pruebas de
simulacion y emulacion, se sustenta la configuracion realizada al router Vancouver, la cual se describe
a continuacion. El proceso de configuraciéon es similar para el resto de routers, la diferencia de
configuracién radica en las direcciones de interface de red asignadas a cada router, tal como se

especifico en la tabla 4.1.
Configuracion de lainterfaz que conecta con el router Victoria

Vancouver> enable

Vancouver# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Vancouver (config)# interface serial 1/0

Vancouver (config-if)# ip address 172.1.0.2 255.255.0.0
Vancouver (config-if)# clock rate 64000

Vancouver (config-if)# no shutdown

%LINK-5-CHANGED: Interface Seriall/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/0, changed state to up
Vancouver #

%SYS-5-CONFIG_I: Configured from console by console

Configuracion de lainterfaz que conecta con el router Edmonton

Vancouver > enable

Vancouver # configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Vancouver (config)# interface serial 1/1

Vancouver (config-if)# ip address 172.2.0.1 255.255.0.0
Vancouver (config-if)# clock rate 64000

This command applies only to DCE interfaces

Vancouver (config-if)# no shutdown

Vancouver (config-if)#
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%LINK-5-CHANGED: Interface Seriall/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/1, changed state to up

Configuracion de lainterfaz que conecta con el router Kamloops.

Vancouver > enable

Vancouver Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Vancouver (config)# interface serial 1/2

Vancouver (config-if)# ip address 172.3.0.1 255.255.0.0
Vancouver (config-if)# clock rate 64000

This command applies only to DCE interfaces

Vancouver (config-if)# no shutdown

Vancouver (config-if)#

%LINK-5-CHANGED: Interface Seriall/2, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/2, changed state to up

Después de configuradas cada una de las interfaces con su respectiva direccion de red IP, se procede

a configurar el protocolo OSPF.

Vancouver #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Vancouver (config)# router ospf 1

Vancouver (config-router)# router-id 2.2.2.2

Vancouver (config-router)# network 172.1.0.0 0.0.255.255 area 0
Vancouver (config-router)# network 172.2.0.0 0.0.255.255 area 0
Vancouver (config-router)# network 172.3.0.0 0.0.255.255 area 0
Vancouver (config-router)#°Z

Vancouver #

%SYS-5-CONFIG_I: Configured from console by console

Con la configuracién anterior, el router esta listo para comenzar a construir las tablas de enrutamiento

COoN Sus Vecinos.
Configuracion del router ST. John’s con SNMP
La configuracion basica de SNMP permitida en Packet Tracer es la siguiente.

ST.John’s > enable
ST.John'’s # configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

ST.John’s (config)# snmp-server community canarie ro
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%SNMP-5-WARMSTART: SNMP agent on host Router is undergoing a warm start

ST.John’s (config)# snmp-server community canarie rw

Configuracion del router Vancouver con los protocolos OSPFy SNMP utilizando GNS3

Configuracion de la interfaz que conecta con el router Victoria

Vancouver> enable

Vancouver# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Vancouver (config)# interface gigaethernet 0/0

Vancouver (config-if)# ip address 172.1.0.2 255.255.0.0

Vancouver (config-if)# no shutdown

Vancouver (config-if)# exit

*Apr 28 11:34:41.699: %LINK-3-UPDOWN: Interface GigabitEthernet 0/0

Vancouver (config)#

Configuracién de lainterfaz que conecta con el router Edmonton

Vancouver> enable

Vancouver# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Vancouver (config)# interface gigaethernet 1/0

Vancouver (config-if)# ip address 172.2.0.1 255.255.0.0

Vancouver (config-if)# no shutdown

Vancouver (config-if)# exit

*Apr 28 11:35:11.911: %LINK-3-UPDOWN: Interface GigabitEthernet 1/0

Vancouver (config)#

Configuracion de lainterfaz que conecta con el router Kamloops.

Vancouver> enable

Vancouver# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Vancouver (config)# interface gigaethernet 2/0

Vancouver (config-if)# ip address 172.3.0.1 255.255.0.0

Vancouver (config-if)# no shutdown

Vancouver (config-if)# exit

*Apr 28 11:35:12.911: %LINK-3-UPDOWN: Interface GigabitEthernet 2/0
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Vancouver (config)#

El protocolo OSPF utilizando GNS3 se configura de la forma siguiente.

Vancouver (config)# router ospf 1

Vancouver (config-router)# router-id 2.2.2.2

Vancouver (config-router)# network 172.1.0.0 0.0.255.255 area 0
Vancouver (config-router)# network 172.2.0.0 0.0.255.255 area 0
Vancouver (config-router)# network 172.3.0.0 0.0.255.255 area 0

Vancouver (config-router)#"Z

Una vez que se ha configurado el router con el protocolo de enrutamiento OSPF, este se encuentra

listo para configurar el protocolo de gestion SNMP.

Configuracién del router ST. John’s con SNMP
La configuracion basica de SNMP permitida en Packet Tracer es la siguiente.

John > enable

John # configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
John (config)# snmp-server community canarie ro SNMP_ACL
John (config)# snmp-server community canarie rw SNMP_ACL
John (config)# snmp-server contact Alonso_admin

John (config)# snmp-server location Alonso_manager

John (config)# snmp-server host 192.168.1.2 version 2c canarie
John (config)# snmp-server enable traps

John (config)# ip access-list standard SNMP_ACL

John (config-std-nacl)# permit 192.168.1.2

John (config-std-nacl)#"z
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Abstract

CANARIE’s network was established in 1993, since its construction has been
concerned to build a backbone capable to support the information generated by its
members. In June 2013, CANARIE introduced a new infrastructure supporting 100
Gbps; using technology by Ciena 6500 whitch includes third generation optical
Wavelogic processor. Then, in 2016 CANARIE started a new plan to get a new
backbone with the capacity of 300 Gbps using the waveserver by Ciena.

With the purpose of knowing and understanding the operation of the CANARIE’'S
backbone, it was simulated using Packet Tracer as first approximation and emulated
using GNS3 as second approximation. The backbone has 25 routers, each one of
them was configured using OSPF routing protocol and management SNMP protocol.

Connectivity simulation used 32% of the Intel (R) Pentium (R) Dual CPU E2140@
1.60 GHZ processor and 40% (1.20 GB of 3 GB) of RAM simulating connectivity,
from router Vancouver to router ST. Jonh’s, in 2.48 minutes. Management simulation
in most of the cases performed the monitoring of the management elements, allowing
configuring two of the five variables. On the other hand, the emulation of connectivity
and management was made in a computer with better capacities of CPU and RAM.
The emulation of connectivity used 4% of Intel (R) Xeon (R) E5-2620 v2 @ 2.10 GHz
processor and 37.81% (12.1 GB of 32 GB) of RAM. Spent time since the execution of
GNS3 until having the open terminals of the five virtual computers was of 9.50
minutes. The management let configure 3 of the 5 proposed variables, also allowed to
receive traps sent by the management devices. Network configuration and monitoring
knowledge was applied based on connectivity and management via simulation and

emulation of the CANARIE’s backbone, which has 25 backbone routers.
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