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Resumen

La red avanzada de NREN (National Research and Education Networks), desarrolla
la nueva era de redes de computadoras que brindan soporte a la informacion
generada por los proyectos de investigacion, en las universidades y centros de
investigacion. El término “redes avanzadas”, se caracteriza por poseer enlaces de
alta capacidad que soportan los 100 Ghps, utilizando equipos de alta tecnologia y,
uso de nuevos protocolos que permiten ejecutar aplicaciones en tiempo real [10].

Por lo que ahora nos damos a la tarea de conocer un poco el continente de Africa,
estableci6 un registro de Internet en Malasia (1997), dénde se llevé a cabo un comité
directivo para trabajar en la estructura y el plan de negocios de AFRINIC (African
Network Information Center). En abril de 2005, ICANN (Internet Corporation for
Assigned Names and Numbers) acredité a AFRINIC como el quinto registro regional
de Internet.

La mision de AFRINIC es proporcionar una distribucion profesional y eficiente de los
recursos numeéricos de Internet y fortalecer el autogobierno de Africa.

Con la finalidad de conocer y entender el funcionamiento del backbone
AFRICACONNECTZ2, se realizo la emulacion de la conectividad y de la gestion de
dicho backbone, en su version actualizada 2019, utilizando las herramientas de
emulacion en GNS3, se utilizaron 29 routers ¢7200 de Cisco que conforman el
backbone. Se configur6 a cada uno de ellos con el protocolo de enrutamiento
OSPFv3 y el protocolo de gestion SNMPv3.

Para desarrollar la emulacion de la conectividad y de la gestidn, se utilizé un equipo
laptop con un procesador: Intel(R) Core(TM) i7-5500U CPU @ 2.40GHz. EIl
consumo de recursos en la emulacion fue del 99% del procesador y 94% (12 GB)
de memoria RAM. EIl tiempo establecido desde la ejecuciéon de GNS3 hasta tener
todo el backbone y sus 29 routers habilitados fue de 40 minutos. Como productos
ademas de la tesis de licenciatura se obtuvo un articulo como publicaciéon
internacional indexada a Scopus.
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Abstract

The advanced network of NREN (National Research and Education Networks),
develops the new era of computer networks that support the information generated
by research projects, in universities and research centers. The term “advanced
networks” is characterized by having high capacity links that support 100 Gbps,
using high-tech equipment and using new protocols that allow applications to be
executed in real time [10].

So now we have the task of knowing a little about the continent of Africa, established
an Internet registry in Malaysia (1997), where a steering committee was carried out
to work on the structure and business plan of AFRINIC (African Network Information
Center). In April 2005, ICANN (Internet Corporation for Assigned Names and
Numbers) accredited AFRINIC as the fifth regional Internet registry.

The mission of AFRINIC is to provide a professional and efficient distribution of
Internet numerical resources and strengthen the self-government of Africa.
In order to know and understand the operation of the AFRICACONNECT2
backbone, the connectivity and management emulation of said backbone was
performed, in its updated 2019 version, using the emulation tools in GNS3, 29 Cisco
c7200 routers were used that make up the backbone. Each of them was configured
with the OSPFv3 routing protocol and the SNMPv3 management protocol.

To develop the emulation of connectivity and management, a laptop computer with
a processor was used: Intel (R) Core (TM) i7-5500U CPU @ 2.40GHz. The resource
consumption in the emulation was 99% of the processor and 94% (12 GB) of RAM.
The time established from the execution of GNS3 to have all the backbone and its
29 routers enabled was 40 minutes. Aditionally to this bacheluor thesis an

international conference paper indexed at Scopus was accepted to be published.
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Contexto del proyecto ADVNETLAB y este trabajo de tesis

El ADVNETLAB (Advanced Networking Laboratory) en la UACM fue
fundado en 2013, una vez que hubo interés por parte de los estudiantes de ISET
acerca del tema de las redes avanzadas. Desde entonces se ha desarrollado una
metodologia ADVNETLAB con la que se dirigen las tesis y otros proyectos,
Desde 2015 a la fecha se han titulado 13 estudiantes de licenciatura bajo la
metodologia ADVNETLAB; desde nuestro laboratorio ADVNETLAB, hemos
producido 11 tesis con 12 estudiantes de telecomunicaciones, 16 articulos en
revistas y procedings de IEEE indexados en SCOPUS con 11 de aquellos 13
quienes trabajaron bajo la metodologia ADVNETLAB. A estos productos se
adicionan otros 6 articulos indexados para una aportacion total de 23 articulos
SCOPUS a favor de la UACM. También se desarroll6 UTILCON, un sistema
de gestion de congresos o seminarios u otro tipo de eventos académicos,
registrado ante el Instituto Nacional de Derechos de Autor, ya que en México

los sistemas de software no son patentables como si lo son en otros paises.

En esta ocasion se presenta para 2020 Luis Carlos Revilla (ANL13) con
el trabajo correspondiente al estudio via emulacién del backbone de la red
avanzada africana bajo IPv6 en su topologia méas actualizada, para el cual se
ponen a prueba su conectividad y gestion; tal y como sucede en los centros de
operaciones de red de las compafiias provedoras de internet. Nunca en
ADVNETLAB se habia abordado. Luis es uno de los primeros de ISET en
presentar examen profesional a distancia en la UACM como adecuacion ante la
pandemia del COVID 19. Le expreso mis felicitaciones por su trabajo

concluido.
M. en C. José Ignacio Castillo Velazquez

Director de tesis - 30 de julio de 2020
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Introduccion

Emulacion de la conectividad y gestion de las redes avanzadas de Africa

15



UACM

Universidad Auténoma
de la Ciudad de México

Nade humano me es ajenc

Emulacion de la conectividad y gestion de las redes avanzadas de Africa

16



UACM

Universidad Auténoma
de la Ciudad de México

Nade humano me es ajenc

La Internet o también conocida como la red de datos mas grande del mundo es sin
duda una verdadera revolucién en la sociedad moderna. Ya que ha tenido un
crecimiento exponencial hasta nuestros dias, marcando un gran cambio en las
actividades econdmicas, sociales y culturales. La Internet permite la comunicacion
a millones de personas a través del e-mail, mensajes, redes sociales o video
llamadas, desde cualquier parte del mundo, la cual es parte fundamental de la
investigacion, educacion y avances tecnolégicos. Sin embargo, es importante
conocer sus inicios y hacia dénde se dirige.

1.1 Los primeros afos de las redes de datos y su consolidacion

Desde la aparicion de los primeros circuitos electronicos, pasaron por la invencion
de los relés, bulbos y transistores hasta los circuitos integrados, se habia trabajado
con la tecnologia de conmutacién de circuitos; ésta es la que se usaba en las redes
telefénicas analdgicas y digitales. En 1961 Leonard Kleinrock, en EEUU, modific
radicalmente la idea de los métodos de conmutacion de circuitos a la conmutacion
de mensajes (message switching) con su articulo: Information flow in large
communications nets.

En 1964 Paul Baran, en EEUU, construyo la primera red de comunicaciones
distribuida, la cual se podia conectar con varios nodos. Donald Watts Davies, en el
Reino Unido, también desarroll6 un sistema como Baran, acufio el término “paquete”
y “conmutacion de paquetes”, para describir los “bloques de datos” y el protocolo
del manejo de mensajes en los dos sistemas indicados. Ambas ideas se
incorporaron en la ARPANET (Advanced Research Projects Agency NETwork).

En 1966 ARPA (Advanced Research Projects Agency) us6 conmutacion de
paguetes y los primeros resultados concretos se obtuvieron en 1969, una vez que
se tenian los primeros IMP (Interfaz Message Processor), con computadoras de
tercera generacion se conectaron 2 computadoras: la SDS Sigma 7 desde el nodo
1 en UCLA (University of California-Los Angeles), hacia la SDS 940 en el nodo 2 en
SRI (Standford Research Institute en California) en septiembre de 1969. Luego se
les unio la IBM 360/75 en el nodo 3 en UCSB (University of California-Santa
Barbara) en octubre y finalmente se integré la DEC-PDP-10 como nodo 4 en la
Universidad de Utah en octubre de 1969. Con esto nacié la primera MAN
(Metropolitan Area Network), la cual fue construida por ARPANET, la red precursora
de lo que hoy conocemos como la Internet. En la figura 1 se muestra la disposicion
fisica de ARPANET [1, 2].
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Figura 1. Diciembre de 1969 ARPANET, primera WAN, con sus 4 primeros nodos en EEUU [3].

En 1969 se creo el NCP (Network Control Protocol) protocolo que proveia las bases
para la aplicacion de la transferencia de archivos al comunicar los nodos de
ARPANET, mismo que estuvo funcionando desde 1969 hasta 1973, cuando se le
sustituyé por TCP (Transmission Control Protocol). En Septiembre de 1969 se
definio el protocolo TELNET, el cual formaba parte del NCP como un subsistema
definido como el Network Subsystem for Time Sharing Host. Un host se definio
como cualquier computadora conectada a una red; y para emplear una user-host
(terminal-host) remota como si fuera una terminal en un server —host (servidor), con
ello se definio el modelo cliente servidor [4].

En diciembre de 1970 ARPANET contaba con 13 nodos y ya comunicaba a las dos
costas de EEUU. En 1971 ARPANET tenia 18 nodos y no se dieron cambios
radicales.

En 1972 naci6 el FTP (File Transfer Protocol) protocolo para la transferencia de
archivos entre computadoras conectadas remotamente, y el e-mail para la
transmision de mensajes de correo electronico, ambos se convirtieron en los mas
populares [5].

El éxito de ARPANET fue tal que se planearon importantes cambios; la Seccion de
Ciencias de la Computacion de la NSF (National Science Fundation) creo su propia
red, la CSNET (Computer Science Network) a semejanza de ARPANET. La CSNET
fue un proyecto de 1981 a 1985, que comunicaba centros de computacion en EEUU,
asi como universidades, centros de gobierno e industriales y centros de
investigacion de Europa y Asia. También en 1981 la RFC 801 planted la necesidad
de realizar el cambio de NCP a TCP (TCP /IP (Internet Protocol)), el cual serealizé
el 1 de enero de 1983.
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Para 1984 ya habia tal cantidad de servidores que se invent6 el DNS (Domine Name
Systems) para poder organizar a tales servidores en dominios y hacer la resolucion
de direcciones IP, para hacerlos més faciles de acceder. Por su parte la NSF quiso
replicar el éxito de la CSNET dentro de todas sus areas, por lo que la NSF decidio
crear la red NSFNET. Mientras tanto I1SO (International Organization for
Standardization) liber6 su primer estandar, ISO/OSI (Open Systems
Interconnection) 7498 como un modelo de referencia bésico para sistemas abiertos
de redes de datos [6].

Para 1988 mientras ARPANET contaba con sus 45 nodos, la NSFNET contaba con
13 nodos y su backbone se comunicaba via un enlace para voz y datos que se
componia de 24 canales DSO (Digital Signal). Cada DSO tiene un ancho de banda
de 64Kbps, lo que da por resultado un enlace de 1.5 Mbps llamado DS1 o T1 (T1-
Carrier) o E1 fuera de EEUU. Toda la red consistia en una coleccion de AS
(Autonomous System) de modo que cada AS se administra via una Unica entidad
gue tiene un determinado control técnico y administrativo de la infraestructura, en
ese entonces todo EEUU conformaba un uUnico AS. En este punto ya habia gran
claridad respecto de interconectar infraestructura de la red de datos dentro de un
mismo AS y otro tema era interconectar 2 0 mas AS. De este modo, en junio del
mismo afo, se liberd el estandar del RIP (Routing Information Protocol), un
protocolo que trabaja dentro de un mismo AS, es decir, un protocolo de tipo IGP
(Interior Gateway Protocol). RIP permitia el intercambio de informacion de ruteo
entre gateways y host, para lo que empleaba algoritmos de tipo “vector-distancia”
como el Bellman-Ford; RIP se empleaba para interconectar redes de “tamafo
moderado” que usaran tecnologias “razonablemente homogéneas”; RIP se genera
con base en el programa routed que se habia implementado en el sistema operativo
UNIX, distribucion BSD (Berkeley Software Distribution), para comunicar gateways
entre si desde 1970. Por otro lado para interconectar un AS con otro AS se
empleaba el protocolo EGP (Exterior Gateway Protocol) entre otros, para ese mismo
afo ya se les llamaba “protocolos de enrutamiento inter-AS”. En la figura 2 se
muestra el Backbone de la NSFNET de 1988 [7].
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Figura 2. Backbone de la NSFNET de 1988 [8].

Para 1995 el crecimiento de Internet era exponencial, ya contaba con mas de
100,000 redes tanto publicas como privadas tan solo dentro de EEUU, de modo que
para el 30 de abril de 1995 la NSFNET queda desarticulada para desaparecer y
dejar su lugar a la “Internet Comercial” que todos conocemos actualmente, de modo
gue los usuarios se conectarian con su ISP (Internet Service Provider) y él los
conectaria a Internet, de modo que el gobierno de EEUU puso fin al control de la
infraestructura de su red abriendo la puerta al sector privado, mientras que la
Internet tenia para julio de 1995 un total de 23,500 sitios web [9]. En la figura 3 se
muestra el resumen de la linea del tiempo para las grandes redes hasta la llegada
de “Internet Comercial”.

< ARPANET .

1568 Diciembre

CSNET NSFNET

4

¥
&
Y

Figura 3. Linea de tiempo de 25 afios para las redes grandes {WAN[MAN(LAN)]} previas a la Internet (Propia
con base en referencia [9]).
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1.2 Redes Avanzadas
(GEANT, NREN, CANARIE, CUDI, AFRICACONNECT?2)

GEANT es la red de datos paneuropea que interconecta a las organizaciones
nacionales de redes de investigacion y educacién de Europa con un alto ancho de
banda y alta velocidad [10].

Las NREN (National Research and Education Networks), desarrollan la nueva era
de redes de computadoras que brindan soporte a la informacién generada por los
proyectos de investigacion. El término “redes avanzadas”, es asignado a la
infraestructura utilizada para proveer conexién a universidades e instituciones,
dedicadas a la investigacion cientifica. La infraestructura se caracteriza por poseer
enlaces de alta capacidad que soportan los 100 Gbps (Gigabits por segundo),
utilizando equipos de alta tecnologia y, uso de nuevos protocolos que permiten
ejecutar aplicaciones en tiempo real [10]. Asi también CANARIE es el socio federal
en la Red Nacional de Investigacion y Educacion de Canada, que proporciona
conectividad interprovincial e internacional [11].

En la consolidacion de ARPANET en 1990 y NSFNET en 1995, surgiéo un nuevo
intento para desarrollar una Internet que permanezca dentro de universidades y
centros de educacion o investigacion, lo que se llamaria la Internet 2, la cual nacio
en 1996. En México, Internet 2 esta coordinado por el CUDI [Consorcio Universitario
para el Desarrollo de Internet 2]. EI CUDI nacio el 8 de abril de 1999, el cual su
objetivo es: Promover y coordinar el desarrollo y difusion de aplicaciones de
tecnologia avanzada de redes de telecomunicaciones y cémputo de Meéxico,
enfocadas al desarrollo cientifico y educativo de la sociedad mexicana [12].

Por lo que a continuacién, nos damos a la tarea de conocer un poco sobre la Red
Avanzada llamada AfricaConnect2, que se encuentra localizada en el continente
africano.
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1.3 Redes avanzadas en Africa

El proyecto AfricaConnect tuvo un presupuesto total de 14.75 millones de euros
para un periodo de cuatro afios (2011-2015), con un 80% de los fondos aportados
por el EDF (European Development Fund) tras un acuerdo entre la secretaria Africa
Caribe-Islas del Pacifico (ACP) y la Comision Europea (CE), cuya finalidad principal
es fomentar el desarrollo de las NREN's en otros paises y dar continuidad al
siguiente proyecto AfricaConnect2 [13].

AfricaConnect bajo la perspectiva de una red de Internet de alta capacidad nivel
mundial, tiene como objetivo beneficiar a investigadores, educadores y estudiantes
de Africa Meridional y Oriental para participar en proyectos de Investigacion y
Desarrollo con su contraparte en Europa y otros paises en el mundo.

AfricaConnect2 (2015 - 2019) y su sucesor de AfricaConnect (2011-2015), es un
proyecto de redes de investigacion y educacion que tiene como objetivo conectar a
los socios de la red nacional de investigacion y educacién participantes a través de
la red GEANT Africa.

AfricaConnect2 es una red cofinanciada por la Union Europea, la cual procede de
los resultados del proyecto AfricaConnect que contribuyéo a la creacion de
UbuntuNet, la red troncal regional que interconecta las NREN y las conecta con
otras redes regionales, como la red paneuropea GEANT.

AfricaConnect2 se basa en los logros del proyecto EUMEDCONNECT desde el
2004, la cual es una red de investigacion y educacion de la region mediterranea y
vinculada con GEANT.

El proyecto AfricaConnect2 es una iniciativa entre la Comision Europea, GEANT y
tres organizaciones regionales o redes regionales que apoyan la red local de
investigacion y educacion en Africa, las cuales estan agrupadas en “clusters” [13]:

A. Alianza UbuntuNet (Cluster 1)
B. WACREN (Cluster 2)

C. ASREN (Cluster 3)

Las redes ASREN y WACREN son administradas, financiadas, y operadas por la
organizacion GEANT, y Alianza UbuntuNet, gestionada por UbuntuNet [14].
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1.3.1 Alianza UbuntuNet

Alianza UbuntuNet es una asociacion regional de NREN en Africa Oriental y

Meridional,
MoRENet
(Sudéfrica)

inicio en el 2005 con 5 redes, las cuales fueron: MAREN (Malawi),
(Mozambique), KENET (Kenia), RwEdNet (Ruanda) y TENET

. El objetivo principal de Alianza UbuntuNet, es asegurar la conectividad

internacional a través de GEANT con una alta velocidad y accesible para la

comunidad

africana de investigacion y educacion, a un ancho de banda en Ghps.

De igual manera, compartir recursos, acceso y uso de las TIC’s entre las NREN
africanas [15, 16]. En la tabla 1, se muestran los 15 socios de UbuntuNet Alliance:

NREN

Nombre

Pais/Status Conectividad

-

£\

Red de Investigacion y Educacién

Burundi/operacional *Espera a conexion/local

Investigacion.

de Burundi
=9 | Eb @ le—RDC Republica Democratica del *Espera a conexion/local
Congo/operacional www.ubuntunet.net/ebale
Red Etiope de Educacion e *Espera a conexion/local

Etiopi ional
tiopia/operacional www .ethernet.edu.et

Red de Educacion de Kenia

1 Nairobi<>London (1.24Gbps)
2 Nairobi<Amsterdam (2.5Gbps, 620Mbps)
1 Nairobi<>Fujira (620Mbps)

Kenia/operacional

www.kenet.or.ke 1 Nairobi<>J'Burg (150Mbps)
= IRENALA — Madagascar Madagascar/ *Espera a conexion/local
Operacional www.irenala.edu.mg

Investigacion.

M REN Red de In_vestigacion y Educacion Malawi/operacional *Espera a conexion/local
Sy AL de Malawi www.maren.ac.mw
m Orenet Red de Investigacion y Educacién | Maputo Mozambique/ 1 UbuntuNet Alliancea
de Mozambique Operacional 1 London-UbuntuNet Alliance
www.ubuntunet.net/morenet
RWEdnet Ruanda Red de Educacion e Rwanda/no operacional Sin dato alguno

Educacion

Red Somali de Investigacion y

Somalia/no operacional **En espera a conexion

www.somaliren.org

lJ
SudREN

de Sudan

Red de Investigacion y Educacion

Sudéan/operacional **En espera a conexion Ubuntunet/local

www.sudren.edu

Tertiry Edtcation snd
Fnenarch hotor of South Abica

Red de educacién terciaria e
investigacion de Sudafrica.

Sudéafrica/operacional 2 London-UbuntuNet (10Gbps)

www.tenet.ac.za

" TERNET

Red de Educacion e Investigacion
de Tanzania.

1 London-UbuntuNet (155Mbps)
www .ternet.or.tz

Tanzania/operacional

i% RENU

Red de Investigacion y Educacion
para Uganda.

1 London-Amsterdam hacia GEANT
Gbps)
www.renu.ac. ug

Uganda/operacional @

de Zambia.

XNet Xnet Development Alliance Trust Namibia/operacional *Espera a conexion/local
— Namibia www.ubuntunet.net/xnet
LAMREN » | Red de Investigacion y Educacion Zambia/operacional 1 UbuntuNet Alliance (1 Gbps)

www.zamren.zm

Tabla 1. UbuntuNet Alliance cubre las regiones del este y sur de Africa [16].
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WACREN (West and Central African Research and Education Network), es la Red
Nacional de Investigacion y Educacionde Africa Occidental y Central que comenz6
en 2006 con la participacion de 10 paises y la Asociacidbn de Universidades

Africanas.

Como objetivo WACREN es ser una red de clase mundial para la comunidad de
Investigacion y Educacion de Africa Occidental y Central, y compartir recursos con
la red GEANT [17, 18].

Actualmente, los 10 miembros y socios que participan en WACREN, se muestran
en la tabla 2:

NREN.

Nombre.

Pais/Status.

Conectividad.

9

Red de Educacién e Investigacion de
Benin (RerBenin)

Benin / no
operacional

**En espera a conexion

PR Red Interuniversitaria de Camerdn **En espera a conexion
*\,"Ms&;} (ICN) Camerin/ no WWW.minesup.gov.cm
:__;.gili_,: operacional

I 4 | Gabon Red de Investigacion y *Espera a conexion/local
. é‘} . Educacién (GabonREN) Gabon / www.enseignement-
.%fiﬁ,y "‘g Operacional superieur.gouv.ga
s
GARN ET Red Académica y de Investigacion de Ghana/ *Espera a conexion/local
Ghana (GARNET) operacional http://garnet.edu.gh
Shanalan eadeni and Eeseach Retwork
Red de Telecomunicaciones de la Costa de Marfil / *Espera a conexion/local

Costa de Marfil para la Ensefianza y la
Investigacion (RITER)

operacional

WWW.riter.ci

Red Nacional de Educacion e
Investigacion de Mali (MaliREN)

Republica de Mali
/ operacional

*Espera a conexion/local
www.maliren.ml

Niger Red Nacional de Investigacion y

*Espera a conexion/local

Educacion (NigerREN) Niger / *Vecino Nigeria,NgREN
operacional cluster
www.niger-ren.ne
La Red Nigeriana de Investigacion y *Espera a conexion/local
Educacién (NgREN) Nigeria / ngren.edu.ng
operacional
Red para la Educacion Superior y la Senegal / *Espera a conexion/local
Investigacion de Senegal (SnRER) operacional *Potencial enlace a Paris
http: // snrer .edu.sn /
s Red de Educacion e Investigacion de Lomé Togo / *Espera a conexion/local
& Togo (Togo-RER) operacional www.togorer.tg

Tabla 2. WACREN de Africa Occidental y Central [18].
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1.3.3 ASREN

La Red de Investigacion y Educacion de los Estados Arabes (ASREN — Arab States
Research and Education Network) fue lanzada en 2010 bajo los auspicios de la Liga
de los Estados Arabes y de la Alianza Global de las Naciones Unidas para las TIC
y el Desarrollo (GAID), para promover la conectividad en la region norte de Africa,
para servir a una poblacion de mas de 250 millones de personas.

La red ASREN esta vinculada con la red GEANT y EUMEDCONNECTS3, la cual es
una red de investigacion y educacion de 7 paises del sur del Mediterraneo (Argelia,
Egipto, Jordania, Marruecos, Palestina, Siria y Tunez), y conectada con Internet2
en los Estados Unidos y con otras redes regionales del mundo [19, 20].

En la tabla 3, se muestra los 4 paises miembros participantes de ASREN:

NREN Nombre Pais/Status Conectividad
Red Argelia de Argelia/operacional 1 GEANT (2.5Gbps)
investigacion(ARN) 777Mbps érea local
: www.arn.dz
N Centro de Computacion | Tanez/operacional 1 GEANT (20-100Gbps)
| o Al Khwarizmi (CCK) 1
' AfricaConnect2(1Gbps)
H“p‘wp'm!'" www. cck.rnu.tn
Red de universidades Egipto/operacional 1 Internet2 (1 Gbps)
egipcias (EUN) *1Gbps area local
E U N WWWw.eun.eg
Marruecos Académicoy | Marruecos/operacional *Espera a conexion
MARWAN de investigacion de red WWW.cnrst.ma
Rl Ml [0k It LN \Prt“l"r de érea amp“a
(MARWAN)

Tabla 3. NREN's de Africa del Norte [21]
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1.3.4 AfricaConnect2

La red paneuropea GEANT se conecta a la red UbuntuNet (UbuntuNet Alliance) a
través de los routers UbuntuNet London y Amsterdam que proporcionan un enlace
de punto a punto de 10 Gbps para el trafico IP.

De los cuatro paises de Africa del Norte, la conectividad internacional de Argelia se
proporciona a través de la red EUMEDCONNECT3, mientras que Egipto se
interconecta directamente con GEANT via Amsterdam. En la figura 7, se muestra el
mapa de las NREN’s en Africa a partir del 1 de julio de 2015 y valida hasta 2019

[21].

sanegal
s g
| . ‘
Sierra Leone

: "dwe .

1

A

(0
L

Equatorial Guinca=<_
Sio Tom and hw\(ipe<.’

Regional ASRKRENEN
Clusters wacrenmm _
UtuntuNet / Seychelies
Atiance (UA) T
Cual Mombership SN

Mauritius

R & E Network

Links In Africa and

to

(1 June 2015)

NREN own Links

UA ks

UA on Pariner Links
EUMEDCONNECT Links
UA PoP

" — Swarland

Mozambque

Lesotho

Figura 7. Mapa de conectividad de AfricaConnect2, valida hasta 2019 [22].

Esta topologia se usara para el desarrollo de la presente tesis, ya que se eligioé por
comodidad y para el estudio de la conectividad y gestion de las redes avanzadas en

Africa.
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1.4 Objetivo y Justificacion
1.4.1 Objetivos

General: Desarrollar las habilidades que me permitan desempefiarme como
un administrador de redes WAN, a través del estudio de la gestion de las
redes avanzadas en Africa, realizando la emulacion de la misma.

Desarrollar las habilidades para manejar al emulador GNS3

Manejar adecuadamente los protocolos de enrutamiento y gestién usados en
redes avanzadas.

Conocer las capacidades y limitaciones del emulador GNS3

1.4.2 Justificacion

Se realiza la emulacién del funcionamiento de la red avanzada del continente
africano, para estudiar la infraestructura de las redes avanzadas, considerando los
equipos de backbone, protocolos de enrutamiento y gestion, y las herramientas
necesarias y adecuadas para realizar una adecuada administracion de redes de
alto rendimiento.

Este tipo de redes es muy importante ya que dan soporte a proyectos de
investigacion y educacion regionales o mundiales en areas como la medicina,
espacio, educacion, fisica de particulas, astronomia, etc.

1.4.3 Trabajos previos realizados en Advnetlab, que se han
publicado desde el 2016-2019

1.

Routing algorithms Applied to an advanced academic network know as CUDI,
2016 [23]

Emulation for CLARA’s operation, the advanced network for Latin America,
2016 [24]

Emulation of backbone’s connectivity and management for the advanced
network in Latin America: 2016’s topology [25]

Emulation of the connectivity of backbone and management for the layer 3
service of INTERNET2: 2016 topology [26]

IPV6 Connectivity and Management Emulation for REUNA, the Chilean
Advanced Network, 2018 [27]

An Approach to Management Assessment for GEANT Backbone Using
GNS3 for SNMPv3, 2018 [28]

Use of GNS3 Cloud Environment for Network Management Emulation when
Comparing SNMP vs Syslog Applied Over an Advanced Network, 2019 [29]
Management Emulation for Advanced Networks Interconection in all America:
2019 topology [30]
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CAPITULO 2

Protocolos.
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En este capitulo se aborda un determinado detalle del protocolo IPv6, el protocolo
de enrutamiento OSPF y el protocolo de gestion SNMP, los cuales se usaran en el
presente proyecto.

2.1 Internet Protocol, Versién 6 (IPv6)

IPv6: La version 6 de IP (IPv6) es una nueva version del Protocolo de Internet,
disefiado como el sucesor de la version 4 de IP (IPv4). Los cambios de IPv4 a IPv6
caen principalmente en las siguientes categorias [31, 32]:

e Capacidades de direccionamiento expandidas: IPv6 aumenta el tamafio
de la direccién IP de 32 bits a 128 bits, para admitir mas niveles de jerarquia
de direccionamiento, un numero mucho mayor de nodos direccionables y una
configuracion automatica de direcciones mas simple. La escalabilidad del
enrutamiento de multicast se mejora al agregar un campo de “alcance” a las
direcciones de multicast. Ademéas se define un nuevo tipo de direccion
llamada “direccion anycast”.

e Tipos de direcciones:
Direccion unicast: comunicacion a un nodo especifico con direccion Unica.
Direccion broadcast: comunicacion a todos los nodos de la red.
Direccion multicast: comunicacion a todos los nodos de un grupo que tienen
la misma direccion de grupo.
Direccion anycast: comunicacion a un nodo de un grupo que tienen la misma
direccion de grupo.

e Simplificacion del formato de encabezado: Algunos campos de
encabezado de IPv4 se han eliminado o se han hecho opcionales, para
reducir el costo de procesamiento de casos comunes del manejo de paquetes
y para limitar el costo de ancho de banda del encabezado de IPv6.

e Soporte mejorado para extensiones y opciones: Los cambios en la forma
en que se codifican las opciones del encabezado IP permiten un reenvio mas
eficiente, limites menos estrictos en la duracion de las opciones y una mayor
flexibilidad para introducir nuevas opciones en el futuro.

e Capacidad de etiquetado de flujo: Se agrega una nueva capacidad para
habilitar el etiquetado de paquetes que pertenecen a “flujos” de trafico
particulares para los cuales el remitente solicita un manejo especial, como la
calidad no predeterminada de servicio o servicio “en tiempo real”.

e Capacidades de autenticaciéon y privacidad: Las extensiones para admitir
la autenticacion, la integridad de los datos y la confidencialidad de los datos
(opcional) se especifican para IPv6.
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A.- Formato de encabezado de IPv6

En la figura 8 se muestra el formato de encabezado IPv6

Q0

=
o

[ "]

ou

i 2 3 4 5 & 7 828 9 O 1L 2 3 4 5 6 7 a9

i =2 3 49 =S 6 7 a 2
ot bbb F— b F— ot F— bbbt —F—F—F—F—F—t—F—F—F—F—F—

o+

+

|Version| Traffic Class | Flow Lakbel
B e T e e i i st s it S e
| Payload Length | Hext Header | Hop Limit

A

ot F— bbb F— b F— ot F— b —F—F—F bt —F—F—t—F—F—F—F—F—F—

Source Address

o = = =
o = = =

—— b F— b F— b F— b F— bbbt —F—F—F—F—F—F—t—F—F—F—F—F—F—

Destination Address

T
o o= = o=

ot F— o F— b F— b F— ot F—F— b —F—F—F—F—F—F—F—t—F—F—F—F—F—F—

Figura 8. Formato de encabezado IPv6 [31].
Version: Numero de version del protocolo de Internet de 4 bits.
Clase de trafico: Campo de clase de trafico de 8 bits.

Etiqueta de flujo: Etiqueta de flujo de 20 bits.

Longitud de carga util: Entero sin signo de 16 bits. Longitud de carga util de IPv6,
es decir, el resto del paquete que sigue a este encabezado de IPv6, en octetos.
(Tenga en cuenta que cualquier encabezado de extensiones se considera parte de
la carga util, es decir, se incluye en el recuento de longitudes.)

Siguiente encabezado: Selector de 8 bits. Identifica el tipo de encabezado que
sigue inmediatamente el encabezado de IPv6. Utiliza los mismos valores que el
campo Protocolo IPv4.

Limite de salto: Entero sin signo de 8 bits. Disminuido en 1 por cada nodo que
reenvia el paquete. El paquete se descarta si el limite de salto se reduce a cero.

Direccion de la fuente: Direccion de 128 bits del originador del paquete.

Direccion de destino: Direccion de 128 bits del destinatario deseado del paquete

(posiblemente no sea el destinatario final, si hay un encabezado de enrutamiento).
[31]
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B.- Cabeceras de extensién IPv6

En IPv6, la informacion opcional de la capa de Internet se codifica en encabezados
separados que se pueden colocar entre el encabezado de IPv6 y el encabezado de
la capa superior en un paguete. Hay un pequefio nimero de dichos encabezados
de extensién, cada uno identificado por un valor distinto de siguiente encabezado.
Como se ilustra en los siguientes ejemplos, un paquete IPv6 puede llevar cero, uno
0 mas encabezados de extension, cada uno identificado por el campo siguiente
encabezado del encabezado anterior. [31]

En la figura 9 se muestran ejemplos de encabezados:

| IBwE header TCP header + data
|

| Hext Header =

| TCP

b: F———— Fm—————
| IBwvE header Rocuting hesder | TCP header + data
| |
| Hext Header = Hext Header = |
| Bouting TCPE |
T o

c +--——————t +---———t
| IBwe header Routing header | Fragment header fragment aof TCP
| | headsr + data
| Hext Header = Next Header = | Hext Header =
| Bouting Fragment | TCE
e o

Figura 9. Encabezados de IPv6 [31].

Con una excepcion, los encabezados de extensibn no son examinados ni
procesados por ningun nodo a lo largo de la ruta de entrega de un paquete, hasta
gue el paquete llega al nodo (o cada uno de los conjuntos de nodos, en el caso de
multidifusién) identificado en el campo Direccion de destino del Encabezado IPv6.
Ahi, la demultiplexacion normal en el campo Siguiente encabezado del
encabezado IPv6 invoca al modulo para procesar el primer encabezado de
extension, o el encabezado de la capa superior si no hay un encabezado de
extension presente. Por lo tanto, los encabezados de extension deben procesarse
estrictamente en el orden en que aparecen en el paqguete; un receptor no puede,
por ejemplo, escanear un paquete buscando un tipo particular de encabezado de
extension y procesar ese encabezado antes de procesar todos los anteriores [31].

La excepcion mencionada en el parrafo anterior, es el salto por
encabezado de opciones de salto, que lleva informacion que debe ser examinada
y procesada por cada nodo a lo largo de la ruta de entrega de un paquete,
incluyendo los nodos de origen y destino. El encabezado Opciones de salto por
salto, cuando esté presente, debe seguir inmediatamente el encabezado de IPv6.
Su presencia se indica mediante el valor cero en el campo: Siguiente encabezado,
del encabezado IPv6 [31].
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Si, como resultado del procesamiento de un encabezado, se requiere un nodo para
continuar al siguiente encabezado, pero el valor del siguiente encabezado en el
encabezado actual no es reconocido por el nodo, debe descartar el paquete y enviar
un pardmetro de ICMP mensaje de problema a la fuente del paquete, con un valor
de Cddigo ICMP de 1 (tipo de encabezado siguiente no reconocido) y el campo del
puntero de ICMP que contiene el desplazamiento del valor no reconocido dentro del
paquete original. Se debe realizar la misma accion si un nodo encuentra un valor de
Siguiente encabezado, de cero en cualquier encabezado que no sea un
encabezado de IPv6 [31].

Cada encabezado de extension es un multiplo entero de 8 octetos de longitud, con
el fin de mantener la alineacion de 8 octetos para los encabezados posteriores. Los
campos de varios octetos dentro de cada encabezado de extension se alinean en
sus limites naturales, es decir, los campos de ancho n octetos se colocan en un
multiplo entero de n octetos desde el inicio del encabezado, para n=1, 2, 4 u 8[31].

Una implementacion completa de IPv6 incluye la implementacion de los siguientes
encabezados de extension:

Hop-by-Hop Options

Routing (Type 0)

Fragment

Destination Options
Authentication

Encapsulating Security Payload

YVVVVVY

C.- Orden del encabezado de extensioén

Cuando se usa mas de un encabezado de extension en el mismo paquete, se
recomienda que esos encabezados aparezcan en el siguiente orden:

IPv6 header

Hop-by-Hop Option header

Destination Options header

Routing header

Fragment header

Authentication header

Encapsulating Security Playload header
Destination Options header

Upper-layer header

YVVVVVVVYVYYYVY
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D: Representacion de texto de direcciones IPv6

Hay tres formas convencionales para representar direcciones IPv6 como cadenas
de texto:

» La forma preferida es x:x:xx:xx:x:x:x, donde las x son los valores
hexadecimales de las ocho partes de 16 bits de la direccion [32].

Ejemplos: FEDC:BA98:7654:3210: FEDC:BA98:7654:3210

1080:0:0:0:8:800:200C:417*

Tenga en cuenta que no es necesario escribir los ceros iniciales en un campo
individual, pero debe haber al menos un nimero en cada campo.

» Debido a algunos métodos de asignacion de ciertos estilos de IPv6
direcciones, sera comun que las direcciones contengan cadenas largas de
cero bits. Para facilitar la escritura de direcciones que contengan cero bits,
hay disponible una sintaxis especial para comprimir los ceros. El uso de “:.”
indica varios grupos de 16 bits de ceros. El “::” solo puede aparecer una vez
en una direccion. El “;” también se puede usar para comprimir los ceros
iniciales y / o finales en una direccion [32].

Por ejemplo, las siguientes direcciones:

1080:0:0:0:8:800:200C:417A unicast
FF01:0:0:0:0:0:0:101 multicast
0:0:0:0:0:0:0:1 loopback
0:0:0:0:0:0:0:0 unspecified
Se puede representar como:
1080::8:800:200C:417A unicast
FFO01::101 multicast
::1 loopback

: unspecified

» Una forma alternativa que a veces es mas conveniente cuando se trata de
un entorno mixto de nodos IPv4 e Pv6 es: x:x:x:x:x:x:dddd, donde las x son
los valores hexadecimales de los seis partes de bits de la direccién, y las d
son los valores decimales de las cuatro partes de 8 bits de orden inferior de
la Direccién. (representacion estandar de 1Pv4) [32].

Ejemplos:

0:0:0:0:0:0:13.1.68.3 ::13.1.68.3
O en forma comprimida:

0:0:0:0:0:FFFF:129.144.52.38 ::FFFF:129.144.52.38
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2.2 Protocolos de enrutamiento RIP:

El enrutamiento dentro de las redes de datos es de suma importancia ya que los
routers son los encargados de transferir paquetes de una red origen-destino. Un
router es conocido como enrutador o encaminador de paquetes, tal que el router
desempenia la funcion de interconectar dos o mas redes y elige el mejor de los
caminos o rutas entre ellas. Existen dos tipos de enrutamientos:

- (Interior Gateway Protocol): El protocolo de enlace interno fue disefiado para
uso dentro de un sistema autonomo (AS), como por ejemplo: RIPv1, RIPv2,
RIPng, OSPFv1, OSPFv2 y OSPFV3.

- (Exterior Gateway Protocol): El protocolo de enlace externo fue disefiado
para su uso entre multiples sistemas autonomos (AS), por ejemplo: BGP
(Border Gateway Protocol).

2.2.1 RIPv1

El RIP (Routing Information Protocol) es un protocolo de puerta de enlace internao
IGP (Interior Gateway Protocol) utilizado por los routers, también es conocido como
un protocolo de enrutamiento con clase, es decir, basado en las clases de
direcciones IP. Este protocolo es importante por ser uno de los primeros en
implementarse y servir de base para la evolucién de los protocolos de enrutamiento
dinamico [33].

RIP: No soporta subredes ni CIDR (Classless Inter-Domain Routing, estandar para
la interpretacion de direcciones IP). Tampoco incluye ningin mecanismo de
autentificacion de los mensajes [33].

A.- Caracteristicas basicas del protocolo RIPv1:

Es un protocolo de enrutamiento vector-distancia.

Utiliza el algoritmo Bellman-Ford.

La maxima métrica valida es de 15 saltos, mayores que 15 son inalcanzables.
Se transmiten mensajes cada 30 segundos (Actualizaciones).

Sus mensajes se encapsulan en un segmento UDP (User Datagram Protocol)
con direcciones de puerto 520 tanto en origen como en destino.

Tiene asignada una distancia administrativa de 120.

Utiliza el formato de mensaje Broadcast.

YV VVYVY

Y VY
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B.- Formato del paquete RIPv1:

El formato de datagramas que contiene informacion de la red. Los tamafios de
campo se dan en octetos, a menos que se especifique lo contrario. Los campos
contienen enteros binarios, en orden normal de Internet con el primer octeto mas
significativo [33].

En la figura 10 se muestra el formato de paquete RIP con encabezado. Cada marca
de verificacion representa un bit.

0 1 2 33
012345867889 01234587885980123458783501
+—+—+—+—+-+—+—+—+—+-+-++-+—++++-++-+—+—+-+—+-+—+-+—+—+-+—+—+
| command (1) version (1) | miat ke zero [(Z) |
R e +
| address family identifier (2] | mi3t ke zeroc (2} |
e e +
| IP address (4) |
e +
| must ke zero (4) |
e +
| must be zero (4) |
+—— +
| metric (4) |
e +

Figura 10. Formato de Paquete RIPv1 [33].

2.2.2 RIPv2

Soporta subredes Classless Inter-Domain Routing y VLSM (Variable Length Subnet
Masks). Soporta autenticacion utilizando uno de los siguientes mecanismos: no
autenticacion, autenticacion mediante contrasefia, autenticacion mediante
contrasefia codificada mediante MD5 (Message-Digest Algorithm 5) [34].

A.- Caracteristicas basicas de RIPv2:

» RIPv2 es una version mejorada de RIPv1.

» Utiliza el algoritmo Bellman-Ford.

» La maxima métrica valida es de 15 saltos, mayores que 15 son inalcanzables.

» Se transmiten mensajes cada 15 segundos (Actualizaciones).

» Hay un mecanismo de autenticacién (No permite que los router que usen
RIPv1 lean los mensajes de RIPv2).

» Utiliza el formato de mensaje Multicast.

» Sus mensajes se encapsulan en un segmento UDP con direcciones de puerto

520 tanto en origen como en destino.
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B.- Formato del paquete RIPv2:

El mismo formato de encabezado se utiliza para los mismos mensajes de RIP y
RIPv2. El la figura 11 se muestra el formato para la entrada de ruta de 20 octetos.

0 1 2 e
0123458789012 345887E859012345678901
e R E E e T L A B S B A At It S
| command (1) wversion (1) | mi3t ke zero (2) |
e T T et At
| Addre=ss Family Identifier (2] | REoute Tag (2) |
+— 4+ +
| IP Lddress (4) |
e +
| Sukbnet Mask (4) |
e +
| Mext Hop (4) |
+-—— +
| Metric (4) |
e +

Figura 11. Formato de Paquete RIPv2 [34].

2.2.3 RIPng

RIPng (Routing Information Protocol next generation): ElI avance de la
implementacion de IPv6 exige que, no sélo conozcamos la version actual del
protocolo de direccionamiento de capa de red, sino también los protocolos de
enrutamiento asociados al mismo.

IPv6 es un protocolo de enrutamiento completamente diferente de IPv4. En
consecuencia los protocolos de enrutamiento IP que se utilizan en el entorno
tradicional no son aplicables en redes IPv6. Por esto, son necesarios protocolos de
enrutamiento especificos que respondan a la nueva arquitectura de IPv6 [35].

A.- Caracteristicas basicas de RIPng:

» Protocolo de enrutamiento de vector-distancia.

» Basicamente es una actualizacion de RIPv2.

» NuUmero maximo de saltos: 15

» Utiliza el puerto 521 de UDP para las comunicaciones.

B.- Funciones avanzadas de RIPng:

Puede generar rutas por defecto.

Permite la implementacion de tags (etiquetas) en las rutas.

Soporta redistribucion de rutas originadas en otros protocolos o estaticas.
Se requiere definir manualmente una métrica al redistribuir rutas dentro de
RIPNg.

YV VYV

Emulacion de la conectividad y gestion de las redes avanzadas de Africa

38



UACM

Universidad Auténoma
de la Ciudad de México

Nade humano me es ajenc

C.- El formato del paguete RIPng con encabezado, se muestra en la figura 12.

0 1 2 3
0123456785901 2345678080123456780501
———————————————————————————————————————————— e e e e Rkt T

command (1) wversion (1) mus=t ke zero (2) |
———————————————————————————————————————————— +—+—+-t—t—+-+-+-+-+-+
I

-~ Route Takle Entry 1 (20) -
I

———————————————————————————————————————————— e e Rkt S
I

I

———————————————————————————————————————————— +—+—+-t—t—+-+-+-+-+-+
I

-~ REoute Takle Entry N (20) -
I

———————————————————————————————————————————— e e e e s ik ot Sk Sl S

Figura 12. Formato de Paquete RIPng [35]

D.- El formato de entrada de la tabla de ruta RIPng, se muestra en la figura 13.

0 1 P 3
0123456678 %5%012345678801234567808501
———————————————————————————————————————————— e e FeE e
I
~ IPve prefix (1l&) ~
I
________________________________________________________________ +
route tag (2) prefix len (1)]| metric (1) |
———————————————————————————————————————————— +—t—t—t—t—t—+-t—+-+-+

Figura 13. Formato de entrada de la tabla de ruta RIPng [35].
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2.3 Protocolo de enrutamiento OSPF

En OSPF existen 3 tipos de versiones, las cuales son: OSPF, OSPFv2
y OSPFv3.

2.3.1 OSPF

El OSPF (Open Shortest Path First) es un protocolo de enrutamiento de estandar
abierto, el cual emplea el algoritmo SPF (Shortest Path First) de Dijkstra para
soportar una mejor convergencia en la red respecto del resto de los protocolos
existentes. Debido a que es un estandar abierto, éste se puede implementar para
diferentes plataformas, los fabricantes por lo general agregan a la base
caracteristicas extendidas por lo que en ocasiones algunas caracteristicas podrian
no quedar soportadas entre distintos fabricantes. OSPF fue disefiado para
ejecutarse dentro de un AS, por lo que es un IGP, en la que cada router mantiene
una base de datos idéntica, la cual describe la topologia del AS y a partir de esa BD
se calcula una tabla de routeo via la construccion del SPT (Shortest Path Tree). La
version 1 aparecié en 1989y la version 2 aparecié en 1999 [36, 37]. Cabe mencionar
gue OSPF es uno de los protocolos soportados por la tecnologia MPLS (Multi-
Protocol Label Switching).

A.- Caracteristicas basicas de OSPF:

e Emplea una base de datos de enlace-estado para eliminar los posibles
“bucles de enrutamiento”.

e Soporta un comportamiento de enrutamiento sin clase (En la actualidad, la
mayoria de las redes requieren protocolos de enrutamiento porque usan la
técnica VLSM (Variable Length Subnet Mask)).

e Usa un resumen de rutas para reducir el tamafio de las tablas de
enrutamiento.

e Reduce el ancho de banda requerido, al enviar las actualizaciones de las
rutas solamente cuando se le es requerido.

e Emplea paquetes multicast para reducir en impacto en los equipos y routers
gue no estén activos en un determinado momento.

e Soporta autenticacion para hacer mas seguras las redes.

e Emplea areas, lo cual permite usar muchas redes y una unica “area 0”.

Un backbone router (router de nacleo) BR es un router que se encuentra dentro del
“area 07, mientras que un router interno es un router cuyas interfaces estan
conectadas dentro de un area que no es el area 0”. Para interconectar las distintas
areas se emplean los Area Border Router- router de frontera de area (ABR) y para
interconectar un AS con otro se emplean los Autonomous System Boundary Router-
router de enlace de sistema autbnomo (ASBR), en este caso un router OSPF se
conecta a un proceso de enrutamiento externo, el cual intercambia informacion con
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ese proceso; todos estos tipos de routers se muestran de acuerdo a la funcién
descrita en el diagrama de la figura siguiente.

s

L
FRouter-
Router de_frarifera de AS

ter-PT
Router de frontera de AREA 1

Figura 14. Distintos tipos de router dentro y fuera de un AS OSPF (Propia con base a [38]).

Los paquetes OSPF contienen 9 campos: Version number, Type (Data Type- tipo
de dato), Packet lengh (bytes), Router ID (source-fuente del paquete), Area ID
(source-fuente del paquete), Checksum, authentication type, Authentication y Data.
Como se indica en la figura 11.

En el caso de los datos, pueden existir 5 tipos de datos o0 mensajes: Hello (lista de
vecinos conocidos), DBD (contiene un resumen de la base de datos de los enlaces
de estado -Link State), LSR, LSU y LSAck (paquete vacio). Como los que se
describen en las figuras (12-16) [36, 37].

2.3.2 OSPFv2

Puede “etiquetar” rutas y propagar esas etiquetas por otras rutas, ademas, una red
OSPF se puede descomponer en redes mas pequefias. Ejemplos:

> Area Backbone: También denominado “area 0”, forma el nucleo de una red
OSPF. Es la Unica area que debe estar presente en cualquier red OSPF, y
mantiene conexion, fisica o l6gica, con todas las demas areas en que esté
particionada la red. La conexion entre un area y el backbone se realiza
mediante los ABR, que son responsables de la gestion de las rutas no-
internas del area (esto es, de las rutas entre el areay el resto de la red).

> Area stub: Es aquella que no recibe rutas externas. Las rutas externas se
definen como rutas que fueron inyectadas en OSPF desde otro protocolo de
enrutamiento. Por lo tanto, las rutas de segmento necesitan normalmente
apoyarse en las rutas predeterminadas para poder enviar tréfico a rutas fuera
del segmento.

> Area not-so-stubby: También conocida como NSSA (Not-so-stuby éarea),
constituyen un tipo de area stub que puede importar rutas externas de
sistemas autonomos y enviarlas al backbone, pero no puede recibir rutas
externas de sistemas autonomos desde el backbone u otras areas [37].
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A.- En la figura 15 se muestra el formato de encabezado del pagquete OSPFv2.

=
o 1

o]
o 1 2 3

2 9 0 1 2

2 3 4 &5 & 7 8 3 4 &5 & 7 8 8 2

Version # Twvpe Packet lengt
—————————————————————————————————————————————— +—F—F—4—
Router ID
—————————————————————————————————————————————— +—F—F—4—
Area ID
—————————————————————————————————————————————— ===t
Check=sum Antype
—————————————————————————————————————————————— ===t
Authentication
—————————————————————————————————————————————— +—F—F—4—
Authentication
—————————————————————————————————————————————— +—F—F—4—

4 5 & T &
—————————————————————————————————————————————— F—F—F—F—F—t—

h
+

+

+

3
S O
—+—+

[

+
—F—F—r— 3
—+—+—

-

—t—t—+—

—t—t—+—

—F—r—t—

—F—r—t—

+

+

-

b= k= k= = =

-

Figura 15. Formato del encabezado de paquete OSPFv2 [37].

B.- El protocolo OSPFv2 utiliza cinco tipos de paquetes que lo caracterizan:

» Paquete Hello: Descubre quienes son los vecinos.

El Paquete Hello, son paquetes OSPF de tipo 1. Estos paquetes se envian
periodicamente en todas las interfaces (incluidos los enlaces virtuales) para
establecer y mantener relaciones de vecinos. Ademas, los Hellos son multidifusion
en las redes fisicas que tienen una capacidad de difusion o multidifusion, lo que
permite el descubrimiento dindmico de enrutadores vecinos. En la figura 16 se
muestra el Paquete Hello, con encabezado. [37]

[a] 1 3

o1 2 3 4 35 &7 8 %012 3 45 €7 8 20123 45 &7 8 501
+—t—F—t—F—t—t—F—F—t—t—t—F—d—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
| Wersion # | 1 | Packet length |
+—t—F—t—F—t—t—F—F—t—t—t—F—d—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
| Router ID |
+—t—F—t—F—t—t—F—F—t—t—t—F—d—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
| hrea ID 1
+—t—F—t—F—t—t—F—F—t—t—t—F—d—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
| Checksum | Dutype 1
+—t—F—t—F—t—t—F—F—t—t—t—F—d—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
| AZuthentication |
+—t—F—t—F—t—t—F—F—t—t—t—F—d—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
| AZuthentication |
d—db—F—d bt b —F—d— bt —d—F— b bt —b—F—F—F—t—F—F—F—F—F—F—F—F—F—F—F—+
| Hetwork Mask |
d—b—F—d bt b —F— bbb —F—d bt —d—F—F—F—t—F—F—F—F—F—F—F—F—F—F—F—+
| HelloInt | Opticns BETcr FPri 1
+—+—F—+—F—+—+—F—F+—F—+—t+—F—+—F—F+—+—F—+—F—F+—+—F—+—F—F—+—F—+—F—+—+—+
| DeadInt |
+—+—F—+—F—+—+—F—F+—F—+—t+—F—F+—F—F+—+—F—+—F—+—+—F—+—F—F—+—F—+—F—+—+—+
| Designated Router
+—+—F—+—F—+—+—F—F+—F—+—+—F—F+—F—F+—t+—F—F+—F—F+—+—F—+—F—F—+—F—+—F—+—+—+
| Backup Designated Router
+—t—F—t—F—t—t—F—F—t—t—t—F—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
| Meighbor
+—t—F—t—F—t—t—F—F—t—t—t—F—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
| 1

Figura 16. “Paquete Hello” OSPFV2 [37].

Network Mask: La mascara de red asociada a esta interfaz. Por ejemplo, si

la interfaz es a una red de clase B cuyo tercer byte se utiliza para subnetting,
la méscara de red es Oxffffff00

enrutador.

HelloInt: El niumero de segundos entre los paquetes de saludo de este

Options: Las capacidades opcionales soportadas por el router.
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e Rtr Pri: Prioridad de enrutador de este enrutador. Utilizado en la eleccién del
enrutador designado (de respaldo). Si se establece en 0, el enrutador no sera
elegible para convertirse en enrutador designado (de respaldo).

e DeadInd: El nUmero de segundos antes de declarar un enrutador silencioso
hacia abajo.

e Designated Router: La identidad del enrutador designado para esta red, en
la vista del enrutador de publicidad. El enrutador designado se identifica aqui
por su direccion de interfaz IP en la red. Se establece en 0 si no hay un
enrutador designado [37].

» Paquete DBD (DataBase Description): Anuncia qué actualizaciones tiene la
base de datos

El Paquete DBD, es un paquete OSPF de tipo 2. Este paquete se intercambia
cuando se esta inicializando una adyacencia. Describe los contenidos de la base de
datos topolégica. Se pueden usar multiples paquetes para describir la base de
datos. Para este proposito se utiliza un procedimiento de encuesta de respuesta.
Uno de los enrutadores estad designado como maestro, el otro como esclavo. El
maestro envia los Paquetes de Descripcion de la Base de Datos (sondeos) que
son reconocidos por los Paquetes de Descripcion de la Base de Datos enviados
por el esclavo (respuestas). Las respuestas estan vinculadas a las encuestas a
través de los niumeros de secuencia de los paquetes. En la figura 17 se muestra el
Paquete DBD [37].

[u} 1 2 3
01 2345 &7 585 %012 3457383 5012345748501
+—+—+—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—F—+—F+—+—F—+—+—+
| Wersion # 1 2 | Packet length |
+—+—+—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—F—+—F+—+—F—+—+—+
| FEouter ID |
+—+—+—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—F—+—F+—+—F—+—+—+
| hrea ID |
+—+—+—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—F—+—F+—+—F—+—+—+
| Checksum | utvpe |
+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—F+—+—F—+—F—F—+—F—+—F—+—+—+
| Anthentication |
+—+—+—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—F—+—F+—+—F—+—+—+
| Anthentication |
+—+—+—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—F—+—F+—+—F—+—+—+
| 0 | o | Opticns oIoII0IOIT IMIMS
+—+—+—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—F—+—F+—+—F—+—+—+
| DD sequence number |
+—+—+—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—F—+—F+—+—F—+—+—+
+— —+
| n |
+- Link State hdvertisemsnt —+
| Header |
+— —+
+—+—+—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—+—+—F—+—F—F—+—F+—+—F—+—+—+
| ... |

Figura 17. “Paquete DBD” OSPFV2 [37].

e 0: Estos campos estan reservados. Deben ser 0.

e Options: Las capacidades opcionales soportadas por el router.

e I-bit: El bit inicial. Cuando se establece en 1, este paquete es el primero en
la secuencia de descripciones de la base de datos.
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e M-bit: El bit mas. Cuando se establece en 1, indica que hay mas base de
datos.

e MS.bit: El bit maestro/ esclavo. Cuando se establece en 1, indica que el
enrutador es el maestro durante el proceso de intercambio de base de datos.
De lo contrario, el enrutador es el esclavo.

e DD sequence number: Se utiliza para secuenciar la coleccion de paquetes
de descripcidon de base de datos. El valor inicial (indicado por el bit de inicio
gue se establece) debe ser Unico. El nUmero de secuencia se incrementa
hasta que se envia la descripcion completa de la base de datos.

El resto del paquete consiste en una lista (posiblemente parcial) de las piezas de la
base de datos topoldgica. Cada anuncio de estado de enlace en la base de datos
se describe por su encabezado de estado de enlace. [37]

» Paquete LSR (Link-State Request): Solicita informacién de la base de datos.

El Paguete LSR, es un paquete OSPF de tipo 3. Después de intercambiar los
Paquetes de Descripcion de la Base de Datos con un enrutador vecino, un
enrutador puede encontrar qué partes de su base de datos topoldgica estan
desactualizados. El paquete de solicitud de estado de enlace se utiliza para solicitar
las partes de la base de datos del vecino que estan mas actualizadas. Es posible
gue se necesiten varios paguetes de solicitud de estado de enlace. El envio de
paquetes de solicitud de estado de enlace es el Ultimo paso para que aparezca una
adyacencia. En la figura 18 se muestra el Paquete LSR [37].

Q 1 2
1 2 3 4 5 &6 78 5 012 34567 895012 34567809
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Figura 18. “Paquete LSR” OSPFv2 [37].

Cada anuncio solicitado se especifica por su tipo de LS, ID de estado de enlace y
enrutador de publicidad. Esto identifica de forma Unica el anuncio, pero no su
instancia. Los paquetes de solicitud de estado de enlace se entienden como
solicitudes para la instancia mas reciente (cualquiera que sea) [37].
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» Paquete LSU (Link State Update): Proporciona la actualizacion de la base
de datos.

El Paquete LSU, es un paquete OSPF de tipo 4. Este paquete implementa Flooding
de anuncios de estado de enlace. Cada paquete de actualizacion de estado de
enlace lleva una coleccién de anuncios de estado de enlace un salto mas lejos de
su origen. Se pueden incluir varios anuncios de estado de enlace en un soélo
paquete. Como en la figura 19 se muestra el Paquete LSU [37].

0 1 2 3
0123456785012 3456785%012345678501
—————————————————————————————————————————————— +—+-+—F—t—+-+-+-+-+

Ver=sion # 4 Packet length
—————————————————————————————————————————————— Rk E E T
Router ID |
—————————————————————————————————————————————— Rk E E T
Area ID |
—————————————————————————————————————————————— +—+-+—F—t—+-+-+-+-+
Checkzum Autype |
—————————————————————————————————————————————— +—+-+—F—t—+-+-+-+-+
Authentication |
—————————————————————————————————————————————— e D e e b st s ol
Authentication |
—————————————————————————————————————————————— Rk E E T
# advertizements |
—————————————————————————————————————————————— ke E E T
I
+- +-+
Link =state advertisements |
+- +-+
I

Figura 19. “Paquete LSU” OSPFv2 [37].

> # advertisements: El nimero de anuncios en estado de enlace incluidos en
esta actualizacion.

El cuerpo del paquete de actualizacién de estado de enlace consiste en una lista de
anuncios de estado de enlace. Cada anuncio comienza con un encabezado comun
de 20 bytes, el encabezado del anuncio de estado del enlace. De lo contrario, el
formato de cada uno de los cinco tipos de anuncios de estado de enlace es diferente
[37].
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» Paquete LSAck (Link-State acknowledgment): Confirma la recepcién de la
actualizacion del estado del enlace.

El Paquete LSAck, es un paquete OSPF de tipo 5. Para que Flooding de anuncios
de estado de enlace sea confiable, los anuncios Flooding se reconocen
explicitamente. Este reconocimiento se logra mediante el envio y la recepcién de
Paquetes de Reconocimiento de Estado de Enlace. Mdltiples anuncios en estado
de enlace pueden ser reconocidos en un solo paquete [37]. Como en la figura 20.

0 1 . 3
012 3456785012 34567850123 4568780501
—————————————————————————————————————————————— +—+—+—F—t—+—+-+-+-+

Version # 5 Packet length
—————————————————————————————————————————————— e e
Router ID |
—————————————————————————————————————————————— e e
Area ID |
—————————————————————————————————————————————— +—+—+—F—t—+—+-+-+-+
Checksum Antype |
—————————————————————————————————————————————— +—+—+—F—t—+—+-+-+-+
Authentication |
—————————————————————————————————————————————— -+ +
Authentication |
—————————————————————————————————————————————— e e
A I
+- Link State Adverti=zement -+
Header |
—————————————————————————————————————————————— +—+—+—F—t—+—+-+-+-+
I

Figura 20. “Paquete LSAck” OSPFv2 [37].

El formato de este paquete es similar al del paquete de descripcion de datos. El
cuerpo de ambos paquetes es simplemente una lista de encabezados de anuncios
de estado de enlace.

Cada anuncio de estado de enlace reconocido se describe por su encabezado de
estado de enlace. Contiene toda la informacion necesaria para identificar de forma
Unica tanto el anuncio como la instancia actual del anuncio [37].
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2.3.3 OSPFv3

Es la actualizacion de OSPFv2, en la cual se realizaron las modificaciones para la
version 6 del Protocolo de Internet (IPv6). Los mecanismos fundamentales de OSPF
(Flooding, eleccién de DR, soporte de &reas, célculos de SPF, etc.) permanecen sin
cambios. Sin embargo, algunos cambios han sido necesarios, ya sea debido a
cambios en la semantica de protocolo entre IPv4 e IPv6, o simplemente para
controlar el aumento del tamafio de la direccién de IPv6.

Los cambios entre OSPFv2 y OSPFv3 son los siguientes: Las semanticas de
direccionamiento se han eliminado de los paquetes de OSPF y de los LSA. Se han
creado nuevos LSA para transportar prefijos y direcciones IPv6. OSPF ahora se
ejecuta por enlace, en lugar de por subred IP. Se ha generalizado el alcance de
Flooding para LSAs. La autenticacion se ha eliminado del propio protocolo OSPF,
asi como los campos relacionados con la autenticacion se han eliminado del area
OSPF vy las estructuras de la interfaz. Confiando en el encabezado de autenticacion
de IPv6 y la encapsulacion de la carga util de seguridad [39].

A.- Uso de direcciones de enlace local:

Las direcciones de enlace local de IPv6 se utilizan en un solo enlace, para fines de
descubrimiento de vecinos, configuracion automatica, etc. Los enrutadores de IPv6
no reenvian datagramas de IPv6 que tienen direcciones de origen de enlace local.
Las direcciones unicast locales de enlace se asignan desde el rango de direcciones
IPv6 FF80 / 10 [39].

B.- Cambios de formato de paquetes:

OSPF para IPv6 se ejecuta directamente sobre IPv6. Aparte de esto, toda la
semantica de direccionamiento ha sido eliminada de los encabezados de paquetes
OSPF, por lo que es esencialmente “independiente del protocolo de red”. Todas las
direcciones y la informacion ahora estan contenidas en los diversos tipos de LSA
solamente.

C.- El encabezado del paquete OSPFv3:

Cada paquete OSPF comienza con un encabezado estandar de 16 bytes. Junto con
los encabezados IPv6 que encapsulan, el encabezado OSPF contiene toda la
informacion necesaria para determinar si el paquete debe ser aceptado para su
posterior procesamiento [39].
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D.- En lafigura 21 se muestra el formato del encabezado del paquete OSPFv3:

0 1 2
0123456785012 345678580123 45678289 1
—————————————————————————————————————————————— +—+-+—F—t—+-+-+-+-+
Version # Type Packet length

o Ll

I

—————————————————————————————————————————————— e D e e b st s ol
Router ID |
—————————————————————————————————————————————— Rk E E T
Area ID |
—————————————————————————————————————————————— ke E E T
Checkzum Inztance ID | 0 |
—————————————————————————————————————————————— +—+-+—F—t—+-+-+-+-+

Figura 21. Formato del encabezado del “Paquete LSAck” OSPFv3 [39].

E.- El protocolo OSPFv3 (IPv6) utiliza cinco tipos de paquetes que lo
caracterizan al igual que en OSPFv2 (IPv4).

A continuacion, tendremos los 5 tipos de paquetes con sus respectivas
actualizaciones para IPv6 [39].

» Paguete Hello: Descubre quienes son los vecinos. Ver figura 22:

o] i pe 3
o 1 2 3 4 5 & 78 % 012 3 4 5 8 7 8 5% 012 3 4 5 a8 7F 8 5 01
—————————————————————————————————————————————— -+
3 1 Packet length
—————————————————————————————————————————————— -+

+

|
+
|
+
|
+
|
+
|
+
|
+
|

Area ID
—————————————————————————————————————————————— o —F—F—F—F—F—
Checksum Instance ID | (o]
—————————————————————————————————————————————— -+
nterface ID
Btr Pri Cptions

—————————————————————————————————————————————— -+
HelloInterwval EouterDeadInterval
—————————————————————————————————————————————— o —F—F—F—F—F—
Designated Routexr ID

|
I
i
I
i
I
i
I
i
I
i
I
i
I
i
I
i
I
i
I
i
I
i
I
i
I
i
I
i
I
i
I
i
I
i
I
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I
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I
i
I
i
I
i
I
+
I
+
I
+
I
+
I
+
I
+
I
+
I
+
I
+
I
o o o o e

Figura 22. “Paquete Hello” OSPFv3 [39].

e Interface ID: Numero de 32 bits que identifica de forma Unica esta interfaz
entre la coleccion de las interfaces de este enrutador.

e HelloInterval: El nUmero de segundos entre los paquetes de saludo de este
enrutador.

e RouterDeadInterval: El nUmero de segundos antes de declarar un enrutador
silencioso o inhabilitado.

e Designated Router ID: La identidad del Router designado para esta red, en
la vista del enrutador emisor. El enrutador designado se identifica por su ID
de enrutador. Se establece en 0.0.0.0 si no hay un enrutador designado.

Emulacion de la conectividad y gestion de las redes avanzadas de Africa

48



UACM

Universidad Auténoma
de la Ciudad de México

Nado humano me es ajeno

e Backup Designated Router ID: La identidad del enrutador designado de
respaldo para esta red, en la vista del enrutador emisor. El enrutador
designado de respaldo se identifica por su ID de enrutador IP. Se establece
en 0.0.0.0 si no hay un enrutador designado de respaldo.

e Neighbor ID: Las ID del enrutador de cada enrutador desde el cual se han
visto recientemente paquetes de saludo validos en la red. Recientemente
significa en los ultimos segundos RouterDeadInterval. [39]

» Paquete DBD (DataBase Description): Anuncia qué actualizaciones tiene la
base de datos. Como en la figura 23:

0 1 2 3
012 345678580123 45678501234567898901
—————————————————————————————————————————————— +—+—+-+—t—+—+-+—+—+

3 2 Packet length |
—————————————————————————————————————————————— +—+—+-+—t—+—+-+—+—+
Eouter ID |
—————————————————————————————————————————————— +—+—+—+—F—+—+—+—+—+
Area ID |
—————————————————————————————————————————————— ottt
Checkaum Instance ID | L] |
—————————————————————————————————————————————— s e e

+_
0 Cptions |
—————————————————————————————————————————————— S kb il ol e
Interface MIUT 0 [Q1C 0|00 ||
—————————————————————————————————————————————— s I B B e e 1
DD =equence number |
—————————————————————————————————————————————— ottt F—t—t—+—+—+
I
+- An L3A Header -+
I
—————————————————————————————————————————————— s I B B e e 1

+

Figura 23. “Paquete DBD” OSPFv3 [39].

e Interface MTU: El tamafio en bytes del datagrama IPv6 mas grande que se
puede enviar. Fuera de la interfaz asociada, sin fragmentacion. La interfaz
MTU debe establecerse en 0 en los paquetes de descripcidon de la base de
datos enviados a través de enlaces virtuales [39].
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» Paquete LSR (Link-State Request): Solicita informacion de la base de datos.

Como en la figura 24:

] 1 2 3
12 3456785012345 678501234568 7TE 201
—————————————————————————————————————————————— =+ —F—F—+—+—F—+—+

3 3 Packet length
—————————————————————————————————————————————— +—t+—+—+—+—+—+—+—-+—-+
BEouter ID |
—————————————————————————————————————————————— e
Area ID |
—————————————————————————————————————————————— =+ —F—F—+—+—F—+—+
Checksum Instance ID | ] |
—————————————————————————————————————————————— +—t+—+—+—+—+—+—+—-+—-+
o} LS tvpe |
—————————————————————————————————————————————— e
Link State ID |
—————————————————————————————————————————————— +—t+—+—+—+—+—+—+—-+—-+
Advertising Router |
—————————————————————————————————————————————— e Emh ek St e e e &

|

Figura 24. “Paquete LSR” OSPFv3 [39].

Cada LSA solicitado se especifica por su tipo LS, ID de estado de enlace y
enrutador de Advertising. Esto identifica de forma Unica la LSA, pero no su
instancia. Los paquetes de solicitud de estado de enlace se entienden como
solicitudes para la instancia mas reciente (cualquiera que sea) [39].

Paquete LSU (Link State Update): Proporciona la actualizacién de la base
de datos. Como en la figura 25:

(= ]

234578 8012345788012 3454%67TE8 1
—————————————————————————————————————————————— e e

0 2
o1 2 2 3 8

4

3 Packet length
—————————————————————————————————————————————— D e R ks

I
—+—+-+—+

REouter ID
+

+

—_t =

+

+

+

ER

ER

+
a

+

+

o

4=
R e

+

Figura 25. “Paquete LSU” OSPFv3 [39].

# LSAs: El numero de LSA incluidos en esta actualizacion.
El cuerpo del paquete de actualizacion del estado de enlace consiste en una
lista de LSA. Cada LSA comienza con un encabezado comun de 20 bytes.
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» Paquete LSAck (Link-State Acknowledgment): Confirma la recepcién de la
actualizacion del estado del enlace. Como en la figura 26:

p

a
a

1234587850123 4567385012345 a-T

]

—————————————————————————————————————————————— $ot—d—t—d—t—t-

3 5 Packet length

—————————————————————————————————————————————— $ot—d—t—d—t—t-

BEouter ID

______________________________________________ +_+_
Area ID
______________________________________________ +_+_
Checksum Instance ID |
______________________________________________ +_+_
+- Ain L5A Header
______________________________________________ +_+_

+

+

+

[

+

+

+

+

+—+-

+_

T
+ +
i i

T
T
o — o — o — o — = o — f —

+
|
+
|

= L

1

+
|

Figura 26. “Paquete LSAck” OSPFv3 [39].

e Cada LSA reconocida se describe por su encabezado LSA. Contiene toda
la informacidn necesaria para identificar de forma Unica tanto la LSA como

la instancia actual de la LSA [39].
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2.4 Protocolo de gestion SNMP

En SNMP existen 3 tipos de versiones, las cuales son: SNMPv1l, SNMPv2 y
SNMPV3.

2.4.1 SNMPv1

El SNMP (Simple Network Management Protocol) es un protocolo que se desarrollé
para permitir que los administradores puedan administrar los nodos, servidores, las
estaciones de trabajo, los routers, los switches y los dispositivos de seguridad, en
una red IP. Permite a los administradores de red gestionar el rendimiento de lared,
encontrar y resolver problemas de red, y planifiquen el crecimiento de la red [40].

SNMP: Es un protocolo de capa de aplicacion que proporciona un formato de
mensaje para la comunicacion entre administradores y agentes. El sistema SNMP
consta de tres elementos:

e Administrador de SNMP
e Agentes SNMP (nodo administrado)
e Base de informacion de administracion (MIB)

A.- Funcionamiento del SNMP.

Los agentes SNMP que residen en los dispositivos administrados recopilan y
almacenan informacion sobre los dispositivos y su funcionamiento. El agente
almacena esta informacion localmente en la MIB. El administrador SNMP luego usa
el agente SNMP para tener acceso a la informacion dentro de la MIB [40].

Existen dos solicitudes principales de administrador de SNMP: get y set.

» get: Recupera un valor de una variable especifica.
» set: Almacena un valor en una variable especifica.

B.- Especificacion del protocolo SNMP.

El protocolo de gestion de red es un protocolo de aplicacion mediante el cual las
variables de la MIB de un agente pueden ser inspeccionadas o alteradas.

La comunicacion entre entidades de protocolo se realiza mediante el intercambio de
mensajes, cada uno de los cuales esta total e independientemente representado
dentro de un sélo datagrama UDP. Un mensaje consta de una version, identificador,
un nombre de comunidad SNMP y una unidad de datos de protocolo (PDU). Una
entidad de protocolo recibe mensajes en el puerto UDP 161 en el host con que se
asocia para todos los mensajes, excepto para aquellos que informan traps (es decir,
todos los mensajes excepto aquellos que contienen la PDU de traps). Los mensajes
gue informan capturas deben recibirse en el puerto UDP 162 para su posterior
procesamiento. Una implementacién de este protocolo no necesita aceptar

Emulacion de la conectividad y gestion de las redes avanzadas de Africa

52



UACM

Universidad Auténoma
de la Ciudad de México

Nade humano me es ajenc

mensajes cuya longitud exceda los 484 octetos. Sin embargo se recomienda que
las implementaciones admitan datagramas mas grandes siempre que sea posible
[40].

C.- Operaciones soportadas en la informacion de gestién

El SNMP modela todas las funciones del agente de administracibn como
alteraciones o inspecciones de variables. Por lo tanto, una entidad de protocolo en
un host l6gicamente remoto (posiblemente el propio elemento de red) interactia con
el agente de administracion residente en el elemento de red para recuperar (get) o
alterar (set) variables. Esta estrategia tiene al menos dos consecuencias positivas:

> Tiene el efecto de limitar el nimero de funciones de administracion
esenciales realizadas por el agente de administracion: una operacion para
asignar un valor a una configuracion especifica u otro parametro y otra para
recuperar dicho valor.

» Un segundo efecto de esta decision es evitar la introduccion en el soporte de
definicion de protocolo para comandos de gestion imperativos: el nUmero de
comandos de este tipo aumenta en la practica, y la semantica de dichos
comandos es en general arbitrariamente compleja.

La estrategia implicita en el SNMP es que la supervision del estado de la red en
cualquier nivel de detalle significativo se realiza principalmente mediante el sondeo
de la informacion apropiada por parte del centro o los centros de supervision. Un
numero limitado de mensajes no solicitados (traps) guian el tiempo y el enfoque del
sondeo.

D.- Trap de un SNMP

Las traps son mensajes no solicitados por el administrador, pero enviados por
cualquiera de los nodos para alertar al administrador de SNMP sobre una condicion
0 un evento en la red. Algunos ejemplos de las condiciones de trap incluyen, entre
otros, la autenticacion incorrecta de usuarios, los reinicios, el estado del enlace
(activo o inactivo), el seguimiento de direcciones MAC, el cierre de una conexion
TCP, la pérdida de conexion a un vecino u otros eventos importantes [40].
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2.4.2 SNMPv2

Es una evolucién de SNMPv1. Agrega y mejora algunas operaciones de protocolo.
La operacidon de traps de SNMPv2, por ejemplo, tiene la misma funcion que la
utilizada en SNMPv1, pero emplea un formato de mensaje diferente y esta disefiado
para sustituir las traps de SNMPv1 [41].

A.- En lafigura 27 se muestra el formato de mensaje SNMPv2:

SHMP
a a8 la 31 Bits
WERSION: 2
COMMUNITY: 123
FO TYFE: O

REQUEST IDEMTIFIER.: O
ERROR STATUS: 0
ERROR INDEX: 0

FDOU WARIABLE BINDINGS

Figura 27. Formato de mensaje SNMPv2 de Packet Tracer.

B.- Componentes del marco SNMPv2:

Un sistema de gestion contiene: varios (potencialmente muchos) nodos, cada uno
es una entidad de procesamiento, denominado agente, que tiene acceso a la
instrumentacion de administracion; al menos una estacion de gestion; y, un
Protocolo de administracion, utilizado para transmitir informacién de administracion
entre los agentes y las estaciones de administracion. Las operaciones del protocolo
se llevan a cabo bajo un marco administrativo que define las politicas de
autenticacion, autorizacion, control de acceso y privacidad.

Las estaciones de gestion ejecutan aplicaciones de gestidbn que supervisan y
controlan los elementos gestionados. Los elementos gestionados son dispositivos
como hosts, enrutadores, servidores de terminal, etc., que se monitorean y controlan
mediante el acceso a su informacién de administracion [42].

C.- Protocolo de operaciones de SNMPv2:

Proporciona el intercambio de mensajes que transmite informacion de gestion entre
los agentes y las estaciones de gestion. La forma de estos mensajes es un mensaje
“contenedor” que encapsula una Unidad de Datos de Protocolo (PDU). El propdsito
del Protocolo de Operaciones para el documento SNMPV2 es definir las operaciones
del protocolo con respecto al envio y recepcion de las PDUs [42].
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D.- Asignaciones de transporte en SNMPv2:

El protocolo de administracion, version 2 del Protocolo Simple de Administracion de
Redes, se puede usar en una variedad de conjuntos de protocolos. El propdsito de
las asignaciones de transporte para el documento SNMPv2, es definir como se
asigna SNMP a un conjunto inicial de dominios de transporte. Otras asignaciones
se pueden definir en el futuro.

Aunque se definen varias asignaciones, la asignacién a UDP es el mapeo preferido.
Como tal, para proporcionar el mayor nivel de interoperabilidad, sistemas que eligen
desplegar otros mapeos. EI SNMP también debe proporcionar servicio de proxy a
la asignacion UDP [42].

E.- El marco administrativo basado en la comunidad SNMPv2:

El propésito de un marco administrativo es definir una infraestructura a través de la
cual se pueda realizar una gestion efectiva en una variedad de configuraciones y
entornos. Especificados como parte o0 como extensiones de un marco administrativo
son mecanismos de seguridad utilizados para lograr un nivel de administracion
definido de manera administrativa [42].

3.1.2 SNMPv3

Es un protocolo de interoperabilidad basado en estandares para la gestion de red.
Asimismo, el SNMPv3 proporciona el acceso seguro a los dispositivos mediante una
combinacion de autenticacién y encriptacion de los paquetes a través de la red.
Algunas caracteristicas de SNMPv3 son: Seguridad del mensaje, autenticacion y
encriptado.

El SNMPv3 trabaja esencialmente en el sistema de seguridad, incluyendo
autenticacion, privacidad y control de acceso, asi como la administracion del
protocolo para realizar configuraciones remotas. EI SNMPv3 utiliza el USM (User-
Based Security Model — Modelo de Seguridad Basado en Usuario), el mecanismo
genera un acuse de recibo del mensaje, y garantiza que éste no fue modificado
durante su trayecto, para ello, utiliza el protocolo de autenticacion: HMAC-MD5-96
o el HMAC-SHA-96, el cual utiliza una funcién hash criptografica en conjunto con
una llave de encriptacibn como MD5 (Message-Digest Algorithm 5- Algoritmo de
Resumen del Mensaje 5) o SHA-1 (Secure Hash Algorithm- Algoritmo de Hash
Seguro). Ademas, SNMPv3 difunde los mensajes dentro de un intervalo de tiempo
en el que agente y gestor garantizan la velocidad del mensaje, si después de
transcurrido dicho intervalo de tiempo se recibe un mensaje, este se considera
erréneo y se desecha, por lo que este procedimiento es para proporcionar seguridad
de nivel de mensaje SNMP, ademas del intervalo de tiempo, cada mensaje lleva
una codificacion extra utilizando el algoritmo CBC (Cipher Block Chaining,
construido por el algoritmo Data Encryptation Standard, conocido como DES-56).
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Por otra parte también podemos conocer el CBC-DES como cifrado simétrico, que
es el primer protocolo de privacidad que se utiliza el USM en el protocolo SNMPV3,
también trabaja con una Base de informacion de administracion (MIB) para
monitorear/administrar de forma remota los parametros de configuracion en los
dispositivos de red [43].

A.- Motor SNMP

Proporciona servicios para enviar y recibir mensajes, autenticar, cifrar mensajes y
controlar el acceso a objetos gestionados. Existe una asociacion uno a uno entre un
motor SNMP y la entidad SNMP que lo contiene [43, 44].

El motor contiene:

1. Sdlo hay un despachador en un motor SNMP. Permite soporte concurrente
de mdltiples versiones de mensajes de SNMP en el motor SNMP. El
despachador lo hace a través de:

e Enviar y recibir mensajes SNMP a / desde la red.

e Determinar la version de un mensaje SNMP e interactuar con el
correspondiente Modelo de Procesamiento de Mensajes.

e Proporcionar unainterfaz abstracta para aplicaciones SNMP para entrega de
un PDU a una aplicacion.

e Proporcionar una interfaz abstracta para aplicaciones SNMP que le permite
enviar una PDU a una entidad SNMP remota.

2. Un subsistema de procesamiento de mensajes es responsable de preparar
mensajes para enviar y extraer datos de mensajes recibidos, también
contiene multiples modelos de procesamientos de mensajes como se
muestra en la figura 28.

- +
I I
| Message Processing Subsystem |
I I
| R R R + 1
I S S S S
| | EHMPw3 | | EHMPwl | | EHMPvZc | | Other | |
| | Mes=sage | | Mes=sage | | Mes=sage | | Mes=sage | |
| | Processing | | Processing | | Processing | | Processing | |
| | Model | | Model | | Model | | Model | |
I I I I I
| R R R + 1
I I
- +

Figura 28. Uno o méas modelos de procesamiento de mensajes pueden estar presentes [44].
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3. Un subsistema de seguridad proporciona servicios de seguridad como
autenticacion y privacidad de los mensajes y potencialmente contiene varios
modelos de seguridad como se muestra en la figura 29.

I |
I |
I |
| +-————————————— + - + + |
[ *1 | =1 1 *1
| | User-Based | | Cther | | Cther |

| | Security | | Security | | Security | |
| | Model | | Model | | Model I
[ I I [
| - + +--————————————— + +-—-——————————— + |
I |
e ———————————— +

Figura 29. Uno o mas modelos de seguridad pueden estar presentes [44].

4. Un subsistema de control de acceso proporciona servicios de autorizacion
por medio de uno o mas modelos de control de acceso. Como se muestra en
la figura 30.

I I
I I
I I
| F——————————————— + F+————————————————— + F+—————————————————— + |
I * I * I =1 1
| | View-Based | | Cther | | Cther | |
| | Recess | | Reocess | | Reocess | |
| | Control | | Control | | Control | |
| | HModel | | Hodel | | Hodel | |
(| | I | I I
| +-—————————————— + +-————————————————— + +-—————————————————— + |
I I
e +

Figura 30. Subsistema de control de acceso [44].
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B.- SNMP Manager

Una entidad SNMP que contiene uno o mas aplicaciones de generador de
comandos y / o receptor de notificaciones (junto con su motor SNMP asociado) se
ha denominado: “Administrador SNMP”. Como se muestra en la figura 31.

+-— +
| +——"—m————————- + +--———— + +----— + SHMMP entitv |
| | HOTIFICATICH | | NOTIFICATION | | COMMAND | |
I CEIGINATCE | | RECEIVER | | GENERATOR | |
| | applicaticons | | applicaticons | | applicaticns | |
| +————————————— + +--——— + +--——— + |
| - - - |
| | | | |
| w W k' |
I - - - + I
| - |
I I - + +
| | | Message Processing | | Security [
| Dispatcher W | Subsaystem | | Subsavstem |1
| +-——————————— + | +-—— + | | I
| | PDO Dispatcher (. +—->] w1MP * | g2 fm—————————— + | |
L I T — + | | | other Il
I [T T e — + | | | Securitwy [
I I I +->1 w2cMF * |<———>| | Model [
| | Measage |1 | +-——— + | | +—————————— + | |
| | Dispatcher «<-———————- >+ [ 1
I I | +-———— + | | +———————————= + | |
[ (. +->| w3MP * |€——=>]| | User-kased | | |
| | Transport I 1 [ + | | | Security 111
| | Mapping rFrr A + | | | Model [
| | {e.g., BFC 3417) (. +->| octherMP * |<-———2>| +———————--—— + | |
| +~-—————————— + | +-———— + | | I
I -~ - + + |
| | |
| L |
e +
+———— + == + - +
| UDF | | IPFX | | cther |
+———— + - + o +

I I I * One or more models may be present.

W W i
e +
| Network |
e +

Figura 31. “Administrador SNMP” [44].
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C.- SNMP Agent

Una entidad SNMP que contiene una o mas aplicaciones de respuesta de comando
y / o creador de notificaciones (junto con su motor SNMP asociado) se ha
denominado: “Agente SNMP”. Como se muestra en la figura 32.

* One or more models may be present.
+---—— +
| Hetwork |
+----—— +

| | |

W w w
+—-———- + +————- + +-—————- +
| ODF | | IFX | | other |
+—-—— + +—— + +—————— + {traditional S5MNMP agent)
+---—— +
| - |
| | +--——— + +—-——— + 1
| | | Message Processaing | | Securitcy |
| Dispatcher i | Bubsawystem | | Bubaystem |
[ + o + 1 o1
| | Transport I +->| wlMP B el L + | |
I | Happing I N B + | | | Other [
I I le.g-, M:’ | | | +-—— + | | | Security | | 1
I 11 +-x| wZcMP * |w———>»]| | Model [
| | HMessage I | +-———————————— + | | +=-—————————— + | |
| | Dispatcher <—-———————— = +-———————————— + | | +=-—————————— + | |
Lo Il +—>| w3MD * |<———>| | User-based | |
[ I 1 | +-———————————— + | | | Security [
| | PDU Dispatcher I 1 | +--———————- + | | | HModel 11
| +—————————— + 1 +->| otherMpP * |<-———>»| +———"————————-— + | 1
| - | +-——————————= + | | I 1
| | +--—- + +—- + 1
| k' |
| +-—————- +---——— +-——— + |
| - - - |
| | | | |
| w ar w |
| +————————— + +-———————- + +---———— + +-—-———— + 1
I COMMABMD | | RARCCESS | | WOTIFICATION | | PROHEY |
[ RESFPONLDER |<—>] CONTROL |<->| ORIGIMATOR | | FORWARDER |
| | applicatiocn | | | | applicaticons | | application | |
|l - + +-———————- + +---———— + +-—-———— + 1
| - - |
| | | |
| W . I
|l - + |
[ MIB instrumentation | SMMP entity |
+--- +

Figura 32. “Agente SNMP” [44].

D.- Estructura de la informacion de gestion — SMI

La SMI (Structure of Management Information) — Estructura de la Informacién de
Gestion, el estandar especifica la forma en como se debe agrupar y nombrar la
informacion de gestion. Cada objeto debe tener un nombre Unico, una sintaxis
mediante la cual se escribe la MIB y una codificacion, también define los datos que
seran permitidos. En otras palabras, la SMI define la arquitectura con la cual se
describe la MIB [45].
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La arquitectura SMI contiene los siguientes elementos:

» ldentificadores de objetos (OID): cada variable en SNMP tiene un
identificador anico, ya sea mediante un nombre
(iso.org.dod.internet. mgm.mib-2) o en forma numeérica (1.3.5.1.2.1). Los
identificadores se establecen en orden jerarquico.

» Tipos de objetos: SMI define los tipos de objetos a utilizar como enteros,
nulo, cadena de octetos e identificador de objetos. Para ello utiliza la
notacion ASN.1 (Abstract Syntax Notation One — Notacion Sintactica
Abstracta 1. Lenguaje estandarizado por CCITT y la ISO), para definir la
sintaxis sobre datos de aplicaciones, los cuales una vez aprobados se
convierten en estandar.

» Método de codificacion de objetos: Utiliza una cadena de octetos bajo el
método BER (Basic Encoding Rules — Regla de Codificacion Béasica), que
incluye tipo, etiqueta, longitud y valor para codificar a cada objeto junto con
sus valores, para transmitirlos dentro de los paquetes SNMP.

E.- Base de datos de Informacion de Gestion — MIB

El MIB es una estructura de datos que describe a los elementos de la red SNMP
como una lista de objetos de datos. Para monitorear dispositivos SNMP, el gestor
SNMP debe compilar el archivo MIB para cada tipo de equipo en la red. Un OID se
representa como una secuencia de enteros positivo en la que cada entero
corresponde con un nodo particular en el arbol. Y este tipo de dato da un medio
para identificar un objeto de gestion y relaciona su lugar en la jerarquia de objetos.
Los identificadores de objetos de Internet empiezan con 1.3.6.1 y el subarbol de
Internet (1) tiene 6 subarboles que se describen brevemente [46]:

» directorio(1): Describe como se debe usar las direcciones OSI en Internet.

» mgmt(2): Identifica objetos estandar registrados por la IANA (Internet
Assignet Numbers Authority).

» experimental(3): Objetos de uso experimental empleados por el IETF, al
convertirse en estandar se trasladan al mgmt(2).

» privada(4): Objetos definidos por un unico grupo (por lo general un
vendedor). Tiene un subarbol empresa(l) que permite a las empresas
registrar sus objetos de red.

» seguridad(b): Aspectos de seguridad.

» snmpv2(6): Se reserva para tareas de gestion del SNMPv2, incluye
informacion de objetos para dominio de transporte, y mddulos de
identificacion.
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En la figura 33 se observa el arbol identificador de objetos para objetos de
Internet(1), en la que se indican 3 subarboles de donde parten algunos TRAP
(mensaje de SNMP publicado por un agente que indica un evento o falla, es un
codigo de programa que se usa para capturar errores e indicar donde es que éste
se encuentra) muy importantes para denotar eventos en la red.

—

ecitt {0} k5o (1) joint-iso-ceitt (2)
|
org (3)
|
dod (6)
|
Intermet{1
- [ —
directory (1) experimental (3) private (4) security (5) snmpv2 (6)
mib-2 (1) enterprices (1)
snmp (11} bgp (15) rmon (16) DotlBridge{17) cisco (9) snmpMIB (1)
bgeTrapa(7) rmonEvenisy} / lacal workgre clscohig CacoExpad snmpMIBObjscts [1)
P [Hi} upis) il (3 mant{10]
— \ 7 T~
Bge Bgelack Fliieg Falling CscoFasthy 1| 4|2 scoounting T ()
Eduabls whand w1 Alarm2 BAIB{L1] 3 7 3 L:
hed 1) Traesit 5 [
enlz) | |
ChscaFastHubMBObjects|1) acctghotin Bk
3 3 2 n eationfd) e up
Uil —
acctaghotf
et
AcctagFiltisaryFul]1) AextogFilFoIN)

Figura 33. Arbol de Internet de acuerdo con su OID [46].
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CAPITULO 3

Metodologia para la emulacion de lared AfricaConnect2.
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3.1 Diferencia entre Simulador y Emulador

Packet Tracer es un simulador gréafico de redes, desarrollado por Cisco como
herramienta de entrenamiento para sus estudiantes. El simulador provee un entorno
grafico para crear topologias de red y configurar los dispositivos utilizados. Ademas,
ofrece realizar el andlisis de los procesos ejecutados en el programa, convirtiendo
asi a la computadora donde se ha instalado, en un laboratorio de redes de datos
[47]. Y GNS3 es un software emulador de I0S (Internetwork Operating System —
Sistema Operativo de Interconexién), es un programa que crea una plataforma
virtual, sobre la cual se ejecutan programas disefiados para otras plataformas
distintas a las que se ejecutan en una computadora. Por ejemplo, en una
computadora con algun tipo de S.O. (Sistema Operativo), se puede crear una
maquina virtual cuyo S.O. sea de otra plataforma como: Ubuntu, Fedora,
Windows 7 o Windows 10.

3.2 Recursos

GNS3 (Graphical Networks Simulator - Simulador de Red Grafica) es un software
emulador de I0S de Routers Cisco, ASA Firewalls y Juniper. Esta basado en
Dynamips (emulador de routers Cisco), Dynagen (es un front-end para Dynamips)
y PEMU (emulador de Cisco PIX firewall basado en Qemu), permite disefar
topologias de red para emularlas lo mas cercano a la realidad, utilizando 10S de
routers reales [48]. Por lo que después de instalar el emulador de GNS3, se procede
a descargar los 10S del router c7200 [49], con éste tipo de router se realizara la
emulacion de conectividad y de gestion para AfricaConnect2. También se instala la
aplicacion de Oracle VM VirtualBox [50], version 6.0.10, dentro de VirtualBox se
instala una maquina virtual (VM) con S.O. Windows 10 con arquitectura de 64 bits
[51]. Asi también se instala en la VM la aplicacion de Power SNMP Free Manager,
version 2.0 [52], y por ultimo se instala la aplicacion de iReasoning MIB Browser
[53], version 12, con la cual podremos llevar a cabo la emulacién de gestién en
AfricaConnect2.

3.3 Especificaciones técnicas parala emulacion delaconectividad
y de la gestion.

Para desarrollar la emulacion de conectividad y gestion, se utilizé un equipo marca
DELL, en el cual se ejecuta el sistema operativo Windows 10 con arquitectura de 64
bits, con las siguientes caracteristicas:

» Procesador: Intel(R) Core(TM) i7-5500U CPU @ 2.40GHz. Cuenta con 2
nacleos y 4 procesadores légicos.
» Memoria instalada (RAM): 12 GB

En Windows 10 se instal6 GNS3 version 2.1.20, con licencia GLPv3 (General Public
License — Licencia Publica General), version mas reciente hasta el momento para
ejecutarse en plataformas de 64 bits.
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3.4 Procesos para la conectividad de AfricaConnect2

Configurar una red de datos es funcional Unicamente cuando se le ha configurado
un protocolo de enrutamiento a cada uno de los routers que la conforman. De esta
manera se garantiza que exista comunicacion entre los distintos equipos de dicha
red, con la finalidad de que establezcan relacion de vecinos, para construir sus
tablas de enrutamiento y, con ello, poder realizar la transmision de paquetes de un
punto a otro. Partiendo de esta idea, se utilizara el emulador GNS3 y las
herramientas de andlisis y disefio.

El disefio sobre GNS3 para las pruebas de emulacion de conectividad y gestion se
muestra en la figura 34.

P
vk !
<
1000 k v~ it
ey 45:: -
° 600 mi >

Figura 34. Conectividad completa de todo el backbone y los 29 routers en AfricaConnect?2.
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Cada uno de los 43 enlaces que conectan a los 29 routers que conforman la
topologia de AfricaConnect2 de la figura 34 deben utilizar una direcciéon de red,
mediante la cual se puede establecer la comunicacion entre dichos routers. En la
tabla 4 se muestran las direcciones de red utilizadas en cada segmento que une a
los routers. Las direcciones de red utlizadas estdn dentro del rango:
2019:3:3:3::1/64 al 2019:45:45:45::2/64. Obsérvese en sombreado aquellos routers
con mayor nimero de enlaces y la conexién de la maquina virtual NMS1.

Enlaces

Direcciones de red

Argelia — Benin

2019:7:7:7::1/64

Argelia — TUnez

2019:10:10:10::1/64

Argelia - Marruecos

2019:11:11:11::1/64

Benin — Nigeria

2019:4:4:4::2/64

Benin — Niger

2019:5:5:5::2/64

Benin — Mali

2019:6:6:6::2/64

Benin — Argelia

2019:7:7:7::2/64

Benin — Togo

2019:17:17:17::2/64

Burundi - Tanzania

2019:33:33:33::2/64

Burundi - Rwanda

2019:34:34:34::1/64

Burundi - Malawi

2019:36:36:36::2/64

Burundi - Zambia

2019:37:37:37::2/64

Camerun - Nigeria

2019:3:3:3::1/64

Camerun - Gaboén

2019:18:18:18::2/64

Egipto — Tunez

2019:9:9:9::2/64

Egipto — Sudan

2019:24:24:24::1/64

Etiopia — Sudan

2019:25:25:25::1/64

Etiopia - Somalia

2019:29:29:29::1/64

Gabon - Camerin

2019:18:18:18::1/64

Gabdn - RDdelCongo

2019:19:19:19::2/64

Gabon - Namibia

2019:44:44:44::2/64

Ghana — Marfil

2019:15:15:15::2/64

Ghana — Togo

2019:16:16:16::1/64

Kenia — Uganda

2019:27:27:27::2/164

Kenia - Somalia

2019:30:30:30::2/64

Kenia - Tanzania

2019:32:32:32::1/64

Madagascar - Somalia

2019:31:31:31::2/64

Madagascar - Mozambique

2019:40:40:40::2/64

Malawi - Tanzania

2019:35:35:35::2/64

Malawi - Burundi

2019:36:36:36::1/64

Malawi - Zambia

2019:38:38:38::1/64

Malawi - Mozambique

2019:39:39:39::1/64

Mali — Benin

2019:6:6:6::1/64

Mali - Marruecos

2019:12:12:12::2/64

Marfil - Senegal

2019:14:14:14::2/64

Marfil — Ghana

2019:15:15:15::1/64

Tabla 4. Direcciones de enlace que conforman la topologia de AfricaConnect2, parte 1/3.
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Marruecos - Argelia 2019:11:11:11::2/64
Marruecos - Mali 2019:12:12:12::1/64
Marruecos - Senegal 2019:13:13:13::1/64
Mozambique - Malawi 2019:39:39:39::2/64
Mozambique - Madagascar 2019:40:40:40::1/64
Mozambique - Sudéfrica 2019:41:41:41::1/64
Namibia - Sudafrica 2019:42:42:42::2/64
Namibia - Zambia 2019:43:43:43::1/64
Namibia - Gabén 2019:44:44:44::1/64

Niger — Benin

2019:5:5:5::1/64

Niger — TUnez

2019:8:8:8::2/64

Niger — Sudan

2019:23:23:23:

:1/64

Nigeria - Cameran

2019:3:3:3::2/64

Nigeria — Benin

2019:4:4:4::1/64

RDdelCongo - Gabon 2019:19:19:19::1/64
RDdelCongo - Sudan 2019:20:20:20::1/64
RDdelCongo - Rwanda 2019:21:21:21::1/64
RDdelCongo - Zambia 2019:22:22:22::1/64
Rwanda- RDdelCongo 2019:21:21:21::2/64
Rwanda - Uganda 2019:28:28:28::2/64
Rwanda - Burundi 2019:34:34:34::2/64
Senegal - Marruecos 2019:13:13:13::2/64
Senegal — Marfil 2019:14:14:14::1/64
Somalia - Etiopia 2019:29:29:29::2/64
Somalia — Kenia 2019:30:30:30::1/64
Somalia - Madagascar 2019:31:31:31::1/64
Sudafrica - Mozambique 2019:41:41:41::2/64
Sudafrica - Namibia 2019:42:42:42::1/64
Sudan - RDdelCongo 2019:20:20:20::2/64
Sudan — Niger 2019:23:23:23::2/64
Sudan - Egipto 2019:24:24:24::2/64
Sudan - Etiopia 2019:25:25:25::2/64
Sudan — Uganda 2019:26:26:26::2/64
Tanzania — Kenia 2019:32:32:32::2/64
Tanzania - Burundi 2019:33:33:33::1/64
Tanzania — Malawi 2019:35:35:35::1/64
Togo — Ghana 2019:16:16:16::2/64
Togo — Benin 2019:17:17:17::1/64

Tunez — Niger

2019:8:8:8::1/64

Tunez — Egipto

2019:9:9:9::1/64

Tanez — Argelia

2019:10:10:10:

12164

Tabla 4. Direcciones de enlace que conforman la topologia de AfricaConnect2, parte 2/3.
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2019:26:26:26::1/64
2019:27:27:27::1/64
2019:28:28:28::1/64
2019:22:22:22::2/64
2019:37:37:37::1/64
2019:38:38:38::2/64
2019:43:43:43::2/64

Uganda — Sudén
Uganda — Kenia
Uganda - Rwanda
Zambia - RDdelCongo
Zambia - Burundi
Zambia - Malawi
Zambia - Namibia

Tabla 4. Direcciones de enlace que conforman la topologia de AfricaConnect2, parte 3/3.

Para poder distinguir la procedencia de las rutas al realizar la consulta de alguna de
las tablas de enrutamiento, a cada uno de los 29 routers se les asigné un
identificador en formato de direccion IPv4. En la tabla 5 contiene el identificador para
cada router, ademas, todo el backbone se encuentra en el “area 0”.

Router Identificador
Argelia 1111
TUnez 2.2.2.2
Egipto 3.3.3.3
Niger 4444
Marruecos 5555
Senegal 6.6.6.6
Mali 7.7.7.7
Benin 8.8.8.8
Marfil 9.9.9.9
Ghana 10.10.10.10
Togo 11.11.11.11
Nigeria 12.12.12.12
Camerudn 13.13.13.13
Gabon 14.14.14.14
RDdelCongo 15.15.15.15
Sudan 16.16.16.16
Etiopia 17.17.17.17
Uganda 18.18.18.18
Rwanda 19.19.19.19
Kenia 20.20.20.20
Somalia 21.21.21.21
Burundi 22.22.22.22
Tanzania 23.23.23.23
Zambia 24.24.24.24
Malawi 25.25.25.25
Mozambique 26.26.26.26
Madagascar 27.27.27.27
Namibia 28.28.28.28
Sudafrica 29.29.29.29

Tabla 5. Asignacion de nimero de identificador.
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El enlace entre los routers utilizados en GNS3 se establecié mediante la conexion
de interfaz F.O. (Fibra Optica), la cual nos brinda 1Gbps, conexion maxima permitida
en GNS3. Como se muestra en la figura 35.

U Estado de Ethernet >
General
Conexicn
Conectividad IPv4: Sin acceso a la red
Conectividad IPvG: Sin acceso a Internet
Estado del media: Habilitado
Duracion: 00:03:59
Velocdad: 1,0 Gbps
Detalles. ..
Artividad
Enviados L‘_ = Redbidos
Bytes: 40.438 59,560
E;'Prnpiedades @ Deshabilitar Diagnosticar
Cerrar

Figura 35. Conexién méaxima permitida de 1Gbps.
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Para lograr que los 29 routers c7200 construyan sus tablas de enrutamiento, se les
configurd las interfaces que mantienen conexion con sus vecinos, asignandoles una
direccion de red, de acuerdo a las consideraciones de la tabla 4. En la figura 36
muestra la configuracién de una de las interfaces del router Gabén.

Figura 36. Configuracion de una de las interfaces del router Gabén.

De ésta manera se configuran todos los enlaces de F.O. para cada uno de los 29
routers. El siguiente paso es activar el protocolo de enrutamiento OSPFv3 en el
router correspondiente, como se muestra en la figura 37.

'v6 could not g

N 1 ™ 1 c 2 g 2 " 2 N
solarwinds * ‘ Solar-PuTTY ¢/ © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 37. Configuracion de OSPFv3 en el router Gabon.
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De ésta manera también se configura el router vecino Camerin, como se muestra
en la figura 38.

© 2019 SolarWinds Worldwide, LLC. All rights reserved

Figura 38. Configuracion de una de las interfaces del router vecino Camerdn.

También se configura el protocolo de enrutamiento OSPFv3 para el router vecino:
Camerun, como se muestra en la figura 39.

’- ® Camerun

Pr e ) 14 14 14 314 © e From

solarwmds ¥ Solar-PuTTY free toc © 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 39. Configuracion de OSPF en el router vecino Camerdn.

De ésta manera nos podemos dar cuenta que ya estan en comunicacion el router
Gabdn y Camerun, ya que al momento de configurar el protocolo de enrutamiento
OSPFv3 en el router de Camerdn, nos indica que ya tenemos un vecino con un
namero de identificador (Nbr 14.14.14.14), como se muestra en la figura 39.
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3.5 Proceso de configuracién para la gestion de routers

Para poder llevar a cabo la gestion, primero se tuvo que configurar el protocolo de
gestion SNMPv3 en cada uno de los 29 routers. Ademas de asignar los permisos
de grupo establecido como: AFRICA, para poder acceder a la informacién de
gestion, se toma como ejemplo el router Argelia. Para realizar la configuracion como
se muestra en la figura 40.

’- ® Argelia I ()

- =~ Y = 2 < .
solarwinds ¥ Solar-PuTTY ¢ ® 2019 SolarWinds Worldwide, LLC. All rights reserved.

Figura 40. Configuracién del protocolo de gestion SNMPV3.

Posteriormente se procedié a configurar el nombre del usuario del administrador de
red, asi también se asigno la direccion de interfaz del host que opera como gestor
de la red. Como se muestra en la figura 41.

® Sudafrica

solarwinds ¥ | Solar-PuTTY free tool 9 SoclarWinds Worldwide, LLC. All rights reserve;

Figura 41. Configuracion del nombre de usuario como administrador de red y la direccion de interfaz del host
gestor de red.
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En la figura 42 se puede validar la configuracion correcta de los parametros para
nombre de usuario y nombre del grupo.

5()|J,W.nd.3.7' Solar-PuTTY free too © 2019 SolarWinds Worldwide, LLC. All rights

Figura 42. Configuracién correcta de los parametros para nombre de usuario y nombre de grupo.

3.6 Prueba de gestion de la red AfricaConnect2

Para monitorear de manera correcta y de forma segura nuestra red de
AfricaConnect2, se utilizé el software PowerSNMP Free Manager, para tener
comunicacion constante entre la estacion de gestion de red y los agentes
configurados.

Una vez que se logré la configuracion del protocolo de gestion SNMP en el agente
del router, se realiz6 la configuracion para los mensajes de Get, Set y Trap de
SNMP, -Se enciende la maquina virtual llamada NMS, -Se abre PowerSNMP Free
Manager para agregar los routers gestionados, -Seleccionamos SNMP Agents, -
Add Agent. Como se muestra en la figura 43.
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&

L4 PowerSNMP Free Manager
Fle Ducover Watch Took Heb

PowerSNMP Free Manager

R Netwod Deviors I Devce Addest Varabie 10
L —
.J Add Network Device.,

@ 1w
il im
i fdd

fal 1 rterat
1T | drectory
@ 2mot
@ 'me2
@ 19sen
{5 1 sysDescr
i@l 2wl
&l JowipTee
{3 4 meCortect
&l Satiome
&l 6 alocaon
[ 7 maSevices
Bl 0 apeORLaOharnge
# [l 9 eORTable

Nare: wpalescr

Od 13602111

Modue: REC1213M8

Usage Otject

Tipe: Dt Somp Sevgle Type Octt Strg
Sytan OctetSiang (SZE 0 2550

Figura 43. Forma de agregar un Agente al PowerSNMP Free Manager.

Posteriormente se configuré el agente, agregando la IPv6: 2019:45:45:45::1, que
corresponde al router gestionado, puerto 161, version 3, comunidad group, nombre
de usuario, tipo de autenticacion y privacidad para contrasefia y protocolo. Como se

muestra en la figura 44.

Agent Configuration

o

Address |2019:45:45:45:11 | Port |161

|".-"er5inn: (:)1 (:}2 @3

Community: |grcup

User Authentication and Privacy (v3)

Name | admin

Auth Password | passl

| Auth Protocol | MdS "

Priv Password |p5552

| Priv Protocol | Des “

MOTE: SHA and TripleDes are compliant with FIPS-140 standards.

Figura 44. Pardmetros configurados en el agente agregado.
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De esta manera, una vez configurado los pardmetros del agente, la aplicacién
PowerSNMP realiza la localizacion del mismo, indicAndonos direccion, nombre y
descripcién. Como se muestra en la figura 45.

%2 Add SMMP Agents e

Discover Agents

Address: | 255 255 255 255 /021 o Find

1k

Community: |gn:|up Timeout {ms): |1000

Address Mame Description
[2015:45:45:45::1]:161 | admin  Sudafrica Cisco 105 Software, 7200 Software (C7200-. ..

Add Agent...
QK Cancel

Figura 45. Deteccion del Agente Sudéfrica.

Para validar que efectivamente nos permita gestionar cualquier router de la red, se
toma como ejemplo el router Sudafrica. — En la parte superior izquierda de la
aplicacion PowerSNMP Free Manager, nos posicionamos en el subarbol sysName
y enseguida dar click derecho y elegir la opcion de consulta. Nos arroja un pequefo
recuadro en donde nos muestra la direccion del router y el nombre como se muestra
en la figura 46. De esta manera podemos validar que se puede llevar acabo la
gestion, ya sea para la opcion de sysName, sysDesc, sysUpTime, interfaces-
ifNumber, ifOperStatus o lo que se requiera gestionar de la red.

File Discover Watch Tools Help

PowerSNMP Free Manager

% Mot Denlcs Device Address Vassable 11D Vakoe @ Yo i
TR SNMP Agerts @ 3w d
b
¢ [201945:4545:-11161 | admin @l 6dod
3 [2019.424242 21161 | admn @ 1 irteme
B 1 drecton
@ 2mom
) o
[2019:45:45:45=11161 | admin : sysName X @ '=b

sysName: Sudatrica

fal 4 sysCortact

e
LOCH s

ér:

3 aysORTable
@ 2reedaces 4

Name  sysName ~
O 13612115

Modude: RFC12 lms

Usage Cbject

Type: Dad_Semp vu—f\:— Oc« String

Syrtax: OctetStang (SIZE

Desplay-Hrt ‘E.u

Access. ReadWite

Status: Mandatory

Descripion: An administratrrely~ ass;r\edm'o« thes
< ? | |mananad nade B ennvansion this m tha nede’s 6 d

Traps/Wfoms  Log

Tane AQert Address Orign Address yoe Erterprise/OID Genesc Trap Spechic Trap

Figura 46. Gestion del subarbol sysName.
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Finalmente se agregan los 29 agentes a gestionar, como se muestra en la figura 47.

File

€3 PowerSNMP Free Manager

Discover  Watch  Tools

Help

PowerSNMP Free Manager

£ SNMP Agents

[2019:42:42:42-:21:167 | admin

Ny [2019:43:43:43:2]:161 | admin
-0 [2019:38:38:38::11:161  admin
A [2019:41:41:41:11167 | admin
¢ [2019:40:40:40::2):161 | admin
i [2015:3:30:3:1]:161 | admin
W [2015:37:37:37- 2161 | admin
Ty [2019:35:35:35:1]:16
¢ 2019323232116
g [2019:34:24:34::2]:161 | admin
W [2015:22:22:22:1]:161 | admin
i [2019:28:28:28:1]:161 | admin
W [2015:29:25:29: 1161 | admin
¢ [2019:20:20:20:2):161 | admin
0y [2019:24:24:24:11:161 | admin
g [2019:44:44:44::2]:161 | admin
-0y [2019:18:18:18::2):161 | admin
i [2019:3
W [2019:4:4:4:2161 | admin
') [2015:55:5:1]:161 ] admin
-1 [2019:8:8:8:11:161 admin
A 2019:1717:47:11:161 | admin
- [2019:16:16:16::1]:161 | admin
i [2015:15:15:15:1]:161 | admin
¢ [2015:6:6:6:1]:161 | admin
W [2018:12:12:12:1):161 | admin
g [2019:14:14:14:11:161 | admin
- 1¢ [2019:45:45:45::1]:161 | admin
' [2015:77.7:1]:161 admin

| admin

1
1
1
1
1
1
1
1
1 admin
1
1
1
1
1
1
1

2):161 | admin

v

Device Address

<

Variable/11D

Value

E-gg 1iso A
=g g
Eg 6dod
E intemet
1 directary
e 2matt
[ S Tmb2

£

ks >

>l

Mame: sysDescr

0id:1.361.21.1.1

Module: RFC1213-MIB

|Jsage: Object

Type: Dart.Snmp Simple Type Octet String
Syntax: OctetSting (SIZE (0..255))
Display-Hirt: 255a o

Aoooee. Fio_d/ L.

Traps/Informs  |og

Time

Agent Address

Origin Address

Type

Enterprise/0ID Genenc Trap  Spe

Figura 47. Agentes agregados para gestionar.

Emulacion de la conectividad y gestion de las redes avanzadas de Africa

77



UACM

Universidad Auténoma
de la Ciudad de México

Nade humano me es ajenc

Emulacion de la conectividad y gestion de las redes avanzadas de Africa

78



UACM

Universidad Auténoma
de la Ciudad de México

Nado humano me es ajeno

CAPITULO 4

Resultados de la emulacion de la conectividad y de la
gestion.
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4.1 Resultados de la conectividad

Para indicar la conectividad de los primeros 14 routers (ASREN y WACREN), se
realiza un ping desde la interfaz: 2019:18:18:18::2/64 del router Camerun a la
interfaz: 2019:18:18:18::1/64 del router Gabdn. Como se muestra en la figura 48.

In ® Camerun

: Inter
Interf

on Inte
14.14.14.14 on

I R S e e )

ol on Interfa

Figura 48. Ping desde el router Camer(n al router Gabon.

En la figura 49 se muestra el consumo de Memoria y CPU del emulador, para los
socios de Africa del Norte (ASREN), Africa Occidental y Central (WACREN).

O h ) “ | Topology Summary G
G Node Console
= e b O Argelia  telnet 1270015000
Egipto . b O Benin  telnet 127.00.1:5004
o 5 ) X Q) THIE fj Camerun telnet 127.0.0.1:5005
R N O kgipto  telnet 127.0.0.1:5002
‘K\A > & Gahon__telnet 127.0.0.1:5006
1) Administrador de tareas - u] X ):5007
Archivo Opciones Vista m
Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios 15003
:5010
cPU ® CPU a 5011
i ‘ 12% 2,59 GHz Inlel(R) Core(TM) i7-5500U CPU @ 240GHz 5012
= 00% 5013
Y Memoria P!
‘ 6,0/11,9 GB (50%) =1
X
— %, RAM 5.
Disco 0 (C)
\ 0% R e e s e s = —
» | - G
g Ethernet Uso elocidad 240 GHz
No esta conectado
( n 12% 2,59 GHz |
k‘\ | Ethernet Ploctscs) ‘Subplockios - Joenbiichdos -
A £ O R: OKbps 188 2051 63175 Habilitado
128kB
", | e ——— HEPR BN 5128
e 000:24:28
10024 40MB
§ I 1000 ki " l\ { E0R 400 Kbps

Figura 49. Consumo de memoria'y CPU de la emulacion de ASREN y WACREN.
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Para confirmar la conectividad de los primeros 14 routers (ASREN y WACREN), se
realizan 3 ping a los routers: Argelia, Egipto y Senegal, desde el router Gabdn.
Como se muestra en la figura 50.

mary

1000 km

o —

E —— 3
ol (',“(,' mi

2 2 * Topology Summary 5
. Node Console
- b @ Argela  telnet 127005000
— T\ B » @ Benin  telnet 127.0.0.1:5004
X ] |t ® Camenn tenet 1220015005
N 0 O Egipto  telnet 127.0.0.1:5002
» © Gabon  teinet 127.0.0.1:5006
’ @ Ghana  telnet 127.00.1:5007
/SN » @ Ma telnet 127.0.0.1;
| O Mafil  teinet 127.00.1:5008
teinet 127.0.0.1:3012
telnet 127.0.0.1:5013
2 tenet 127.0.0.1:5001
7 X

TOP-POOS42 CPU 3.5%, RAM §,

Figura 50. Ping a los routers: Argelia, Egipto y Senegal.

En la figura 51 se muestra la conectividad completa de los 29 routers de

AfricaConnect2, asi como también el rendimiento de nuestra VM NMS-1.

|n L Escribe aqui paca buscar

Figura 51. Consumo de memoria'y CPU de la emulacion de los 29 routers de AfricaConnect?2.
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En la figura 52 se realiza 1 ping a los routers: Senegal, Tunez, Egipto, Etiopia y
Madagascar, desde el router Sudafrica. Esto para validar la conectividad completa
de los 29 routers.

Fle fdt Yew Comvsl Node Annctate Jock biel

| -l © Escnbe aqui para buscar

Figura 52. Ping a los routers: Senegal, Tunez, Egipto, Etiopia y Madagascar.

Otra forma de verificar que los routers han establecido relacion de vecinos es a
través del analisis de la tabla de enrutamiento, en la cual deben aparecer por lo
menos las rutas de los routers vecinos. La tabla se consigue a través del mando
“show ipv6 route”, la cual se ejecuta mediante el router Sudafrica. Ver figura 53.

n ® Sudafrica
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En la figura 54 se indica la conectividad habilitando a todo el backbone y la VM

NMS-1 en AfricaConnect?2.

Fle fdt Yew Control Annotate Tooks Help
B Of> > BC EZmllos@aQa@
e — = . o L '_\ 2 -——d . i
L < il {‘5‘..‘”‘\5 Ol | Yopekogy Sumiey W
| Argeld gy i < Nade Console
= ; < v s telnet 1220015000
2 S ¢ @ Ben et 122000500
Wy ] O Bunnd telet 1270005001
= 0
4= " O Camenn  telaet 127001505
v B igpto  telet 127000500
A 0w telnet 127.00.1:5029
NS N Ot telnet 1270015016
}\,\ i Al @ abon et 1270015006
—— _aectetf PO Gm e 0085007
~ (; Sy b9 e telnet 122.00.1:5017
-~ + @ Madigacar tenet 127.00.1:5018
(., Pl e + 0 Mol telnet 127005019
4 ™ tekaet 127.00.0:5009
e VO Ml e 008500
[; Q ( v 0 Mamueces  teloet 127.00.1:5003
S 5 © Mozambique telnet 127.00,1:5020
¢y Tanzania -\ | 3251 ? 9
D) P32 v O Nambls  teiet 1220015007
P L » -
q ~ ~ V@ Nige  tes 1270085000
O Niges  telnet 127000501
+ 9 s telnet 127.00.3:5030
v @ RDdelCongo telnet 127.00.1:5015
v O Reonds  telnet 120000500
. b0 Sl et 17001500
m‘ v Semala  telet 122000502
D Sodiiics  telet 127001504
== Ao AANA AL B !
Servers Summary a®
v 60 DESXTOP 200842 CPU 100,0%, AA
31 1000 em
P4 1 3 :.lm -:a v
4 e e L
Figura 54. Conectividad completa, habilitando el backbone y la VM NMS-1.
En la figura 55 se indica el consumo de memoria una vez que se ha habilitado a
todo el backbone y la VM NMS-1 en AfricaConnect2.
1%:) Administrador de tareas _ a x
Archive Opciones Vista
Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios
99% 94% 3% 0% 0%
Nombre Estado CPU Memoria Disco Red GPU M
E ~
Aplicaciones (4)
775 Administrador de tareas 0,5% 20,0 MB 0,1 MB/s 0 Mbps 0%
€ GNS3 Network simulator (64) 939% | 2990MB 0,1 MB/s 0 Mbps 0%
F] Microsoft Word (32 bits) 0,3% 42,1 MB 0 MB/s 0 Mbps 0,1%
¢ VirtualBox Manager 3.0% 47.9MB 0,1 MB/s 0 Mbps 0%
Procesos en segundo plano (86)
[ Adobe Acrobat Update Service (... 0% oMB 0 MB/s 0 Mbps 0%
[®°] Antimalware Service Executable 0% 34,7 MB O MB/s O Mbps 0%
== Aplicacién de subsistema de cola 0% 0,7MB O MB/s 0 Mbps 0%
[#:] Application Frame Host 0% 0.1 MB O MB/s 0 Mbps 0%
PP Cargadorde CTF 0% 1,7 MB 0 MB/s 0 Mbps 0%
[a] COM Surrogate 0% 0,5 MB 0O MB/s 0 Mbps 0% v
< >
Menos detalles Finalizar tarea

Figura 55. Consumo de Memoria'y CPU, para la emulacion de AfricaConnect?2.
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En la figura 56 se muestra la captura de los 5 tipos de paquetes OSPFv3 generados
por los routers Sudan y RDdelCongo, a través de la aplicacion Wireshark.

£ *- [Sudan POS5/0 to RDdelCongo POS5/0] - O X
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help

L el RE R &= QQaH
[ |ospf !3 '] Expression... +

MNo. Time Source Destination Protocol  Length Info ol
: ix : ription
ription

17
7
18

=

Update
Req
Update

; ] £f.fapd _ffpo..c
Frame 53: 184 bytes on wire (832 bits), 184 bytes captured (832 bits) on interface @
Cisco HDLC
Internet Protocol Version 6, Src: fe8@::c81@:7ff:fedc:@, Dst: ff@2::5

¥ Open Shortest Path First
¥ 0SPF Header

Version: 3
Message Type: LS Update (4)
Packet Length: 6@
Source O5PF Router: 15.15.15.15
Area ID: 8.8.9.@ (Backbone)
Checksum: 8x6382 [correct]
Instance ID: IPv6 unicast AF (@)
Reserved: @@

LS Update Packet

poee of 80 86 dd [TIIIIND @0 3c 59 @1 fe 80 0@ B8 - - - P
B0 0@ 8@ @@ cB3 10 @7 ff fe 9c @0 @0 ff 62 00 @p
B8 20 0@ o0 00 G0 08 B2 00 B2 B8 85 83 B4 @8 3c <
ef ef af of @@ 00 @0 9@ 53 32 00 G0 00 BG 90 @1 [ v
O 7 wireshark_-_20200203202358_a08036.pcapng Packets: 693 - Displayed: 340 (49.1%) Frofile: Default

Figura 56. Captura de paquetes OSPFv3, generados por los routers Sudan y RDdelCongo.
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4.2 Resultados de la gestidon

Para indicar los resultados de la gestion, utilizamos la aplicacion de iReasoning MIB
Browser. Una vez instalado la aplicacion en nuestra VM (NMS), procedemos a abrir
la misma. —En el apartado de Address se coloca la IP de nuestro router Sudafrica.
-En el apartado Advanced se ingresan los parametros del Agente para tener acceso
a la informacion de gestién como se muestra en la figura 57. Asi también se realiza
el mismo proceso para el router TUnez.

& Advanced Propertses of SNMP Agent >

Address 2019:45:95:45::1
Port 1651
Read Comrmursty
Write Comerursty
ST Versson 3
SN vl
USM User adrmen
Secrity Level auth, pow
Auth Algorithm MDS
Auth Password = = =
Privacy Algonithm DES
Privacy Password e
Context Name
Engne 1D
Localized Auth Key

Locaized Priv Key

[ox ]| Concel
Figura 57. Configuracion de acceso a la MIB de los elementos gestionados desde el host conectado al router
Sudafrica.

Para los resultados de la emulacion de gestion, se toman las siguientes 6 variables,
para el router Sudafrica y Tunez:

1. sysName
ifNumber
ifTable
ifDescr
ifOperStatus
sysUpTime

o0k wN
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En la figura 58 muestra el valor contenido en la variable sysName, el valor de la
variable se obtiene mediante la operacion Get.

oL
& iReasoning MIB Browser
File Edit Operations Tools Bookmarks Help
Address: v 2019:45:95:48:1 Advanced...
SNMP MIBs
8 5 Tree ~
iz0.0rg.dodintermet
momt
mb-2
System
W syeDeser
@ 5ys0bjectio
sysUpTime
3 sysContact
(¥ sy=Location
W sysServices
interfaces
at
o
=)
p
wip
ep
W transmission
smp
dot 1dBindge v
Nawe [ systome
OID 1.3.6.1.2.1.1.5
MIE RFC1213M08
Syntax | DesplayString (OCTET STRING) (SIZE (0..255))
Access read-write
Status mandatory
Defval |
indexes |
An adminstratively -assigned name for this
managed node, By convention, this is the node’s
Descr fully-qualiied domain name.

OID: .1.3.6.1.2.1.1.5.0

previamente

Nombre del

router
configurado

mediante SNMP.

Figura 58. Monitoreo de la variable sysName.

4.2.2 ifNumber para el router Sudafrica

En la figura 59 muestra el valor de la variable ifNumber, obtenido mediante la
operacion Get.

& Reasonng MIB Browser
File Edt Operations Tools Bookmarks Help
Address: - 019:45:45:45:1 Advanced..
SVP MIBs
‘M’XE Tree -~
=0.0rg.dod.ntemet
momt
mb-2
system
W sysDescy
W sysObjectiD
sysUpTime
[2Y sysContact
{2F sysName
4_5? systocaton
W sysServices
interfaces
| ¥Mumber |
i [T WTable
at
[
aro
b .
rame | ifumber -
O 1.3.6.1.2,1.2.1
MIB [REC1213-MI8
Syritax INTEGER
lAccess [read-only
Status mandatory
|
Indexes
The number of network Interfaces (regarc
thew aurrent state) present on thes system

OID: .1.3.6.1.2.1.2.1.0
Result Table

MName,OID

« | Operations: Get

[ oo

|

P:Poct

Sucafnica

sysiiame.0

OctetString

2015:45:45:45::1:161
2019:45:45:45:: 11161

Figura 59. Monitoreo de la variable ifNumber.
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4.2.3 ifTable para el router Sudafrica

En la figura 60 muestra los valores de la variable ifTable, obtenidos mediante la
operacion Table-View.

& iReasoning MIB Browser - O x
File Edit Operations Tools Bockmarks Help
Address: - |2019:45:45:45:1  ~ | Advanced... |OID: 13612122 ~ | Operations: | Table View ~ @ co
SNMP MIBs ResultTable | 2019:45:45:45:1- ifTable  x ]
|5# MIB Tree
B~ | iso.org.dod.internet @ Rotate Refresh Export Foll SNMP SET Create Row Delete Row
= é---mgmr:ib—z ifindex  |ifDescr ifType ifMtu ifspeed iffhysAddress ifAdminStatus  |ifOperStatus  |iflastChange ifIn!
& | system 1 FastEthernet0f0  |ethernetCsmacd 1500 100000000 |CA-19-1D-30-00-00 |down down 39 seconds 0
EH fﬁ;cei 2 FastEthernetlf)  |ethermetCsmacd  [1500 100000000 |CA-19-1D-30-00-1C jup up 40 seconds 234
ifumber
[z i Table | §E POS2/0 pos 4470 155000000 up up 44 seconds 335
o at 4 POS2/0--50NET... [sonet 155000000 up up 0 millsecond
B |ip
W iamp 5 POS30 pos 4470 155000000 up down 1 minute 9 seconds |0
& "qd:' 6 POS3/0-SONET/... sonet 155000000 up down 0 milisecond
[ udp
W egp 7 POS4/0 pos 4470 155000000 down down 40 seconds 0
-~ transmission | |5 POS4/0-50MET/... |sonet 155000000 down down 0 millsecond
B snmp
[ | dotidBridge | |2 POS5/0 pos 4470 155000000 down down 40 seconds 0
| | host 10 POS5/0--50NET/... [sonet 155000000 down down 0 millsecond
[ snmpv2
11 POSE/0 pos 4470 155000000 down down 40 seconds 0
1z POSE/0--S0NET/... |sonet 155000000 down down 0 milisecond
£ > |13 VoIP-hul other 1500 4794957295 up up 38 seconds 0
|name ifTable Al 4 Nullo other 1500 4294357295 up up 0 millsecond 0
oo 13600k P N
[ RFC1213-..
Figura 60. Monitoreo de la variable ifTable, parte 1/3.
& iReasoning MIB Browser - | X
File Edit Operations Tools Bookmarks Help
Address: » |2019:45:45:45::1  ~ | Advanced... |OID: 13612122 ~ | Operations: ” Go
SNMP MIBs ResiltTable | 2019:45:45:45:1-ifTable  «
15# MIB Tree -
B | iso.org.dod.internet @ Rotate Refresh Export Foll SNMP SET Create Row Delete Row
= t
g é---mgmmib—z ifinOctets  |iflnUcastPkts  |iflnNUcastPkts  |iflnDiscards  |iflnErrors  |iflnUnknownProtos  |ifOutOctets | ifOutUcastPkts ifOuthNUcastPkts
G| | system 0 0 0 0 0 0 0
Bl interfaces | 173099 1825 0 0 0 313047 2016
W ifiumber
eilrable | 235 0 0 0 37859 453
B at
& ip
| | iamp 0 0 0 0 0 7138 210
[ | tep
B udp
& | egp 0 0 0 0 0 0 0
‘ fransmission
- | snmp
& | dotidBridge | 0 0 0 0 0 0 0
& host
[#- | snmpV2
0 0 0 ] 0 ] ul
< >l 0 0 0 0 0 ul
|‘Name ifTable Al 0 0 ] 0 0 0
Jor L3600 P N
| [ RFC1213-..

Figura 60. Monitoreo de la variable ifTable, parte 2/3.
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@& iReasoning MIB Browser - O X
File Edit Operations Tools Bookmarks Help
Address: v | 2019:45:45:4501 v Advanced... |OID: 13612122 ~ | Operations: & Go
SNMP MIBs Result Table | 2019:45:45:45:1 - fTable  x |
| 5% MIE Tree
- | iso.org.dod.internet O rotate Refresh £ export Pol SNMP SET Create Row Delete Row
= t
= é---mgmmb - ifOutOctets  |ifOuticastPkis ifOuthUcastPkts | ifOutDiscards ifOutErrors ifoutQlen ifspedfic Index Value
| system 0 0 0 il 11 "
| jinterfaces | \313047 2016 0 0 212
Y ifumber
m 37859 453 0 0 [313
- fat M4
B-| jip
5[ | inp 7138 210 0 0 [515
B tep 6] 6
| | udp
[ egp 0 0 0 0 mz
‘ transmission B8
[ | snmp
[+ | | dotidBridge | [0 o u u [819
| | host [10] 10
[+ | snmpV2
0 i] 0 0 [11] 11
[17] 12
< >l o 0 0 0 [13] 13
| Name ifTable Al lo ] 0 0 [14] 14 »
oo - < .
L RFC1213—

Figura 60. Monitoreo de la variable ifTable, parte 3/3.

4.2.4 ifDescr para el router Sudafrica

En la figura 61 muestra los valores de la variable ifDescr, obtenidos mediante la
operacion Get.

& iReasonang MIB Browser = a X
File Edt Operati Teols Bookmarks Help
| Address: v 019:45:45:45::1 v Advanced... 10D: .1.3.6.1.2,1.2.2.1.2 v  Operators: Get v ’Go
S MBS Result Table |
:‘:\:Desa i Neme/OID | Valoe Type | P:Poct
& sysObjectlD sysiame.0 ,5“‘“‘{"“ ;Oﬁt!sm 2015:45:45:45:: 1:
SyeETiNe umber.0 14 [Integer
E:H&nm Mes50r. 1 Fasxsmemtto'u _OctetString
29 syshame rbescr 2 Faﬂimnetw [OctetString
gsmww\ :‘Dexy 3 POSZ/\) [OctetStrng
Q@ sysServiees »b«-a 4 Posw ~SONET /SOH Medum/SectionAine pdustmg
A inkesfaces ‘x'xsa‘s POSJK.\ _Oct:él:no
an #Oescr.6 POS3/0--SONET/SDH Medum/Sectioniline  OctetSitring
- BT Table esa.7 POS40 [OctetStrng
E? iEntry ez 8 posm—-sorcmmmwsecwm Oct:tsm
Q.|ﬂndex #escr.9 9055;0 0(126'"’9
. -loew 10 POSS/D -SONET /SDH Medum SectonLine Onzszmg ; 430
.»'Tm #escr, 11 9036;0 Om:sm 42019'-"5:45:‘5“ 3
.le -Oaa 12 9056,0 -SONET /SOH Medum/SectonUne onzstm; 12019:45:45:45:
ez 13 Vo tadd On:snrq 3
iPhysaddress #escr. 14 T [OctetString 12018:45: S5i45:11: 161
["fAdmsuuz v
ifDesar ~
|E:: [1136.1.2.1.22.12 |
RFC&Z).B-MIB
Smrax Daauvsm (OCTET STRING) (SIZE (0.
Vrtodﬂ“
Sla.n mandatery
Joefva I )
Indexes findex
A textusl string contanng information abé
nterface. This string should Indude the ng
the manufacturer, me productrame and t
Kb s
J50.0rg.dod.intemet. mgmt.mb-2.nterfaces. ifTable. ifEntry.ifDeser

Figura 61. Monitoreo de la variable ifDescr.
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4.2.5 ifOperStatus para el router Sudafrica

En la figura 62 muestra los valores de la variable ifOperStatus, obtenidos mediante
la operacion Get.

& Reasonang MIB Browser —_ o x
File Edt Op i Tools Bookmark Help
‘ Address: v | 2019:45:45:45::1 ~ Advanced... OD L36.1.2..2.2.1.8 ~  Operatons: Get ~ “ Go

(1361212218
[INTEGER ((3). down(D) estg ... 1o

| The current operational state of the mterl
The testing(3) state indicates that no oper
packets can be passed. -

150.0rg.dod ntemet.momt.mib-2.nterfaces. ifTable. ifEntry. fOperStatus

Figura 62. Monitoreo de la variable ifOperStatus.

4.2.6 sysUpTime para el router Sudafrica

En la figura 63 muestra el valor de la variable sysUpTime, obtenido mediante la
operacion Get.

& iReasonang MIB Browser . a X
File Ed® Operations Tools Bookmarks Help
Address: * [ 2019:45:45:45::

A
<

Advanced... |OD: .1.3.6.1.2.1.1.3.0 v  Operatons: Get - & co
S MIBs Result Table |

= i=0.0rg.dod.internet
E mgmt
mo-2
system
W sysDesor
W 5ysObjectiD
gsn&nmt
syshiame
{gsmmbon
W sysServices
) nterfaces
L2 at
) °
3 o
* to
2 udo
2 __eD b
O ..l.J.&l.Z.LLJ
pB__ RFC1213-MIB
Syntax TINETIOS
(Access [read-orly
Status [mandatory
Defval
Indexes |
The time (n hundredths of a second) snct
network management portion of the systey
Descr re-nitiakred, <o~

Figura 63. Monitoreo de la variable sysUpTime.
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4.2.7 sysName para el router Tunez

En la figura 64 muestra el valor contenido en la variable sysName, el valor de la
variable se obtiene mediante la operacion Get.

@& iReasoneng MIB Browser - (m} x
File Edt Operations Tools Bookmarks Help
Address: - 2019:8:3:8::1 Advanced.. OID: .1.3.6.1.2.1.1.5.0 «  Operaticrs: Get |~ & co
SNVP MIBs Result Table
18 MIE Tree N T
Name/OID Value Type | PPort
R3Dry Socermet 2019:6:8:5::1:161 [iaad
mome
m-2 o3|
system
W sysDesar D
W sysObjectlD O
sysUpTene >
1#] sysContact ,
[2Y systocation <
B iyiricia Nom_bre del _ router &
interfaces previamente  configurado
at mediante SNMP.
[ -]
oo
we I
udp v
reame T syshame -~
oD 113.6.1.2.1.1.5
MIB RFC1213-MIB
Syntax DeplayString (OCTET STRING) (S12¢ (0..255))
Access | read-write
IStatus _mandatory
[Defval
Incexes
An adminstratively-assigned name for this
managed node. By convention, thes is the node’s
IDescr fully-qualified domain name. vl

Figura 64. Monitoreo de la variable sysName.

4.2.8 ifNumber para el router Tunez

En la figura 65 muestra el valor contenido en la variable ifNumber, el valor de la
variable se obtiene mediante la operacion Get.

& iReasoning MIB Browser

File Edt Operations Tools

Address: - 2019:8:8:8::1
SNVP MIBs
[ MIE Tree
50.0rg.dod.inmternet
momt
md-2
system
W sysDesar
W sysObsectiD
SysUpTime
E sysContact
[ZY syshame

[ systocation
W sysServices
interfaces

L b |
BT fTable
at
e
e
N
Peame fumber
OID 113612121
M RFC1213-MIB
Syntax | INTEGER
Access ‘readonly
Status mandatony
DefVal I
Indexes

Bookmarks Help

Advanced...

The number of network nterfaces (reg
ther arrent state) present on this syst

~

- a X
Om:|.1.3.6.1.2.1.2.1.0 - | Operations: Get v @ Go
Result Table
Mame,OID | Value | Type |

Turez OctetSring

PR LOMO

Figura 65. Monitoreo de la variable ifNumber.
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4.2.9 ifTable para el router Tunez

En la figura 66 muestra los valores de la variable ifTable, obtenidos mediante la
operacion Table-View.

& iReasoning MIB Browser - O X
File Edit Operations Tools Bookmarks Help
Address: - |2019:8:8:8::1 ~ Advanced... |OID: 13612122 ~ | Operations: | Table View ~ , Go
SNMP MIBs Result Table | 2019:B:8:8:1-ifTable ]
1 MIE Tree
&-[ | iso.org.dod.intemet B rotate Refresh £ export Pol SNMP SET Create Row Delete Row
= t
7 é---mgmmib—z ifindex |ifDescr ifType ifMtu ifSpead ifPhysAddress ifAdminStatus  |ifOperStatus  |ifLastChange
[} system 1 FastEthernetd/0  |ethernetCsmacd |1500 100000000  |CA-02-28-04-00-00 |down down 1minute 24 seco.. | A
interfaces | |2 POS1/0 pos 4470 155000000 up down 1 minute 51 seco...
) iflumbe
?E 3 PO51/0--50NET/... [sonet 155000000 up down 0 millizecond
[ | at 4 POS2/0 pos 4470 155000000 up down 1 minute 52 seco...
[ ip
B | iamp 5 PO52/0--50MET/... [sonet 155000000 up down 0 millisecond
| | bop 3 POS3/0 pos 4470 155000000 up up 1 minute 31 seco...
B ud
B egg 7 POS3/0--50NET/... [sonet 155000000 up up 0 millisecond
‘ transmission| |3 POS4/0 pos 4470 155000000 down down 1minute 25 seco...
[ | snmp
- dotideridge 9 POS54/0--S0NET/... |sonet 155000000 down down 0 millisecond
[ | host 10 POS5/0 pos 4470 155000000 down down 1 minute 26 seco...
Bk | snmpV2
11 POS55/0--S0MET/... [sonet 155000000 down down 0 millizecond
12 POSE/0 pos 4470 155000000 down down 1 minute 26 seco...
13 POSE/0--S0MET/... [sonet 155000000 down down 0 millisecond
g 2 14 WVoIP-Mulld other 1500 4294967295 up up 1 minute 20 seco...
Jiame ifTable A -
IlOID T 15 Mullo other 1500 4294967295 up up 0 millisecond v
s RFC1213-... < >
Figura 66. Monitoreo de la variable ifTable, parte 1/3.
@& iReasoning MIB Browser — O X
File Edit Operations Tools Bookmarks Help
Address: - |2019:8:8:8::1 ~ Advanced... |OID: 1.3.6.1.2.1.2.2 ~ | Operations: | Table View ~ & Go
SNIVP MIBs Result Table | 2019:8:8:8:1-ifTable
II? MIB Tree
2| | iso.org.dod.internet B rotate Refresh £) export Pall SNMP SET Create Row Delete Row
= t
# - finOctets _[ifinUcastPkis _|ifinNUcastPkis __|ifinDiscards_[ifinErrors _[iflnUnknownProtos _|ifOutOctets | ifoutUcastPkis_[ifoutiUg
&[] svotem 0 0 0 0 0 0 0 "
Bl | interfaces | o 0 0 0 0 5730 152
‘ iftlumbe
q:==: K Table
-] | at ] 0 0 0 0 5730 152
B |ip
[ icmp
- tep 33816 192 0 0 0 31212 332
- udp
[ | egp
{8 transmission| | 0 0 0 0 0 0
[ | snmp
[#- | dotldBridge
(| | host 0 0 0 0 0 0 0
[ snmpV2
] 0 0 0 0 0 0
g 2 ] 0 0 0 0 0 0
Jame ifTable s
0 0 0 0 0 0 0
Jo L3Be 4
| e RFC1213-... < >

Figura 66. Monitoreo de la variable ifTable, parte 2/3.
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@& iReasoning MIB Browser - O *
File Edit Operations Tools Bookmarks Help
Address: - |2019:83:8:8::1 ~ Advanced... |OID: .1.3.6.1.2.1.2.2 | Operations: | Table View ~ & co
SNMP MIBs Result Table | 2019:8:8:8:1 - ffTable |
1 MIE Tree
=~ | iso.org.dod.internet a Rotate Refresh B Export Poll SNMP SET Create Row Delete Row
=N t
= o mgmmib,z ifOutOctets | ifOutUcastPkts ifOuthUcastPkis ifOutDiscards ifOutErrors ifOutQLen ifSpecific Index Value
: eystem ] 0 i 0 11 ”
interfaces 5730 152 ] 0 [2] 2
& ifiumbe
=zl Table 3] 3
H-| | at 5730 152 0 0 44
i ip
i icmp [5] 5
H-| | top 31212 332 0 0 [6] 6
i udp
H-| | egp M7z
‘ transmission (g i) ] 0 [a]8
k| snmp
¢ | dot1dBridge| e
i | host 0 0 0 0 [10] 10
[+ | snmpy2
P [11 11
0 0 0 0 [17] 12
[13] 13
< Ll o o o [14] 14
|Mame ifTable ~
loo ne B o o 0 o [15] 15 v
| | RFC1213-... < >

Figura 66. Monitoreo de la variable ifTable, parte 3/3.

4.2.10 ifDescr para el router Tunez

En la figura 67 muestra los valores de la variable ifDescr, obtenidos mediante la

operacion Get.

& iReasonng MIB Browser - m] X
File Edt Operations Tools Bookmarks Help
Address: - | 2019:8:8:8:1 v  Advenced.. |OID: .1.36.1.2.1.2.2.12 Operatons: Get v o co
S MiEs Result Table |
; Nﬂﬂ;:;g. o 2 Name OID l Vakoe | Type | P:Port o
o mont syshame.0 .Tmez pc‘.etShru; Azo 19:8-8:8::1: 161
mb-2 Ihumber.0 5 finteger #
3] system HOesa. 1 _{OcketSting
nterfaces OS2 e . D
W e iDescr.3 tetStng :
- B #Tabe Jfoescr. 4 ; OctetString P
B ifEntry ifDescr. S POS2/0--SONET /SOH Medum/SectonLine [OctetStrng
&, findex Descr 6 PO e e (OctetStrmng ]
‘ fﬂ)esa.? F‘OSS'DSO!\ET,’SOH Medum/Sectonne OctetString )
& Moe #Descr 8 POSAR v . OctetStrng &
@ MDescr.9 POSAN--SONET/SOH Medum/Sectonine jOckeSting
s ifescr. 10 POsso OctetString
iPhysaddress ifDescr. 11 [POSS/0--SONET SOH Medum/SecsonLine pc:e!Stmo
Q.fmsw esar. 12 L ST Octetsing
W Operstatus ifDescr. 13 [POSE/D--SONET /SOH Medum/SectionLne OctetString
@ fasic iDescr. 14 VoIP-Nuld
i M Flntate - OcteiSting
| D [.136.1.2.1.2.2.1.2
RFC1213MIB |
Syntax | DeplayString (OCTET STRING) (SIZ....L..
Access [read<rly |
Status mandatory
Joetva ]
Indexes | ifindex |
A textudl sting containing information af
nterface. This string should ndude the r
the manufacturer, the product name and|
— e
420,009, dod ntermet. momt mb -2 inter faces, ifTable ifEntry.ifDesc

Figura 67. Monitoreo de la variable ifDescr.
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4.2.11 ifOperStatus para el router Tunez

En la figura 68 muestra los valores de la variable ifOperStatus, obtenidos mediante
la operacion Get.

& Reazoning MIB Browser - O X
File Edit Operations Toocls Boockmarks Help
Address: - [ 2019:8:8:8:11 ~ Advanced... |O3D: 1.1.3.6.1.2.1.2.2.1.8 v  Operations: Get ~ "Go
Result Table |
~| [ mamejor | value [ Type o
Tunez Octetsring
15 Integer E]
FastEshermet0/0 pcletswr\q
POS 10 R 'Onﬁtsmi D
POS 1/0--SONET /SO Medum/SectionLine OctetSring
Pos2/0 D, [Octersving 152
FOS2/0-SONET /ST Medum/Sectoniline Octeisring
POS30 . OctetString =]
POS3/0-—SONET/SOH Medum/Sectionine ______Octetstring _ =
POS40 ) ) [Octessting (—4
POS50 X OctetString
FOS5/0--SONET /SO8 Medum/SectionfLine OctetString
POS5/0-SONET /SO Medum/Sectoniune _ [Octetstring
VoiPtado [OctetString
Fo0 Octetstrg
Bown @ [integer
Sonn (2) [nteger
Gown )
risme [ifoperstabis I-
oD
.
[Syntax
(Access
IStatus
|oetval
([rdexes bvﬂMe'x
The current operabonal state of the ntey
The testing(3) state indicates that no ope |
Figura 68. Monitoreo de la variable ifOperStatus.
4.2.12 sysUpTime para el router Tunez
En la figura 69 muestra el valor de la variable sysUpTime, obtenido mediante la
operacion Get.
Fide Edit Operations Tools Bookmarks Help
Address: v 2019:8:8:8::1 v Advanced... OID: |.1.3.6,1.2.1.1.3.0 + | Operatons: Get ~ '50
;’0’. Result Table |
MIS Tree
so.nvgj:d_mm« I‘T\.nez . (%)
T 58 SO 15
. '"b: FastEthemeto/0 o
ystem mm D
& ors0escr POS 1/0-SONET/SDH Medam/Secton/Line -
.nsob =255 - . - ',’
05 2/0 SONET/SDH MeciumSechoniine
POS30 -
=
POS40--SONET /SOH Medaum/SectionLine
POSS,0--SONET /SDH Medium /Secbon/Line
POS6/0
APC>56,I:h-S}:)tE'hﬂ:)MMeﬁ.lﬂ/Se\:uu'lﬂ--ll'm
o0
Hown (2)

HfOperStatus, 2 down (2)
Hopersats.3  \down (2)
MOperStati=. 4 (down () _
HOperStatus.5  down (2)
sopersats.6 ke (1)

|~ | HoperSat=? o ()
o foperStas. 8 ldown (2
s Woperstats.5  down (2)
Syntax HOperStati=. 10 down (2)
Access HoperStatis. 11 idown (2)
plats | mandatory | | #operstatis. 12 |down (2)
Jo=e | || Hopersmatiz.1s  down (2
dexes T — #OperStatis. 14 ko (1)
| The tme (n hundrecths of a second) sing WoperStats.15  ro (1)
inehwrk management portion of the syste
Desar {re-nutialized.

Figura 69. Monitoreo de la variable sysUpTime.
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4.3 Paquetes SNMPv3 generados através de la aplicaciéon de
Wireshark

En la figura 70 muestra los paquetes SNMPv3 generados a través de los routers
Gabon y Namibia.

£ Capturing from - [Gabon POS5/0 to Namibia POS5/0] - O X
File Edit Yiew Go Capture Analyze Statistics Telephony Wireless Tools Help
Al e TRERe=2=2F LIS IE QaQan
[.|App\yadisp\ay filter ... <Cirl-f= =3 ~|Expression.. +
No. Time Source Destination Protocol  Length Info ~
26 51.924359 feBB::cBlc:aff:fe7c:@ 1B2::5 0SPF 84 Hello Packet
27 57.626149 N/A N/A CopP 367 Device ID: Gabon Port ID: PO..
28 58.390617 fe8@::c807:3cff:fedc. FfB2::5 0SPF 84 Hello Packet
29 68.568819 N/A N/A SLARP 24 Line keepalive, outgoing sequ..
3@ 6@.899796 N/A N/A SLARP 24 Line keepalive, outgoing sequ..
31 61.194648 feBB::cBlc:aff:fe7c:@ 182::5 0SPF 84 Hello Packet

36 68.114985 feBl::c887:3cff:fedc. ffB2:: 84 Hello Packet

37 69.887331 N/A N/A 369 Device ID: Namibia Port ID: ..

42 70.34289% fegd::c8lc:aff:fevcie ffe2::s 0SPF 84 Hello Packet

43 78.689435 N/A N/A SLARP 24 Line keepalive, cutgoing sequ..
44 78.875975 N/A N/A SLARP 24 Line keepalive, outgoing sequ..
AC 77 ICQ1CT EN-1 DT DmFEEmd ££m7 C NCne 24 u~11 n: Lo ¥

> Frame 39: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits) on interface @

> (Cisco HOLC

> Internet Protocol Version 6, Src: 2019:44:44:44::2, Dst: 2819:45:45:45:h128:c87c:7998:9189
» User Datagram Protocol, Src Port: 161, Dst Port: 49955

» Simple Metwork Management Protocel

oeen ef @b 56 dd 60 90 @0 @2 90 75 11 48 20 19 @@ 44 -7 cxe@ D ry
el @@ 44 @@ 44 @60 00 60 @@ @0 o0 6@ 82 20 19 @@ 45 DD---- ---- -E

ee2e 45 @8 7c .

a38

7 Ready to load or capture || Packets: 80 - Displayed: 80 (100.0%:) || Profile: Default
Figura 70. Paquetes SNMPV3
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En la figura 71 muestra la descripcion del paquete SNMPv3 generado a través

del router Gabon y Namibia.

£ *-[Gabon POS5/0 to Namibia POS5/0] - O X
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
Al ade TRE Re=EF LS EAaqQaBE
[. |snmp m '] Expression... +
Mo, Time Source Destination Protocol  Length Info
> Internet Protocol Version 6, Src: 2819:44:44:44::2, Dst: 2619:45:45:45:b128:c87c:7998:9189 ~
¥ User Datagram Protocol, Src Port: 161, Dst Port: 49955
Source Port: 161
Destination Port: 49955
Length: 128
Checksum: @xd4e6 [unverified]
[Checksum Status: Unverified]
[Stream index: 1]
> [Timestamps]
v Simple Network Management Protocol
msgVersion: snmpv3 (3)
» msgGlobalData
» msghuthoritativeEngineID: 5@0000090308ca@73cdcBess
msgAuthoritativeEngineBoots: 1
msgAuthoritativeEngineTime: 828
msgUserName: initial
msgAuthenticationParameters: <MISSING>
msgPrivacyParameters: <MISSING>
» msgData: plaintext (@) v
6668 of 60 86 dd 60 @0 B0 68 08 73 11 40 pLRNEN:T] ~
CEAlCAG 44 B8 44 00 B0 00 0B 60 00 60 A2EerENEENC R
G020 BB 45 @0 45 bl 28 @ 7c 79 98 91 89 @8 al c3 23
v
O 7 wireshark_-_20200125211928_a09796.pcapng || Packets: 533 - Displayed: 8 (1.5%) || profile: Defauit

Figura 71. Caracteristicas del paquete SNMPv3
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CAPITULO 5

Conclusiones para la emulacion de la conectividad y de
la gestion.
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Esta seccion se divide en tres partes conclusiones para la conectividad,
para la gestion y logros adicionales como resultados de esta tesis de
licenciatura.

5.1.- Conclusiones de la conectividad

» Enlaces: Los routers ¢7200 tipo backbone de Cisco se utilizaron para la
conectividad con interfaces de Fibra Optica, las cuales todos los enlaces
tuvieron una conexion maxima permitida por el emulador de 1Gbps, si
bien esta velocidad es la utilizada para AfricaConnect2.

> Estabilidad: La ejecucion del emulador GNS3 en la VM con Windows 10,
no presento un nivel estable considerable, ya que al habilitar la primera
parte de los routers (ASREN y WACREN), tuvo un consumo de memoria
del 50% y la segunda parte fue el habilitar todos los routers (ASREN,
WACREN y Alianza UbuntuNet), por lo que el consumo de memoria se
disparo al 87% y la conectividad completa con la VM NMS-1 fue del 94%
y CPU del 99%. Nuestro equipo tuvo una saturacion, la cual se alento
mucho pero aun asi se logro realizar la emulacion de conectividad de todo
el backbone con un tiempo aproximado de 40 a 45 minutos. Para estose
utilizé un equipo laptop marca DELL, con una capacidad de memoria
instalada (RAM) de 12 GB, en el cual se ejecuta el sistema operativo
Windows 10 con arquitectura de 64 bits.

5.2.- Conclusiones de la gestion

GNS3 nos permite tener un monitoreo completo a través del protocolo de
conectividad (OSFPv3) y gestion (SNMPv3), asi como la posibilidad de manipular
variables remotas desde las unidades gestoras que se hayan indicado, por ejemplo:
el gestor, la MIB y agentes. Asi como las 6 variables que se tomaron para las
pruebas de gestion, para el router Sudafrica y Tunez. Esto a través de la aplicacion
iReasoning MIB Browser, las cuales fueron: sysName, ifNumber, ifTable, ifDescr,
ifOperStatus y sysUpTime.

Ademas de poder realizar el monitoreo y manipulacion de las 6 variables descritas
para la gestion, en PowerSNMP Free Manager e iReasoning MIB Browser fue
posible manejar el uso de nombre de usuario, comunidad (public, group), puerto,
version, autenticacién y tipo de privacidad al realizar la habilitacion o la des-
habilitacion de la misma a través del agente gestionado. Por lo que el emulador
GNS3 nos permite acercarnos un poco a la realidad del funcionamiento de la red
AfricaConnect2, al utilizar los routers ¢7200 de Cisco, ya que se realiza la descarga
de los 10S para dicho router.
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Por lo tanto se concluye que al poner a prueba las herramientas de emulacion para
la conectividad y la gestion con las cuales se realizé el andlisis de funcionamiento
del backbone AfricaConnect2, fueron las esperadas. Comprobando de esta manera,
la eficiencia de cada una de ellas y exponiendo sus limitantes como lo fue en los
routers, solo se tuvo 6 slots para la conectividad entre dichos routers, ancho de
banda de 1 Gbps, alto consumo del emulador y de la VM.

5.3.- Publicacién adicional a tesis de licenciatura

Un logro adicional a la presente tesis de licenciatura es la publicacion del
articulo:

Management Emulation of Advanced Network Backbones in Africa: 2019
Topology, en proceedings IEEE. Mismo que se encontrara disponible en
IEEEXplore y en las bases dedatos de SCOPUS. En las siguientes paginas
[103-105] se anexa copia del copyright en el que se autoriza a IEEE la
publicacion internacional.
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