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Resumen

La Internet nace derivado de la necesidad del uso de informacion descentralizada en una red de
computadoras, enfocada hacia la milicia, gobiernos e instituciones de investigacién y académicas. A
esta primera red se le conocié como ARPANET, la cual inicio con 4 computadoras, las que conectaron
el Instituto de Investigaciones de Stanford (SRI), la Universidad de Utah, la Universidad de California en
Los Angeles (UCLA) y la Universidad de California en Santa Barbara (UCSB).

En sus inicios Internet no tenia en cuenta la magnitud y el impacto que tendria a nivel global por lo que
el protocolo IPv4 encargado de darle un identificador a cada dispositivo para navegar por la red
comenz6 a agotarse dada la expansidon de usuarios y sus demandas de estar el mayor tiempo posible
dentro de la red. Es por ello que se vio la necesidad de un nuevo protocolo capaz de satisfacer dichas
demandas. El protocolo IPv6 es la respuesta a estas necesidades, este permite una expansion del uso
de Internet y mejoramiento de funcionalidades de su antecesor. La evolucion de IPv4 a IPv6 trajo
nuevas caracteristicas para los protocolos de enrutamiento como OSPFv3 que es una nueva version
para IPv6 y BGP-4 que Unicamente genero una extension para poder utilizar IPv6.

En 1995 se libera Internet comercial ya como una red operacional para el mundo, antes de ello fue
ARPANET y su evolucidn NSFNET. Con una Internet comercial se requeria de un espacio dedicado para
realizar investigaciones y continuar innovando, es por ello que surgen las redes avanzadas, redes que
estan en un drea distinta a la internet comercial que permiten a cientificos, investigadores, académicos,
profesores y estudiantes colaborar, compartiendo informacién y herramientas mediante una serie de
interconexiones de redes, ejemplo de estas redes son, GEANT (Europa), Internet2 (Estados Unidos),
CANARIE (Canadd), TEIN*CC (Asia), WACREN (Africa del Oeste y Central), UbuntuNet Alliance (Africa
del Este y Sur), ASREN (Estados Arabes), entre otras.

La red avanzada de Pacific Wave es una red distribuida que funge como punto de intercambio de
Internet, enfocada en la investigacion y la educacion. Proporcionando conectividad a Internet de con
un high-performance entre las instituciones de investigacién y desarrollo de ciencia e ingenieria de EE.
UU. y sus socios internacionales, y es una infraestructura critica para el acceso a instrumentos
respaldados internacionalmente, fuentes y repositorios de datos a gran escala.

PacWave permite flujos de trabajo cientificos a gran escala para acelerar el descubrimiento en todas
las areas de la ciencia y la ingenieria, incluida la fisica de high-energy, ciencias de la tierra, astronomia
y astrofisica, biologia e ingenieria biomédica, asi como visualizacidon escalable, realidad virtual,

aprendizaje automatico e inteligencia artificial.
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Prodlogo

En la UACM, los primeros egresados titulados de ISET se lograron en 2012 en
el campus IZT y en 2013 en SLT. El ADVNETLAB (Advanced Networking Laboratory)
en la UACM fue fundado en 2013 en SLT, con recursos personales, una vez que hubo
masa critica de egresados de ISET e interés sobre el tema de redes avanzadas. Con
base en mi experiencia en universidades y empresas desarrollé la metodologia

ADVNETLAB con la que se dirigen las tesis y otros proyectos.

Desde 2015 a la fecha se han titulado 14 estudiantes de licenciatura bajo la
metodologia ADVNETLAB, hemos producido 13 tesis con 14 estudiantes de
telecomunicaciones (ANL-1 al ANL-14), 11 de la UACM México y 3 de la UNAS Pera.
Desde ADVNETLAB se han publicado 24 articulos indexados en SCOPUS tanto en
redes avanzadas, seguridad informética, software y educacion; 15 de ellos publicados
con los ahora ingenieros. También se desarroll6 UTILCON, un sistema de gestion de
congresos 0 seminarios u otro tipo de eventos académicos, registrado ante el Instituto
Nacional de Derechos de Autor, ya que en México los sistemas de software no son

patentables como si lo son en otros paises.

En esta ocasidn se presenta para junio de 2021 Ivan Varela Sanchez (ANL15)
con el trabajo correspondiente al estudio via emulacion del Backbone de la red
avanzada Pacific Wave bajo IPv6 en su topologia mas actualizada, para el cual se
ponen a prueba su conectividad y gestion; tal y como sucede en los centros de
operaciones de red de las compafiias proveedoras de internet. En trabajos anteriores
en ADVNETLAB se han abordado desde 2013 a 2018 la conectividad y gestidén para
las redes avanzadas CUDI, CLARA, Internet2, CANARIE, REUNA, GEANT,
AFRICACONNECT bajo protocolos IPv4 e IPv6. El presente trabajo inicio en
noviembre de 2019 y culmindé en noviembre de 2020, bajo las condiciones de la
pandemia de COVID-19, la cual obliga a presentar examen profesional a distancia. Mis

felicitaciones a Ivan Varela Sanchez por el trabajo de tesis concluido.
M. en C. José Ignacio Castillo Velazquez

Director de tesis - Junio de 2021
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Hoy en dia las telecomunicaciones han sido un pilar de la sociedad, especialmente el uso de la
red de redes denominada Internet, dado que, a través de ésta, todo tipo de informacién es
enviada y recibida segundo a segundo, provocando que su uso se vuelva indispensable para el
dia a dia de escuelas, centros de investigacién, empresas y gobiernos. Generando una
creciente demanda en su uso, demanda que con el actual protocolo de Internet denominado
IPv4 (Internet Protocol version 4) encargado de la transmisién y recepcién de la informacion
que viaja a través de la Internet, mediante el uso de direcciones IP (Internet Protocol) para que
las computadoras se puedan comunicar a través de la red, no estad logrando abastecer de
direcciones. Es por ello que el Grupo de Trabajo de Ingenieria de Internet (IETF - Internet
Engineering Task Force) se vio en la necesidad de una evolucion, a la cual denominaron IPv6
(IP version 6) que dentro de sus caracteristicas esta el proveer de direcciones IP a la futura
Internet. Sobre esta base se realiza una revisién de la evolucién de Internet para un mayor
entendimiento del paso de IPv4 a IPv6, a su vez la aparicidon de Redes Avanzadas, siendo que
estas han sido pilar y precursoras para el desarrollo de IPv6.

Para fines practicos se utilizard el concepto de red como un sistema que proporciona un
servicio de transferencia de datos entre computadoras, en relacién con lo anterior Internet es

una coleccion de redes interconectadas por switches y routers [[1], [2]].

1.1 Evolucion de Internet

Joseph Carl Robnett Licklider dio una nueva visiéon de una red mundial de computadoras en su
paper de marzo de 1960, Man-Computer Symbiosis, es por ello que es considerado uno de los
pioneros de la Internet [3].

“Lo que esperamos es que en no muchos afios, los cerebros humanos y las computadoras
estén estrechamente acoplados, y que la asociacién resultante pensard como nunca un
cerebro humano ha pensado y procesara datos de una manera nunca vista por las maquinas
de gestién de informacién que conocemos hoy en dia”

March 1960, J. C. R. Licklider
En 1961 colaboradores del MIT propusieron una investigacion temprana sobre la teoria de
conmutacién de paquetes para darle un uso adicional a las computadoras para investigaciones

cientificas y académicas. En 1969 la Red de Agencia de Proyectos de Investigacion Avanzada
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(ARPANET - Advanced Research Projects Agency Network), logré la primera Red de Area Amplia
(WAN - Wide Area Network), conectando el Instituto de Investigaciones de Stanford (SRI), la
Universidad de Utah, la Universidad de California en Los Angeles (UCLA) y la Universidad de
California en Santa Barbara (UCSB) [[4],[5]].

Ray Tomlinson sobre la red ARPANET presentd en 1972 el E-mail (Electronic-mail), siendo este
uno de los primeros servicios que ofrecia generar una red de computadoras. En 1973 se inician
trabajos para el desarrollo del protocolo TCP mediante la colaboracién de la Agencia de
Proyectos de Investigacion Avanzada de Defensa (DARPA - Defense Advanced Research
Projects Agency) y el SRI. Para 1974 Vinton Cerf y Robert Kahn, redactaron un paper llamado
A Protocol for Packet Nertwork Internetworking, el cual indicé como podria solucionarse el
problema de comunicacidn entre los diferentes tipos de equipos de computo, desarrollando
el sistema de direccionamiento IP. Esto luego se conocidé como IPv4, el cual contaba con
aproximadamente 4.3 mil millones de direcciones IPv4. Esta idea es aplicada en 1978 y se le
denomind Transmition Control Protocol/Internet Protocol (TCP/IP). Siendo para 1979 cuando
ISO publicé el modelo de referencia de OSI como guia [[6]-[8]].

En 1980 IPv4 es utilizado por primera vez por John Postel en una red de prueba. En 1981 se
publicé el RFC (Request for Comments) 791 siendo este el protocolo de internet version 4. En
noviembre de 1983 con el RFC 801 se presentd el plan para realizar el cambio de la transicion
NCP a TCP/IP. En 1984 ISO liberd el 1ISO/0SI 7498 como modelo de referencia basico para
sistemas abiertos de redes de datos el cual todavia no constituia un estandar. En octubre de
1986 se aprobd una propuesta formal para crear la Red de Ciencias de la Energia (ESnet -
Energy Sciences Network), la responsabilidad de operar esta red fue asignada al Centro
Nacional de Computacién de Fusién de Energia Magnética (NMEFCC - National Magnetic
Energy Fusion Computer Center), con Jim Leighton como director de ESnet. En 1989 Tim
Berners-Lee, del CERN (Conseil Européen pour la Recherche Nucléaire) en Ginebra (Suiza),
desarrollé World Wide Web o solamente Web, que es un sistema légico de distribucién de la
informacién basado en hipermedios enlazados o hipertexto y con acceso a través de Internet,
a diferencia de otros protocolos, la web accede a través de una interfaz grafica de usuario (GUI
- Graphical User Interface) [[9]-[11]].

En 1992 El IETF concluyd que IPv4 no lograria abastecer de direcciones IP a la creciente Internet

[12]. Ese mismo afio se fundd Internet Society (ISOC) constituida como la Unica organizacion
Pagina 10de 137
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dedicada exclusivamente al desarrollo mundial de Internet [13]. CANARIE se cre6 en 1993,
inicialmente se centré en el desarrollo de una red que proporciona conectividad interprovincial
e internacional para la Red Nacional de Investigacion y Educacidon de Canada [14]. A finales de
ese mismo afio en diciembre se cred un grupo de trabajo para la llamada Préxima Generacién
de IP (IPng - IP next generation), para seleccionar una nueva version. IP: Next Generation (IPng)
White Paper Solicitation fue la solicitud formal de propuestas de este grupo [15]. En julio de
1994, los directores de IPng votaron a favor de aceptar una versién modificada del Protocolo
Simple de Internet (SIP - Simple Internet Protocol), como base para IPv6.

En 1995 el Grupo de Trabajo de Redes y Telecomunicaciones (NTTF - Networking and
Telecommunications Task Force) formado por el Consejo Interuniversitario de Comunicaciones
(EDUCOM: Interuniversity Communications Council), que proporciona orientacion para el uso
de la red en la educacién superior. A través de una serie de reuniones, talleres y grupos de
trabajo, formd el nucleo de lo que se convertiria hoy en dia en Internet2. A finales de 1995 en
diciembre aparecio la primera especificacidon de IPv6 con el RFC 1883 [16].

Internet2 fue presentado por treinta y cuatro lideres universitarios reunidos en el Chicago
O'Hare Hilton el 1 de octubre de 1996 y los cuales se comprometieron a establecer un proyecto
para fomentar el desarrollo de capacidades de redes que no sélo promuevan la investigacién
y la educacion, sino que también se abran camino en la Internet comercial global [17].
Durante 1998 IPv6 se presentd como el nuevo esquema de direccionamiento con el RFC 2460
[18]. Aumentando masivamente la cantidad de direcciones IP disponibles con alrededor de
3.4x1038 de direcciones IPv6. También el 6BONE, lanzé la primera red mundial de prueba IPv6.
En el afio 2002 la red panaeuropea GEANT y sus semejantes nacionales en América Latina
comenzaron a analizar la posibilidad de una interconexién directa, a lo que se conocié como
CAESAR (Connecting All European and South (Latin) American Researchers). En consecuencia,
el 3 de junio de 2003 se inicio el proyecto ALICE (América Latina Interconectada con Europa),
siendo esto demostracidon de que el desarrollo de CAESAR habia rendido frutos. ALICE tenia
como principal objetivo crear una infraestructura de redes de investigacién en América Latina
e interconectarla con GEANT. El 10 de junio, apenas siete dias después de iniciarse oficialmente
el proyecto ALICE se cred oficialmente la Red CLARA (Cooperacion Latino Americana de Redes

Avanzadas) [19].
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En enero de 2004, el CENIC (Corporation for Education Network Initiatives in California) y
PNWGP (Pacific Northwest Gigapop) anunciaron conjuntamente el despliegue de una
instalacion de interconexién distribuida geograficamente llamada Pacific Wave [20].

El conjunto de direcciones IPv4 de ICANN (Internet Corporation for Assigned Names and
Numbers) se agotd el 3 febrero de 2011, entregando el Ultimo bloque de direcciones
disponibles [21].

El 8 de junio del 2011, se celebré el Dia Mundial de IPv6 (World IPv6 Day), un evento
patrocinado y organizado por la Internet Society y en el que empresas como Google, Facebook,
Yahoo y Akamai ofrecieron sus servicios utilizando IPv6, siendo estd una primera prueba
mundial a gran escala. A lo que al siguiente afio el 6 de junio de 2012, se presentd el
Lanzamiento Mundial de IPv6 (World IPv6 Launch). Desplegando IPv6 de forma permanente

en los servicios de Internet [22].

1.2 Redes Avanzadas

Con la invencion del telégrafo, el teléfono, la radio y las computadoras; se sentaron las bases
para la Internet como una herramienta de uso a nivel mundial, un mecanismo para esparcir
informacién y un medio para la colaboracion e interaccion entre personas y computadoras, sin
tener en cuenta su ubicacion geografica. Desde las primeras investigaciones en conmutacion
de paquetes, los gobiernos, la industria y la academia se han asociado como autores de la
evolucién e implementacion de esta herramienta. Por otro lado, las Redes Avanzadas (RAs) o
Redes Nacionales de Investigacion y Educaciéon (NREN - National Research and Education
Network) fueron originalmente un producto de la investigaciéon académica para encontrar
formas eficientes y rentables de compartir recursos informaticos, para comunicarse y
colaborar entre investigadores y académicos. A principio de los setenta EE.UU. estuvo a la
cabeza de esta investigacidon y estableciod las primeras "Redes a Nivel Nacional" al servicio de
la comunidad académica, de investigacion y militar. Algunas de las primeras RAs formales
incluyen UNINET en Noruega establecida en 1976, Computer Science Network (CSNET) en 1981
y mas tarde NSFNet en 1985 en los EE. UU., Joint Academic NETwork (JANET) en el Reino Unido
en 1984, Swiss Education and Research Red (SWITCH) en 1987, NORDUNet para los paises
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nordicos en 1988 y CA*net en Canada en 1990 que mas tarde se conoceria como la RA CANARIE
[[23]-[28]].
Se puede decir que estos primeros esfuerzos de redes de investigacion han cambiado el
mundo; dieron a luz a Internet. En algunos casos, estas primeras redes RAs también
desarrollaron la primera red Backbone (Red principal o troncal) de Internet nacional de sus
paises. Por ejemplo, en Canadd, CANARIE fue durante muchos afos la Unica red Backbone de
Internet en el pais, y en Australia, la Red Nacional Académica y de Investigacion (AARNet)
establecié y administré la infraestructura troncal nacional temprana [[29], [30]].
Una Red Avanzada, es una red de drea amplia (WAN - Wide Area Network) asi como una
segunda internet es decir forman un drea distinta de la Internet comercial, un area que coexiste
en un espacio paralelo reservado para comunidades de educacién e investigacién
especializada en servicios que estan dedicados a satisfacer las necesidades de las comunidades
de investigacién y educacion dentro de un pais. Generalmente se distingue por el soporte para
una red Backbone de alta velocidad, que a menudo ofrece canales dedicados para proyectos
de investigaciéon individuales. Utilizando las redes avanzadas, estudiantes, profesores,
académicos, investigadores y cientificos pueden colaborar, compartiendo informacién y
herramientas mediante una serie de interconexiones de redes a través de distintos paises y
continentes, sin importar las distancias ni las fronteras [31].
Las RAs suelen ser los lugares donde se desarrollan nuevos protocolos y arquitecturas de
Internet antes de la implementacion dentro de la Internet publica. Dos ejemplos de estos
protocolos son IPv6 e IP multicast, y dos ejemplos de arquitectura son client/server y Cloud
computing. En los ultimos afios, las RAs también han desarrollado muchos servicios. Las
federaciones nacionales de identidad, muchas de las cuales estan representadas en los REFED
(Research and Education FEDerations group), son un ejemplo de tales servicios [32]. Existen
varias RAs conectadas entre si alrededor del mundo, permitiendo un alcance global entre
cientificos y académicos.
Las RAs tienen la finalidad principal de:

» Proveer una infraestructura de comunicacién de datos de gran capacidad para apoyar

el trabajo de estudiantes, profesores, académicos, investigadores y cientificos,

permitiendo la transferencia de grandes cantidades de datos a gran velocidad.
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» Proveer una plataforma donde innovadores e investigadores puedan desarrollar y
probar nuevos servicios y tecnologias de red, sirviendo como una poderosa
herramienta de investigacion.

Caracteristicas de las RAs
e Redes de alto ancho de banda
o Lainvestigacidon generalmente necesita redes no congestionadas
e Baja latencia
o Conexiones de Fibra Optica
e Son redes que usan routers de tipo CORE
Las redes avanzadas son de alta velocidad (contando con anchos de banda de 500 Mbps, 1
Gbps, 10 Gbps, 100 Gbps, etc.) y no estan congestionadas, tienen baja latencia y, por lo
general, funcionan como redes abiertas sin filtrado.

A continuaciodn, se describe la RA de Pacific Wave que se utilizara en este trabajo.

1.3 La red avanzada: Pacific Wave

Pacific Wave (PW - PacWave) es una instalacion de red avanzada disefiada para proporcionar
intercambio de Internet (IX - Internet Exchange) y enfocada en redes para la investigacion y
educacion (R&E - Research and Education) en Estados Unidos y conectando con Tokio, Japén;
con acceso a intercambio e interconexion de vanguardia, Science DMZ (un area reservada en
la red de un campus), Todo Definido por Software (SDX - Software Defined Everything) y
capacidades de Redes Definidas por Software (SDN - Software Defined Networking). PacWave
permite a cientificos trabajar en todas las areas de la ciencia y la ingenieria, incluida la fisica de
altas energias, ciencias de la tierra, astronomia y astrofisica, biologia e ingenieria biomédica,
realidad virtual, machine learning e inteligencia artificial [33]. PW incluye los siguientes
servicios en su red de fibra éptica:
e Unared peering y de intercambio; distribuida y totalmente abierta para los usuarios de
esta red con puntos de acceso en una red Backbone de 100 Gbps que se extiende por
Seattle, Sunnyvale y Los Angeles, al que se conectan casi todas las redes de Pacific Rim

R&E y que a su vez estd interconectado con todas las redes principales de R&E de
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EE.UU., Incluyendo Internet2 y ESnet (cada uno con multiples conexiones de 100 G), asi
como los principales proveedores de la nube e ISPs internacionales.
e Una plataforma wide-area Research DMZ con una red Backbone dedicada de 100 G
entre Los Angeles, Sunnyvale y Seattle y también acceso en Tokio (en WIDE/T-REX y
Tata pops), Denver, Albuquerque, El Paso y Chicago (en StarLight) a través de un ancho
de banda de 100 G.
e Un banco de pruebas SDN/SDX dedicado y paralelo con puntos de acceso en Seattle,
Sunnyvaley Los Angeles, que permite esfuerzos de colaboracién con StarLight, WIDE/T-
REX y otros para explorar la interoperabilidad regional e internacional de la red de
préxima generacion y las capacidades de intercambio.
PW es un proyecto conjunto de la Corporacién para Iniciativas de Redes Educativas en
California (CENIC - Corporation for Education Network Initiatives in California) y el Gigapop del
Noroeste del Pacifico (PNWGP - Pacific Northwest Gigapop), y se opera en colaboracién con la
Universidad del Sur de California y la Universidad de Washington. Es la interconexién oficial
financiada por la Fundacidon Nacional de Ciencias (NSF - National Science Foundation) de EE.

UU., de instalacién de pares e intercambio SDX para redes de la costa del Pacifico [33].
1.3.1 Historia de la red de Pacific Wave

Basandose en la operacion exitosa de los intercambios publicos de Internet creados por la
Universidad de Washington en Seattle y la Universidad del Sur de California en Los Angeles en
1996, CENIC y PNWGP anunciaron conjuntamente el despliegue de una instalacion de
distribucion llamada Pacific Wave en enero de 2004. Con ubicaciones en Los Angeles,
Sunnyvale y Seattle, PW formd el primer Intercambio de Internet (Internet Exchange)
distribuido destinado a mejorar el acceso rentable para RAs en todo el Pacifico [34].

Gracias en parte a dos premios independientes de cinco afios de la NSF, la International
Research Network Connections (IRNC), PW se ha expandido para incluir 30 conexiones de red,
apoyando a 29 paises a partir de 2015. Trabajando con colegas en StarLight Exchange, servicios
se han extendido y expandido a Chicago, y extensiones similares han conectado la Universidad

de Hawai con Australia y Nueva Zelanda.
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Al cierre del proyecto Translight/Pacific Wave de 10 afios, PW admite interconexiones de 100
Gbps y la creciente necesidad de conexiones de gran ancho de banda para apoyar a cientificos

e investigadores [34].
1.3.2 Sitios de Nodos y Topologia

En todos los nodos de PW, los participantes pueden conectar su dispositivo configurado de
Capa 3 a un conmutador PW a 10 Gbps o 100 Gbps Ethernet. Otros servicios pueden estar

disponibles bajo peticion [35]. En la Tabla 1 se muestran los nodos activos de PW a 2020.

Albuquerque, New Mexico Los Angeles, California

505 Marquette Ave NW, Albuquerque, NM 1 Wilshire (624 S. Grand), Los Angeles

87102-3157, NPA-NXX: 505-828 NPA-NXX: 213 624
Bay Area, California 818 W 7th, Los Angeles
1380 Kifer Road, Sunnyvale, CA 94086 NPA-NXX: 213 228

NPA-NXX: 408-212

529 Bryant Street, Palo Alto, CA 94301 600 W 7th, Los Angeles

NPA-NXX: 650-213 NPA-NXX: 213 270

Denver, Colorado Seattle, Washington

1850 Pearl St. Denver, CO 80203 Westin Building, 2001 Sixth Ave, Seattle, WA
NPA-NXX: 303-318, CLLI: DNVTCO56 NPA-NXX: 206-443

El Paso, Texas Tokyo, Japan

501 W Overland Ave, El Paso, TX 79901 3-8-21 Higashi Shinagawa, Shinagawa-ku, Tokyo
NPA-NXX: 915-532 140-0002, Japan

Tabla 1. Nodos de Pacific Wave activos a 2020 [35]

En la Figura 1 se muestra la topologia de Backbone a octubre de 2019 de PW, con sus
participantes y afiliados, asi como con AP-REX (Atlantic Pacific Research and Education
Exchange) el cual es un proyecto de PW e Internet2, PW y AP-REX mantienen con la Red
Regional Occidental (WRN - Western Regional Network) la cual es una asociacién de varios
estados para proporcionar sélidas RAs de alta velocidad para usos relacionados a la
investigacion y educacion. WRN es una colaboracién del PNWGP en Washington, el Gigapop

de Front Range (FRGP) en Colorado y Wyoming, la Universidad de Nuevo México con el
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GigaPoP Albuquerque (ABQG - Albuquerque GigaPoP), las Iniciativas de la Red de la
Corporacioén para la Educaciéon en California (CENIC) y la Universidad de Hawai (UH - University
of Hawaii) [37]. También se muestran los puntos de la Plataforma de Investigacion del Pacifico
(PRP - Pacific Research Platform) la cual esta unida a PW. El PRP, dirigido por investigadores de
UC San Diego y UC Berkeley, permite transferencias de datos rdpidas y seguras entre las
instituciones participantes, que incluyen los 10 campus de UC, asi como universidades e
instalaciones de investigacidon seleccionadas en toda la regidn. El proyecto utiliza PW y la Red
de Investigacion y Educacidn de California de CENIC (CalREN) para crear una plataforma de
investigacion amplia y fluida que fomenta la colaboracion a nivel estatal, regional e incluso
mundial. La Figura 2 muestra una topologia reordenada para facilitar el entendimiento y el

trabajo de emulacidn que se realizara en el capitulo correspondiente a la metodologia.
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Figura 2 Topologia de Backbone de Pacific Wave [Imagen propia con base en ref. [36]]
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1.4 Justificacion

Las RAs son una segunda internet dedicadas a la investigacion y educacion, siendo redes en las
que se introducen nuevos protocolos y arquitecturas de Internet antes de la implementacién
dentro de la Internet publica. IPv6 es un ejemplo de aquello que fue desarrollado dentro de
las RAs. Por tanto, se realiza una exploracién de la red: Pacific Wave. El estudio de las RAs es
de interés para el Laboratorio de Redes Avanzadas (AdvNetLab - Advanced Networking
Laboratory) en la Universidad Autonoma de la Ciudad de México con sede en San Lorenzo
Tezonco, tiene como parte de su nucleo el estudio de las RAs, en él se han generado trabajos
previos y relacionados con CUDI, CLARA, CANARIE, GEANT, AMERONET (integracién de
Canarie, Internet2 Layer2 y RedClara), REUNA y AFRICACONNECT como tesis y articulos
arbitrados [[38]-[59]].

1.5 Objetivos

Objetivo General
Estudiar la arquitectura Backbone de la red avanzada Pacific Wave mediante su emulacién
empleando IPv6.
Objetivos Especificos
» Realizar una revisién de la evolucién de la topologia de la RA: PW.
» Realizar las configuraciones necesarias para la emulacion de la conectividad y gestién
de la RA: PW, bajo IPv6.
» Emular el funcionamiento de conectividad y gestién de la RA: PW, con IPv6.
» Corroborar los alcances y limitaciones del emulador GNS3.
» Desarrollar las tareas de un administrador de redes en la RA indicada: monitorear,

configurar, actualizar y resolver problemas.
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1.6 Organizacion de Tesis

El contenido de la tesis se encuentra dividido en cuatro capitulos:

Capitulo 1, se hace una revisidn de la evolucién de Internet, una descripcion sobre las Redes
Avanzadas, realizando una exploracion sobre la RA Pacific Wave. Se incluyen también
justificacion y objetivos del presente trabajo.

Capitulo 2, se presentan los detalles de los protocolos de enrutamiento (OSPFv3 y BGP) y
protocolo de gestion (SNMP) para IPv6.

Capitulo 3, se describe la metodologia para la emulacidn, se realizan las configuraciones de los
protocolos de enrutamiento y gestidon, mencionados en el capitulo 2 sobre la RA: Pacific Wave.

Capitulo 4, se muestran los resultados y conclusiones del presente trabajo.
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2.1 Caracteristicas de IPv4 & IPv6

El Protocolo de Internet (IP) se ha consolidado como el pilar de la actual Internet. La version
en uso de IP es la versién 4 (IPv4), el cual ha alcanzado el fin de su vida util y se ha redefinido
un nuevo protocolo conocido como IPv6 destinado a reemplazar a IPv4. La razén principal de
este reemplazo es la limitacidn de direcciones que se pueden asignar a los distintos dispositivos
con IPv4.
Para un mayor entendimiento de lo que es IPv4 se indican sus caracteristicas y se realiza una
descripcién de su formato [60]:
@ IPv4 estd disefado para su uso en sistemas interconectados de redes de comunicacién
por computadora con conmutacién de paquetes.
@ IPv4 prevé la transmisidon de bloques de datos denominados datagramas de origen a
destino, donde origen y destino son hosts identificados por direcciones de longitud fija.
® [IPv4 proporciona la fragmentacion y el reensamblaje de datagramas, si es necesario,
para la transmision a través de redes de paquetes pequefios.
® [IPv4 implementa dos funciones basicas: direccionamiento y fragmentacion.
® Esquema de direcciones de 32 bits.

La Figura 3 muestra el encabezado de IPv4, asi como sus campos.

Encabezado IPv4
Byte 2

[ eytea | o Bytes |
ofla]ofs]afsfel70s]ofaofu]afas]aafasfae]azfas]ao]20]o1]22[23]2a]2s5]26]27f{28]29]30]31

Version Tamaiio cabecera Tipo de servicio Longitud del paquete
Identificador IP Flags Desp iento de frag 0s .
Tiempo de Vida Protocolo Checksum del encabezado

Direccion de origen
Direccion de destino
Opciones Relleno

Figura 3 Encabezado de IPv4 [Imagen propia con base en ref. [60]]

Las caracteristicas de estos campos IPv4 se muestran en la Figura 4:
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Desplazamiento de
Version Protocolo P IP Flags (x D M)
fragmentos
— ,/‘ — ,/‘ . — — — — ,/‘
Vd - \
Versién del protocolo IP, 4 y 6 ID de protocolo IP. Incluyendo Desplazamiento de fragmento X 0x80 Reservado (bit dafiado)
son validas. Este diagrama (pero no limitado a): (Fragment offset) desde el D 0x40 No fragmentar
representa sélo la estructura de 1-ICMP, 17-UDP, 57-SKIP, 2- inicio del datagrama IP. Medido M 0x20 Més fragmentos siguen
la versién 4. IGMP, 47-GRE, 88-EIGRP, 6-TCP, en incrementos de 8 bytes (2 )
N — /| 50-ESP, 89-OSPF, 9-IGRP, 51-AH, palabras, 64 bits). Si el S N
- | 115-L2TPetc. ) datagrama IP esta fragmentado, \
N N S/ el tamafio (longitud total) debe
Tamafio cabecera 4 | ser unmultiplo de 8 bytes. )
e — Longitud del paquete \ —
Numero de palabras de 32 bits 7 RFC 791
en el encabezado TCP, valor . Checksum del encabezado
= Longitud total del datagrama IP,cI: { I —
fragmento de IP si esta
— — fragmentado. Medido en bytes. ‘ suma de comprobacién del
N /| encabezadoIP. \ /

Figura 4 Caracteristicas de los campos del encabezado de IPv4 [Imagen propia con base en la ref. [60]]

IPv6 incrementod el tamaiio en el direccionamiento siendo el de IPv4 de 32 bits a 128 bits para
un mayor numero de nodos direccionables. El disefio de IPv6 permitié agregar multiples
beneficios en cuanto a seguridad, manejo de calidad de servicio (QoS - Quality of Service), a
una mayor capacidad de transmision y mejorar la facilidad en administracidn, entre otras
cosas. Para un mayor entendimiento se realiza una descripcion del formato de IPv6, asi como
caracteristicas [18]:
® El campo de direcciones de 128 bits provee una gran cantidad de direcciones IP, con la
posibilidad de asignar direcciones Unicas globales a nuevos dispositivos.
® Los multiples niveles de jerarquia permiten juntar rutas, promoviendo un
enrutamiento eficiente y escalable al Internet.
® El proceso de autoconfiguracién permite que los nodos de la red IPv6 configuren sus
propias direcciones IPv6, facilitando su uso.
@ La transicién entre proveedores de IPv6 es transparente para los usuarios finales con
el mecanismo de renumerado.
® La difusiéon del protocolo de resolucién de direcciones (ARP - Address Resolution
Protocol) es reemplazada por el uso de multicast en el link local.
® Elencabezado de IPv6 es mas eficiente que el de IPv4: tiene menos campos y se elimina
Checksum del encabezado que tenia IPv4.
® Puede hacerse diferenciacion de trafico utilizando los campos del encabezado.
® Las nuevas extensiones de encabezado reemplazan el campo Opciones de IPv4 y

proveen mayor flexibilidad.
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@ IPv6 fue esbozado para manejar mecanismos de movilidad y seguridad de manera mas

eficiente que el protocolo IPv4.

® Se crearon varios mecanismos junto con el protocolo para tener una transicién sin

problemas de las redes IPv4 a las IPv6.

La Figura 5 muestra el encabezado de IPv6, asi como sus campos.

Encabezado IPv6

Byte 3

[ Bye2 | o Byre3 |
of1]2]sfals]e]zls]|ofofufaa]saafas]ac]a7fasfao]20f{21f22]23]2af25]26]27]28[29]30]31

Version

Clase de Trdfico
Longitud de la Carga Util

Etiqueta de Flujo
Cabecera Siguiente

Direccién de origen

Direccién de destino

Limite de Saltos

40
Bytes

Figura 5 Encabezado IPv6 [Imagen Propia con base en [18]]

Las caracteristicas de los campos que maneja IPv4 de acuerdo al RFC 791 se muestran en la

Figura 6:

Version

Longitud de la Carga Util

Cabecera Siguiente

Limite de Saltos

Versién del protocolo IP, 4 y 6
son validas. Este diagrama
representa solo la estructura de
la versién 6.

Clase de Trafico

Entero sin signo de 16 bits}
Longitud de la carga til de IPv6,
es decir, el resto del paguete
que sigue a este encabezado de
IPv6, en octetos. Cualquier
encabezado de extensién se

\ considera parte de la carga (til. /

Campo de clase de trifico de 8
bits.

Direccién de origen

Etiqueta de Flujo

Direccién de 128 bits del
paquete de origen.

Etiqueta de flujo de 8 bits.

Figura 6 Caracteristicas de los campos del encabezado de IPv6 [Imagen propia con base en [18]]

Selector de 8 bits. Identifica el

tipo de encabezado que sigue

inmediatamente al encabezado

de [IPv6. Utiliza los mismos

valores que el campo Protocolo
\_IPv4.

de salto se reduce a cero.

Direccion de destino

Direccion de 128 bits del destino
deseado del paquete
(posiblemente no sea el destino
final, si hay un encabezado de

enrutamiento)

.

Entero sin signo de 8 bits.
Disminuido en 1 por cada nodo
que reenvia el paquete. El
paquete se descarta si el limite

S

RFC 2460

Dado que el principal motivo por el que se optd por hacer la transicién de IPv4 hacia IPv6 es el

direccionamiento a continuacion

direccionamiento tanto de IPv4 como IPv6.

se explica cada una de
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2.1.1 Direccionamiento IPv4
El direccionamiento en IPv4 estd formado por 4 octetos (grupos de 8 bits en sistema binario o

numeros del 0 al 255 en sistema decimal) un ejemplo se muestra en la Figura 7.

1D,/

Cada Grupo
Direccion IP 0-255

188.11.6.250

Grupo#1 Grupo#2 Grupo#3 Grupo #4

188 011 006 250

Representacidn binaria
128643216 8 4 2 1 128643216 8 4 2 1 128643216 8 4 2 1 128 643216 8 4 2 1

10111100 00001011 00000110 11111010

Posibles direcciones

232=4,294,967,296

Figura 7 Ejemplo de direccion IPv4 [Imagen propia].

La cantidad de posibles direcciones que se pueden generar es de 232 siendo un total de
4,294,967,296 direcciones en IPv4. Un numero considerable para el momento en el que fue
creado. Sin embargo, insuficiente para dar una direccion IP a la actual demanda si
consideramos que a cada persona del planeta se le proporcionase una IP pensando en la

poblacion mundial actual (poco mas de 7,500,000,000 habitantes aproximadamente).

Para intentar evitar el agotamiento de direcciones IPv4, se fueron desarrollando algunas

medidas, como:

o Redes privadas: Empresas, organizaciones, o incluso hogares con ciertas IPs reservadas

como una Internet local.
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o DHCP (Dynamic Host Configuration Protocol): Posibilidad de establecer direcciones IP
estaticas o, por otra parte, IPs dindmicas, que permiten ser reutilizadas cuando no
estan en uso.

o NAT (Network Address Translation): Traduccion de IPs entre dos redes. Generalmente
usada para interconectar redes privadas e Internet.

o CIDR (Classless Inter-Domain Routing): Debido a la mala distribucién de IPs, se ided un

sistema de division de rangos de IPs mas eficiente y flexible.

Aun asi, el 3 febrero de 2011 la Corporacién para la Asignacién de Nombres y Niumeros en
Internet (ICANN) asigné el ultimo bloque de direcciones de IPv4 disponible para los Registros
Regionales de Internet (RIR - Regional Internet Registries) [61]. Por lo que el cambio a IPv6 se
volvié necesario. Dado que es una nueva versidn se realizaron mejoras para este nuevo

protocolo dentro de las cuales estan:

o Autoconfiguracion: Posibilidad de que los propios dispositivos se configuren solos al
conectarse a una red.

o Seguridad: El cifrado y autenticacion mediante /PSec es obligatorio (en IPv4 es
opcional), por lo que las comunicaciones seran mas seguras.

o Optimizacion: El disefio de la informacién enviada ha sido optimizada y simplificada, de
forma que tanto los envios como los procesos que se realizan en los dispositivos de red

(como routers o similares) es mucho mas eficiente.

2.1.2 Direccionamiento IPv6
En la Figura 8 se muestra un ejemplo de una direccidn IPv6. Estas direcciones estan formadas
por 8 grupos de 4 digitos en hexadecimal cada uno [62]. El espacio de direcciones IPv6 es de

228 sjendo un total de 340,282,366,920,938,463,463,374,607,431,768,211,456 direcciones IP.

Este protocolo fue desarrollado por el IETF con apoyo de las RAs, principalmente ESnet quien

fue precursor de IPv6.
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Direccion IP

2001:DB8:F181:0:0:0:0:0

Grupo #1 Representacion binaria (8193)

%991 0010000000000001

— 0001 = R
Grupo #2 Representacion binaria (3512)

0DBS 0000110110111000

Grupo #3 Representacion binaria (61825)

$;§; 1111000110000001

Representaciones alternativas
128 bits

2001:0DB8:F181:0000:0000:0000:0000:0000
2001:DB8:F181::0
2001:DB8:F181::

Posibles direcciones

2128=340,282,366,920,938,463,463,374,607,431,768,211,456
Figura 8 Ejemplo de direccion IPv6 [Imagen propia].
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2.2 Protocolos de Enrutamiento

El enrutamiento es el proceso por el cual un router decide a dénde enviar un paquete de datos
de un origen a un destino, buscando la mejor ruta posible sobre una red, tal que origen y
destino se encuentren en redes distintas [60].

Existen dos tipos de enrutamiento: estdtico y dindmico. En el enrutamiento estatico el
administrador llena las tablas de enrutamiento manualmente, esto es relativamente facil de
configurar en redes pequeiias, en caso contrario la configuracidn se vuelve un tanto compleja,
de modo que si existe algin cambio en la topologia se requerira del administrador. En el
enrutamiento dindmico se usan protocolos para encontrar y actualizar las tablas de
enrutamiento de los routers, es necesaria en grandes redes, aunque tiene una mayor
complejidad para realizar configuraciones, es decir el administrador debe tener un mayor
conocimiento para dichas configuraciones, a su vez consume tiempo de procesamiento de los
CPU del router y el ancho de banda de los enlaces de red [63].

Se le llama tabla de enrutamiento a los registros de direcciones de los nodos en una red.

El router es el sistema que realiza las funciones de enrutamiento, interconecta dos o mas redes
eligiendo el mejor de los caminos o rutas entre las redes, con base en la direcciéon IP de destino
del paquete de datos. Los routers deben aprender la direccién de las redes remotas [64].

En una red internacional, como Internet, es muy poco probable que se utilice un uUnico
protocolo de enrutamiento para toda la red. Mas bien, la red se organizara como una coleccién
de sistemas auténomos.

Un sistema autonomo (AS - Autonomous System) es un conjunto de redes IP administradas por
uno o mas operadores de red, en la que se utiliza una misma politica de enrutamiento [65].
Caracteristicas de un AS

e Los AS se comunican entre si utilizando BGP (Border Gateway Protocol) como protocolo
de enrutamiento.

e Cada AS posee un numero que lo identifica. Regulado por distintas organizaciones
internacionales, principalmente por la ICANN (/nternet Corporation for Assigned Names
and Numbers).

e Larepresentacidn textual de nimeros de sistemas auténomos estd definida bajo el RFC

5396 [68].
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e Los numeros de AS de 16 bits fueron definidos mediante el RFC 1930 y para su
identificacidon se utilizan nimeros enteros que van del 0 al 65535. Asimismo, los
numeros de AS de 32 bits fueron definidos mediante el RFC 4893 y para su
identificacion se utilizan nimeros enteros que van del 0 al 4294967295. Para ambos
casos su representacién textual del valor decimal asplain definida mediante el RFC
5396, dichos numeros de AS son asignados por la ICANN [[66] - [68]].

Tipos de AS [69]

o De conectividad Unica (Stub). Son aquellos que alcanzan las redes exteriores a través
de un Unico punto de salida.

o Detransito. Son aquellos que poseen mas de una conexién con el exterior y se conectan
con distintos sistemas auténomos de manera simultanea, normalmente utilizan su
infraestructura para permitir la comunicacidn entre sus AS vecinos, esto significa que
el trafico entre AS va a pasar a través del AS de transito.

o De multiples conexiones sin transito (Multihomed). Son aquellos que se conectan con
distintos AS vecinos, pero no permiten el transito de la informacién a través de ellos,
para lograr esto, el AS publica sélo sus propias rutas y no propagara las rutas aprendidas
por otros AS.

Normalmente dentro de un AS se utiliza un protocolo de enrutamiento de tipo IGP (Interior
Gateway Protocol) mientras que para la comunicacién entre AS distintos se utiliza un EGP

(Exterior Gateway Protocol), un ejemplo de esto se muestra en la Figura 9 [[68], [69]].
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Figura 9 Ejemplo de conexiones entre varios AS [Imagen propia].

Los protocolos IGP se dividen en dos tipos, los protocolos que utilizan algoritmos de tipo
Vector-Distancia tales como RIP (Routing Information Protocol), IGRP (Interior Gateway
Routing Protocol) y EIGRP; los protocolos que utilizan algoritmos de tipo Enlace-Estado tales
como OSPF (Open Shortest Path First) e IS-IS (Intermediate System to intermediate System).
Los protocolos EGP utilizan algoritmos de tipo Vector-Ruta como BGP (Border Gateway
Protocol) el cual se usa para la comunicacion entre AS. De manera esquematica quedan como
se observa en la Figura 10.

El objetivo de un protocolo de enrutamiento es proporcionar la informaciéon necesaria para
enviar un datagrama desde un origen a un destino [60]. A partir de este punto se realiza la
descripcién del protocolo OSPF que se emplea en algoritmos de tipo Enlace-Estado y BGP en

donde se usan los algoritmos Vector-Ruta [63].
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v
EGP
Exterior Gateway

Interior Gateway
Los cuales usan

Figura 10 Tipos de enrutamiento [Imagen propia]
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2.3 OSPF - Open Shortest Path First

OSPF es un protocolo de enrutamiento de Internet TCP/IP. Clasificado como un IGP. Es decir
que distribuye informaciéon de enrutamiento entre routers que pertenecen a un Unico AS. El
protocolo OSPF se basa en tecnologia de Enlace-Estado (LS - Link-State) o SPF (Shortest Path
First). En comparacidon con un protocolo que usa algoritmos de tipo Vector-Distancia (por
ejemplo, RIPng), un LS toma las decisiones de enrutamiento basadas en los estados de los
enlaces que conectan el origen y las maquinas de destino. El estado de un enlace es una
descripcién de esa interfaz y de la relacidn a sus dispositivos de interconexién de redes vecinos.
La informacidn de la interfaz incluye el prefijo del IPv6 de la interfaz. Esta informacién se
propaga mediante anuncios de estado de enlace (LSA - Link-State Advertisement).

El protocolo OSPF fue desarrollado por el Internet Engineering Task Force (IETF). Ha sido
disefiado expresamente para el entorno de Internet TCP/IP, incluido el soporte explicito para
CIDR (Classless Inter-Domain Routing) y el etiquetado de informacién de enrutamiento
derivado externamente. OSPF también proporciona la autenticacion de las actualizaciones de
enrutamiento y utiliza la multicast IP al enviar y recibir las actualizaciones [[70], [71]].

2.3.1 Breve historia de la tecnologia de enrutamiento de Enlace-Estado

El primer protocolo de enrutamiento de LS fue desarrollado para su uso en la red de
conmutacién de paquetes ARPANET [72]. Ha formado el punto de partida para todos los demas
protocolos de LS. El entorno ARPANET homogéneo, es decir, los conmutadores de paquetes
de un Unico proveedor conectados por lineas serie sincronas, simplificé el disefio y la
implementacién del protocolo original.

El protocolo incluye métodos para la reducciéon de trafico de datos y enrutamiento cuando se
opera a través de redes de broadcast es decir la difusién masiva de informacién a través de
redes. Esto se logra mediante la eleccién de un router designado (DR - Designated Router) para
cada red de transmisién, que luego origina un LSA para la red. El Grupo de Trabajo OSPF del
IETF ha ampliado este trabajo al desarrollar el protocolo OSPF. El concepto de DR se ha
mejorado mucho para reducir ain mas la cantidad de trafico de enrutamiento requerido. Las
capacidades de multicast se utilizan para reducir el ancho de banda de enrutamiento adicional

[73].
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2.3.2 OSPFv1 Open Shortest Path First version 1

El desarrollo inicial de OSPF comenzdé en 1987 por parte del grupo de trabajo IETF. En 1989, se
publicd la especificacion para OSPFvl con el RFC 1131 [74]. Se escribieron dos
implementaciones. Una implementacion se desarrollé para ejecutarse en routers, y la otra se
desarrollé para ejecutarse en estaciones de trabajo UNIX. Esta ultima implementacién se
convirtié en un proceso UNIX generalizado que se conoce como GATED (Gateway Routing
Daemon). OSPFv1 era un protocolo de enrutamiento experimental y nunca se implementé.
2.3.3 OSPFv2 Open Shortest Path First version 2

En 1991, John Moy introdujo la segunda version de OSPF en el RFC 1247 OSPF Version 2, tres
afios mas tarde en 1994, se actualizé la especificacion este protocolo mediante el RFC 1583
OSPF Version 2, finalmente en 1998 se hace una ultima actualizacion para OSPF Version 2 con
el RFC 2328 que en la actualidad sigue siendo el protocolo de enrutamiento que se maneja
para el IPv4 [71].

2.3.3.1 Formato Encabezado OSPFv2

Cada paquete OSPFv2 comienza con un encabezado estdndar de 4 bytes. Este encabezado
contiene toda la informacion necesaria para determinar si el paquete puede aceptarse para su
posterior procesamiento. En la Figura 11 se muestra el encabezado de OSPFv2 y sus

respectivos campos.

‘ 2 Database Description 3 Link State Request W

‘ 4 Link State Update 5 Link State Acknowledament ]

Encabezado OSPFv2

[ Byte3 |
ol1lolalalslels]alolso]l afao]aafaalasfae]arfaafaolo0faa]22]23]2afo5]26]27]28]29]30]31
Versién # Tipo Longitud del Paquete
Router ID
Area 1D
Checksum AuType
Aute nticacién

Autenticacién

Figura 11 Encabezado OSPFv2 [Imagen propia]

2.3.3.2 Campos del Encabezado de OSPFv2
A continuacidn, se describen las caracteristicas de los campos del encabezado de OSPFv2:

Version #, el nimero de versién de OSPF.
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Tipo, los tipos de paquetes OSPF (Hello, DBD, LSR, LSU y LSAck).

Longitud del paquete, esta longitud incluye el encabezado estandar de OSPFv2.

Router ID de la fuente del paquete.

Area ID, un numero de 32 bits que identifica el drea a la que pertenece este paquete. Todos
los paquetes OSPF estdn asociados con una sola area. Los paquetes que viajan a través de un
enlace virtual estan etiquetados con el Area ID de la red backbone de 0.0.0.0.

Checksum es la suma de comprobacion de IP estdndar de todo el contenido del paquete,
comenzando con el encabezado del paquete OSPF, pero excluyendo el campo de autenticacién
de 64 bits. Esta suma de comprobacidn se calcula como el complemento de 16 bits de la suma
del complemento de todas las palabras de 16 bits en el paquete, excepto el campo de
autenticacion. Si la longitud del paquete no es un nimero entero de palabras de 16 bits, el
paquete se rellena con un byte de cero antes de la suma de comprobacién. La suma de
comprobacién se considera parte del procedimiento de autenticacién de paquetes; para
algunos tipos de autenticacién se omite el cdlculo de suma de comprobacion.

AuType, identifica el procedimiento de autenticacidon que se utilizara para el paquete.
Autenticacion, un campo de 64 bits para uso por el esquema de autenticacién.

2.3.4 OSPFv3 Open Shortest Path First version 3

Para IPv6 en 1999 aparece el RFC 2740 donde se daba la primera interaccion de OSPF con IPv6,
aflos mas tarde en julio de 2008 con el RFC 5340 dejando como obsoleto al anterior estandar.
Los mecanismos fundamentales de OSPF permanecen sin modificaciones. Sin embargo,
algunos cambios han sido necesarios, ya sea debido a cambios en la semantica del protocolo
entre IPv4 e IPv6, o simplemente para manejar el aumento del tamafio de la direccién de IPv6.
Estas modificaciones necesitaron incrementar la versién del protocolo de la versién 2 a la
version 3. OSPF para IPv6 también se conoce como OSPF versiéon 3 (OSPFv3) [50].

2.3.4.1 Detalles de implementacion de OSPFv3

OSPFv3 usa una Link-State Database (LSDB) compuesta de Link State Advertisements (LSAs)
y sincronizada entre routers adyacentes. La sincronizacién inicial se realiza a través del proceso
de Database Exchange, que incluye el intercambio de Database Description (DBD), Link State
Request (LSR), y paquetes Link State Update (LSU). A partir de entonces, la sincronizacion de
la base de datos se mantiene mediante un flooding (una inundacién de paquetes por la red),

utilizando LSU y paquetes de Link State Acknowledgment (LSAck). OSPFv3 usa los paquetes
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Hello para descubrir y mantener relaciones vecinas, asi como para elegir Designated Routers
(DR) y Backup Designated Routers (BDR). La decisién sobre qué relaciones vecinas se
convierten en adyacentes, y las ideas basicas detrds del enrutamiento inter-area, la
importacion de informaciéon externa en AS-External-LSAs, y los diversos cdlculos de
enrutamiento son las mismas que en OSPFv2 [[70], [71]].
OSPF permite dividir en areas un AS con la finalidad de una mejor administracién cuando la
topologia es extensa, con base en ello OSPF clasifica los routers de acuerdo a su funcion.
2.3.4.2 Clasificacion de routers
Cuando un AS se divide en dreas OSPF, los routers se dividen segun la funcién en las siguientes
cuatro categorias [[70], [71]] :

e Internal Router (IR)
Un router con todas las redes conectadas directamente que pertenecen a la misma area. Estos
routers ejecutan una Unica copia del algoritmo de enrutamiento basico.

e Area Border Router (ABR)
Un router que se conecta a multiples areas. Los routers de borde de area ejecutan multiples
copias del algoritmo basico, una copia para cada area adjunta. Los routers de borde de drea
resumen la informacidén topoldgica de sus areas adjuntas para su distribuciéon a la red
Backbone. El Backbone a su vez distribuye la informacidén a las otras areas.

e Backbone Router (BR)
Un router que tiene una interfaz para el drea de la red Backbone. Esto incluye todos los routers
que interactian con mas de un area (es decir, ABR). Sin embargo, los routers Backbone no
tienen que ser routers de borde de darea. Se admiten routers con todas las interfaces
conectadas al area de red Backbone.

e Autonomous System Boundary Router (ASBR)
Un router que intercambia informacién de enrutamiento con routers que pertenecen a otros
AS. Tal router notifica informacidn de enrutamiento externo AS en todo el AS. Las rutas a cada
router de limite AS son conocidas por cada router en el AS. Esta clasificacién es completamente
independiente de las clasificaciones anteriores: los routers de limites AS pueden ser routers

internos o de borde de area, y pueden o no participar en la red Backbone.
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En la Figura 12 se muestra un ejemplo de la clasificacién de los routers OSPF de acuerdo a su

funcidn.

=-=== oASBR - Autonomous System Boundary Router
=== oABR - Area Border Router
-= ®BR - Backbone Router

*|R - Internal Router

Figura 12 Ejemplo de los tipos de Routers [Imagen propia]

2.3.4.3 Tipos de Areas
Las areas en OSPF estan disefiadas para minimizar la LSDB y los tamafios de la tabla de
enrutamiento para los routers internos de las dreas. Esto permite que los routers con recursos
minimos participen incluso en dominios de enrutamiento OSPF muy grandes. Los tipos de
areas que se manejan son [[70], [71]]:

e Standard Area
Es el area por default y permite actualizacion de enlaces, sumarizacion de rutas y rutas

externas.
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e Backbone Area
Es el drea principal de la topologia OSPF. Es obligatorio que exista, se etiqueta como area Oy
tiene las mismas caracteristicas que el area estandar.

e Stub Area
Este tipo de area no acepta informacion acerca de rutas externas al AS (redistribucion), tales
como rutas desde origenes no OSPF. Si los routers necesitan enrutar hacia redes ubicadas fuera
del AS OSPF, utilizan una ruta por default que es enviada por el ABR hacia los demas routers
internos del drea Stub. En esta area no se permiten ASBR (a menos que el ABR sea al mismo
tiempo un ASBR). Las areas de stub solo transportan Router-LSAs, Network-LSAs, Inter-Area-
Prefix-LSAs, Link-LSAs e Intra-Area-Prefix-LSAs. Las dreas NSSA estdn restringidas a estos tipos
Yy, por supuesto sélo NSSA-LSAs.

e NSSA Area
El drea no exclusiva de rutas internas (NSSA - Not-So-Stubby Area), no admiten ningin LSA
externo Unicamente NSSA-LSAs.
2.3.4.4 Tipos de Rutas
Hay cuatro posibles tipos de rutas utilizadas para enrutar el trafico al destino, enumeradas aqui
en orden decreciente de preferencia: intra-area, inter-area, tipo 1 externo o tipo 2 externo.
Las rutas intra-area indican los destinos que pertenecen a una de las areas adjuntas del router.
Los caminos inter-area son rutas a destinos en otras areas OSPF. Caminos externos tipo 1y
tipo 2 son rutas a destinos externos al AS [70].
2.3.4.5 Base de datos de enlaces (LSDB - Link-State Database)
Un router tiene una LSDB por separado para cada drea a la que pertenece. Todos los routers
gue pertenecen a la misma area tienen LSDBs idénticas para el area.
Las bases de datos para cada darea individual siempre se tratan por separado. El cdlculo del
camino mas corto se realiza por separado para cada area. Los componentes de la LSDB de area
realizan un flooding solo en la zona [[70], [71]].
La LSDB se divide en tres estructuras de datos separadas.

1. Los LSAs con ambito de flooding AS estan contenidos dentro de la estructura de datos

OSPF de nivel superior, esto incluye AS-External-LSAs.
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2. Los LSAs con alcance de flooding de area estan contenidos dentro de la estructura de
area apropiada, esto incluye los Router-LSAs, Network-LSAs, Inter-Area-Prefix-LSAs,
Inter-Area-Router-LSAs, NSSA-LSAs e Intra-Area-Prefix-LSAs.

3. Los LSAs con un tipo LS desconocido, esto incluye Link-LSAs.

2.3.4.6 Notificaciones de estado de enlace (LSA - Link State Advertisements)

Cada router en el AS origina una o mas LSAs. La coleccién de LSAs forma la LSDB. Cada tipo de
LSA tiene una funcidn separada. Desde la LSDB, cada router construye el arbol de ruta mas
corto con él mismo como raiz. Esto produce una tabla de enrutamiento [[70], [71]].

2.3.4.6.1 Formatos LSA

Cada LSA comienza con un encabezado LSA estandar y describe una parte del dominio de
enrutamiento OSPF. Todos los LSAs hacen un flooding en todo el dominio de enrutamiento
OSPF. El algoritmo de flooding es confiable, asegurando que todos los routers comunes a su
alcance tengan la misma coleccidn de LSAs asociados. Esta coleccién de LSA se denomina link-
state database. Desde la link-state database, cada router construye un arbol de ruta mas corta
consigo mismo como raiz. Esto produce una tabla de enrutamiento [70].

2.3.4.6.2 El encabezado LSA

Todos los LSAs comienzan con un encabezado comun de 20 bytes. Este encabezado contiene
suficiente informacién para identificar de manera uUnica el LSA (Tipo LS, Link State ID y
Advertising Router). Varias instancias del LSA pueden existir en el dominio de enrutamiento al
mismo tiempo. En consecuencia, es necesario determinar qué instancia es mas reciente. Esto
se logra al examinar la Edad LS, el Numero de Secuencia LS y los campos de LS Checksum que
también estan contenidos en el encabezado LSA [70]. En la Figura 13 se muestra el formato del

encabezado del SLA.

OSPFv3 Encabezado LSA

Edad LS Tipo LS
Link State ID
Advertising Router
Numero de Secuencia LS
LS Checksum Longitud

Figura 13 Formato del encabezado de un SLA
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El campo Tipo LS indica la funcién realizada por el LSA. Los tres bits de orden superior codifican
las propiedades genéricas de la LSA, mientras que el resto (llamado Cédigo de funcion LSA)

indican la funcionalidad especifica de la LSA [70]. El formato del tipo LS es el mostrado en la

Figura 14

OSPFv3 Encabezado LSA OSPFv3 Encabezado LSA

Byte 3

| Byes |
(1617121020 21]22]23]2a]25]26]27] 28] 29 30] a1
Tipo LS

= I3 £ T3 £T1 ) 1 1 EE 2 E A A ) R T
U sz s1 Cédigo de funcidn LSA

OSPFv3 Router-LSA - LA OSPFv3 Network-LSA
mmmmmmmmmmmmmm 31 T "‘ +mmmmmmmmmmmmm 31
0 0 1 / "nl\ 0 0 1

/

cen \
OSPFv3 Inter-Area-Prefix-LSA P f ' \_ OSPFv3 Inter-Area-Router-LSA
mﬂmmmﬂﬂmﬁﬁﬂmmﬂ 31 JANER *mmmﬂmmmﬂmmmﬂ 31
0 0 1 . ' 0 0 1
/! \

OSPFv3 AS-external-LSA e | \ OSPFv3 Link-LSA
!EIBEE?IEEEEIEEEIE!EEI <" | *»mmmmmmmmmmmmm 31
01 0 X 0 00

\

OSPFv3 Intra-Area-Prefix LSA
EEEEEEEEEEEE 31
o o0 1

Figura 14 Formatos de tipos de LSAs con base en [70]

El bit U indica cémo el LSA debe ser manejado por un router que no reconoce el cédigo de

funcion del LSA. Sus valores son de acuerdo a la Tabla 2:

U-Bit Manejo de LSA

0 Trate el LSA como si tuviera un alcance de flooding de link-local
1 Almacenar e inundar el LSA como si se entendiera el tipo.
Tabla 2 Bit U [70]

Los bits S1 y S2 indican el alcance por flooding de la LSA. Los valores estan codificados como

se muestra en la Tabla 3:

S2 S1 Alcance por flooding

0 0 Link-Local Scoping - Inundado solo en el enlace de origen
0 1 Area Scoping - Inundado solo en la zona de origen.

1 0 AS Scoping - Inundado a lo largo de AS

1 1 Reservado

Tabla 3 Bit S1 'y S2 (Flooding Scope) [70]
La Tabla 4 describe los tipos de LSAs, cada uno de los cuales tiene un propdsito diferente:
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Cadigo de funcion LSA Tipo LS LSA

1 0x2001 Router-LSA
Describe el link-state y los costos de los enlaces de un router del area. Estos LSAs se propagan Unicamente
dentro de un drea. El LSA indica si el router es ABR o ASBR. Los Router-LSAs también se utilizan para anunciar
redes stub. La informacidn de la interfaz del router se distribuye entre varios Router-LSAs. Los receptores deben
concatenar todos los Router-LSAs originados por un router determinado al ejecutar el calculo de SPF.

2 0x2002 Network-LSA
Describe el link-state y la informacién de costo de todos los routers conectados a la red. Solo un DR rastrea
esta informacion y puede generar un Network-LSA.

3 0x2003 Inter-Area-Prefix-LSA
Para ABRs, anuncia redes internas a routers en otras dareas (rutas entre areas). Los LSAs de tipo 3 pueden
representar una sola red o un conjunto de redes resumidas en un anuncio. Solo los ABRs generan LSAs de
resumen. Las direcciones para estos LSAs se expresan como prefijo, longitud de prefijo en lugar de direccion,
mascara. La ruta predeterminada se expresa como un prefijo con longitud 0.

4 0x2004 Inter-Area-Router-LSA
Para ASBRs, anuncia la ubicacion de un ASBR. Los routers que intentan llegar a una red externa utilizan estos
anuncios para determinar la mejor ruta al siguiente salto. Los ABR generan los LSAs de tipo 4 en nombre de los
ASBR.

5 0x4005 AS-External-LSA
Redistribuye las rutas de otro AS, generalmente de un protocolo de enrutamiento diferente a OSPFv3. Las
direcciones para estos LSAs se expresan como prefijo, longitud de prefijo en lugar de direccion, mascara. La
ruta predeterminada se expresa como un prefijo con longitud 0.

7 0x2007 NSSA-LSA
Estas LSAs son originadas por ASBR dentro de una NSSA y describen destinos externos al AS que pueden o no
propagarse fuera de la NSSA. Una direccién IPv6 global debe seleccionarse como direccién de reenvio para
NSSA-LSA que se propagaran por los ABR NSSA. Las NSSA-LSA tienen alcance de inundacién de area.

8 0x0008 Link-LSA
Tienen un alcance de flooding de local-link y nunca mas alla del enlace con el que estan asociados. Los Link-
LSA proporcionan la direccidon local-link del router a todos los demds router conectados al enlace, informan a
otros routers adjuntos al enlace de una lista de prefijos para asociar con el enlace y permiten al router afirmar
una coleccion de bits de opciones para asociar con un Network-LSA que se originara para el enlace.

9 0x2009 Intra-Area-Prefix-LSA
Un router puede originar varios Intra-Area-Prefix-LSAs para cada router, cada uno con una ID de estado de
enlace Unica. El ID de estado de enlace para cada Intra-Area-Prefix-LSA describe su asociacion con el Router-
LSA o con el Network-LSA y contiene prefijos para redes de transito y stub.

Tabla 4 Cédigo de funcion de LSAs y descripcion [70]
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2.3.4.7 Mensajes Hello Protocol

El Hello Protocol es responsable de establecer y mantener relaciones vecinas. También asegura
qgue la comunicacién entre vecinos sea bidireccional. Los Hello Packets se envian
peridodicamente a todas las interfaces del router. La comunicacidn bidireccional se indica
cuando el router se ve a si mismo en la lista en Hello Packet del vecino [[70], [71]].

2.3.4.8 Paquetes del protocolo de enrutamiento

El protocolo OSPF se ejecuta directamente sobre IP, OSPF no proporciona ningln soporte
explicito de fragmentacion/reensamblaje. Cuando es necesaria la fragmentacion, se utiliza la
fragmentacion/reensamblaje de IP. Los tipos de paquetes OSPF se enumeran a continuacién

en la Tabla 5 [[70], [71]].

Tipo Nombre del Paquete Funcidn de protocolo

1 Hello Descubrir / mantener vecinos

2 Database Description [DBD] Resumir los contenidos de la base de datos
3 Link State Request [LSR] Descargar base de datos

4 Link State Update [LSU] Actualizacion de la base

5 Link State Ack [LSAck] Reconocimiento de floodings

Tabla 5 Tipos de Paquetes OSPF

El Hello Protocol de OSPF usa paquetes Hello para descubrir y mantener relaciones vecinas. Los
paquetes de DBD y LSR se utilizan en la formacién de adyacencias. EIl mecanismo de LSU
confiable de OSPF se implementa mediante los paquetes de LSAck.

Cada paquete de LSU contiene un conjunto de nuevos LSAs con informacién de un salto mas
alla de su punto de origen. Un Unico paquete LSU puede contener los LSAs de varios routers.
Los paquetes de enrutamiento OSPF (a excepcién de Hello) se envian solo por adyacencias.
Esto significa que todos los paquetes de protocolo OSPF viajan un solo salto de IP, excepto
aquellos que se envian a través de adyacencias virtuales (es decir que el area no esta conectada
directamente al drea 0). La direccion de origen de IP de un paquete de protocolo OSPF es un
extremo de una adyacencia de router, y la direccién de destino de IP es el otro extremo de la
adyacencia o una direccion IP de multicast [[70], [71]].

2.3.4.9 Router Designado (DR - Designated Router)

El DR seleccionado para la red adjunta. El DR se selecciona en todas las redes broadcast y

NBMA mediante el protocolo Hello. Se guardan dos piezas de identificacion para el DR: su
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Router ID y su direccidon de interfaz IP en la red. El DR notifica el estado del enlace para la red;
esta network-LSA esta etiquetada con la direccién IP del DR. El DR se inicializa a 0.0.0.0, lo que
indica la falta de un DR [[70], [71]].

2.3.4.10 Router Designado de respaldo (BDR - Backup Designated Router)

El BDR también se selecciona en todas las redes de broadcast y NBMA mediante el protocolo
Hello. Todos los routers de la red conectada se vuelven adyacentes tanto al DR como al BDR.
El BDR se convierte en DR cuando falla el DR actual. El BDR se inicializa a 0.0.0.0, lo que indica
la falta de un BDR [[70], [71]].

2.3.4.11 Estados de Adyacencias

OSPF crea adyacencias entre routers vecinos para intercambiar informacion de enrutamiento

como se muestra en la Figura 15.

Funcionamiento

Cuando se conecta un router a la red inicialmente intenta

Crear adyacencia con Intercambiar Calcular las mejores
vecinos informacion de routing rutas

Al intentar lograr la convergencia OSPF atraviesa varios estados

‘ Lograr la convergencia

|
. 4.- 2-Way

¥
-

Cuando se forma la adyacencia OSPF, un router pasa por diversos cambios de estado antes de

Figura 15 Funcionamiento inicial de un router con OSPF

volverse totalmente adyacente con su vecino. Los estados de estas adyacencias se describen

en la Tabla 6.
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Estado Descripcion

Este es el estado inicial de una conversacion vecina. Indica que no ha habido informacion

1. Down
reciente recibida del vecino.

Este estado sélo es vélido para vecinos conectados a redes NBMA. Indica que no se ha
2. Attempt recibido informacion reciente del vecino, pero que se debe hacer un esfuerzo mas concertado
para contactar al vecino. Esto se hace enviando los paquetes Hello vecinos.
En este estado, recientemente se ha visto un paquete Hello del vecino. Sin embargo, la
. comunicacion bidireccional alin no se ha establecido con el vecino (es decir, el router en si no
3 Init aparecio en el paquete Hello del vecino). Todos los vecinos en este estado (o superior) se
enumeran en los paquetes Hello enviados desde la interfaz asociada.
En este estado, la comunicacion entre los dos routers es bidireccional. Esto ha sido asegurado
por la operacién del protocolo Hello. Este es el estado mas avanzado, menos que el estado
4 2-Way init de adyacencia. El DR se selecciona del conjunto de vecinos en el estado de 2 vias o
superior.
Este es el primer paso para crear una adyacencia entre los dos routers vecinos. El objetivo de
este paso es decidir qué router es el maestro y decidir el nimero de secuencia de DD
> Exstart (Database Description) inicial. Las conversaciones vecinas en este estado o mas, se llaman
adyacencias.
En este estado, el router describe su LSDB completa enviando paquetes DBD al vecino. Cada
paquete de DBD tiene un numero de secuencia DD, y esta explicitamente reconocido. Sélo se
permite un paquete de DBD en cualquier momento. En este estado, los paquetes de LSR
6. Exchange también pueden enviarse solicitando los LSAs mas recientes del vecino. El procedimiento de
flooding utiliza todas las adyacencias en el estado de Exchange o superior. De hecho, estas
adyacencias son totalmente capaces de transmitir y recibir todos los tipos de paquetes de
protocolo de enrutamiento OSPF.
. En este estado, los paquetes de LSR se envian al vecino que solicita los LSA mas recientes que
7RI se han descubierto (pero auin no se han recibido) en el estado de Exchange.
2. Full En este estado, los routers vecinos son completamente adyacentes. Estas adyacencias ahora
.Fu

apareceran en Router-LSAs y Network-LSAs.

Tabla 6 Estados OSPF [[70], [71]]

2.3.4.12 Férmula de la métrica de OSPF

El costo (también llamado métrica) de una interfaz en OSPF es una indicacién de la sobrecarga
requerida para enviar paquetes a través de una interfaz especifica. El costo de una interfaz es

inversamente proporcional al ancho de banda de dicha interfaz. Un mayor ancho de banda
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indica un menor costo. El cruce de una linea serial de 56k implica mayores gastos generales
(costo mayor) y mas retrasos de tiempo que el cruce de una linea Ethernet de 10M.

OSPF utiliza un ancho de banda de referencia de 100 Mbps para el calculo de costos. La férmula
para calcular el costo es el ancho de banda de referencia dividido por el ancho de banda de la
interfaz [75].

ancho de banda de referencia [bps] »
costo = - — Ecuacion 1
ancho de banda de la interfaz [bps]

Por ejemplo, en el caso de Ethernet, es

100Mbps

Wbps =10 -» Ecuacion 2

El costo es de 10

2.3.4.13 Formatos de OSPFv3

OSPF se ejecuta directamente sobre la capa de red del IPv6. Por lo tanto, los paquetes OSPF
estdn encapsulados Unicamente por IPv6 y encabezados locales de enlace de datos.
Caracteristicas importantes del encapsulado IPv6 de OSPF:

o Uso de multicast IPv6. Algunos mensajes OSPF son multicast cuando se envian a través
de redes de broadcast. Se usan dos direcciones distintas de multicast IP. Los paquetes
enviados a estas direcciones de multicast nunca se deben reenviar; estan destinados a
viajar un solo salto solamente. Como tal, las direcciones de multicast se han elegido
con alcance de link-local y los paquetes enviados a estas direcciones deben tener su
Limite de Salto de IPv6 (IPv6 Hop Limit) establecido en 1.

AlISPFRouters
A esta direccidon de multicast se le ha asignado el valor FF02::5. Todos los routers que
ejecutan OSPF deben estar preparados para recibir los paquetes enviados a esta
direccion. Los Hello Packets siempre se envian a este destino.

AlIDRouters
A esta direccion de multicast se le ha asignado el valor FF02::6. Tanto el DR como el
BDR deben estar preparados para recibir los paquetes destinados a esta direccién.

o OSPF es el protocolo IP 89. Este numero se inserta en el campo Next Header del

encabezado de IPv6.
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Existen cinco tipos de paquetes OSPF. Todos los tipos de paquetes OSPFv3 comienzan con un
encabezado estandar de 16 bytes. Todos los tipos de paquetes OSPF (que no sean los paquetes
Hello de OSPFv3) se ocupan de listas de LSAs. Por ejemplo, los paquetes de LSU implementan
un flooding de LSAs en todo el dominio de enrutamiento OSPFv3 [70].

2.3.4.13.1 Paquetes Hello

Los paquetes Hello se envian periddicamente en todas las interfaces (incluidos los enlaces
virtuales) para establecer y mantener relaciones vecinas. Los paquetes Hello son multicast lo
que permite el descubrimiento dindmico de routers vecinos.

Todos los routers conectados a un enlace comun deben aceptar los parametros HelloInterval
y RouterDeadInterval. Hellointerval, nUmero de segundos que el router debe esperar para
enviar un mensaje Hello. DeadRouterinterval, la cantidad de segundos antes de declarar a un
router OSPF down (desconectado).

El paquete Hello también contiene los campos utilizados en la eleccién del DR (Designated
Router ID y Backup Designated Router ID) y los campos utilizados para detectar comunicacién
bidireccional (los Router IDs de todos los vecinos cuyos Hellos se han recibido recientemente)
[[70], [71]].

2.3.4.13.2 Paquetes de descripcion de la base de datos

Los paquetes de OSPF con mensaje del tipo DBD son de tipo 2. Estos paquetes se intercambian
cuando se inicia una adyacencia. Describen los contenidos de la base de datos de estado de
enlace. Se pueden usar multiples paquetes para describir la base de datos. Para este propdsito,
se usa un procedimiento de encuesta. Uno de los routers estad designado para ser el maestroy
el otro es el esclavo. El maestro envia paquetes de DBD (sondeos) reconocidos por paquetes
de DBD enviados por el esclavo (respuestas). Las respuestas estan vinculadas a las encuestas a
través de los nimeros de secuencia DD de los paquetes.

El formato del paquete DBD es muy similar tanto al paquete de LSR como al LSAck. La parte
principal de los tres es una lista de elementos, cada elemento que describe una parte de la
base de datos de estado de enlace [[70], [71]].

2.3.4.13.3 Paquetes Link State Request

Los paquetes de LSR son paquete OSPF tipo 3. Después de intercambiar paquetes DBD con un

router vecino, un router puede encontrar que las partes de su base de datos de link-state estan
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desactualizadas. El paquete LSR se utiliza para solicitar las piezas de la base de datos del vecino
que estan mas actualizadas. Es posible que se necesiten varios paquetes de LSR.

Un router que envia un paquete LSR tiene en cuenta la instancia precisa de las piezas de la base
de datos que esta solicitando. [[70], [71]].

2.3.4.13.4 Paquetes Link State Update

Los paquetes de LSU son paquetes OSPF tipo 4. Estos paquetes implementan flooding de los
LSAs. Cada paquete de LSU lleva una coleccidn de LSAs un salto mas alla de su origen. Se
pueden incluir varios LSAs en un solo paquete.

Los paquetes de LSU son multicast en aquellas redes fisicas que admiten multicast/broadcast.
Para que el procedimiento de flooding sea confiable, los LSAs inundados son reconocidos en
los paquetes de LSAck. Si es necesaria la retransmision de ciertos LSAs, los LSAs retransmitidos
siempre son transportados por los paquetes de LSU de unicast. El cuerpo del paquete LSU
consiste en una lista de LSAs [[70], [71]].

2.3.4.13.5 Paquetes Link State Acknowledgment

Los paquetes de LSAck son paquete OSPF tipo 5. Para que el flooding de los LSAs sea confiable,
los LSAs inundados se reconocen explicita o implicitamente. El reconocimiento explicito se
logra a través del envio y recepcién de paquetes de LSAck. Multiples LSAs pueden ser
reconocidos en un unico paquete de LSAck. Dependiendo del estado de la interfaz de envio y
el remitente del paquete LSU correspondiente, se envia un paquete de LSAck a la direccién de
multicast AlISPFRouters, a la direccion de multicast AlIDRouters o a la direccién de broadcast
de un vecino. El formato de este paquete es similar al del paquete de Data Description (DD). El
cuerpo de ambos paquetes es simplemente una lista de encabezados de LSA. Cada LSA
reconocida se describe por su encabezado LSA. Contiene toda la informacion requerida para
identificar de manera Unica tanto la LSA como la instancia actual de la LSA [[70], [71]].
2.3.4.14 Formatos de los paquetes OSPFv3

En la Figura 16 se muestran los formatos de los encabezados OSPFv3 y los diferentes tipos de

paquetes de OSPFv3 [70].
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{ 2 Database Description 3 Link State Reguest ]
[ 4 Link State Update 5 Link State Acknowledament ]
l:ncabezado OSPFv3
Version >Tipo Longitud del paquete
Router ID
Area ID
Checksum Instance ID 0

Figura 16 Formato de Encabezados OSPFv3 y tipos de paquetes OSPFv3 con base en [70]

2.4 BGP - Border Gateway Protocol

BGP es un protocolo de enrutamiento del sistema inter-auténomo, disefiado en 1989 (BGP-1)
para ser escalable. La funcion principal de un sistema BGP es intercambiar informacion de
alcance de red con otros sistemas BGP. Esta informacién es suficiente para construir un grafico
de conectividad entre AS. BGP usa TCP como su protocolo de transporte. Esto elimina la
necesidad de implementar la fragmentacidn explicita de la actualizacidn, la retransmision, el
acuse de recibo y la secuencia. BGP usa el puerto TCP 179. El mecanismo de notificacién de
errores utilizado en BGP supone que TCP admite un cierre "elegante" (es decir, que todos los
datos pendientes se entregaran antes de que se cierre la conexidn) [[77], [78]]. Los dos routers
gue forman una conexién TCP para intercambiar informacién de enrutamiento BGP son peers
o vecinos. Los peers BGP intercambian inicialmente las tablas de enrutamiento BGP completas.
Después de este intercambio, los peers envian actualizaciones graduales como los cambios de
tabla de enrutamiento. BGP guarda un ndimero de versién de la tabla de BGP. El nimero de
version es el mismo para todos los peers BGP. El nUmero de versidon cambia cada vez que BGP
actualiza la tabla con cambios de informacién de enrutamiento. El envio de paquetes keepalive
garantiza que se mantenga activa la conexién entre los peers BGP. Los paquetes de notificacion

se envian en respuesta a errores o condiciones especiales [78].
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Antes de intercambiar cualquier tipo de mensaje de BGP, primero se debe establecer una
sesidon TCP entre los routers que quieren formar la adyacencia, una vez establecida la sesion se
comienza el intercambio de mensajes [[77]-[79]]:

» Open: Para abrir una conexion TCP

» Update: Notificar o confirmar una nueva ruta.

» Keepalive: Si no hay UPDATES, se usa para mantener abierta la conexidon TCP; También

se usa como ACK para un mensaje OPEN
» Notification: Informar de errores en mensajes; también se utiliza para cerrar
conexiones.

2.4.1 Atributos de ruta
Los atributos de ruta BGP es el modo en que se gestiona la red para elegir la ruta que deben
tomar los paquetes para satisfacer determinadas necesidades o caracteristicas de un ISP. Se
definen caracteristicas para el trafico saliente y para el entrante, siendo este ultimo algo mas
dificil de controlar. De modo que esta gestidn de la red se hace a partir de la seleccién de las
rutas que cualquier router va a propagar en una red y de las rutas que va a escoger como
preferentes y alternativas [78].
Para ello se cuenta con un conjunto de atributos que dan informacidn para la toma de decisidn
para filtrar o seleccionar rutas. Se definen a continuacidn dichos atributos en la Tabla 7 y 8:

» Well know

o Son conocidos por todos los routers y pasados a los vecinos BGP.

o Obligatorio y se incluyen en los mensajes de UPDATE.
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Nombre Descripcion

Atributo que todos los routers deben soportar y comprender.

Well-known Mandatory
Siempre debe ser enviado a los vecinos.
1 Origin Tipo de origen (IGP, EGP, o desconocido)
2 AS Path Listado de AS’s que ha atravesado la notificacién.
3 Next Hop Peer externo en el vecino AS

Atributo que todos los routers deben soportar y comprender.
Well-known Discretionary |
El envid de este hacia los vecinos es opcional.

Métrica para que los vecinos internos lleguen a destinos externos (por

default 100)

5 Local Preference

6 Atomic Aggregate Incluye los AS’s que se han eliminado debido a la agregacion de rutas.

Tabla 7 Atributos Well Know

» Optional
o Puede que no sea compatible con todas las implementaciones de BGP
o El bit transitivo determina si un atributo opcional se pasa a los vecinos BGP
Este puede ser comprendido o no por el router local (si no
Optional Transitive esta activa la caracteristica).
Siempre debe ser enviado a los vecinos.
7 Aggregator ID y AS de resumen router
8 Community Etiqueta de ruta
Atributo opcional.
Optional Nontransitive
No son reenviados si no se reconoce localmente.
Métrica para que los vecinos externos alcancen el AS local

4 Multiple Exit Discriminator (MED)
(valor predeterminado 0)

9 Originator ID El originador de una ruta reflejada.
10 Cluster List Lista de IDs de cluster
13 Cluster ID Cluster originador

Tabla 8 Atributos Optional

2.4.2 Seleccion de ruta
Todos estos atributos pueden ser utilizados conjuntamente para la seleccidon de rutas, sin

embargo, se debe imponer un orden de preferencia de manera que si se tienen varias rutas
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gue pueden ser preferente solo se elija una. Se recorrera la siguiente lista y se eliminaran las
rutas que no empatan en el mejor valor de cada uno de los criterios. Se ha de tener en cuenta
que los criterios de decisién de enrutamiento que incluyen normas de desempate se aplican a
cada prefijo IP o conjunto de prefijos IP destino [78]. En la Tabla 9 se describen los diferentes

atributos de BGP, asi como su nivel de preferencia.

Atributo Descripcion Preferencia*
1 Weight Preferencia administrativa Highest
2 Local Preference Comunicacion entre peers dentro de un AS Highest
3 Self-originated Prefiere caminos originados localmente True
4 AS Path Minimizar los saltos de AS Shortest
5 Origin Prefiere las rutas aprendidas por IGP sobre EGP, y EGP sobre IGP

desconocidas

6 MED Usado externamente para ingresar un AS Lowest
7 External Prefiere las rutas eBGP sobre iBGP eBGP

8 IGP Cost Considere la métrica de IGP Lowest
9 eBGP Peering Favorecer rutas mas estables Oldest
10 Router ID Desempate Lowest

Tabla 9 Seleccion de ruta. *Highest= Mds alto, True= Cierto, Shortest= El mds corto, IGP, Lowest= Mds bajo,
eBGP, Oldest= Mds antiguo [78].

2.4.3 Estados vecinos

BGP pasa por varios estados en el momento en el que encuentra otro peer estos estados se

muestran en la Tabla 10:

Estados Vecinos

Inactivo (/dle) El vecino no responde
Activo (Active) Intentando conectar
Conectar (Connect) sesion TCP establecida
Abrir Enviado (Open Sent) Abrir mensaje enviado
Abrir Confirmar (Open Confirm) Respuesta recibida
Establecido (Established) Adyacencia establecida

Tabla 10 Estados Peers [[80], [81]].

En la Figura 17 se presenta el diagrama de estados BGP descritos en la Tabla 12. Iniciando con
un estado /dle posteriormente pasando a Connect en donde uno de los extremos intenta una
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conexion TCP, el estado Active que es cuando uno de los extremos no puede establecer
conexién y lo reintenta periédicamente, pasando de nuevo a /dle, en OpenSent un extremo
envia un mensaje de identificacidon en caso de que uno de los extremos no puede establecer
conexién y lo reintenta periédicamente siendo de nuevo el estado Active, en caso de no
obtener respuesta de confirmacidn se regresara a Idle. En el estado OpenConfirm se recibe
respuesta al mensaje de identificacion generando el sexto estado Established en el cual se
acepta la identificacién, siendo en este punto cuando la sesidn es considerada completamente

activa.

1. Idle <

-
=

Y
4. OpenSent <
Y
5. OpenConfirm

Y
6. Established

Figura 17 Diagrama de los Estados de BGP [80]

2.4.4 BGP para IPv6

La version actual de BGP es la versidn 4 es decir BGP-4, para IPv4 se describe en RFC 4271, para
IPv6 no se generd una nueva version, sino que se realizé una extensién al protocolo con el RFC
4760, el cual, permite a BGP transportar informacién de enrutamiento de protocolos distintos
de IPv4, por ejemplo, MPLS (Multiprotocol Label Switching), IPv6, Unicast, Multicast, etc [[78],
[80], [81]]. Definiendo para ello identificadores de direccidon de informacién familiar (AFI -
Address Family Information) y subsecuentes (Sub-AFl). Las familias de direcciones de BGP se

presentan en la Tabla 11.
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AFI=0 Reservado
AFI=1 IPv4
AFI=2 IPv6
Sub-AFl =1 Unicast
Sub-AFI =2 Comprobacion de Multicast para Reenvio de ruta inversa (RPF - Reverse

Path Forwarding)
Sub-AFl =3 Para Unicast y Multicast
Sub-AFI = 128 Red privada virtual (VPN - Virtual Private Network)

Tabla 11 Familias de Direcciones de BGP [[80], [81]]

2.4.5 iBGP y eBGP

Los AS BGP intercambian informacién de enrutamiento de forma dinamica a través de sesiones
de peering externas BGP (eBGP). Los BGP speaker dentro del mismo AS pueden intercambiar
informacién de enrutamiento a través de sesiones de peering internas de BGP (iBGP), en la
Tabla 12 se muestran las caracteristicas de eBGP e iBGP, indicando la distancia administrativa
siendo el primer criterio que un router usa para determinar qué protocolo de enrutamiento

debe utilizar [[80], [81]].
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Tipos BGP

eBGP
Distancia Administrativa = 20
Peering entre routers en diferentes AS
TTL=1
(significa solo los conectados

que peers

directamente pueden comunicarse entre ellos)

NO requiere topologia de malla completa

Next-Hop se cambia a Local Router en

notificaciones para vecinos

Mecanismos de prevencion de bucles: AS-PATH

AS se agrega al atributo AS-PATH en su

notificacion.
los atributos LOCAL-PREF en

No envia

notificaciones

Tabla 12 Tipos BGP

iBGP
Distancia Administrativa = 200
Peering entre routers en el mismo AS
TTL=255
(significa que los peers que estan a saltos el uno
del otro todavia puede comunicarse entre ellos)
Se requiere topologia de malla completa (o
cualquier remedio para ello, por ejemplo,
reflectores de routers, confederaciones, ...)
Next-Hop NO se cambia a Local Router en
notificaciones a vecinos
Mecanismos de prevencion de bucles: Split
Horizon
AS NO se agrega al atributo AS-PATH en su
notificacion.

Envia los atributos LOCAL-PREF en notificaciones.

Un ejemplo de eBGP e iBGP se muestra en la Figura 18.

Externo e Interno

eBGP
entre dos vecinos
en diferentes AS

iBGP
entre dos vecinos
en el mismo AS

Figura 18 Ejemplo de iBGP y eBGP

Si un AS particular tiene multiples routers BGP y esta brindando servicio de transito para otros
ASes, entonces se debe tener cuidado para asegurar una visién consistente del enrutamiento
dentro del AS. El IGP utilizado dentro del AS proporciona una vista consistente de las rutas

interiores del AS [[80], [81]]. Los cddigos de origen BGP se presentan en la Tabla 13.
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Cadigos de origen BGP

Cadigo Detalle

i IGP: Ruta inyectada en las tablas BGP utilizando la declaracién de red

e EGP: Ya no se usa
? Incompleto: Redistribuido en BGP (ya sea desde un protocolo de enrutamiento estatico o
dinamico)

Tabla 13 Codigos de origen BGP

2.4.6 Encabezado BGP
En la Figura 19 se muestra el formato de BGP con sus campos [[80], [81]].

BGP Packet Format

[ Byte2 ] Bytes |
of1J2f3fafsfef7]8]ofrolu]aa]a3]aalas]aefaz]asfaof20f21f22]23f2a]25]26]27]28]29]30]31

Marcdor

Longitud Tipo

Datos

Figura 19 Formato de BGP

Los campos BGP se componen de acuerdo a la Tabla 14.
Marcador Contiene una secuencia que puede ser precedida por el peer remoto.
e (en desuso) Autenticar los mensajes BGP recibidos en caso de usar
autenticacion.
e Secuencia de unos (binario). Detectar perdida de sincronizacién en caso de no
usar autenticacion de mensajes.
Longitud Largo total del mensaje incluido el encabezado.
Tipo Open, Update, Keepalive, Notification.

Tabla 14 Campos del formato de BGP
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2.5 Protocolos de Gestion

Gestionar una red implica monitorear, controlar y alterar la configuracion de los dispositivos
de dicha red. Esta gestion es realizada por un administrador de red el cual hace uso de
herramientas, aplicaciones y metodologias para mantener una red optima.

Para esta tesis se utilizé el protocolo simple de administracién de red (SNMP - Simple Network

Management Protocol).

2.6 SNMP - Simple Network Management Protocol

SNMP es un protocolo estandarizado de la capa de aplicacidn que se utiliza para recopilar y
organizar la informacion de los dispositivos en una red. Es parte de la familia de protocolos
TCP/IP. SNMP permite a los administradores supervisar el desempefio de la red, buscar y
resolver sus problemas, y planear su crecimiento. Podemos conocer datos internos de los
dispositivos que se monitorean, por ejemplo, el uso de CPU, memoria, Disco, Uptime (tiempo
activo), etc. SNMP opera a través de protocolos como el User Datagram Protocol (UDP),
Internet Protocol (IP), Connectionless Oriented Network Service (CLNS), Datagram Delivery
Protocol (DDP) y Novell Internet Packet Exchange (IPX).

SNMP cuenta con el soporte de varias plataformas comerciales de gestién de red
multifabricantes, como OpenView de HP, SunNet de Sun Microsystems o NetView de IBM.
2.6.1 Historia y evolucion SNMP

Durante los primeros dias de ARPANET se utilizaban comandos como ping para tratar de
detectar algun problema en la red, aunque esta informacidn era un tanto insuficiente, ademas
gue la escala y el alcance de Internet iban incrementando a gran velocidad, esto provocé la
necesidad de una red de gestion en comun, para ello, se propusieron algunas iniciativas para
el desarrollo de la gestion de una red. A finales de 1987, tres de estas iniciativas se postularon,
las cuales fueron: HEMS (High-Level Entity Management System), SGMP (Simple Gateway
Monitoring Protocol) y el CMIP (Common Management Information Protocol) [[83], [84]].
Dado que SGMP tenia una implementacidn avanzada y con una relativa sencillez, fue llevado
a una especificacién mas completa que en 1988 se presentd como SNMP (Simple Network
Management Protocol) que es un protocolo del IETF, definido bajo el RFC 1067 el cual esta

especialmente disefiado para la administracion de redes complejas y de multiples
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proveedores. Con el pasar de los afios SNMP ha ido evolucionando mejorando varios aspectos.
Un ejemplo de estas evoluciones las podemos ver en la version 1 de SNMP, donde en 1988
aparecen los primeros RFC’s, el RFC 1065, el cual describe las estructuras comunes vy el
esquema de identificacidn para la definicién de informacién de gestidn utilizada en la gestion
de Internet basado en TCP/IP; el RFC 1066, proporciona la version inicial de la Base de
Informacién para Gestion (MIB - Management Information Base) para su uso con protocolos
de gestion de red en internet basados en TCP/IP a corto plazo y el RFC 1067, define un
protocolo simple por el cual la informacién de gestién para un elemento de red puede ser
inspeccionada o alterada por usuarios légicamente remotos [[84]-[86]]. Cada RFC ha sido

actualizado por nuevos RFC’s como se muestra en la Figura 20.
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Figura 20 Evolucion SNMPv1, SNMPv2 y SNMPv3 [[83]-[117]]
Pagina 58de 137



UACM

Universidad Auténoma
de la Ciudad de México

Nada humano me es ajeno

SNMP se desarrolld para permitir que los administradores puedan gestionar los nodos, como
los servidores, las estaciones de trabajo, los routers, los switches y dispositivos de seguridad,
en una red. Ademads, SNMP permite que los administradores:

e Monitoreen el rendimiento de la red

o Detecten y resuelvan problemas de red

e Planifiquen el crecimiento de la red
2.6.2 Elementos SNMP
SNMP cuenta con tres elementos para su funcionamiento:

e Administrador de SNMP

e Agente SNMP

e Dispositivos Administrados SNMP
El administrador SNMP forma parte de un Sistema de Administracién de Red (NMS - Network
Management System), ejecuta el software de SNMP. Los dispositivos gestionados, tienen
como huésped un agente, el cual cumple con las tareas de suministrar informacion de gestion
(MI —Management Information) respecto del dispositivo y aceptar instrucciones por parte del
administrador para configurar un dispositivo [82]. El agente y la MIB residen en los clientes de
dispositivo de red. Los dispositivos de red que se deben administrar, como switches, routers,
servidores, firewalls y estaciones de trabajo, cuentan con un médulo de software de agente
SMNP. La MIB almacena datos sobre el funcionamiento del dispositivo y estan disefiadas para
estar disponibles para los usuarios remotos autenticados. El agente SNMP es responsable de
proporcionar acceso a la MIB local que refleja los recursos y la actividad de los objetos [[84],
(8911
El administrador de SNMP puede recopilar informacién de un agente SNMP mediante una
accién get y puede cambiar la configuracién en un agente mediante la accidn set. Adema3s, los
agentes SNMP pueden reenviar informacion directamente a un NMS mediante traps, las cuales
son notificaciones, que informan sobre los eventos que suceden en el dispositivo administrado
es decir se usan para capturar errores e indicar donde se encuentran, en la Figura 21 se
muestra un diagrama de ello. SNMP utiliza el puerto 161 para enviar y recibir mensajes, los

mensajes trap enviados por los agentes son recibidos en el puerto 162 [89].
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Advanced
Networking
Laboratory

=< Nodo Administrado

Agente
SNMP

- )
g trap 5 Nodo Administrado
—
Get/Set Request Agente

Administrador SNMP
SNMP

Get/Set Response

Nodo Administrado

Agente
SNMP

Figura 21 Diagrama de la arquitectura SNMP dentro de una red IP [89]

En la Tabla 15 se explican los comandos de SNMP que son utilizados por las herramientas de

monitoreo:
Comandos SNMP  Origen - Destino Detalles
TRAP Agente --> Administrador  Notificacién de eventos del equipo
GET Administrador --> Agente  Consulta por un valor
GET-REQUEST Administrador --> Agente  Recupera un valor de una variable especifica
Recupera un valor de una variable dentro de una
tabla; el administrador de SNMP no necesita saber
GET-NEXT-
Administrador --> Agente el nombre exacto de la variable. Se realiza una
REQUEST
busqueda secuencial para encontrar la variable
necesaria dentro de una tabla
Recupera grandes bloques de datos, como varias
GET-BULK- filas en una tabla, que de otra manera requeririan
Administrador --> Agente
REQUEST la transmisiéon de muchos bloques pequefios de

datos.

GET-RESPONSE Agente --> Administrador  Respuesta a GET/SET/NEXT/BULK o error.

GET-BULK Administrador --> Agente  Solicitud de GetNext multiple

GET-NEXT Administrador --> Agente  Consulta para el siguiente valor

INFORM Administrador --> Agente  Confirmacidon de recibir el mensaje

SET Administrador --> Agente  Establecer un valor o realizar una accién
SET-REQUEST Administrador --> Agente  Almacena un valor en una variable especifica

Tabla 15 Comandos SNMP
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Los agentes SNMP que se encuentran instalados en los sistemas administrados cumplen con
la funcion de recopilar y almacenar informacidn sobre los sistemas y su funcionamiento.
2.6.3. MIB - Management Information Base
La MIB es una coleccién de informacion organizada jerdrquicamente. Se accede a esta
informacién mediante SNMP. Hay dos tipos de MIB, escalar y tabular [[84], [85], [87]]:

e Los objetos escalares definen una Unica instancia de objeto

e Los objetos tabulares definen varias instancias de objeto relacionadas y que estdn

agrupadas en las tablas de la MIB.

El administrador SNMP usa al agente SNMP para tener acceso a la informacion dentro de la

MIB, en la Figura 22 se presenta el orden del proceso de una MIB.

Administrador de Informacién dentro la
SNMP Agente SNMP MIB

Figura 22 Proceso de componentes de SNMP de una MIB

De manera general el agente SNMP responde a las solicitudes del administrador de SNMP de
la siguiente manera:

» Obtener una variable de MIB: el agente SNMP realiza esta funcién en respuesta a una
unidad de datos de protocolo (PDU - Protocol Data Units) de solicitud get del NMS. El
agente recupera el valor de la variable de MIB solicitada y responde al NMS con ese
valor.

> Establecer una variable de MIB: el agente SNMP realiza esta funcidon en respuesta a
una PDU de solicitud set de NMS. El agente SNMP cambia el valor de la variable de MIB
por el valor que especifica el NMS. La respuesta del agente SNMP a una solicitud set
incluye la nueva configuracion en el dispositivo.

La MIB almacena la informacidn de los identificadores de objetos.

2.6.4. OID - Object Identificator

Un dispositivo administrado SNMP tendra “objetos” para el nombre del dispositivo, el tiempo
de actividad del dispositivo, interfaces del dispositivo y tabla de enrutamiento para el caso de
routers, por nombrar algunos de estos objetos. A cada objeto se le asigna un identificador de

objeto (OID).
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Los OID (Object Identificator) identifican de forma Unica los objetos gestionados de manera
jerdrquica en la MIB mediante una secuencia de niumeros para identificar dichos objetos, se
pueden representar como un arbol, cuyos niveles son asignados por diferentes organizaciones.
Los OID de nivel superior pertenecen a diferentes organizaciones estandar. Los proveedores
definen las ramas privadas, incluidos los objetos gestionados para sus propios productos [117].
2.6.5 Diagrama de arbol de una MIB

El diagrama de arbol de una MIB para un sistema o dispositivo determinado, incluye algunas
ramas con variables comunes a varios dispositivos de red y algunas ramas con variables
especificas de ese dispositivo o proveedor [103].

Para entender el detalle de una trama SNMP, lo mejor es verla como un conjunto de campos
anidados. El principal fragmento de informacion es el OID, que identifica exactamente el valor
a leer (get) o a escribir (set). El conjunto de OIDs que tiene disponible un dispositivo se conoce
como MIB y es como un indice en forma de arbol donde podemos encontrar la referencia que
buscamos. Los tipos de datos de los OID estan definidos por ASN.1 y usan una codificacion
especifica denominada BER (Basic Encoding Rules) [117]. Un ejemplo de la representacién del
diagrama de arbol de una MIB y de OID se muestra en la Figura 23 mostrando la ruta a un

dispositivo Cisco con un OID 1.3.6.1.4.5.
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Figura 23 Arbol representativo de MIB y representacion de OID

2.6.6 Versiones SNMP

Hasta el momento existen tres versiones del protocolo: SNMPv1 que es la implementacion
inicial de SNMP; SNMPv2 que incluyé mejoras a la implementacion inicial especialmente el uso
de cadenas comunitarias (community strings) que es agregar autenticacion ya sea a nivel de
lectura o escritura. SNMPv3, no realiza cambios en el protocolo, aparte de la adicién de seguridad
criptografica.

2.6.6.1 SNMPv1

Disefiado a finales de los 80. Su objetivo era lograr una soluciéon temporal hasta la llegada de
protocolos de gestidon de red con mejores disefios y mas completos. Un estandar de Internet
completo, definido mediante el RFC 1157. SNMPv1 no estaba pensado para una gran cantidad
de redes que cada dia iban incrementando, en la Figura 24 se muestra el formato de SNMPv1

[[86], [87], [89]].
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Encabezado IP Encabezado UDP Datos SNMP

|

[ |

Encabezado

SNMP SNMP PDU

+ Version: 1

—> Version communit; . .
y * Community: para seguridad

GetRequest, GetNextRequest, Set Request

—» Tipo de PDU Request-ID 0 0 Variable-bindings

GetResponse
—» Tipo de PDU Request-ID Error-Status Error-index Variable-bindings
Trap
—»| Tipo de PDU enterprise Agent-Addr Generic-Trap Specific-Trap Time-Stamp Variable-bindings

Lnombrel valorl | nombre2 | valor2 nombreN | valorN

Figura 24 SNMPv1 PDUs con base en [[86], [87], [89]]

e Request-ID: Para correlacionar peticiones y respuestas; se usa el mismo valor en ambas.
e Frror-Status, Error-Index: Gestion de errores.
Notificaciones
e Enterprise: Tipo de objeto que la genera, segun sysObjectID.
e Agent-Addr: Direccion del objeto que la genera.
e Generic-Trap: Tipos y cédigos.
e Time-Stamp: Desde el ultimo reinicio de la red. Contiene sysUpTime.
Operaciones
e Monitoreo con PDUs de lectura (GetRequest, GetNextRequest, Trap).
e Control con PDU de escritura (SetRequest). Permite ejecutar comandos modificando el
valor de algunos objetos especificos.
GetRequest, GetNextRequest, SetRequest
e Se confirman con GetResponse
e Pueden operar sobre mas de una variable
e Son operaciones atdmicas: si fallan en alguna variable no actian sobre ninguna
Trap

e No se confirman con GetReponse
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GetNextRequest

e Para cada variable se obtiene el siguiente nodo-hoja de la MIB en orden lexicografico.

e Permite descubrir la estructura de la MIB de forma dinamica.
Concepto de community: conjunto de agentes y gestores que actuan sobre los primeros.
Aspectos de Seguridad

e Autenticacion basada en el nombre de la comunidad. Es un password en texto claro

gue se comparte, tipicamente public o private por default. Esquema muy pobre.

e Acceso basado en vistas (MIB view) y modos (ACCESS MODE ej. Read-only).

e Se combinan ambos en un community profile
2.6.6.2 SNMPv2
Definido en 1993 y revisado en 1995. Se le aflade a SNMPv1 mecanismos de seguridad, aunque
no se implementaron por completo por lo que quedaron de cierto modo en teoria, mayor
detalle en la definicion de variables. También se le afiaden estructuras de la tabla de datos
para facilitar el manejo de los datos. Se define con los RFC 1901 a 1908; utiliza el marco
administrativo basado en Community String contrasefas para acceso SNMP a dispositivos de
red [[95] - [98]].
Cambios respecto a SNMPv1

e Qrientacion a redes distribuidas, gracias a la comunicacién entre administradores.

e Mayor eficiencia en trafico mediante mensajes de obtencién de multiples valores.
Seguridad mejorada SNMPv2c (c=community).

e Aparece SMIv2 y una nueva MIB: 1.3.6.1.6

e Se permite creary borrar filas en tablas.
No es compatible con SNMPv1, debido a cambio en formato de cabecera, pero se pueden
emplear agentes proxy y entornos duales.
Modificaciones respecto a SNMPv1

e Cabeceras de los mensajes como en Secure SNMP, en la Figura 25 se muestra la cabecera

de Secure SNMP.
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Encabezado IP Encabezado UDP Datos SNMP

|

I 1

Encabezado
SNMP SNMP PDU

)

privDst autinfo dstParty srcParty SNMP PDU

\ 4 r

., Encriptacion
Informacion para

la Autenticacion

Figura 25 Cabecera de Secure SNMP con base en [[95] - [98]].

e PDUs
o Nuevas: GetBulkRequest, InformRequest
o Modificada GetResponse por Response
o Modificada estructura de Trap, GetRequest, GetNextRequest, SetRequest,

InformRequest, en la Figura 26 se muestra la estructura PDU de SNMPv2.

GetRequest, GetNextRequest, SetRequest, Trap, InformRequest

Tipo de PDU Request-ID 0 0 Variable-bindings

Figura 26 PDU de SNMPv2 con base en [[95] - [98]].

o GetRequest, GetNextRequest y SetRequest no son atdmicas, pudiendo actuar

sobre algunas (y no todas) las variables del mensaje.

e Hay trafico de notificaciones entre NMSs
GetBulkRequest
e Se usa para minimizar el numero de intercambios necesario para obtener una gran
cantidad de datos.

e PDU, en la Figura 27 se muestra el formato del PDU GetBulkRequest

N M N+R variables

Tipo de PDU Request-ID Non-Repeaters | Max-Repetitions WhldleldHdGlEI1E

Figura 27 PDU GetBulkRequest con base en [[95] - [98]].
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o Para las primeras N (non-repeaters) variables la operacion es idéntica a
GetNextRequest PDU, devolviéndose un unico sucesor lexicografico

o Para las otras R variables, se devuelven multiples (M=max-repetitions)
sucesores lexicograficos

InformRequest
e Semejante al Trap, pero requiere confirmacion desde el administrador. Si esta no se
recibe en un tiempo, se reenvia el InformRequest
e Criterios
o Eficiencia de tréfico y recursos de memoria: Trap
o Seguridad en recepcién: InformRequest
2.6.6.3 SNMPv3
SNMP versién 3 proporciona acceso seguro a los dispositivos al autenticar y encriptar los
paquetes de datos a través de la red. SNMPv3 es un protocolo interoperable basado en
estdndares que se define en las RFC 3410 a 3415 [[107] - [111]].
Cambios respecto a SNMPv2
e Seguridad en

o Integridad de mensajes.

o Confidencialidad, mediante la encriptacion de paquetes.

o Autenticidad.

o Enmascaramiento: UDP es vulnerable al IP spoonfing (cambio de la direccidn de
origen) para suplantar dispositivos, y SNMPv3 contiene mecanismos para
evitarlo.

e Nuevo framework o arquitectura extensible, compatible de forma nativa con SNMPv1
y SNMPv2.
e Nuevas MIBs bajo 1.3.6.1.6
2.6.6.3.1 Funciones de seguridad en SNMPv3
Las caracteristicas de seguridad proporcionadas en SNMPv3 son las siguientes:
e Integridad del mensaje: garantiza que un paquete no se haya manipulado durante el
transito.

e Autenticacion: determina que el mensaje proviene de una fuente vdlida.
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e Encriptacion: codifica el contenido de un paquete para evitar que lo intercepte una
fuente no autorizada.
SNMPv3 contiene un modelo de seguridad en el que se configura autenticaciéon para un
usuario y el grupo en el que reside el usuario. Una combinacidon de un modelo de seguridad y
un nivel de seguridad determina qué mecanismo de seguridad se usa cuando se maneja un
paquete SNMP. Se definen dos mecanismos de seguridad [[111], [112]]
e USM (User-based Security Model)
o Proporciona funciones de autenticaciones y confidencialidad (encriptacion)
o Opera a nivel de Mensaje
e VACM (View-based Access Control Model)
o Determina si se permite el acceso a los objetos de la MIB para llevar a cabo
diferentes acciones
o Opera a nivel de PDU

En la Tabla 16 se muestran los niveles de seguridad de SNMPv3.

Niveles de Seguridad SNMPv3

NoAuthPriv Sin autenticacidn, sin privacidad
AuthNoPriv Autenticacion, sin privacidad
AuthPriv Autenticacion, con privacidad

Tabla 16 Niveles de sequridad SNMPv3
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Los modelos de seguridad disponibles para SNMPv1, SNMPv2 y SNMPv3, se muestran en la

Tabla 17.
Modelo Nivel Autenticacion Encriptacion Caracteristicas
V1 noAuthNoPriv Community No Utiliza una coincidencia community
String string para la autenticacion.
V2c noAuthNoPriv Community No Utiliza una coincidencia community
String string para la autenticacion.
V3 noAuthNoPriv Username No Utiliza una coincidencia de nombre de

usuario para la autenticacion.
V3 authNoPriv MD5 o SHA No Proporciona autenticacién basada en
los algoritmos HMAC-MD5 o HMAC-
SHA.
V3 authPriv MD5 o SHA Estandar de Proporciona autenticaciéon basada en
cifrado de los algoritmos HMAC-MD5 o HMAC-
datos (DES) SHA. Permite especificar el modelo de
o estandar  seguridad basado en usuarios (USM)
de cifrado  con estos algoritmos:
avanzado e Cifrado DES de 56 bits, ademas
(AES) de autenticacion basada en el
estandar CBC-DES (DES-56).
e Cifrado 3DES de 168 bits.
e Cifrado AES de 128 bits, 192
bits 0 256 bits.

Tabla 17 Caracteristicas de seguridad en SNMP

2.6.6.3.2 SNMPv3: Arquitectura
Concepto Entidad SNMP que puede actuar como agente, administrador o ambos a la vez,
segln los mdédulos que implemente.
Esquema con base a dos capas [88]:
e Una o varias aplicaciones: capa superior que genera y recibe PDUs
e Un motor: capa inferior
o Hace de intermediario para los PDUs de aplicaciones y las capas inferiores:

versidon de SNMP, protocolos, etc.
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o Gestiona la seguridad: autenticacion, encriptacion y acceso.

Advanced o
Networking
Laboratory

Administrador Administrador/Agente Agente
" Generador de Generador de notificaciones Comando de respuesta.
_§ comandos Notificaciones de respuesta.
% Promotor de proxy.
<
Administrador Subsistema de acceso
Administrador de PDU
Administrador de mensajes
g Mapeo de transporte (UDP)
S

Subsistema de procesamiento de
mensajes (v1, v2, v3)
Subsistema de seguridad

Tabla 18 Arquitectura SNMPv3 con base en [108]

2.6.6.3.3 SNMPv3: Formato de Mensaje

El formato de mensaje de SNMPv3 se muestra en la Figura 28.

Definido y usado
por el modelo de

MsgGlobalData=Cabecera seguridad MsgData=ScopedPDU
J
[ T T
msg msg msg msg msg msg Context Context PDU
Version Id MaxSize Flags SecurityModel | SecurityParameters Engined Name
i ‘
¢ Cuéndo enviar un “Report PDU” Ambito de encriptacidn
+ Sise ha encriptado el mensaje
3 * Sise ha utilizado autenticacidon ‘
Para coordinar Modelo usado por Identificador Se usan las de
peticiones y ado p univoco de una SNMPv2
- o el emisor A
respuestas Méximo tamafio Generados porel ~ entidad SNMP
de mensaje en subsistema de
bytes que soporta seguridad
el emisor del
mensaje

Figura 28 Formato de SNMPv3 con base en [[107] - [111]
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3.1. Emulacion de Pacific Wave

Este trabajo emuld la topologia mostrada en la Figura 2, la cual comprende: el Backbone de
PW (Seattle, Sunnyvale y Los Angeles), asi como AP-REX POP (Albuquerque, Chicago, Dallas,
Denver, El Paso, Houston, Kansas City, Tijuana y Tulsa) el cual es un proyecto de PW e
Internet2, estos a su vez conectan con WRN (ABQG, CENIC, FRGP, PNWGP y UH), también se
encuentra la PRP (China, Guam, Corea, Singapur y WIDE) este proyecto utiliza a PW y CaiREN,
también se utilizaron como nodos las extensiones de PW (Taiwan, Hong Kong, Oahu, Hawai,
Australia y New Zealand) y se colocaron los AS que estdn directamente conectados con el
Backbone de PW (CUDI, DREN, ESnet, Internet2, Los Nettos, NREN-NASA, Transtelco, UltraLight
Caltech).

La asignacién del nUmero de AS de cada red esta referido al ASN (Autonomous System Number)

real de cada red, siendo estos como se presenta en la Tabla 19 [[118] - [120]].

AS Numero de AS AS Nidmero de AS
AARNET 7575 Los Nettos 226
ABQG 40498 NREN (NASA Ames) 21556
CANARIE 6509 PIREN 1451058
CENIC 2153 PNWGP 101
CERNET 23910 PRP 395889
CSTNET 62429 PW 62819
CuDI 18592 REANNZ 38022
DREN 668 SINET 24744
ESnet 293 SingAREN/Internet2 136968/11164
FRGP 14041 TransPAC 22388
GEMnet 45204 Transtelco 32098
Internet2 11164 TWAREN/TANET 7539/1659
JGNet 263283 UH 10294
KISTI/KREONET 17579 UltralLight_Caltech 32361

Tabla 19 Sistema Autonomo y ASN correspondiente a las redes pertenecientes a la red Pacific Wave

Para la emulacion se configuraron los routers de acuerdo al Apéndice B. Debido a la cantidad
de interfaces requeridas para el Backbone de PW se utilizaron para Seattle 4 routers, Sunnyvale

2 routers y Los Angeles 4 routers, contando con un total de 45 routers.
Pagina 72de 137



UACM

Universidad Auténoma
de la Ciudad de México

Nada humano me es ajeno

=)

X

Advanced
Networking
Laboratory

3.2. GNS3 y Equipo utilizado para emulacion

La emulacién se realizd mediante el sistema GNS3 (Graphical Network Simulator), el cual
permite crear y disefiar una red en un entorno virtual. Para poder trabajar con dicho sistema
se debe cumplir una serie de requerimientos los cuales se muestran en la Tabla 20 [121]. Al

utilizar una herramienta que emula se reproduce el hardware de un equipo por completo.

Requerimientos Minimos Requerimientos Recomendados

Sistema Operativo

Almacenamiento

Notas adicionales

Windows 7 (64 bit) y posterior,
Mavericks (10.9) y posterior,
Cualquier distribucién Linux
Debian/Ubuntu se proporcionan y

son compatibles

1 GB de espacio disponible (la
instalaciéon de Windows es <200MB
Se necesita mas almacenamiento
para el sistema operativo y las

imagenes del dispositivo.

Tabla 20 Requerimientos para el uso de GNS3 con base en [121]
Para la emulacion se crearon:

Windows 7 (64 bit) y posterior,
Mavericks (10.9) y posterior,
Cualquier distribucién Linux
Debian/Ubuntu se proporcionan y

son compatibles

Procesador 2 0 mas nucleos légicos - Serie AMD- 4 0 mas nucleos légicos - Serie AMD-
V / RVl o Intel VT-X / EPT - V / RVl o Intel VT-X / EPT -
extensiones de virtualizacion extensiones de virtualizacion
presentes y habilitadas en el BIOS. presentes y habilitadas en el BIOS.
Mas recursos permiten una Mas recursos permiten una
simulacién mas grande simulacién mas grande

Memoria 4 GB RAM 8 GB RAM

SSD - 35 GB de espacio disponible

RAM adicional de hasta 16 GB e i7 o
equivalente para un uso dptimo. La
virtualizacién de dispositivos
requiere mucho procesadory

memoria.

45 Routers Cisco 7200 con imagen I0S 7200v15.2(4)M2 para ser utilizados como

Backbone; cada uno con interfaces GBE (Gigabit Ethernet) e interfaces POS (Packet

Over SONET).
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e 3 Ethernet Switch.
e 1 maquina Virtual (Windows 10).
e 2 maquinas Virtuales (Centos 8).
El equipo utilizado durante esta tesis fue una laptop Lenovo modelo Y700, como se muestra

en la Figura 29.

Figura 29 Equipo usado para la emulacion

A continuacidn, se muestran las caracteristicas del equipo que se utilizé para este trabajo

Caracteristicas Equipo

Sistema Operativo Windows 10 Pro

Procesador Intel® Core™ i7-6700HQ CPU @ 2.60GHz 2.60 GHz
Nucleos 4

Procesadores Légicos 8

Memoria Instalada (RAM) 16.00 GB

Tipo de Sistema Sistema Operativo de 64 bits, procesador x64

Tabla 21 Caracteristicas de equipo utilizado
3.3 Metodologia para emulacion

La configuracién en una red es algo fundamental dado que con ella se logra hacer que todas
las interconexiones logren una comunicacién dptima y escalable. Todas las configuraciones

gue se realizaron en esta red fueron bajo el protocolo de internet version 6.
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3.3.1 Configuracion IPvé6
Para habilitar la interfaz y el uso del protocolo IPv6 dentro de cada router, se accede a la
interfaz de linea de comandos (CLI - Command-Line Interface) en modo super usuario

> enable

Se ingresa al modo de configuracién global (escribiendo en el prompt #configure terminal)

# configure terminal

Se habilita el enrutamiento de IPv6 para rutas estaticas y protocolos dindamicos, reenvio de
paquetes IPv6 y envio de mensajes ICMPv6. Asi como el uso de Cisco Express Forwarding (CEF)
para IPv6, el cual es una tecnologia avanzada de conmutacion de IP de capa 3, optimizando el
rendimiento y la escalabilidad de la red para redes con patrones de trafico dindmicos vy
topoldégicamente dispersos, como los asociados con aplicaciones basadas en web y sesiones

interactivas.

(config)# ipv6 unicast-routing

(config)# ipv6 cef

Se selecciona la interfaz a configurar, indicando la direccién IPv6 que se utilizara vy
habilitandola.

(config)# interface <Tipo-Numero>

(config-if)# no ip address

(config-if)# ipv6 enable

(config-if)# ipv6 address <ipv6-address/prefix-length>

(config-if)# no shutdown

(config-if)# exit

Estas configuraciones se realizaron en cada uno de los routers de la red de PW. Para
ejemplificar se mostrarda como se configurd el router de Los_Angeles 01, el cual tiene las
configuraciones de IPv6, OSPFv3 y BGP-4. En la Figura 30 se muestran las conexiones a este
router, asi como sus tipos de interfaces, direcciones IPv6 y protocolo de enrutamiento

empleado.
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Internet2 .
Interface Connect P Protocol Ultranght_caltECh
go/0 Los_Angeles (Pacific Wave) 2000:0:0:B::2/64 OSPFv3
p1/0 Tokio (Pacific Wave) 2005:0:0:7::1/64 OSPFv3
p2/0 Los_Nettos 2003:0:0:7::2/64 BGP
p3/0 UltraLight_Caltech 2003:0:0:B::2/64 BGP
p4/0 Internet2 2001:0:0:2::1/64 BGP
p5/0 DREN 2003:0:0:5::2/64 BGP
p6/0 Esnet 2002:0:0:3::1/64 BGP

Figura 30 Topologia de Los_Angeles 01

En la Figura 31, se muestran los pasos que se realizaron para esta configuracion:

A.

B
C.
D

Se habilité el modo de configuracién
Se habilité IPv6
Se asignd el direccionamiento del IPv6 e interfaz

Se muestra el estado de cada interfaz una vez configurado
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Figura 31 Ejemplo de configuracion inicial de un router habilitando ipv6 y direccionamiento
3.3.2 Configuracion OSPFv3

La configuracién del protocolo de enrutamiento OSPFv3, se inicia seleccionando el nimero de

proceso para la activacién de un proceso OSPF (es posible ejecutar varios procesos OSPF en el
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mismo router, pero no se recomienda dado que crea multiples instancias de base de datos que

agregan una sobrecarga adicional al router) y asignando un nimero de identificacion.

(config)# ipv6 router ospf <Proceso>

(config-rtr)# router-id <router-id>

En caso que un router utilice los protocolos de OSPFv3 y BGP es necesario habilitar la funcién
de redistribucion de OSPFv3.

(config-rtr)# log-adjacency-changes

(config-rtr)# redistribute connected

(config-rtr)# redistribute bgp <AS>

(config-rtr)# exit

Posteriormente se habilita la interfaz que utiliza OSPFv3.
(config)# interface <Tipo-Numero>

(config-if)# ipv6 ospf <Proceso> area <# de Area>

(config-if)# exit

Continuando con el ejemplo del router de Los_Angeles_01 en la Figura 32 se muestra la
configuracion de OSPFv3.

E. Se selecciond niumero de proceso y se asignd un nimero de identificacion para cada
router.

F. En este caso se habilitd la redistribuciéon BGP dado que este router conecta con los AS
de Los_Nettos, Ultralight_Caltech, Internet2, DREN y ESnet. Por lo que también se
configurd BGP-4 el cual se muestra mas adelante.

G. Se habilité OSPFv3 para las interfaces que usaron este protocolo, en este caso
Unicamente la interfaz GO/0 la cual conecta con el router Los_Angeles.

H. Se muestra la adyacencia establecida con el router Los_Angeles con ID 1.1.1.7.
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redistribute connected
#redistribute bgp 62819

A%ééiéglbl(ccnfig)
Angeles 01(config

gure manually H
Los_Angeles_@1(config)#

*Sep 3 23:00:55.591: XOSPFv3-5-ADICHG: Process 1, Nbr 1.1.1.7 on GigabitEthernet9/@ from LOADING t

LL, Loading Done

*Sep 3 23:00:55.623: XOSPFv3-5-ADICHG: Process 1, Nbr 1.1.1.11 on P0S1/0 from LOADING to FULL, Loading
Done

Figura 32 Ejemplo de configuracion OSPFv3

Posteriormente se realizé la configuracién del protocolo BGP-4 en los routers de frontera para
conectar con los AS vecinos a PW.

3.3.3 Configuracion BGP-4

Configuracion del protocolo de enrutamiento BGP-4, lo primero en BGP es indicar el nimero
de AS al que pertenece el router, seleccionar el nimero de proceso y asignar un numero de
identificacion de BGP, asi como la especificacion de los routers y redes vecinas.

(config)# router bgp <AS>

(config-router)# bgp router-id <router-id>

(config-router)# no bgp default ipv4-unicast

(config-router)# bgp log-neighbor-changes

(config-router)# neighbor <ipv6-address> remote-as <ASvecino>

(config-router)# neighbor <ipv6-address> update-source <Tipo-Numero>

(config-router)# address-family ipv6

(config-router-af)# neighbor <ipv6-address> activate

(config-router-af)# network <network/prefix-length>

Para algunos routers se habilitd la funcién de redistribucién de BGP, dado que estan
conectados a un diferente AS.
(config-router-af)# redistribute connected

(config-router-af)# redistribute ospf 1 match internal external 1 external 2

(config-router-af)# no synchronization

(config-router-af)# exit-address-family
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Continuando con el ejemplo del router de Los_Angeles_01 se muestra en la Figura 33 la
configuracion sobre BGP-4. A continuacidon, se enumeran los pasos de esta configuracion:

l. Se establecio el AS del router

J. Se generdé de modo manual el Router ID

K. Seindicaron los AS vecinos a los que se encuentra conectado

L. Se activaron las familias de red sobre el IPv6

M. Se habilitaron las conexiones con OSPFv3 mediante la redistribucion.

N. Se muestran las adyacencias establecidas con el router después de configurarlo.

Figura 33 Ejemplo de configuracion BGP-4
3.3.4 Configuracion SNMPv3
Configuracién de SNMP para la gestion de los routers en la red.
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gue se pertenecera. También se utilizard una contraseia para poder colocar seguridad en cada
router.

(config)# snmp-server group <NombredelGrupo> v3 priv

(config)# snmp-server user <NombredeUsuario> <NombredelGrupo> v3 auth sha

<contrasefa> priv aes <contrasefia>

(config)# snmp-server host <Direccion IP del destino> version 3 priv <NombredeUsuario>

Siguiendo con la configuracién en el router de Los_Angeles01 esta vez para habilitar el agente

para la gestidn de cada equipo router como se muestra en Figura 34.

O1l(conTig)#snmp-server group Pacifichave
01(config)#%ave v3 auth mdS P4cifl desS56 P4cific
1(config)#snmp-server host 2006:0 - i 3 priv va
_©1(contig)#snmp-server enable traps ' '
es_01(config)# Q
3 23:02:53.423: Configuring snmpv3 USM user, persisting snmpEngineBoots. Please Wait...

Los_Angeles @1(config)#l

Figura 34 Ejemplo de configuracion SNMP para habilitar agentes en routers

0. Se habilité el acceso SNMP donde se colocé la comunidad (contrasena), en este caso
P4c1f1cW4v3. Los permisos otorgados de leer y escribir (rw - read-write).

P. Se habilitd el grupo, usuario y las credenciales para poder acceder desde el
administrador al agente.

Q. Se habilitaron las traps y SNMPv3.

3.3.4.1 Administrador SNMP mediante iReasoning
Para las pruebas de gestidon se instalé iReasoning MIB en la mdquina virtual con sistema

operativo Windows 10, iReasoning MIB es una herramienta para administrar dispositivos y
aplicaciones de red habilitados para SNMP, permitiendo a usuarios cargar MIBs. También
permite emitir solicitudes SNMP para recuperar los datos del agente o realizar cambios en el
agente. Un receptor de capturas incorporado recibe y procesa capturas SNMP de acuerdo con
su motor de reglas. En la Figura 35 se muestran los elementos con los que se trabajaron para

poder visualizar la gestidn de cada router en él se habilitd el agente SNMP.

Pagina 81de137



UACM =

Universidad Auténoma Advanced
de la Ciudad de México Networking
Nada humano me es ajeno Laboratory

MIB Tree/OID Advanced propertais
of SNMP Agent

D&eti natio €ss

Operations SNMP

& iReasoning aVlIB Browser
File Edit Dperati Tools kmarks Help v
v‘IAdvmd om: |.1.3 VJ
MIB Tree
_ is0.org.dod.internet.mgmt.mib-2
(- | system
@ | interfaces
- ) at
]| & ip D
< Bt
e | gp @ Advanced Properties of SNMP Agent X p
&-[ uip ritem BRI =
@ egp o E
- transmission Wt Commty pacitcniocy ,,,
@-| | snmp 200 vesn 3 5 =
&3 host > .
NMP operations
oD results table
MIB
[Syntax
JAccess [ ][ el
fstatus
[pefval
xes

Figura 35 Interfaz de iReasoning MIB Browser con elementos utilizados en esta tesis

En la Figura 36 se muestra la configuraciéon de agentes en iReasoning de los routers.

& iReasoning MIB Browser = =) X
File Edit Operati Tools Book ks Help
Address:  2004:0:0:6::1 v Advanced... OID: |.1.3.6.1.2.1.1,1.0 v J Operations: |Get v @ Go
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@ system sysDe Agent Configuration X (9 A
@ interfaces jsysDe Ing 105
@ at [sysDs Address [2003.0.0:1:2 ] port [161 | Verson O1 O2 @3 [
i) oy 09 0O
3 Community:  public
iamp ﬁ g
4 SysDd  User Authentication and Privacy (v3) ing P
tp P
@ | udp [Y=D8 a
& ¥ - 'sysDe Name [vam I ) ng i
| transmission SysD§  Auth Password [Péctficwava | Auth Protocol sna : -
g m YRR o Poesword [Pactricwavy | PrivProtocol | TripleDes ng BT
iSysD€  NOTE: SHA and TripleDes are compliant with FIPS-140 standards. ing 2005:0:0:5::1:161
'sysD¢ ing 201 1:161
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SveD+ TS N = .
sa.0 [Cisco 10S Software, 7200 Sof (C7200-ADVENTERPRISEKY. .. [OctetString 5
'sysDescr.0 (Cisco 10S Software, 7200 Soffvare (C7200-ADVENTERPRISEKS... 12::1: 151
'sysDescr.0 Cisco 10S Software, 7200 Sof
Agent configuration in iReasoning o €{C7200-ADVENTERPRISEXS.,..
sysDesar.0 (Cisco 10S Software, 7200 Software (C7200-ADVENTERPRISEXS...
'sysDescr.0 Cisco 105 Software, 7200 Software (C7200-ADVENTERPRISEXS...
sysDesar.0 (Cisco 10S Software, 7200 C7200-ADVENTERPRISEKS. .. :
sysDescr.0 (Cisco 105 Software, 7200 Software (C7200-ADVENTERPRISEKS... ing 1C::1:161
sysDesar.0 (Cisco 105 Software, 7200 C7200-ADVENTERPRISEKS... (OC 2003:0:0:4::2:161
isysDescr.0 Cisco I0S Software, 7200 Software (C7200-ADVENTERPRISEKI... [Oc 9 200; 2:161
'sysDescr.0 (Cisco I0S Software, 7200 Software (C7200-ADVENTERPRISEKS... (OctetString 2000:0:0:E::1: 161
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A | [sysDescr.0 (Gisco 105 Software, 7200 Software (C7200-ADVENTERPRISEKS... OctetString
oD sysDescr.0 (Gisco 10S Software, 7200 Software (C7200-ADVENTERPRISEKS... [Oc
MB 'sysDescr.0 (Cisco 10S Software, 7200 Software (C7200-ADVENTERPRISEXS... |OctetString :
yntax sysDescr.0 (Gisco 10S Software, 7200 Software (C7200-ADVENTERPRISEKS... |Oc 2005:0:0:F::2:161
(Access sysDescr.0 ICisco I0S Software, 7200 Software (C7200-ADVENTERPRISEKS... OctetString | 1\ 4/ |/|2005:0:0:20::2: 161
platus sysDesar.0 Cisco 10S Software, 7200 Software (C7200-ADVENTERPRISEXS... |OctetString il
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Figura 36 configuracion de agentes en iReasoning
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Una vez habilitado cada agente iReasoning almacena las direcciones para futuras consultas sin

necesidad de volver a ingresar los datos de este.

& iReasening MIB Browser

File Edit Operations Tools Bookmarks Help

Address: 2004:0:0:6::1 v Advanced... OID: |.1.3

—
SNMP Ml D Result Table |
W 2000:0:0:12::1
12005:0:0:5::1 , Name/OID [

#1 82003:0:0:6::1 -2 .
2002:0:0:4::1
2000:0:0:1C::1 Addresses stored in iReasoning
2003:0:0:6::2
2004:0:0:3::1 V| o

Figura 37 direcciones almacenadas en iReasoning

Posteriormente se indican los OIDS que sirvieron de prueba para este trabajo.
3.3.5 OIDs para pruebas de gestion

En la Tabla 22 se muestran los objetos que se gestionaron en esta tesis, asi como su tipo de
acceso y la descripcién de cada uno de ellos.
Nombre del OID OoID Acceso Descripcion del objeto
Un nombre asignado administrativamente
para este nodo gestionado. Por convencion,
SysName 1.3.6.1.2.1.1.5 read-write  este es el nombre de dominio completo del
nodo. Si se desconoce el nombre, el valor es la
cadena de longitud cero.
El  numero de interfaces de red
IfNumber 1.3.6.1.2.1.2.1 read-only (independientemente de su estado actual)
presentes en este sistema.
Una lista de entradas de la interfaz. El nimero
IfTable 1.3.6.1.2.1.2.2 read-only de entradas viene dado por el valor de
ifNumber.
Una cadena de texto que contiene
informacién sobre la interfaz. Esta cadena
IfDescr 1.3.6.1.2.1.2.2.1.2 read-only debe incluir el nombre del fabricante, el
nombre del producto y la versién del

hardware/software de la interfaz.
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El estado operativo actual de la interfaz. La
interfaz puede estar en uno de los siguientes

estados:
IfOperStatus 1.3.6.1.2.1.2.2.1.8 read-only
1. No disponible

2. La interfaz administrativa esta inactiva
3. Disponible
El tiempo (en centésimas de segundo) desde
SysUpTime 1.3.6.1.2.1.1.3 read-only gue se reinicializé por ultima vez la parte de
administracién de red del sistema.
Tabla 22 Objetos de SNMP que se gestionardn en este trabajo
Finalmente, para que al apagar los routers no se pierda su configuracion realizada se procedié
a guardar los cambios.
3.3.6 Guardar cambios de configuraciones en routers
Todas las configuraciones en el router se almacenan en la memoria RAM (Random Access
Memory), dada esto al momento de ser apagado el router o el sistema se pierde la informacion
de dicha configuracién. Para que esto no ocurra se debe copiar la configuracion realizada de la
RAM del router a la NVRAM (Non-volatile random access memory) del mismo router, mediante

el comando:

# copy running-config startup-config

3.3.7 Softwares instalados en MV Windows
Para poder realizar un andlisis de los datos y los protocolos
utilizados se hizo uso de la herramienta Wireshark el cual
WIRESHARK permite analizar el trafico red en tiempo real, a menudo
usada para solucionar los problemas de Red.
Para transferencia de archivos se instalé WinSCP el cual es 'Trr:ﬂ .
una aplicacion libre y de cddigo abierto, el cual sirve como un q/ WI I"ISCP
cliente SFTP (Secure File Transfer Protocol) grafico para
Windows que emplea SSH (Secure Shell). Su funcidn principal es la transferencia de archivos

entre dos sistemas informaticos, el local y uno remoto que funcione como servidor.
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Una vez realizada la configuracién con los protocolos de enrutamiento y de gestidn, se
realizaron las validaciones de conectividad y de gestién, asimismo para dar una revisién del
consumo de recursos durante la emulacidén se tomaron diferentes puntos del rendimiento del
equipo llamados “Estados”, a continuacidn, se indica a que refiere cada uno de estos:

Estado 1 - Sin GNS3, unicamente el sistema de Windows en funcionamiento.

Estado 2 - Linea base, cuando se inicia GNS3

Estado 3 - GNS3 en estado activo, routers activos y maquinas virtuales activas

Estado 4 - Prueba de conectividad

Estado 5 - Prueba de gestién

4.1 Estado 1 - GNS3 en estado inactivo

El Estado 1 es el punto inicial, el sistema operativo ejecuta funciones y procesos para estar
optimo a cualquier instruccién que se le solicite, tal y como se muestra en la Figura 38 el

rendimiento del equipo tiene un uso de recursos del 23%.

1= Administrador de tareas - O X
Archivo Opciones Vista

Pracesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

CPU 1
D U o Memoria 160 GB

Uso de memaria 5.8 GB
Memoria
3.6/15.8 GB (23%)
Disco 0 (C)
0%

Ethernet L
VirtualBox Host-Only.
E: 0 R: 0 Kbps
Ethernet Composicién de memoria
Npcap Loopback Ad... compesiaon ge memo
E: 0 R: 0 Kbps
Wi-Fi
“L Wi-Fi
s EOROKbps En uso (comprimida) Disponible  Velocidad: 2133 MHz
GPUO 3.5 GB (476 MB) 12.2 GB Ranuras usadas: 2ded
- Factor de forma: SODIMM
) Iﬂ”‘;jl(m D Graphics Zmzf/gei]cas GB i]w;ac&eB Reservada para hardware: 172 MB
GPU 1 Blogue paginado  Bloque no paginado
NVIDIA GeForce GTX...
oy 456 MB 375 MB

—
Menos detalles | (M) Abrir el Monitor de recursos

Figura 38 Rendimiento del sistema antes de ejecutar GNS3 (Estado 1)

4.2 Estado 2 - Linea base
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Linea base, en este estado se ejecuta GNS3 con la emulacién sin los sistemas activos (Routers
y Mdquinas virtuales apagados, marcadas con puntos rojos en las conexiones de GNS3), tal y

como se presenta en la Figura 39.

Running GNS3 version 2.2.12 on Windows (64-bit) with Python 3.6.8 Q¢ 5.12.1 and PyQt 5.12.
Copyright (c) 2006-2020 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

Figura 39 Topologia PW sobre GNS3 cuando los routers no estdn inicializados

En este estado el rendimiento del equipo tiene un incremento del 23% al 27% de uso en la

memoria, como se muestra en la Figura 40.

2 Administrador de tareas - o *
Archiva Opciones Vista

Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

CPU .

] e zseche Memoria 16068
Memaria
42/158GB 27%)

Disco 0 (C)
2%
Ethernet
VirtualBox Host-Only...
£ 0 R 0Kbps
Ethernet conponind mamots
Npcap Loophack Ad. omporc S
£:0 R: 0Kops ’
Wi-Fi
‘ J. Wi-Fi
o E: 320 R 80.0 Kbps mprimido) Disponible  Velocidad 2133 MHz

En uso (cor ido)

4.1GB (389 MB) 11.6GB ™ e 2ded
GPUO ( ) Factor de forma SODIMM
Intel(R) HD Graphics ... Confirmada En caché Reservada para hardware: 172 MB
1%

51/21.8 GB 19GB
GPU1 Blogue paginade  Blogue no paginade
:;mm(;a#m:esrx_ 459 MB 376 MB

Menos detalles | (&) Abrir el Monitor de recursas

Figura 40 Rendimiento del sistema al ejecutar GNS3

4.3 Estado 3 - GNS3 en estado activo
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En el tercer estado GNS3 se encuentra en ejecucion junto con todos sus sistemas en
funcionamiento es decir routers y maquinas virtuales encendidas, en la Figura 41 se muestran
activos los routers (interfaces marcadas con puntos verdes) con la topologia de PW y sus

respectivas conexiones.

Figura 41 Topologia PW sobre GNS3 con routers inicializados y protocolos en funcionamiento

Para el rendimiento del equipo en el estado 3 se tomaron dos puntos: el primero al iniciar de
golpe todos los sistemas (Estado 3.1), el segundo, una vez ya en equilibrio con los sistemas
encendidos (Estado 3.2). El tiempo que se llevd el sistema en encender todos los routers y
todas las maquinas virtuales a un estado de estabilidad fue de 5 minutos. En la Figura 42 se

muestran los rendimientos de los estados antes mencionados respectivamente.

Pagina 88de 137



UACM

Universidad Auténoma

de la Ciudad de México

X

Advanced
Networking

Nada humano me es ajeno Laboratory
Administrador de tareas u} X Administrador de tareas u} X
Archivo Opciones Vista Archivo Opciones Vista
Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios
"] cpu H | cPU H
0o Memoria 160G8 I e, Memoria 160G8
| Memoria = —— Memoria
14.7/158 GB (93%) 11.1/158 GB (70%)
Disco 0 (C:) Disco 0 (C:)
1% | | 52%
Ethernet Ethernet
VirtualBox Host-Only. VirtualBox Host-Only.
0 R: 0 Kbps 0 R: 0 Kbps
Ethernet Ethernet
Npcap Loopback Ad Npcap Loopback Ad
0 R: 0 Kbps 0 R: 0 Kbps
| Wi-Fi | [T wi-Fi
|| wiF ol | i
M E0 R 400 Kbps 2133 MHz AP E O R 0 Kbps 2133 MHz
14.7 GB (58.5 MB) 1.1 GB 2de4 11.1 GB (207 MB) 4.7 GB 2ded
GPUO ( ) f SODIMM | GPUD ( ) f SODIMM
Intel(R) HD Graphics f £ M | | Intel(R) HD Graphics f £ M
2% 2%
- 245/279GB 1.1 GB - 232/268GB 19 GB
GPU1 A e GPU1 A e
NVIDIA GeForce GTX NVIDIA GeForce GTX
Y 882 MB 498 MB m 486 MB 396 MB
Menos detalles | (& Abrir el Monitor de recursos Menos detalles | (& Abrir el Monitor de recursos

Figura 42 Rendimientos del sistema en ejecucion (Inicial - Estado 3.1 izquierda y en Equilibrio - Estado 3.2 derecha)

4.3.1 Validacion de configuracion de enrutamiento

Como se mencioné anteriormente cada router fue configurado de acuerdo a su uso. Es decir,
un router que representaba una conexion a un AS diferente posiblemente tendria solo la
configuracion de BGP-4 y SNMP por ejemplo Internet2 el cual se conecta por diferentes routers
a la red de PW. Un router dentro del Backbone de PW puede haber sido configurado
Unicamente por OSPFv3 y SNMP, si este no esta conectado a un AS diferente. Por ultimo, estan
los routers que tienen las tres configuraciones BGP-4, OSPFv3 y SNMPv3; ya que estos routers
mantienen conexidn con algun AS diferente y son parte del Backbone de PW.

Para poder validar que los routers tengan las configuraciones habilitadas se usé en cada uno
el comando show ipv6 protocols, el cual tiene como funcién mostrar los pardmetros y el estado
de los procesos activos del protocolo de enrutamiento IPv6. En la Figura 43 se muestra a
manera de ejemplo el uso de dicho comando sobre el router de Los_Angeles_01 el cual tiene

las tres configuraciones antes mencionadas.
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router

@ stub, © nssa

eight RoutemapIn RoutemapOut

Figura 43 validacion de los protocolos IPV6, OSPFv3 y BGP

La tabla de enrutamiento del router de Los_Angeles 01 se muestra mediante el comando
#show ip route en la Figura 44 podemos observar las conexiones que se establecieron con este

router.
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Figura 44 Validacion de configuracion de protocolos de enrutamiento mediante su tabla de enrutamiento en el Router

Los_Angeles 01

En la Tabla 23 se muestran los indicadores del tipo de protocolo de enrutamiento empleado y

descripcién de cada uno de los simbolos que aparecieron mediante el comando #show ip route.

Simbolo Tipo de conexién Descripcion
c Connected La red con la cual se encuentra conectada de manera directa el
router.
L Local La direccién IPv6 con la que esta asociada la interfaz del router.
(0] OSPF Las conexiones con los router que estan configurados mediante
OSPFv3.
B BGP Los vecinos BGP que se encuentran conectados al router.

Tabla 23 Descripcion de los cédigos que se trabajaron sobre esta tesis en la tabla de enrutamiento.

A continuacidn, se explica la informacion que la tabla de enrutamiento arrojo. Para las rutas

conectadas directamente (Figura 45) y las redes remotas (Figura 46).
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Origen de Ruta

Distancia
administrativa

Red conectada
directamente Interfaz de salida

Figura 45 Rutas conectadas directamente en el router Los_Angeles_01

Origen de la ruta: muestra el modo que el router descubrid la ruta. Las interfaces que estan
conectadas directamente contienen dos indicadores de origen de ruta:

e “C” el cual, identifica una red conectada directamente

e “L” el cual, identifica que esta es una ruta local
Red conectada directamente: la red o la direccién IPv6 que se encuentran conectadas de
manera directa a la interfaz del router.
Distancia administrativa: muestra el valor de acuerdo al indicador o protocolo que se utilizé.
Métrica: muestra el valor asignado para llegar a la red destino.
Interfaz de salida: indica la interfaz de salida que se utilizé para el envio de paquetes a la red

de destino.
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Siguiente salto Interfaz de salida

Figura 46 Redes remotas en el router Los_Angeles_01

Origen de Ruta Distancia

Red de destino

administrativa

[ ]

Origen de la ruta: muestra el modo que el router descubrié la ruta. Los cédigos comunes
incluyen O (OSPF), B (BGP), R (RIP) y S (ruta estatica).

Red de destino: muestra la direccidn de la red IPv6 destino.

Distancia administrativa: muestra el valor de acuerdo al indicador o protocolo que se utilizo.
Métrica: muestra el valor asignado para llegar a la red destino.

Siguiente salto: identifica la direccion IPv6 del router siguiente al que se debe reenviar el
paquete.

Interfaz de salida: indica la interfaz de salida que se utilizé para el envio de paquetes a la red
de destino.

4.3.2 Captura de paquetes de OSPFv3

En esta seccién podremos analizar los paquetes enviados por los routers de OSPFv3, en este
caso se muestra en la Figura 47 el Hello Packet, Wireshark nos permite validar el

funcionamiento de OSPF, asi como su version, tipo, longitud, Router ID, etc.
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Figura 47 Captura de paquetes de OSPFv3 mediante Wireshark
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4.4 Resultados de conectividad y Estado 4

Una vez realizada la configuracion de los protocolos de enrutamiento en cada router se procedid a
realizar pruebas de conectividad mediante el comando Ping, el comando Traceroute y mediante la
transferencia de archivos.

4.4.1 Comando Ping

El comando ping nos indica latencia y conectividad de equipos locales y remotos. En la Figura
48 se realizé ping a routers que estaban dentro del Backbone de PW y routers de AS conectados
con PW. Se considero realizar la conexidon con mayor cantidad de saltos en la topologia. Por lo
que se tomo6 como router de referencia Sunnyvale_01 y se envié ping a Tulsa, Australia y Hong

Kong.

Sunnyvale01-Tulsa

Sunnyvale01 - Australia

Sunnyvale01 —Hong Kong

Figura 48 Ping desde el router Sunnyvale_01

Posteriormente se realizd el uso del comando ping desde las maquinas virtuales con CentOS 8
PWO02 y PWO03 (recuadros amarillos) hacia la maquina virtual con Windows 10 PWO01 (recuadro

morado) como se muestra en la Figura 49.
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from 2066 : :2: icmp_seq=118 ttl=5¢

from :8:8:1::2: icmp_seq=111 tt1=5¢

from ) icmp_seq=112 tt1=5

icmp_seq=113 tt1=5

icmp_seq=114 tt1=5¢

icmp_seq=115 tt1=5¢

icmp_seq=116 ttl=5

m icmp_seq=117 tt1=5¢

1 i : »s from 26886 :1::2: icmp_seq=118 tt1=5¢

icmp_se VA 8 time 7 m 4 butes from 2886 2: icmp_seq=119 ttl1=5

>s from ‘8: icmp_se 3 8 time=94.1 m ytes from 2886: 2: icmp_seq=128 ttl1=5
from 2 :g:8:1: icmp_se 4 8 time=18Z2 ms =

¢ icmp_seq=168 tt1=58 time=185 ms
¢ icmp_se 8 time=98.3 m

icmp_se ) 8 time=99.1 m
¢ icmp > 8 time=187 m
from 2 : icmp_se 7 8 time=183 ms
from :1: icmp_se 8 time=99.108
from icmp_se ) time=188 m

s from : icmp_se ? time=184 ms

>s from :8: icmp_se ? 8 time
from ) ! $1::2% icmp

Figura 49 Comando ping de mdquinas con CentOS hacia maquina con Windows

Mediante Wireshark se observaron los paquetes enviados entre maquinas virtuales, en la
Figura 50 podemos observar algunos paquetes capturados.

e Los paquetes ping de peticion (request), en donde las fuentes (Sources) son PW02 con
direccion IPv6 2006::3:823a:630a:a0al:641c y PWO3 con direccion IPv6
2006::2:c28d:fa78:12da:ca54, y el destino (Destination) PW01 con direccidon IPv6
2006:0:0:1::2.

e Los paquetes ping de respuesta (reply), en donde Source es la maquina virtual PW01 y

como Destinations fueron las maquinas virtuales PW02 y PW03.

£ Capturing from Ethernet - X
Archivo  Edicién  Visualizacidn Ir  Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
Hd@ RE Sez=qg o5 EaqaHn
|ﬂ|»‘-\phque un filtro de visualizacion ... <Ctrl-> —p | '] +
No. Time Source Destination Protocol  Length Info ’
608 94.853452 2006: :3:823a:630a:a.. 2006:0:0:1::2 ICMPvG 118 Echo (ping) request id=8x@55d, seq=23, hop limit=59 (ref
6@1 94.853558 2006:0:0:1::2 2086::3:823a:630a:a@al:641c  ICMPVE 118 Echo (ping) reply id=8x@55d, seq=23, hop limit=64 (reque
6E2 94.473321 2806::2:c28d:fa78:1.. 2006:0:0:1::2 ICMPvE 118 Echo (ping) request id=8x@559, seq=46, hop limit=58 (rep
6E3 94.473393 2006:0:0:1::2 2806::2:c28d:fa78:12dazca54 ICMPvE 118 Echo (ping) reply id=8x@559, seq=46, hop limit=64 (reque

Figura 50 Captura de paquetes ping mediante Wireshark

El rendimiento del equipo se muestra en la Figura 51, en el Estado 4 que es cuando se

encuentra la emulacién enviando un flujo constante de paquetes ping.
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15 Administrador de tareas - [u} X
Aschivo Opciones Vista

Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

CPU
39% 313 GHz

] Memoria
11.1/158 GB (70%)

Disco 0 (C)
0%

Memoria 16.0 GB

Ethernet
VirtualBax Host-Only.
0 R 0Kbps

Ethernet
Npcap Loopback Ad
0 i 0 Kbps

Wi-Fi
Wi-Fi
M1V €0 R 240 Kbps 2133 MHz
GPUO 10.9 GB (203 MB) 4.8 GB S 2ded

SODIMM

Intel(R) HD Graphics 172M8

— = 23.1/268GB 2.1 GB
GPU1 4 i
NVIDIA Geforce GTX. 48? MB 396 MB

0%

Menos detalles | (8) Abrir &l Monitor de recurs

Figura 51 Rendimiento del equipo durante el proceso Estado 4

En la Figura 52 se muestra la captura de paquete mediante Wireshark logrando visualizar

origen y destino de paquetes, asi como el protocolo que se esta ejecutando.
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Figura 52 Wireshark captura de paquetes ICMPv6

Pagina 98 de 137



UACM

Universidad Auténoma
de la Ciudad de México

Nada humano me es ajeno

Mediante Wireshark se validd el envio de paquetes con el protocolo IPv6, mostrando los
campos antes revisados, tal y como se muestra en la Figura 53 asi mismo la informacién de los

paquetes de ICMPv6.

| 1822 253.424529 2006::3:8230:6300:0001:641¢C 2006:0:0:1::2 IOWvE 118 Echo (ping) request ide0x055d, sec
& 1823 253.424609 2006:0:0:1::2 2006::3:8235:6300:0001:641c ICMPVE 118 Echo (ping) reply id«0x055d, seqe!
1824 254.097276 2006 :1:faca:cH0c:97d4:b526 2006:0:0:1::1 ICHPvE 86 Neighbor Solicitation for 2006:0:(

» Frame 1822: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface \Device\NPF_{F2BE2419-6AB7-4A67-9CC5-9843A111
» Ethernet II, Src: ca:14:1b:58:00:70 (ca:14:1b:58:00:70), Dst: PcsCompu_8e:df:f9 (08:00:27:8e:df:f9)
Vv Internet Protoccl Version 6, Src: 2006::3:823a:630a:a@a1:641c, Dst: 2006:0:0:1::2@
0110 .... = Version: 6
- ODBD QIO oyis siveiwine sewe saan = Traffic Class: @x@0 (DSCP: CS@, ECN: Not-ECT)
............ 1001 0101 0000 0001 1110 =~ Flow Label: ©x9501e
Payload Length: 64
Next Meader: ICMPVE (58)
Hop Limit: 59
Source: 2006::3:8233:630a:20a1:641c¢ ¢ ol } Evquet
Destination: 2006:0:0:1::2 Longltud de la Carge Ul Cobecera Sigulente
pae Internet Control Message Protocol vé
;de: scho (ping) request (128) T ain e aukpen ‘_
Checksum: @xc@lb [correct]
[Checksus Status: Good)
Identifier: @x055d
Sequence: 182 Direcclén de destiho
[Rezponze In: 1823]
Vv Data (56 bytes)
Data: 6ced585f b 1011101314151617.
[Length: 58]

Encabezado IPv6

y =

LUimite de Saktos

ooed
2010
0020
0030

88 00 27 8e df
50 le 00 40 3a 3b
63 @a 20 2l 64 Ic
00 00 00 00
S8 ST 00 @0 00 00 05 2b 06 00
{ '12131‘1516171819 1a 1b 1

22 23 242526272829 28 2b 2

if !
2d 2¢ 2F 30 31 “asMR() *+,-./02
3233343538 % 234567

Figura 53 Captura de paquetes mediante Wireshark con el encabezado de IPv6

4.4.2 Comando Traceroute

El comando traceroute nos indica los saltos y la latencia de los paquetes enviados de un sistema
a otro, en la Figura 54 se muestra dicho comando usado hacia los mismos routers que en la

prueba de conectividad.
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Sunnyvale01 GO/0-Tulsa P1/0

Sunnyvale
Los Angeles
Los Angeles 02
El Paso
Houston
Dallas
Tulsa

Sunnyvale01 GO/0- Australia P2/0

Sunnyvale
Seattle
Seattle 02
Oahu
Australia

Sunnyvale01 GO/0—Hong Kong P1/0

Sunnyvale
Seattle
Seattle 01
Tokio
Hong Kong

Figura 54 Uso de Traceroute desde el router Sunnyvale_01

Del mismo modo se hizo uso del comando ping y tracert para las maquinas virtuales, en este
caso se realizé desde el equipo Windows hacia los equipos Linux en la Figura 55, se muestra el
uso de los comandos de la maquina virtual que se encuentra conectada en Sunnyvale01

(PWO01) hacia la maquina virtual que esta conectada en Singapore (PWO03), mostrando tanto la

latencia como los caminos que tomaron los paquetes al enviarse.
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6=
X

Advanced
Networking
Laboratory

Simbolo del sistema Sunnyvale01 (PW01) = Singapore (P

Ping Singapore
Router 2005:0:0:21::2
RM

Ping Chicago

Router 2000:0:0:15::1

RMV 2006:0:0:3::1

MV - 2006::3:823a3:630a:a0al1:641c

LU

Tracert Windows 10
PWOL —PWO03 | 2006:0:0:1::2

:fa78:12da:cas S 0 maximo.

) ms 20 Sunnyvale0l
@ ms 11 Sunnyvale
ms )0:0:0: Los Angeles
Los Angeles02
Guam
Singapore
78:12da:ca54 PWO03

AAAAAAA

p

9.
Centos 8 minimal

1 2006::2:¢28d:fa78:12da:ca54

Figura 55 Uso de comando Ping y Tracert de Sunnyvale01 PWO01 hacia Singapore PW03

También se realizdé el uso de ambos comandos para la mdaquina virtual (PW02) que se

encuentra conectada a Chicago, mostrando latencia y el camino que tomaron los paquetes.

¥ Simbolo del sistema

Ping Singapore
Router 2005:0:0:21::2

RMV 2006:0:9:2::1

PWO3 2006::2:c28d:fa78:12da:cab2

Ping Chicago
Router 2000:

RIM\ ARG B -

9:0:15::1

Tracert Windows 10
Pl =B 2006:0:0:1::2

mo.

Sunnyvale0l
Sunnyvale
Seattle
Seattle 01
Chicago
aBal:64ilc PWo2

W,
Centos & minimal

2006::3:8232:630a:a0al1:641c¢

Figura 56 Uso de comando Ping y Tracert de Sunnyvale01 PWO01 hacia Chicago PW02

Una vez validada la conectividad en la red se procedid a realizar una prueba de transferencia

de diferentes tipos de archivos.
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4.4.3 Transferencia de archivos

v
Advanced

Networking
Laboratory

Para este ejercicio lo primero fue cargar cuatro archivos con diferentes formatos y tamafios en

PWO01 posteriormente se ejecutd WinSCP instalado en PWO01, para poder acceder a WinSCP se

colocé la direccion IPv6 del servidor (2006::2:¢c28d:fa78:12da:ca54) el cual pertenece a PW03,

el usuario y contrasefia de PW03 como se muestra en la Figura 57.

B

Local Marcar Archives Comandos Sesion Opciones Remote Ayuda

i@ |Efl Cola ~ Preajustes Predeterminado - & -
I;_f]" Mueva sesidn
2| Mis documentos = [ + - ?D
& — By Iniciar sesin - x
Ch\Users\lvan\Documentsh, |;_-{l" Hueva sitio R
Mombre frotucaa. Permisos Prog
SCP ~
.
|=] 00 Archivo test tipo tx... MNombre o IP del servidor: Puerto:
|&| 01 Rock Genealégico.... |2006::2:c28d:fa?8:12da:c654 | | 25 |
|8] 02 Nothing Else Matt... 1
El 03 Master of Puppets ... 13| Usuario: Contrasena:
|r00t | |ooooooooolooo |
Guardar b Avanzado... |v
Herramientas Administrar ¥ Conectar |v Cerrar Ayuda
Mostrar didlogo de conexidn al inidio v cuando se derre la dltima sesidn,
£ > £ >
OBdel46MBenlded 4 ocultos
Desconectado.

Figura 57 Inicio de sesion desde PWO01 hacia PW03 mediante WinSCP

Una vez establecida la conexidn con PWO03, WinSCP mostrd un aviso indicando el cifrado que

se establecié durante la sesidon como se observa en Figura 58.
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B
Local Marcar Archivos Comandos Sesién Opciones Remoto Ayuda
{8 [ Cola - Preajustes Predeterminado © & -
] root@2006:2:c28d:fa7812da:ca54 X [ Nueva sesidn
|| Mis documentos ~ E - @ - Q E ';'D DD
E5 Nueve ~ - [+] W]
Ci\Users\lvan\Documentsh Aviso ? X
MNombre - Tamafio Tipe . Modificado Permisos Prop

/A :Desea continuar conectando con un servidor

el .. Direq /= % d id | hé?
;J 00 Archivo test tipo t.. 1KBE Doc €5C0N0CIdO y conservar su clave en cache:
|&] 01 Rock Genealdgico.... T7TKE  Arch

La clave del servidor no ha sido encentrada en caché. No hay ninguna
|@] 02 Nothing Else Matt... 10,798 KB  Arch garantia de que el servidor sea el equipo que parece.

|| 03 Master of Puppets .. 138,980 KB Arch
Los detalles de la clave de servidor <Ed2351%» son:
Algoritme: ssh-ed25519 255
SHA-256:  MouZhB4Wig3wuzrcp+Q33gW/ ckedddjrf8Zt+PT4/0=
MD3: a5:7a:5f:eb:77:0a:6b:59:47: cd:06:6d:90:5a:17:75

Si confia en ese equipo, pulse <5, Para conectar esta vez pero no
conservar la clave pulse «No». Para desistir pulse «Cancelars.

Copiar huellas de dave al portapapeles

Si |v MNo Cancelar Ayuda

€ || £ >
0B de 146 MB en 0 de 4 4 ocultos

Desconectado.

Figura 58 Cifrado al establecer conexion entre PW01 y PWO03

Una vez iniciada la sesion se realizaron las transferencias, en primera instancia la transferencia
de archivos de manera simultdnea, es decir, de PWO01 hacia los equipos de PW02 y PW03 se
enviaron archivos de texto (1 KB), imagen (171 KB), audio (10,798 KB) y video (138,980 KB). En

la Figura 59 se muestra el esquema de las transferencias de archivos.
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Sunnyvale 01

File transfer
(txt, jpg, mp3 & mp4)

Singapore

@ a Direccion IPv6
2006:0:0:1::2

Windows 10
PWO1

Chicago

Direccion IPv6
2006::3:823a:630a:a0a1:641c

Direccion IPv6 PACIEIC WAVE
2006::2:c28d:fa78:12da:ca54

Centos 8 minimal Centos 8 minimal
PWO03 PWO02

Figura 59 Esquema de mdquinas virtuales para transferencia de archivos

En la Figura 60 se muestra la transferencia de los archivos. El tiempo que se llevé el traspaso
de los cuatro archivos fue de 5:12 horas, dado este tiempo se realizé un Unico ejercicio para

posteriormente realizar la transferencia de uno a uno de los mismos archivos.
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Windows 10

Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda
M &= (3 sincronizar Bl P & @& (59 Cola ~ Preajustes Predeterminado - & -
& ro0tgf2006:3:6232:630wa0a1:641c| X G Nueva sesid) '

Centos 8 minimal

<) Mis documentos ~ (= ~ [{] ~ = . S { [ Achivo:  C:\..\Documents\02 Nothing Eise Matters.mp3 B D & [Q Buscararchivos | |
: . X &1 Destino:  froot/ X £ Nuevo ~ ]
Ci\Users\van\Documents\ | CR———— |
Nombre - 1 Tiempo restante: 0:04:09 Tiempo transcurrido:0:03:56 amado dificado Permisos Prop
. Byies ranefrkdos:; 3.12M8. Velocdad: 222)0ys /08/2020 12:49:36 p. m.  r-xr-xr-x root
| ] 00 Archivo test tipo txt.txt 1KB  7/09/2020 11:22:23 p. m.  rwer-=r== root
|& 01 Rock Genealégico.jpg 171KB  3/09/202009:37:11a. m.  rwer--r-- root

% _ Q- Olimitado  ~

@) 02 Nothing Else Matters.mp3 10, 2KB [29/08/2020 12:50:30 p. m.  rwe--==e= root
6] 03 Master of Puppets (Live) [Official Music Video)... 1389sUKs Arcnvomr s . (4
< > H <
|10.5MBde146MBen1ded MnOdeS 7 ocul
— & scp 0:06:16
T ——— ’
Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda
MR & 3 Sincronizar M & @& [ Cola ~ Preajustes Predetemni
&3 root@2006:2:c28d:fa78:12da:ca54 X (G Nueva sesion| 51% Subiendo ? X ce"lloss min
2 - (. - - - P 2] Bu hi
Mis documentos ~ [ ~ [F] =l = B wdwor L. 15102 Nothing Se Matiers g £ B D & [ Buscararchivos
tar ~ ¢ = Destino:  froot/ x £ Nuevo ~ 2}
TR T E—————
Nombre - T Tiempo restante: 0:07:00 Tiempo transcurrido:0:03:54 famafio Modificado Permisos Pro
5 i SR o 22.4Xb/s 29/08/2020 12:49:36 p. m.  r-xr-xr-x roo
; 00 Archivo test tipo txt.txt I 1KB 07/09/2020 11:22:223 p. m.  rwer--r-- roo
|_] 01 Rock Genealégico.jpg ‘ 171 KB 13/09/2020 09:37:11 2. m. “fere= o0
7] 02 Nothing Else Matters.mp3 10,1 X - Q- Qimitado 2KB  29/08/202012:50:30 p. m.  rweesee ro0
__| 03 Master of Puppets (Live) [Official Music Video)... 138 9suRsRrenvompa: T
< )P <
10.5MB de 146 MB en 1 de 4 4ocultos 0Bde171KBenOde3 6o
5} SCP 0:07:!

Figura 60 Transferencias simultaneas de PWO01 hacia las MVs PW02 y PW03

Posteriormente se realizd la transferencia uno a uno es decir de PW01 con direccidon IPv6

2006:0:0:

este caso

1::2 el cual se encuentra dentro del AS de PW hacia una de las maquinas virtuales, en

se envio a PWO3 con direccidon 2006::2:c28d:fa78:12da:ca54 el cual se encuentra en

el AS de PRP. Este ejercicio se replicd 5 veces para cada uno de los archivos.
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4.4.3.1 Archivo de texto

El archivo de texto (1 KB) se transfirio de manera inmediata por lo que Unicamente se logré
capturar los datos en Wireshark mientras que en Winscp no se logré verificar la velocidad de
la transferencia, como se muestra en Figura 61.

& root@2006:2:c28d:fa78:12da:casd X E’ Mueva sesién

@I\disdocur‘nentos'gvv Qe DD root 'g" me @Buscari
ﬂ’l\luevov ENUE"’O' [+
C\Users\lvan\Documents\, froot/
MNombre . Tamafic Tipo Modificado MNombre - Tamafic Modificado Permiso:
e Directorio superior  13/09/2020 09:4%:48 a. m. e 29/08/202012:4%:36 p. m.  r-xr-xr-x
D 00 Archive test tipo tx... 1KB Documento dete..  07/09/2020 10:22:23 p. m. D 00 Archivo test tipe te... TKB  07/09/202011:22:23 p.m. rw-r--r--
@ 01 Rock Genealdgico.... 171KB  Archivo JPG 13/09/2020 08:37:11 a. m. D anaconda-ks.cfg 2KB  29/08/202012:50:30 p. m.  rw-------
@02 Mothing Else Matt... 10,738 KB  Archivo MP3 13/09/2020 08:31:35 a. m.
@ 03 Master of Puppets... 138980KE Archivo MP4 13/09/2020 09:49:32 a. m.
£
0Bde146 MB enDded 4 ocultos 0Bdel.07KBen0de2
a8 5CP 1]
M “Ethernet —

Archive Edicion  Visualizacion Ir Captura  Analizar  Estadisticas Telefonia Wireless Herramientas  Ayuda
dn 0 1DREB_Res=FT aEEaaqan

[. |Aplique un filtro de visualizacidn ... <Ctrl-/>

Mo. Time Source Destination Protocol  Length Info
323 81.755171 2686::1:491:b449:66Ta:4208 2086::2:c28d:Ta78:12da:ca54 SSH 234 Client: Encrypted packet (len=168)
324 81.847427 2006::2:c28d:fa78:12da:ca54 20@6::1:491:b449:66Ta:4208 SSH 154 Server: Encrypted packet (len=8@)
325 81.853180 2006::2:c28d:fa78:12da:ca54 20@6::1:491:b449:66Ta:4208 SSH 138 Server: Encrypted packet (len=64)
326 81.858220 20@6::1:491:b449:66Ta:4208 20@6::2:c28d:fa78:12da:ca54  TCP 74 51224 + 22 [ACK] Seq=161 Ack=145 W
327 81.874657 20@6::1:491:b449:66Ta:4208 20@6::2:c28d:fa78:12da:ca54 SSH 154 Client: Encrypted packet (len=8@)
328 81.954726 2086::2:c28d:Ta78:12da:ca54 2686::1:491:b449:66Ta:4288  SSH 138 Server: Encrypted packet (len=64)
329 81.954879 20@6::1:491:b449:66Ta:4208 20@6::2:c28d:fa78:12da:ca54 SSH 178 Client: Encrypted packet (len=98)
33@ 82.048630 2006::2:c28d:fa78:12da:ca54 20@6::1:491:b449:66Ta:4208 SSH 138 Server: Encrypted packet (len=64)
331 82.@41838 20@6::1:491:b449:66Ta:4208 20@6::2:c28d:fa78:12da:ca54 SSH 2082 Client: Encrypted packet (len=128)
332 82.126543 2006::2:c28d:fa78:12da:ca54 20@6::1:491:b449:66Ta:4208 SSH 138 Server: Encrypted packet (len=64)
333 82.127698 2686::1:491:b449:66Ta:4208 2086::2:c28d:Ta78:12da:ca54 SSH 138 Client: Encrypted packet (len=64)

Figura 61 Captura de paquetes mediante Wireshark al enviar archivo de texto de PW01 hacia PW03
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4.4.3.2 Archivo de imagen
La transferencia del archivo de imagen (171 KB) si mostré un recuadro donde se logré visualizar

velocidad de transferencia (227 KB/s). Tal y como se muestra en la Figura 62.

28d:fa78:12da:ca54 - WinSCP -

& Documents - root

@

Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda

[ & E3 Sincronizar 2 F @& [ Cola v  Preajustes Predeterminado v &~

& root@2006::2:c28d:fa78:12da:ca34 X [ Nueva sesién| 100% Subiendo (¢ X
[£] Mi - - - - - S - <= - - B
i M diaviertos E 8 = Archivo: C:\...\Ivdn\Documents\01 Rock Genealdgico.jpg Q z i Busctare
{51 Subir + | [} Editar » 3 & [ Propiedades [ N Destino:  /root/ ¢ -7 [ Propiedades | B Nuevo ~
C:\Users\lvan\Documents\ R ———
Nombre 2 Ta Tiempo restante:  Calculando  Tiempo transcurrido:0:00:00 famafo Modificado Permisos
a. Bytes ransferidos:-  _1704B* Veloddad: 22718/s 20/08/2020 11:49:36 3. m.  r-xr-xr-x
[7] 00 Archivo test tipo txtxt I | (e 07/09/2020 102223 p. . rwereere-
@ 01 Rock Genealégico.jpg 1 2KB 29/08/2020 11:50:30 3. m.  rw-------
|@] 02 Nothing Else Matters.mp3 10,7 X6 -59 @ timitado H
@ 03 Master of Puppets (Live) [Official Music Video]... 138 98uKs—ArcmvomPa T
< )ﬂ <
170KB de 146 MB en 1 de 4 4 ocultos 0B de1.07KBen0de2
A& sp-3 =)
& Capturing from Ethernet = L

Captura  Analizar

Archivo Edicion Visualizacion I Herramientas Ayuda
A ge | MRE QAe=>2EF 8
[i [Apllque un filtro de visualizacion ... <Ctrl-/>

No. Time Source Destination Protocol Length Info

265 30.516948 2006::1:491:b449:66Fa:4208 :2:c28d:fa78:12da:ca54 SSHv2 1514 Client: Encrypted packet (len=1440)
266 30.516948 2006::1:491:b449:66Ta:4e08 :c28d:fa78:12da:ca54 SSHv2 1514 Client: Encrypted packet (len=1448)
267 30.540312 2006::2:c28d:fa78:12da:ca54 :1:491:b449:66fa: 4208 TCP 74 22 » 51228 [ACK] Seq=6478 Ack=72848
268 30.540379 2006::1:491:b449:66Ta:4208 :2:c28d:fa78:12da:ca54 SSHv2 1514 Client: Encrypted packet (len=1449)
269 30.548379 2006::1:491:b449:66Ta:4e08 :2:c28d:fa78:12da:ca54 SSHv2 1514 Client: Encrypted packet (len=14489)
270 30.548379 2006::1:491:b449:66Ta:4e08 :2:c28d:fa78:12da:ca54 SSHv2 1514 Client: Encrypted packet (len=1440)
271 30.540379 2006::1:491:b449:66Ta:4e08 :c28d:fa78:12da:ca54 SSHv2 1514 Client: Encrypted packet (len=1440)
272 30.572473 2006::2:c28d:fa78:12da:ca54 :491:b449:66fa:4e08 TCP 74 22 » 51228 [ACK] Seq=6478 Ack=75728

200 SSHv2

273 30.572516

Figura 62 Captura de paquetes mediante Wireshark al enviar archivo de imagen de PW01 hacia PW03
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4.4.3.3 Archivo de audio

Para el archivo de audio (10,798 KB) se registraron desconexiones momentaneas y su tiempo
de transferencia fue de aproximadamente 5 minutos, esto derivado a que la maquina virtual
tiene una conexidn de tipo ethernet, siendo especificos las conexiones entre routers cuentan
con una velocidad de transferencia de 1,000 Mbps, mientras que la conexién con las maquinas
virtuales cuentan con una conexién ethernet de 10 Mbps, en la Figura 63 se muestra la

configuracion del adaptador que tiene la maquina virtual PWO1.

PWO1-1
bis,

‘ Link from Sunnyvale_01 port GigabitEthernet4/0 t
X

NEBR

NEVADA

6 Custom adapters configuration

Adapter number “ Port name Adapter type
Adapter 0 Ethernet0

’; Amount offmemory is 2048MB
gnsole is bn port None and type is none

Ethernet0 is empty

Figura 63 adaptador ethernet de mdquina virtual

La Figura 64 muestra la transferencia del archivo de audio de PWO01 hacia PWO03. En este caso
a diferencia de los anteriores se puede apreciar la informacidn de tiempo restante, el tiempo

transcurrido, los bytes transferidos y la velocidad de transferencia.

% PWO01 (GNS3 Linked Base for clones) [Corriendo] - Oracle VM VirtualBox e O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda

(B & 3 Sincronizar 2 H & 5 Cola~ Preajustes Predeterminado M & -

& root@2006:2:c28d:fa78:12da:ca54 X Q Nueva sesién| 13% Subiendo ? X

= Mi = v o : B3 B3 0 B hi 2

B Mis documentos i e &8 =] Archivo: C:\...\Documents\02 Nothing Else Matters.mp3 BB D & B suscrarchivos | %

{5 Subir ~ [ Editar + 3¢ 4 [ Propiedades | £ N = Destino:  froot/ 9 £ Nuevo ~
C:\Users\lvan\Documents\ .

Nombre & Ta Tiempo restante: 0:04:39  Tiempo transcurrido:0:00:32 amafio Modificado Permisos Propiet...

m .. Bytes transferidos: 1.37MB  Velocidad: 33.6KBfs 29/08/2020 11:49:36 2. m.  r-xr-xr-x ek
| [£] 00 Archivo test tipo txt.txt = 1KB 07/09/2020 10:22:23 p. m.  rw-r--r-- root

&l 01 Rock Genealégico.jpg ) = = . 171KB  13/09/2020 08:37:11a.m.  rw-r--r-- root

8] 02 Nothing Else Matters.mp3 10,7 X5 - 3 Q- Otimitado 2KB  29/08/2020 11:50:30 2. m.  rw------ root

EJ 03 Master of Puppets (Live) [Official Music Video]... 138,98UKs—Arcmvo vIFg T3]

< >||« >
10.5MB de 146 MB en 1 de 4 4ocultos 0Bdel171KBenOde3 6 ocultos

Figura 64 Transferencia de archivo de audio

Durante este experimento se estuvieron registrando el envio de paquetes mediante Wireshark

capturando el momento en el que se presentaron las desconexiones tal y como se muestra en
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Figura 65. Estas desconexiones se dan después de que PWO01 pierde conexidén con PWO03 por
mas de 15 segundos; posterior a esto se genera una reconexién automatica durante un
periodo de 60 segundos en los cuales si no logra la reconexién la sesidon SSH se pierde y es
necesario volver a iniciar sesion.

ﬂ PWO01 (GNS3 Linked Base for clones) [Corriendo] - Oracle VM VirtualBox - Od X

Archivo Maquina Ver Entrada Dispositivos Ayuda

By

Local Marcar Archivos Comandos Sesién Opciones Remoto Ayuda

B &= E3 Sincronizar 2 H @& 5 Cola~  Preajustes Predeterminado & & -

B root@2006::2:c28d:fa78:12da:ca54 X GQ Nug Informacién ? X

[£] Mis documentos ~ (= ~ [T] ~ ) ) - 3 ) & [D, Buscararchivos T

= = ) El servidor no responde desde hace més de 15 ~

e ir itar ~ o i : £ =

(5 Subir ~ | [} Editar ~ 3¢ 5 Ly Propiedad| segundos. Seguimos esperando... & Nuevo
C:\Users\lvan\Documents\

Noibrs ~ E:ftf:ril_ se repite el problema, intente desactivar «Optimizar tamafio de Wodificado Periisos Propiet.
i .. o ; ) 9/08/2020 11:4%:36 a. m.  r-xr-xr-x root
[5] 00 Archivo test tipo txt.txt Aviso: si abortas la operacion la sesién se cerrard! 7/09/2020 10:22:23 p. M. rw-r--r=- root
/&) 01 Rock Genealégico.jpg 3/09/2020 08:37:11 a.m.  rw-r--r-- root
|0] 02 Nothing Else Matters.mp3 Abortar (60 s) Ayuda 9/08/2020 11:50:30 3. m.  rw------- root

16| 03 Master of Puppets (Live) [Official Music Vided; .
< > H < >

10.5 MB de 146 MB en 1 de 4 4ocultos 0Bde171KBen0de3 6 ocultos
& SFTP-3 0:00:50 |
Qac = vam |
" RE es=FoEEaqan
<Ctrl-/> J '] +
No. Time Source Destination Protocol Length Info (]

Figura 65 Captura de paquetes mediante Wireshark al enviar archivo de audio de PW01 hacia PW03
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4.4.3.4 Archivo de video

El archivo de video (138,980 KB), tuvo un tiempo promedio de transferencia de 160 minutos.
h’— t@ 6::3:8232:630a:a0a1:641¢ - WinSCP o

Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda

(B &= E3 Sincronizar 2?2 EH & Cola ~ Preajustes Predeterminado ¥ [
] root@2006::3:8232:630a:a0a1:641c X root@2006::3:8232:6302:3021:641c X [ Nueva sesién

[£] Mis documentos ~ [= ~ [T] ~ - D2 % root 2 ‘ - ) & | [D, Buscararchivos %
{54 Subir v | [ Editar ~ 3 & [ Propiedades £ Nuevo ~ ™ - v £ Nuevo ~
C:\Users\lvan\Documents\ froot/

Nombre = Tamaiic Tipo M|| Nombre . Tamafio Modificade Permisos Propiet...
& . Directorio superior 13 || 8 .. 29/08/2020 11:49:36a. m.  r-xr-xr-x root
j 00 Archivo test tipo txt.txt 1KB Documento detexto 07 Lj anaconda-ks.cfg 2KB 29/08/2020 11:50:30 a. m.  rw------- root
|&] 01 Rock Genealégico.jpg 171KB  Archivo JPG 13
|@] 02 Nothing Else Matters.mp3 10, 1% Subiendo s ? %

@ 03 Master of Puppets (Live) [Official Music Video]... 1389

§ Archivo: 03 Master of Puppets (Live) [Official Music Video].m
Destino:  froot/

Tiempo restante: 0:54:25 Tiempo transcurrido:0:00:36
Bytes transferidos: 1.40MB Velocidad: 42.1KB/s

X B - 3D Olimitado ~

Figura 66 Transferencia de archivo de video de PWO01 hacia PW03
Al igual que en la transferencia del archivo de audio, el archivo de video presenté

desconexiones como se muestra en la Figura 67.
&— t@2006::3:8232:630a:a021:64 B g

Local Marcar Archivos Comandos Sesién Opciones Remoto Ayuda

[ &= E3 Sincronizar ZFF @& 5Coa -~ Preajustes Predeterminado M & -
[ root@2006::3:8232:630a:a0a1:641¢c X root@2006::3:823:630a:20a1:641c X [ Nueva sesién

[£] Mis documentos ~ (= > ; 0Na % root =R = x x @ @& [ Buscararchivos | T
(5 Subir v | [ Editar v ¥ ) [ Propiedades | £ Nuevo ~ = v £ Nuevo ~
C:\Users\lvan\Documents\ /root/

Nombre @ Tamafic Tipo M| | Nombre . Tamario Modificado Permisos Propiet...
. Directorio superior 13| e - 29/08/2020 11:49:36 3. m.  r-xr-xr-x root

[5] 00 Archivo test tipo txt.txt 1KB Documento detexto 07| | | anaconda-ks.cfg 2KB  29/08/2020 11:50:30 3. m.  rw------- root

EJ 01 Rock Genealégico.jpg 171KB  Archivo JPG 13

@] 02 Nothing Else Matters.mp3

J Informacién I} ? X
/@) 03 Master of Puppets (Live) [Official Music Vided

El servidor no responde desde hace mas de 15
segundos. Seguimos esperando...

Nota: si se repite el problema, intente desactivar «Optimizar tamario de
buffers.

Aviso: si abortas la operacion la sesion se cerrara!

Abortar (53 s) Ayuda

Figura 67 Transferencia de archivo de video de PWO01 hacia PW03 desconexion

Por lo tanto, para estos cuatro casos se construyd la Tabla 24 con los datos recabados al
realizar la transferencia de archivos. Con cada archivo se realizo el ejercicio 5 veces y se
plasmé el resultado promedio de dichos ejercicios.
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Tamaiio [KB] Envié [Si/No] Tiempo promedio [min]
Texto (txt) 1 Si 0.01
Imagen (jpg) 171 Si 0.05
Audio (mp3) 10,798 Si 5
Video (mp4) 138,980 Si 160

Tabla 24 Transferencia de archivos mediante WinSCP

4.5 Resultados de la emulacion de la gestion de la red PW

Las pruebas de gestidn se realizaron en PWO01 con iReasoning MIB Browser, del mismo modo,
se utilizé Wireshark para corroborar los paquetes enviados mediante SNMP. En la Figura 68 se

muestran la version SNMP y el usuario habilitado durante la configuracién.

f Wireshark - Packet 60 - Ethernet

Frame €0: 206 bytes on wire (1648 bits), 296 bytes coptured (1648 bits) on interfac
Ethernet II, Src: PcsCompu_Be:df:f9 (08:90:27:8e:df:f9), Dst: ca:03:2¢:¢4:00:70 (ca
Internet Protocol Version 6, Src: 2006::1:¢428:8¢2d:d110:fe2e, Dst: 2006:9:0:1::1

H 527, Dst Port: 161

D Protaco o

imple Network Managesent Protocol
msgVersion: snmpvld (3)

msgauthoritat{i@einginelD: S0000009030
migAuthoritati
msgAuthoritativetng
msgUserNane: varel
Mp‘wthcatkottoahrmtl's: 3d38bfe8938¢512d1 Je4b55¢

ca 83 2e ¢4 00 70 03 00 | 27 Be df 9 35 dd 60 of cop
c® S¢ 00 98 11 40 20 06 |00 00 00 00 0 01 c4 28 8 (

f 2dd1 10 fe 2¢ 2006 oo GO CR 2 QO @1 @O @@ - .
e e e 20 01 c9 47 |00 a1 2@ 98 S6 cc 30 81 G Ve
0040 uez%&uezesuﬂﬂuex v R ceneann
. aY e o IR W A AL O 20 0D 00 00 B2 O s easn AL cssssnns

Figura 68 Captura de paquetes mediante Wireshark de SNMPv3

También mediante Wireshark se visualizd el nombre de usuario que se configuro en el router

para SNMPv3 como se muestra en Figura 69.
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Ml Vireshark . Packet 61 . Ethel yet

> Frame 61: 480 bytes on wire (3840 bits), 480 bytes captured (3840 bits) ¢

> Ethernet II, Src: ca:03:2e:c4:00:70 (ca:03:2e:c4:00:70), Dst: PcsCompu_8e

> Internet Protocol Version 6, Src: 2006:0:0:1::1, Dst: 2006::1:¢428:8f2d:«¢

> User Datagram Protocol, Src Port: 161, Dst Port: 51527
Vv Simple Network Management Protocol

msgVersion: snmpv3 (3)

> msgGlobalData

» msgAuthoritativeEnginelD: 500002092300ca032¢c40006
-sﬂuthorltotivctnginesoots 2

pgineTime:

BPBrameters: fcfcab2¢751712229632¢chb2
-sgPrivocyParmters' 00000002d1c813e8

Vv msglats: encryptedPOU (1)

encryptedPOU: 677af02a6db4139487938d8caed4116ac4e970330Fd674c4

ca 83 2e c4 00 66

fc fc 46 2e 7a 17 2 22 96 32 arel

Figura 69

Posteriormente se procedio a realizar las pruebas de los OIDs mencionados en la tabla de la

seccién 3.1.5.
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4.5.1 Prueba de gestion: SysName y Estado 5

Para la prueba de SysName, se solicité el nombre asignado al router con direccidon IPv6
2004:0:0:2::2 el cual mediante un get mostro el valor New_Zealand. Con la herramienta
Wireshark se estuvieron monitoreando los paquetes capturados, detectando la solicitud del

valor del router correspondiente a la direccidn antes mencionada, tal y como en la Figura 70.

e vl S
Fas=eeem

3 -+
Destination Protacol VLength Info — A
24 8.328218 2004:0:0:2::2 ShHP 110 get-request 1.3.6.1.2.1.1.5.0 | o
25 8.384794 : —
26 9.501222 2000:

l I 121 get-response 1.3.6.1.2.1.1.5.0]
SNHP 302 encryptedPDU priery Unknown
SNMP

28 9. 533542 302 encryptedPDU prxery Unknown

Get-Response
New Zealand -> PWO1 i-mmw.u-

32 1e. 571582 2665 9:0:1::2

& iReasoning MIB Browser

File Edit Operati Tools Bookmarks Help
Address: | 2004:0:0:2::2 v Advanced... [OlD: .1.3.6.1.2.1.1.5.0 leperabms: Get v @ Go ]
SNMP MIBS || ResultTable | 1
S system ~ =
. . - Name/OID - - Value - Type . If:’or( 0
Q- ysob‘)ec D aland String
sysUpTime E
sysContact
RS {: o | v 0O
Name ‘sysName Q
oD .13.6.1.2.1.1.5 #
MIB RFC1213-MIB i
Syntax DisplayString (OCTET STRING) (SIZE (0....
Access read-write =
Status mandatory OID - MIBs
Defval
Indexes
An administratively-assigned name for this
managed node. By convention, this is the
%sg fully-qualified domain name. y

Figura 70 Captura de paquetes mediante Wireshark de una solicitud SysName y uso de iReasoning MIB con SNMP

Dentro del OID SysName se puede realizar un cambio de valor en el nombre del nodo por lo
gue se realizé la modificacion de New_Zealand a un nuevo valor con el nombre de

NewZealand_snmp tal y como se muestra en Figura 71.
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dm 0 [ IDRB LKLY TasEaaqn
[ili', e un fi visualizacior C [ = |
No. Time Source Destination Protocol Length Info :
24 8.328218 2006::1:c120:17d9:2438:b3fa 2004:9:9:2::2 SNMP 110 get-request 1.3.6.1.2.1.1.5.@ n
25 8.384794 2004:0:0:2::2 2006::1:c120:f7d9:e438:b3fa SNMP 121 get-response 1.3.6.1.2.1.1.5.0 n
2 10:0:1:: 302 encryptedPDU: pr;vl(ey Unknown

)estination Unreachable (Port
302 encryptedPDU: privKey Unknown

Destination Unreac le (Port

302 encryptedPDU: privKey Unknown

5: 2 ICMPV6 ination Unreac

10.671582 30:0:1:: :0:0:1:: 302 encryptedPDU privKey Unknown

v
File Edit Operations Tools Bookmarks Help
Address: 2004:0:0:2::2 v Advanced... ‘ OID: .1.3.6.1.2.1.1.5.0 ~ | Operations: Set v &
SNMP MIBs Result Table
=) | system Al ——
W@ sysDescr l : Nome/OID L Value
W sysObjectlD & SNMP SET
E sysUpTime
sysContact
{? OID |.1.3.6.1.2.1.1.5.0
Name |sysNarne — Data Type |OctetString v
OID |-1.3.6,1.2.1.1.5 _4 Value NewZealand_snmp
MIB [RFC1213M1B
Syntax DisplayString (OCTET STRIf
Access read-write
Status mandatory
Cancel
= [o]
Indexes
An administratively-assigned name for this
managed node. By convention, this is the
Descr fully-qualified domain name,

Figura 71 Modificacion de valor en el nombre del router de New_Zealand a NewZealand_snmp

Una vez realizada la modificacion WinSCP muestra un recuadro notificando que se realizé la
operacion con éxito como se visualiza en Figura 72. Asi mismo durante esta modificacion se
realizdé la captura de paquetes mediante Wireshark logrando observar la solicitud y la

respuesta de este OID.
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g \

A48 0 BRE Qs S =aqan

(W Tactque un fiitro de visuakzacién -/ -+

No. Time Source Destination Protocol  Length Info —

! 59 19.638087 2006::1:c120:17d9:e438:b3fa 2004:0:0:2::2 SHMP 125 set-request 1.3.6.1.2.1.1.5.0 —
60 19.721461 2006::1:c120:17d9:e438:b3fa SNV 125 get-response 1.3.6.1.2.1.1.5 Ol i
61 19.968057 e ey SIEP encrypte privRey nown —_—

m Get-Response :10:0:1:: 302 encryptedPDU: privKey Unknown —_—
65 2 New Zealand -) PWO1 302 encryptedPDU: privKey Unknown fr—

67 20.397399 2000:0

LY
File Edit Operati Tools Bookmarks Help

Address: 2004:0:0:2::2 v Advanced... |OID: ,1.3.6.1.2.1.1.5.0 v [Operabons: Set v | ”Go ]

‘SvP MiBs | Result Table
= system ~
W sysDescr
W sysObjectiD

Name/OID | PPot
(%)

OctetString 2004:0:0:2

é sysUpTime
sysContact SET succeeded X
amrm v

[syshame ‘0‘ SET succeeded
|.1.3.6.1.2.1.1.5 e

|RFC1213-MIB ]

'mysm(ocrsr STRING) (SIZE (0....,
|read-write
Arnandamvy
|

| An adminstratively-assigned name for this
managed node. By convention, this is the
Desar fully-qualified domain name.

Request has been sent. Waiting for response...

Figura 72 Se establece un nuevo valor para modificar el nombre del router

Para validar que se realizd la modificacidon en el valor se vuelve a ejecutar la solicitud de

informacién del valor del nodo, en la Figura 73 se muestra que se realizo el cambio con éxito.

Source Destination Protocol  Length Info A
SNMP 303 encryptedPDU: privKey Unknown —

chable (Port unreachabl

23 8.420750 fe80::61fc:73e:6875: 00 fe80::c814:1bff:fe58:70 ICMPVE 86 Neighbor Scolicitation for fe8@::c814:1bf:
24 8.427768 feB80::c814:1bff:fe58:70 fe80::61fc:73e:6875:fe@ ICMPVE 78 Neighbor Advertisement fe80::c814:1bff:f
25 8.6443867 fe80::61fc:73e:6875:foe ffo2::1:2 DHCPvE 157 Solicit XID: ©xad76b9 CID: ©001000126cbe!
26 8.674678 2003:0:0:1::1 2006: s1:: 382 encryptedPDU: privKey Unknown p—

ICMPvE 5@ Destination Unreachable unreachabl

28 9.592520 2006::1:c120:7d9:e438:b3fa 2004:0:0:2::2 SNMP 110 get-request 1.3.6.1.2.1.1.5.0

29 9.662465 2004:0:0:2::2 2006::1:c120:f7d9:e438:b3fa SNMP 125 get-response 1.3.6.1.2.1.1.5.0
@& iReasoning MIB Browser = a X
File Edit Operati Tools Bookmarks Help
Address: | 2004:0:0:2::2 v Advanced... ]O!D: .1,3.6.1.2.1,1.5.0 v | Operations: Get v @ Go
P MIBS Result Table
&L z“:"‘ . 2 [ Name/OID value | Type 1P:Port I o
. sysObjectlD sysName.0 New_Zealand OctetString 12004
a = Time NewZealand_snmp OctetString
sysContact
o v b
Name syshame (]
0ID .1.3.6.1.2.1.1.5 ")
MIB RFC1213-MIB a
Syntax DisplayString (OCTET STRING) (SIZE (0....
Access read-write =
Status mandatory
[Defval
Indexes
An administratively-assigned name for this
managed node. By convention, this is the
Descr fully-qualified domain name.

Figura 73 Validacién de modificacion realizada
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Finalmente, para el Estado 5 observamos un incremento en el rendimiento del equipo de 3%

como se muestra en Figura 74.

{4 Administrador de tareas u] X
Archivo Opciones Vista
Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

34% 310 GHz

cPu Memoria 160 GB

Memoria
11.8/158 GB (75%)

| Disco 0 (C)
0%

Ethernet
VirtualBox Host-Only.
| E0ROKops

Ethernet
Npcap Loopback Ad.
E: 0 R: 0Kbps

Wi-Fi
Joo | wis

Py fi

v ' k4 E 0FR 160Kops En uso (comprimido] Disponible  Velocidac 2133 MHz
Ranuras usadas: 2ded

GPUO 11.7 GB (324 MB) 4.0 GB B o

Intel(R) HD Graphics Confirmada En cache Rese Dan dware: 172 MB

‘: = 24.4/279GB 33GB

GPU1

gl;lDlA GeForce GTX. 496 MB 405 MB

Menos detalles | (%) Abrir el Monitor de recursos

Figura 74 Estado 5, Rendimiento del uso de la memoria mientras se realizé el uso de un OID de SNMP

4.5.2 Prueba de gestion: IfNumber

IfNumber en el router de New_Zealand muestra un valor de 16 interfaces de red presentes en
el sistema, como se muestra en la Figura 75

\ddress: 2004:0:0:2::2 -~ Advanced... OID: .1.36.1,.2.1,2.1.0 ~ | Operations: | Get w & o
SMNMP MIBs Result Table
MIE Ti
? ) ree ) . ~ Mame,fOID Value Type IF:Port
=~ | iso.org.dod.internet.mgmt, mib-2 -
: iffdumber. 16 Integer 2004:0:0: 20 20161
[+ | system
= | interfaces

Figura 75 Uso de iReasoning MIB con SNMP OID IfNumber

4.5.3 Prueba de gestion: IfTable
IfTable de la Figura 76 de New_Zealand muestra el listado de las interfaces presentes en el

sistema que con IfNumber se obtuvo.
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Address: | 2004:0:0:2::2 w Advanced... oI |.1.3.6.1.2,1..2.2 ~ | Operations: | Get w ' Go
SNMP MIBs ResitTable | 2004:0:0:2:2- ffTable x|
; MIB Tree ~ )
B | iso.org.dod.internet. mgmt.mib-2 a Rotate Refresh a Export Pall SMNMP SET Create Row Delete Rg
e
& i?hserf;nces ifIndex |ifDescr ifType iMtu | ifSpeed ifPhysAddress ifAdminSta... |ifOperStatus ifLastCH
‘ iffumber 1 Ethernetd/0 thernetCsmacd [1500 (100000000 |CA-12-04-F0-00-0& |down down 1 minuts
= E E't 2 GigabitEthernetl 0 1500 1000000000 |CA-12-04-F0-00-08 |down down 1 minute
= B3 ifEntry
% ifindex 3 POS1/0 pos 4470 (155000000 up up 2 minute
= ‘?EW 4 POS 1/0--S0NET/SD... [sonet 155000000 up up 0 millise:
..y ifType
‘ iVt 5 POS2/0 pos 4470 155000000 up up 2 minuteg
‘ ifSpeed 3 POS2/0--SOMET/SD... [sonet 155000000 up up 0 milise
- Yl ifPhysAddress
ifAdminStatus 7 POS3/0 pos 4470 155000000 up up 2 minutg
@) ifOperStatus 3 POS3/0—50MET/SD... [sanet 155000000 up up 0 milise
i} ifLastChange
‘ ifinOctets 9 POS4/0 pos 4470 155000000 down down 1 minute
@ fnUcastPkts 10 POS4/0—SONET/SD. .. [sanet 155000000 down down 0 milise
‘ ifInNUcastPkis "
= 11 POS5/0 pos 4470 (155000000 down down 1 minutg
Name ifTable
oD 13612122 12 POS5/0--50NET/SD.. . |sonet 155000000 down down 0 millise:
MIE RFC1213-MIB 13 POSE/0 pos 4470 |155000000 down down 1 minute
Syntax SEQUENCE OF IfEntry
Access et 14 POS6/0--S0NET/SD.. . [sonet 155000000 down down 0 millise:
Status mandatory 15 VoIP-Nulld other 1500  [4294957295 up up 1 minuts
ifindes Mullo other 1500  [4294967295 up up 0 millise

Figura 76 Uso de iReasoning MIB con SNMP OID IfTable
4.5.4 Prueba de gestion: IfDescr
IfDescr en el router de New_Zealand muestra la informacidn de cada interfaz presente, como

se muestra en la Figura 77.

Address: | 2004:0:0:2::2 £ Advanced... ‘DID: .1.36.1.2.1.2.2.1.2
SNMP MIBs Result Table | 2004:0:0:2::2 - ifDescr  x
; MIE Tree -
=] iso.org.dod.internet. mgmt. mib-2 a Rotate Refresh a Expart P
[ | system :
B interfaces =5
- {3 ifNumber Ethernetd/o
& ﬁ ifTable GigabitEthernetd /0
= B ifEntry
f’% ifIndex POS1/0
""" L JfDesar POS51,0—-S0OMNET/SDH Medium/Section/Line
----- & ifType
..... & M POS52/0
""" & ifspeed POS2/0--SCNETSDH Medium/Section/Line
----- B ifPhysAddress v
Mame ifDescr POS3/0
oID .1.36.1.2.1.2.2.1.2 PO53/0—S0MNET/SDH Medium/Section/Line
MIE RFC1213-MIE
Syntax DisplayString (OCTET STRING) (S1ZE (0..2...] O340
Access read-only POS54/0--50NET/SDH Medium, /Section/Line
Status mandatory
POSS/0
ifIndex POS5/0--S0NET/SDH Medium,Section/Line
A textual string containing information abou -
interface. This string should incude the nam /o
the manufacturer, the product name and the POSE/0-—-SONET/SDH Medium,/Section/Line
of the hardware interface.
VaIP-Mulld
— NullD

Figura 77 Uso de iReasoning MIB con SNMP OID IfDescr
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4.5.5 Prueba de gestion: IfOperStatus

IfOperStatus de la Figura 78 muestra el estado de cada interfaz

Address: | 2004:0:0:2::2 b Advanced... | 0oID: |.1.3.6.1.2.1.2.2.1.8 ~ | Operations:  Get ~ ” Go
SNMP MIBs Result Table l 2004:0:0:2::2 - ifDescr l
MIE Tree A
E iso.org.dod.internet.mgmt.mib-2 g fleae /i) UEIE Type LA
e system ifOperStatus. 3 up (1) Integer 2004:0:0:2::2: 161
El interfaces ifOperStatus. 4 up (1) Integer 2004:0 1161
‘ iumber ifOperStatus. 5 up (1) Integer 2004:0 1161
B [T ifTable ifOperStatus.6 up (1) Integer 2004:0 1161
5 pe ifEntry ifOperStatus. 7 up (1) Integer 2004:0 1161
% ifndex ifOperStatus.8 up (1) Integer 2004:0 1161
‘ ifDescr ifOperStatus. 15 up (1) Integer 2004:0 1161
‘ i#Type ifOperStatus, 16 up (1) Integer 2004:0 1161
‘ M ifOperStatus. 1 down (2) Integer 2004:0 1161
‘ ifSpeed ifOperStatus. 2 down (2) Integer 2004:0 1161
ifPhysaddress ifOperStatus. 9 down (2) Integer 2004:0 1161
iFAdminStatus ifOperStatus, 10 down (2) Integer 2004:0 1161
ifOperStatus, 11 down (2) Integer 2004:0 1161
il v ifOperStatus, 12 down (2) Integer 2004:0 1161
IName [ifoperstatus [w] [foperStatus. 13 down (2) Integer 2004:0 1161

jom 1361212218 |

ifOperStatus, 14 down (2) Integer

Figura 78 Uso de iReasoning MIB con SNMP OID IfOperStatus

4.5.6 Prueba de gestion: SysUpTime
SysUpTime de la Figura 79 nos indica el tiempo que ha estado activo el sistema de gestién en

el router.

@ iReasoning MIB Browser - [m|

File Edit Operations Tocls Bookmarks Help

Address: | 2004:0:0:2::2 B Advanced... 0ID: |.1.3.6.1.2.1.1.3.0 ~ | Operations: | Get Next ~ ” Go
SNMP MIBs Result Table
; MIE Tree -
=~ | iso.org.dod.internet.mgmt.mib-2 Dloxac f) . " \«'alu Type [P:Port |
: sysUpTime. 0 23 minutes 49 seconds (142987) TimeTicks
system
) sysDescr
sysObijectlD
- v |

Figura 79 Uso de iReasoning MIB con SNMP OID sysUpTime

4.6 Uso de recursos del equipo utilizado a través de los 5 estados

Finalmente, respecto del uso de recursos computacionales se generaron dos graficos el
primero indicando el uso de memoria RAM (Figura 80) y el segundo el uso del CPU del equipo
(Figura 81), tomados durante el paso de los estados que anteriormente se mencionaron. Para
el uso de memoria RAM de un 100% que son los 16 GB contenidos en el equipo utilizado, se
llegd al maximo de uso del 93% en el Estado 3.1 que es cuando se iniciaron de golpe todos los
routers y todas las maquinas virtuales, el uso minimo fue de 23% durante el Estado 1 con GNS3

en estado inactivo.
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Uso de Memoria

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

Estado 1 Estado 2 Estado 3.1

— \emoria Libre (%) 77% 73% T%
m Vemoria Uso (%) 23% 27% 93%
—— [\lemoria (GB) 3.6 4.2 14.7

Figura 80 Uso de Memoria RAM del equipo utilizado

Mientras que, para el uso de actividad de la CPU, se llegd al maximo de uso del 97% en

Estado 3.1, el uso minimo fue de 1% durante el Estado 1.

Uso de CPU

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
Estado 1 Estado 2 Estado 3.1
I CPU Libre (%) 99% 89% 3%
I CPU en Uso (%) 1% 11% 97%

== CPU (GHz) 0.92 2.08 3.1

Figura 81 Uso de CPU del equipo utilizado
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4.7 Conclusiones

Durante esta tesis se emuld una infraestructura Backbone real para PW (2020), iniciando con
la configuracién de los protocolos de OSPFv3 para sistemas intrautonomos y BGP-4 para
sistemas interautonomos. La conectividad entre los routers se validéo mediante el uso de los
comandos ping y traceroute, ping para verificar la conexién entre dispositivos y traceroute que
muestra las rutas en las que viajan los paquetes de un dispositivo a otro. También se realizd
transferencia de archivos de texto, imagen, audio y video mediante la herramienta WinSCP, en
este caso se presentaron transferencias con baja velocidad, esto derivado del ancho de banda
gue se tiene de la maquina virtual hacia los routers; en el caso de la transferencia del archivo
de tipo texto fue practicamente inmediata de 0.01 minutos, mientras que para el caso de la
transferencia del archivo de tipo imagen se llevé a cabo en 0.05 minutos, en el caso de la
transferencia de archivos de audio y video se presentaron desconexiones momentdneas de
host a host con una duracién de 5 y 140 minutos respectivamente. Durante estos ejercicios se
pudo capturar los paquetes mediante Wireshark y llevar un monitoreo de la red.

Para la gestidon de la red mediante SNMP se realizaron 6 pruebas con los OIDs SysName,
IfNumber, IfTable, IfDescr, IfOperStatus y SysUpTime, para solicitar consultas y realizar
modificaciones en los dispositivos asi se logré administrar la red.

Asi mismo se tuvieron limitaciones del emulador GNS3, como el ancho de banda de los enlaces
de router a router sustituyendo el ancho de banda de 100 Gbps de los enlaces reales mediante
fibra dptica por enlaces que solo poseen hasta 1 Gbps. Ademas, el ancho de banda que se tiene
por parte de las maquinas virtuales es de 10 Mbps lo cual reduce el tiempo de transferencias
entre equipos. Otra limitante de GNS3 es la cantidad de interfaces que se pueden manejar por
router, teniendo un maximo de 7 interfaces por router.

Los mecanismos de mejora para realizar la emulacidn que se deben considerar, son el equipo
que realiza el procesamiento, en este caso el que se utilizd quedo al limite durante el
funcionamiento por lo que, para este mismo sistema se recomienda un equipo con una RAM
por lo menos de 32 GB, o varios equipos que realicen la emulacién repartiendo la demanda de
los recursos de modo que los sistemas no estén trabajando al limite.

Uno de los objetivos que se buscaban fue recolectar evidencias para el grupo de desarrollo de

GNS3 para mejorar sus caracteristicas.
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Durante esta tesis se utilizaron los sistemas operativos Windows 10, Centos 8 y Solaris. Ademas
de las herramientas GNS3, VirtualBox, Wireshark, WinSCP y iReasoning MIB.

Finalmente puedo decir que desarrollé las habilidades para desempefiarme como un
administrador de redes, cumpliendo con los objetivos planteados.

El tiempo invertido de esta tesis fue de aproximadamente 2,000 horas.
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Para este trabajo se utiliz6 Dynamips un emulador de 10S que permite a los usuarios ejecutar

binarios de imagenes |0S de Cisco Systems. La imagen 10S que se utilizo fue de un router 7200

con imagen 10S 7200v15.2(4)M2.

Con interfaces de:

* Ethernet 10BASE-T and 10BASE-FL

Fast Ethernet 100BASE-T (RJ-45 and Mil)
Gigabit Ethernet

Token Ring (half and full duplex)
Synchronous serial ISDN BRI, PRI, HSSI, T3, E3
Multichannel T1, ISDN PRI

Multichannel E1, ISDN PRI

Multichannel T3, E3

Multichannel STM-1

Packet Over SONET (POS)

Dynamic Packet Transport (DPT)

ATM (single-mode and multimode)

* ATM-CES

« Digital Voice Port Adapter, Enhanced

* Mix-enabled T1/E1

* Integrated Service Adapter (ISA)

* VPN Acceleration Module (VAM)

Apariencia fisica de un router Cisco 7200

Las series de Cisco 7200 son una familia de routers de acceso multiservicio que proporcionan:

Integracién multiservicio de voz y datos

Acceso a Internet/intranet con firewall

Acceso a redes privadas virtuales (VPN) con opciones de firewall
Servicios de acceso telefénico analdgico y digital

Enrutamiento con gestion de ancho de banda

Enrutamiento entre VLAN

Con un potente procesador de alto rendimiento y procesadores auxiliares en varias interfaces,

la serie Cisco 7200 admite calidad de servicio (QoS) avanzada, seguridad y las caracteristicas

de integracion en la red.
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Las conexiones que se establecieron para este trabajo fueron con direccionamiento de tipo
Unicast, con prefijo de 64. Contando con 152 direcciones IPv6 asignadas y 76 redes IPv6. A
continuacion se muestran las interfaces de cada router de esta tesis, los protocolos que se

habilitaron y su nimero de AS asignado.

Seattle_(Pacific_Wave)

Connect Protocol Caracteristicas

Seattle_01(Pacific_Wave)

Interface Connect Protocol Caracteristicas

Interface

g0/0 Seattle_01(Pacific_Wave) OSPFv3 OSPFv3 Seattle_(Pacific_Wave) 2000:0:0:4::2/64 OSPFv3 OSPFv3

81/0 Seattle_02(Pacific_Wave) OSPFV3 v p1/0 Tokio_(Pacific_Wave) 2005:0:0:1:1/64  OSPFv3 v v
g2/0 Seattle_03(Pacific_Wave) OSPFv3 I SNMP PCs AS p2/0 Tokio_(Pacific_Wave) OSPFv3 I SNMP PCs AS
p3/0 Sunnyvale(Pacific_Wave) OSPFv3 p3/0 Tokio_(Pacific_Wave) OSPFv3

p4/0 Sunnyvale(Pacific_Wave) OSPFv3 p4/0 PNWGP BGP

p5/0 Sunnyvale(Pacific_Wave) OSPFv3 Chicago OSPFv3

p6/0 New_York_(MAN/LAN) OSPFV3
Seattle_02(Pacific_Wave)

Connect Protocol Caracteristicas

Esnet 2002:0:0:1::1/64
Seattle_03(Pacific_Wave)

Interface Connect P Protocol Caracteristicas

Interface

20/0 Seattle_(Pacific_Wave) Seattle_(Pacific_Wave) 2000:0:0:6:2/64  OSPFv3 OSPFv3 BGP
p1/0 Internet2 v v p1/0 Korea 1/64 BGP v v

p2/0 DREN p2/0 China ::1/64 BGP I SNMP PCs AS

p3/0 Denver - Down Down Down

p4/0 Oahu - Down Down Down

pS5/0 Oahu - Down Down Down

p6/0 New_Zealand Down Down

Sunnyvale_01(Pacific_Wave)

Interface Connect Caracteristicas
g0/0 2000:0:0:10:1/64  OSPFv3 OSPFv3 Sunnyvale(Pacific_Wave) 2000:0:0:10:2/64  OSPFv3 IPv6 OSPFv3
p1/0 Seattle_(Pacific_Wave) 2000:0:0:1:2/64  OSPFv3 v p1/0 CENIC 2003:0:0:2::2/64 BGP v 4
p2/0 Seattle_(Pacific_Wave) 2000: /64 osvaaI SNMP PCs AS p2/0 NREN_(NASA_Ames) 2/64 BGP I SNMP PCs AS
p3/0 Seattle_(Pacific_Wave) 2000: :2/64 OSPFv3 p3/0 Esnet 1/64 BGP v
p4/0 Los_Angeles_(Pacific_Wave) 2000: :1/64 OSPFv3 g4/0 Sunnyvale_V :1/64 OSPFv3
p5/0  Los_Angeles_(Pacific_Wave) 2000:0:0:9::1/64  OSPFv3 Down
p6/0 Los_Angeles_(Pacific_Wave) A::1/64 OSPFv3
Los_Angeles_(Pacific_Wave)

Connect P Protocol Caracteristicas

Sunnyvale_01(Pacific_Wave)

Down

Down

Los_Angeles_01(Pacific_Wave)

Interface Connect P Protocol Caracteristicas

Interface Connect P Protocol Caracteristicas

g0/0  Los_Angeles_01(Pacific_Wave) ::1/64 OSPFv3 IPv6 OSPFv3 Los_Angeles_(Pacific_Wave) ::2/64 OSPFv3 OSPFv3

g1/0  Los_Angeles_02(Pacific_Wave) :1/64 OSPFv3 v p1/0 Tokio_(Pacific_Wave) 2005:0:0:7::1/64 OSPFv3 v v
g2/0  Los_Angeles_03(Pacific_Wave) :1/64 OSPFVSI SNMP PCs p2/0 Los_Nettos 2003:0:0:7::2/64 BGP I SNMP PCs AS
p3/0 DC_Area_(Wix) :1/64 OSPFv3 p3/0 Ultralight_Caltech 2003:0:0:B::2/64 BGP

p4/0 Sunnyvale(Pacific_Wave) :2/64 OSPFv3 p4/0 Internet2 2001:0:0:2::1/64 BGP

p5/0 Sunnyvale(Pacific_Wave) :2/64  OSPFv3 p5/0 DREN 2003:0:0:5::2/64

p6/0 Sunnyvale(Pacific_Wave) OSPFv3

Los_Angeles_02(Pacific_Wave)

Esnet 2002:0:0:3::1/64
Los_Angeles_03(Pacific_Wave)

Interface Connect P Protocol Caracteristicas

Interface Connect P Protocol Caracteristicas

g0/0  Los_Angeles_(Pacific_Wave) OSPFV3 OSPFv3 Los_Angeles_(Pacific_Wave) 2000:0:0:D:2/64  OSPFv3

p1/0 El_Paso OSPFv3 v v p1/0 Oahu BGP v v
p2/0 Tijuana OSPFVSI SNMP PCs p2/0 Oahu BGP I SNMP PCs AS
p3/0 China BGP p3/0 Hawaii 2004:0:0:6::1/64 BGP

p4/0 Taiwan BGP - Down Down Down

p5/0 Guam BGP Down Down

- Down Down Down
New_York_(MAN/LAN)

Connect P Protocol Caracteristicas

Tokio_(Pacific_Wave)

Interface Connect Protocol Caracteristicas

- Down OSPFv3 - Down Down OSPFv3
p1/0 Seattle_01(Pacific_Wave) 2005:0: : OSPFv3 v v p1/0 Seattle_(Pacific_Wave) 2001:504:b:11::2/64 OSPFv3 v v
p2/0 Seattle_01(Pacific_Wave) 2000:0:0:18B::2/64 p2/0 DC_Area_(Wix) 2000:0:0:12:1/64  OSPFv3 I SNMP PCs AS
p3/0 Seattle_01(Pacific_Wave) 2005:0:0:2:2/64  OSPFv3 p3/0 Esnet 2002:0:0:4::1/64 BGP
p4/0  Los_Angeles_01(Pacific_Wave) 2005:0:0:7:2/64  OSPFv3 p4/0 Internet2 2001:0:0:3::1/64 BGP
‘WIDE 2000:0:0:11::1/64 BGP - Down Down Down
Hong_Kong 2005:0: Down Down

Albuquerque

Interface Connect Caracteristicas Connect Caracteristicas

- Down OSPFv3 - Down OSPFv3
p1/0 Los_Angeles_(Pacific_Wave) OSPFv3 v v p1/0 ABQG : v v
p2/0 New_York_(MAN/LAN) p2/0 Denver 2000:0:0:13::1/64  OSPFv3 I SNMP
p3/0 Esnet p3/0 El_Paso 2000:0:0:14::1/64 OSPFv3
p4/0 Internet2 - Down Down Down
- Down Down Down

- Down Down Down

Dallas

Interface Connect Protocol Connect

Caracteristicas P Protocol Caracteristicas

Chicago_V OSPFv3 OSPFv3 BGP - Down Down Down OSPFv3
p1/0 Seattle_01(Pacific_Wave) 2000:0: :2/64 OSPFv3 v p1/0 Houston 2000:0:0:17::1/64  OSPFv3 v
p2/0 Denver 2000:0:0:15::1/64 OSPFv3 I SNMP PCs AS p2/0 Tulsa 2000:0:0:18::1/64 OSPFv3 I SNMP PCs AS
p3/0 Kansas_City 2000:0:0:16::1/64 OSPFv3 v v 62819 - Down Down Down v 62819
- Down Down Down - Down Down Down
- Down Down Down - Down Down Down
- Down Down Down - Down Down Down
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Denver
Interface Connect P Protocol Caracteristicas Interface Connect Protocol Caracteristicas

- Down Down Down IPv6 OSPFv3 BGP - Down Down Down IPv6 OSPFv3 BGP
p1/0 Seattle_02(Pacific_Wave) 2000:0:0:1C::2/64  OSPFv3 v v v p1/0  Los_Angeles_02(Pacific_Wave) 2000:0:0:E:2/64  OSPFv3 v v v
p2/0 Albuquerque 2000:0:0:13::2/64 OSPFv3 I SNMP PCs AS p2/0 Albuquerque 2000:0:0:14::2/64 OSPFv3 I SNMP PCs AS
p3/0 Chicago 2000:0:0:15::2/64 OSPFv3 v 62819 p3/0 Houston 2000:0:0:19::1/64 OSPFv3 v 62819
p4/0 FRGP BGP pa/o Transtelco 2003:0:0:A::2/64 BGP

- Down Down Down - Down Down Down

- Down Down Down - Down Down Down

Interface

Connect

Down

Protocol

Caracteristicas
OSPFv3 BGP

Interface

Connect

Down

Down

Protocol

Caracteristicas

OSPFv3 BGP

Interface

Down

Connect

Caracteristicas

p1/0  Los_Angeles_02(Pacific_Wave) v v p1/0 Dallas 2000:0:0:18::2/64  OSPFv3 v

p2/0 cupl PCs AS p2/0 Kansas_City 2000:0:0:1A::2/64  OSPFv3 I SNMP PCs AS
- Down Down Down - Down Down Down
- Down Down Down - Down Down Down
- Down Down Down - Down Down Down

Down

Connect

Down

Protocol

Caracteristicas

Interface

Down

Caracteristicas
OSPFv3

Down

Down Down Down BGP
p1/0 Seattle_02(Pacific_Wave) 4 v p1/0  Los_Angeles_02(Pacific_Wave) 2005:0:0:D::2/64 BGP v v
p2/0 Seattle_02(Pacific_Wave) p2/0 Oahu BGP PCs AS
p3/0  Los_Angeles_03(Pacific_Wave) p3/0 Hong_Kong BGP
p4/0  Los_Angeles_03(Pacific_Wave) p4/0 Hong_Kong BGP
p5/0 Australia Singapore
p6/0 Guam Down

Caracteristicas
OSPFv3

BGP

Interface

Down

Connect

Protocol

Caracteristicas

p1/0  Los_Angeles_03(Pacific_Wave) BGP v v p1/0 Seattle_03(Pacific_Wave) 2005:0:0:5::2/64 BGP v
p2/0 New_Zealand OSPFv3 I SNMP PCs AS p2/0  Los_Angeles_02(Pacific_Wave) 2005:0:0:8::2/64 BGP PCs AS
- Down - Down Down Down
- Down - Down Down Down
- Down - Down Down Down

Down

Connect

Down
Singapore

Caracteristicas

Interface

Down

Connect

Down

Caracteristicas

OSPFv3 BGP

- Down Down Down OSPFv3 BGP Singapore_V OSPFv3 OSPFv3 BGP
p1/0 Seattle_03(Pacific_Wave) BGP v p1/0 Guam OSPFv3 v v

- Down Down Down I SNMP PCs As p2/0 Hong_Kong PCs AS

- Down Down Down 395889 - Down Down v

- Down Down Down - Down Down

- Down Down Down Down Down

Interface

Down

Connect

Down

Down

Protocol

Caracteristicas
OSPFv3

Down

Connect

Caracteristicas

p1/0  Los_Angeles_02(Pacific_Wave) BGP v p1/0 Tokio_(Pacific_Wave) 2005:0:0:E::2/64 BGP v
- Down Down PCs AS p2/0 Guam BGP PCs AS
- Down Down Down p3/0 Guam BGP
- Down Down Down p4/0 Singapore 2005:0:0:22::2/64 BGP
- Down Down Down - Down Down

Interface

Down

Connect

Down

Australia

Caracteristicas

Down

Connect

Down

New_Zealand

Protocol

Caracteristicas

Down OSPFv3 BGP - Down OSPFv3 BGP
p1/0 Tokio_(Pacific_Wave) 2000:0:0:11::2/64 BGP v p1/0 Oahu v
- Down Down Down I SNMP PCs AS p2/0 New_Zealand
- Down Down Down 395889 - Down
- Down Down Down - Down
- Down Down Down - Down

Down

Connect

Caracteristicas

Interface

Down

Connect

Protocol

Caracteristicas

Down Down OSPFv3
p1/0 Seattle_02(Pacific_Wave) BGP v v p1/0 Albuquerque 2003:0:0:1::1/64 BGP v
p2/0 Hawaii OSPFv3 I SNMP PCs AS - Down Down Down PCs AS
p3/0 Australia OSPFv3 - Down Down Down
- Down Down - Down Down Down
- Down Down Down Down

Down

Connect

Down

Protocol

Caracteristicas

- Down OSPFv3 Down IPv6 OSPFv3
p1/0  Sunnyvale_01(Pacific_Wave) BGP p1/0 Tijuana

- Down Down Down I SNMP PCs - Down Down I SNMP PCs

- Down Down Down v - Down Down v

- Down Down Down - Down Down

- Down Down Down - Down Down

- Down Down Down - Down Down
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Houston Kansas_City
Interface Connect P Protocol Caracteristicas Interface Connect Protocol Caracteristicas
- Down Down Down IPv6 OSPFv3 BGP - Down Down Down IPv6 OSPFv3 BGP
p1/0 Dallas 2000:0:0:17:2/64  OSPFv3 v v p1/0 Chicago 2000:0:0:16:2/64  OSPFv3 v v
p2/0 El_Paso 2000:0:0:19:2/64  OSPFv3 I SNMP PCs AS p2/0 Tulsa OSPFv3 I SNMP PCs AS
- Down Down Down v 62819 - Down Down Down v 62819
- Down Down Down - Down Down Down
- Down Down Down - Down Down Down
- Down Down Down - Down Down Down

Interface

Connect

Protocol

Caracteristicas

Interface

Connect

Caracteristicas

Down

Connect

Caracteristicas

- Down OSPFv3 - Down OSPFv3
p1/0 Seattle_02(Pacific_Wave) v p1/0 Seattle_01(Pacific_Wave) 2002:0:0:1::2/64 BGP v
p2/0  Los_Angeles_01(Pacific_Wave) PCs AS p2/0 Sunnyvale_01(Pacific_Wave) 2002:0:0:2::2/64 BGP

- Down p3/0  Los_Angeles_01(Pacific_Wave) 2002:0:0:3::2/64 BGP

- Down p4/0 New_York_(MAN/LAN) 2002:0:0:4::2/64 BGP

- Down DC_Area_(Wix)

Interface

Down

Connect

Internet2
P

Caracteristicas

Interface

Down

Connect

Protocol

Caracteristicas

- Down OSPFv3 - Down OSPFv3

p1/0 Denver BGP v p1/0 Seattle_02(Pacific_Wave) 2001:0:0:1::2/64 BGP v
- Down Down Down I SNMP PCs p2/0  Los_Angeles_01(Pacific_Wave) 2001:0:0:2::2/64 BGP PCs AS
- Down Down Down p3/0 New_York_(MAN/LAN) 2001:0:0:3::2/64 BGP
- Down Down Down p4/0 DC_Area_(Wix) 2001:0:0:4::2/64 BGP
- Down Down Down Down Down

Interface

Down

Connect

Down

NREN_(NASA_Ames)

P

Protocol Caracteristicas

Interface

Down

Connect

Protocol

Caracteristicas

- Down OSPFv3 - Down Down OSPFv3

p1/0  Los_Angeles_01(Pacific_Wave) BGP v p1/0 Sunnyvale_01(Pacific_Wave) 2003:0:0:8::1/64 BGP v
- Down Down Down I SNMP PCs AS - Down Down Down PCs AS
- Down Down Down v 226 - Down Down Down
- Down Down Down - Down Down Down
- Down Down Down Down Down

Down

Connect

Down
Transtelco
P

Protocol Caracteristicas

Interface

Connect

UltraLight_Caltech
P

Protocol

Caracteristicas

- Down IPv6 OSPFv3

p1/0  Los_Angeles_01(Pacific_Wave) 2003:0:0:B::1/64 BGP v
- Down Down pown ll snmp pes As
- Down Down Down v 32361
- Down Down Down
- Down Down Down
- Down Down Down

- Down OSPFv3 - Down Down OSPFv3
p1/0 Seattle_01(Pacific_Wave) BGP v p1/0 El_Paso 2003:0:0:A::1/64 BGP v
- Down Down Down I SNMP PCs - Down Down Down PCs
- Down Down Down - Down Down Down
- Down Down Down - Down Down Down
- Down Down Down - Down Down Down
Down - Down Down Down
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Abstrac

The Internet was born derived from the need to use decentralized information in a computer network,
focused on the military, governments and research and academic institutions. This first network was
known as ARPANET, which started with 4 computers, which connected the Stanford Research Institute
(SRI), the University of Utah, the University of California at Los Angeles (UCLA) and the University of
California in Santa Barbara (UCSB).

In its beginnings, the Internet did not take into account the magnitude and impact it would have on a
global level, so the IPv4 protocol in charge of giving an identifier to each device to navigate the network
began to run out given the expansion of users and their demands to be within the network for as long
as possible. That is why the need for a new protocol capable of satisfying these demands was seen. The
IPv6 protocol is the answer to these needs, it allows an expansion of the use of the Internet and
improvement of the functionalities of its predecessor. The evolution from IPv4 to IPv6 brought new
features for routing protocols such as OSPFv3 which is a new version for IPv6 and BGP-4 that only
generated an extension to be able to use IPv6.

In 1995 the commercial Internet is released as an operational network for the world, before that it was
ARPANET and its evolution NSFNET. With a commercial Internet, a dedicated space was required to
carry out research and continue innovating, which is why advanced networks emerge, networks that
are in an area different from the commercial Internet that allow scientists, researchers, academics,
teachers and students to collaborate , sharing information and tools through a series of network
interconnections, examples of these networks are, GEANT (Europe), Internet2 (United States), CANARIE
(Canada), TEIN*CC (Asia), WACREN (West and Central Africa) , UbuntuNet Alliance (East and South
Africa), ASREN (Arab States), among others.

The Pacific Wave Advanced Network is a distributed network that serves as an Internet exchange point,
focused on research and education. Providing high-performance Internet connectivity between US
science and engineering research and development institutions and their international partners, and is
a critical infrastructure for accessing internationally supported instruments, sources, and repositories
of data to big scale.

PacWave enables large-scale scientific workflows to accelerate discovery in all areas of science and
engineering, including high-energy physics, earth science, astronomy and astrophysics, biology and
biomedical engineering, as well as scalable visualization, virtual reality, machine learning and artificial

intelligence.
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