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CAPITULO 1. INTRODUCCION

Hace algunos afios todos los datos e informacién importante de las organizaciones se almacenaba en
papel, generando grandes cantidades de volumen ocupado, ocasionando torpeza como lentitud en el
manejo de la informacién. Hoy en dia gracias a los sistemas informaticos es posible la digitalizacion
de la informacién, logrando mejorar el procesamiento de datos, facilitando su andlisis y rapidez de
consulta, sin embargo esto ocasiono que personas mal intencionadas intentaran tener acceso a los
datos, ya que si es mas facil el transportar la informacion, también es probable que sea robada o
modificada, poniendo en riesgo la integridad y confidencialidad de la informacion a través de un acceso

no autorizado a la red, generando problemas y poniendo en riesgo la integridad de la informacién.

Debido al creciente y constate uso de internet, mas organizaciones y compafias permiten a sus
colaboradores y socios acceder a sus sistemas de informacion. De ahi la importancia de saber que
recursos necesitan mayor proteccion y mantener los derechos vy privilegios de los distintos usuarios al

nivel de informacion que le corresponde a cada grupo.

Pues “la informacion es un activo vital para el éxito y la continuidad de cualquier organizacion. El
aseguramiento de dicha informacion y de los sistemas que la procesan es, por tanto un objetivo de
primer nivel para la organizacién y para la adecuada gestion de la seguridad de la informacion, es
necesario implantar un sistema que aborde esta tarea de una forma metddica, documentada y
basada en unos objetivos claros de seguridad y una evaluacion de los riesgos a los que esta

sometida la informacion de la organizacion” [1].

Un estudio realizado en 7000 sitios web hechos por WhiteHat Security (Empresa lider en pruebas de
seguridad en aplicaciones) el afio 2014 arroj6 que hay promedio de 230 vulnerabilidades de seguridad
informatica en cada sitio web aunque hay muchas formas de intentar extraer datos, la mayoria pueden

ser evitadas con las medidas de seguridad adecuadas.

La Seguridad informatica es una disciplina que comprende e incluye un conjunto de normas y
herramientas con el objetivo de garantizar la disponibilidad, integridad y confidencialidad que son los

principios para garantizar condiciones seguras y confiables en la proteccion de la infraestructura
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computacional y todo lo relacionado con esta, especialmente la informacion contenida, asi como
minimizar los dafios de haber en el sistema. Se entiende por confidencialidad a la privacidad de los
elementos de informacion almacenados y procesados en un sistema informatico, pues deben proteger
el sistema de invasiones y accesos por parte de personas o programas no autorizados. En tanto la
integridad garantiza que los datos y archivos sean los que tengan que ser y establece medidas para
evitar que sean eliminados o manipulados. Mientras que la disponibilidad se refiere a la continuidad
de acceso a los elementos de informacion almacenados y procesados en un sistema informatico, en
condiciones de actividad adecuadas para que los usuarios accedan a los datos con la frecuencia y

dedicacién que requieran.

Para proteger los sistemas se implementan una serie de analisis y aplicaciones con el fin de evitar
amenazas potenciales y pérdidas de informacién, donde a partir de los resultados se tomaran medidas,
segun sea los niveles de seguridad se implementaran un conjunto de técnicas encaminadas a
optimizar los recursos y herramientas para buscar la estabilidad del sistema. Este procedimiento se

realizara con base a los niveles de seguridad empezando por las redes informaticas.

1.1 Seguridad en una red informatica

Una red es una estructura con el objetivo de compartir recursos como programas, datos y los propios
equipos, los elementos que la componen son sobre todo computadoras auténomas pero
interconectadas entre si por medios fisicos y/o l6gicos que permiten el envio y la recepcién de ondas.
Estas ondas electromagnéticas llevan los datos que son compartidos por lo tanto, hay emisores y
receptores que intercambian mensajes, en cuanto a los medios fisicos se necesitan que las
computadoras dispongan de una tarjeta de red. Este dispositivo de hardware permite el envio y la

recepcion de paquetes de datos.

Mientras que los medios ldgicos consisten en programas informaticos que establecen protocolos, para
que las computadoras se comuniquen entre si. Estos protocolos envian y reciben grupos de datos
denominados paquetes. Los protocolos indican cémo efectuar conexiones logicas entre las

aplicaciones de la red, dirigiendo el movimiento de paquetes a través de la red fisica y minimizando
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las posibilidades de colisiones entre paquetes enviados simultaneamente. La seguridad en redes
consiste en un conjunto de medidas de prevencion, detencion, y recuperacion programadas para
enfrentar los riesgos que pueden ser de origen fisico, como catastrofes naturales o incendios, de
origen humano como sabotaje, robo o hurto y de amenazas logicas como un virus informatico o

intrusion, es por eso que se plantearon las siguientes preguntas:

e ;Qué recursos se quieren proteger dentro de una red?

o ;De qué se debe proteger?

e ;Enqué grado se necesita proteger?

e ;Qué medidas y herramientas implantar para tener un dptimo nivel de seguridad sin perder

de vista la relacion costo/beneficio?

Definidas estas preguntas se implementaron las herramientas y protocolos de seguridad adecuados
para crear un perimetro de defensa que permita proteger las fuentes de informacion sin embargo los
recursos a proteger no estan estandarizados, dependen de la organizacién y de los productos o

servicios a los que la misma se dedique, basicamente los recursos que se han de proteger son:

a) Software que es el conjunto de programas légicos que hacen funcional al hardware.

b) Datos que es el conjunto de informacion légica que maneja el software y el hardware.

Teniendo en cuenta que cuando se refiere a seguridad en redes el bien mas preciado a proteger es

la informacion que circula por la misma.

Por lo que se puede decir que hay tres tipos de mecanismos de seguridad que se abordad en este

proyecto los cuales son:

e De prevencion: son aquellos que aumentan la seguridad de un sistema durante el

funcionamiento normal de éste, previniendo los acosos a la seguridad.

12
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o De deteccion: se utilizan para detectar violaciones de seguridad o intentos de ello.

e De recuperacion: son aquellos que se aplican cuando una violacién del sistema se ha

detectado y se quiere ponerlo en funcionamiento nuevamente.

En la figura 1.1 muestra un diagrama general sobre la fiabilidad en seguridad en redes donde se
observan los aspectos como confidencialidad, Integridad y disponibilidad, asi como los elementos a
proteger los cuales son hardware, software y datos. También se abordan las amenazas de acuerdo al
origen las cuales pueden provenir de personas, ser ldgicas o catastrofes naturales otro factor son los

mecanismos de prevencion, detencion y recuperacion asi como se puede observar.

onfidencialidad —»Hardware I—i‘ Prevencion
ntegridad —=Software —= Personas — Detencion
isponibilidad |—>Datos —= Amenazas logicas L Recuperacion

L»Catéstrofes

Fig. 1.1 Diagrama de la fiabilidad en la seguridad informética [2]

13
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1.2 Seguridad en un servidor web

Un servidor web es un equipo de computo donde se ejecutan procesos para la transferencia de
informacion entre cliente y servidor, manteniéndose a la espera de peticiones de ejecucidn, el servidor
web se encarga de contestar a estas peticiones de forma adecuada, entregando como resultado una

pagina web o informacién de todo tipo de acuerdo a los comandos solicitados.

Hoy en dia, la mayoria de las organizaciones, dispone de su pagina web. Los servidores web donde
se alojan cada una de estas paginas han pasado a ser un blanco facil para cualquier tipo de atacante
con el objetivo de vulnerar los sistemas y obtener informacién crucial de la organizacién o simplemente

por ocio en busca de fallas en el sistema.

Los “servidores web tienen que estar protegidos frente a cualquier tipo de amenazas y estar
preparados para ser el primer punto de entrada” [3], la mayor parte de estos ataques vienen como
consecuencia de una mala configuracion del servidor o un mal disefio del mismo, asi como de fallos

de programacion.

Por lo tanto existen técnicas y métodos que brindan una seguridad légica, que consiste en la aplicacion
de barreras y procedimientos que resguarden el acceso a los datos y sélo se permita acceder a ellos

a las personas autorizadas para hacerlo.

Como se menciono anteriormente de los 7000 sitios web analizador por WhiteHat Security en el afio
2014 hubo un promedio de 230 vulnerabilidades de seguridad que se encontraban en cada sitio de las

cuales las 10 mas comunes segun WhiteHat se muestran en la Fig. 1.2.

14
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Fig. 1.2 Principales vulnerabilidades en servidores en el afio 2015 [4]

Cross-site scripting (55%)

‘Es un ataque de inyeccion de cddigo malicioso para su posterior ejecucidn que puede
realizarse a sitios web, aplicaciones locales e incluso al propio navegador. Sucede cuando un
usuario mal intencionado envia cddigo malicioso a la aplicacion web, sin estar autenticados
en el entorno, nos concede un identificador de sesidn, y al autenticarnos el valor de esta sesion
no cambia, estaremos ante una vulnerabilidad de fijacion de sesion aplicacion web y se coloca
en forma de un hipervinculo para conducir al usuario a otro sitio web, ya sea mensajeria

instantanea o un correo electrdnico. Asi mismo, puede provocar una negacion de servicio” [5].

Filtracion de informacion (53%)

Hoy en dia la informacion contenida en los servidores es uno de los activos mas importantes
por lo tanto, proteger adecuadamente los datos es fundamental. Dentro de las organizaciones
la mayoria de los usuarios no son cocientes de las amenazas o riesgos de compartir cierta

informacidén como contrasefias o documentos de investigacion.
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Contenido de suplantacién de identidad (36%)

El robo de identidad ocurre cuando una persona se hace pasar por otra utilizando informacion
de ésta con el objetivo de tramitar créditos, tarjetas, préstamos o distintos servicios.
Autorizacién insuficiente (21%)

Sucede cuando en un sitio web permite el aseso al contenido o configuracion del sitio sin tener
que autenticarse adecuadamente o sin requerir de la forma apropiada la verificacion de la

identidad del usuario.

Cross-site request forgery (19%)

Este ataque forzar al navegador web de su victima, validando en algun servicio el de enviar
una peticién a una aplicacion web vulnerable. Esta aplicacion se encarga de realizar la accion
elegida a través de la victima, debido a que la actividad maliciosa sera procesada en nombre
del usuario logueado. Al contrario de los ataques conocidos como Cross Site Scripting (su
traduccion seria ordenes en sitios cruzados — XSS) los cuales explotan la confianza del
usuario en un sitio particular; el Cross Site Request Forgery explota la confianza que un sitio

web tiene en un usuario particular [6].

Ataques de fuerza bruta (16%)

El usuario malicioso utiliza programas informéaticos para probar una gran cantidad de
contrasefias y descifrar el mensaje o0 acceder al sistema.

Predecibles localizacidn de recursos (12%)

Inyeccién SQL (11%)

La inyeccion directa de comandos SQL es una técnica donde un atacante crea o altera
comandos SQL existentes para exponer datos ocultos, sobrescribir los valiosos, o peor adn,

ejecutar comandos peligrosos a nivel de sistema en el equipo que hospeda la base de datos.
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e Sesion fijacion (10%)
Si una aplicacion web, sin estar autenticados en el entorno, nos concede un identificador de
sesion, y al autenticarnos el valor de esta sesion no cambia, estaremos ante una

vulnerabilidad de fijacion de sesién.

e Expiracion de sesion insuficiente (10%)
Mientras que en el 2013 una encuesta de B2B International encargada por Kaspersky Lab (es la
empresa privada mas grande del mundo y uno de los proveedores de proteccion Tl con mayor

crecimiento) ha revelado la siguiente situacion.

Principales tipos de ataques en servidores web
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Fig.1.3 Principales tipos ataques en servidores web

Hay muchas formas de intentar extraer datos de un servidor web, pero salvo agujeros graves de
seguridad del sistema operativo o del servidor, el atacante necesita conocer un usuario valido y su
clave de acceso, y a eso dedicara todos sus esfuerzos. El eslabon més débil de la cadena son los
propios usuarios. En efecto casi siempre que lo consiguen es debido al poco cuidado que los usuarios

autorizados pues poseen sus contrasefias.
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La mayoria de las amenazas contra las cuales lo protegen las soluciones de seguridad pueden ser
clasificadas como virus, codigos maliciosos o ataques remotos. Las siguientes definiciones son

tomadas del portal de eset.
Virus

Un virus es un programa informatico creado para producir algun dafio en el equipo y que posee,
ademas, dos caracteristicas particulares: pretende actuar de forma transparente al usuario y tiene la
capacidad de reproducirse a si mismo. Los virus pueden ingresar al equipo desde otras computadoras
infectadas, a través de medios extraibles (CD, DVD, MEMORIA FLAHS etc.) o por medio de una red
(local o internet). Existen numerosos tipos de virus, los mas comunes son, virus de archivos con
extension .com y .exe, virus script los cuales son desarrollados en VBS, JavaScript, BAT, PHP, etc.
Afectan a formatos que contengan HTML y otros que permitan la ejecucion de scrips, y finalmente

virus Boot que atacan sectores de arranque de los medios extraibles o del disco maestro.

Gusano

Un gusano es un programa independiente que se replica a través de una red. A diferencia de los virus
(los cuales necesitan del archivo infectado para ser copiados y replicarse), el gusano se propaga
activamente enviando copias de si mismo a través de la red local o Internet, asi como la comunicacion

por correo electronico o aprovechando errores de seguridad del sistema operativo.

Ademas, pueden propagarse junto a otros codigos maliciosos (instalando programas troyanizados),
aunque este comportamiento no se limita estrictamente a los gusanos. Pueden causar un gran dafio
a menudo se emplean para interferir los canales de comunicacion por medio de un ataque DDoS, tiene

la capacidad de expandirse mundialmente, via Internet, en minutos.

Troyano

Un troyano es un codigo malicioso que, a diferencia de los virus y gusanos, no puede reproducirse por
si mismo e infectar archivos. Usualmente se encuentra en forma de archivo ejecutable (.exe, .com)y
no contiene ningun elemento mas, a excepcidn del propio cddigo del troyano. Por esta razén la unica

solucion consiste en eliminarlo.

Adware
El adware es una abreviatura (en inglés) de programas relacionados a la propagacién de mensajes
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publicitarios. Trabajan mostrando ventanas emergentes durante la navegacion en Internet, definiendo

varios sitios web como pagina de inicio o abriendo una ventana especial de interfaz del programa.

Spyware

El spyware es un programa que se vale de Internet para recolectar piezas de informacién sensible del
usuario sin su conocimiento. Algunos de estos programas buscan informacion tal como la referente a
aplicaciones instaladas y al historial de sitios web visitados. Otros programas del tipo spyware son
creados con un objetivo mucho mas peligroso: la recoleccién de informacién financiera o personal para

el robo de identidad.
Aplicaciones peligrosas

Se define como aplicacién peligrosa a aquel programa legitimo que, habiendo sido instalado por el
usuario, podria exponerlo a este a riesgos de seguridad. Ejemplos de estas aplicaciones incluyen
keyloggers comerciales o programas para captura de pantalla, herramientas de acceso remoto,

programas de pruebas de seguridad y robo de contrasefias.

Hoax

Se denomina hoax a la desinformacion deliberada enviada por correo electrénico, y que es difundida
con la ayuda de un publico desprevenido o desinformado. Son disefiados para incitar al usuario a que
realice una accion que no deberia ejecutar. Los hoaxes maliciosos a menudo aconsejan a los usuarios
eliminar archivos vélidos del sistema operativo, argumentando que tal archivo es un virus. En muchos
casos remiten a una institucién/compafiia confiable con el objetivo de llamar la atencion del lector. Por
ejemplo, " Microsoft advierte que." o "La OMS anunci6." Estos mensajes habitualmente advierten
acerca de consecuencias desastrosas e incluso catastroficas y cuentan con un elemento comun,
incitan al usuario a enviar los mensajes a todos sus contactos, lo cual perpetua el ciclo vital del hoax,

ya que el 99.99 % de esta clase de mensajes son engafios.

Los hoaxes no tienen la capacidad de distribuirse por si mismos. La Unica manera de protegerse es
verificando la autenticidad de cualquier mensaje de correo electronico antes de realizar cualquier

accion que le sea recomendada en el mismo.
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Ataques remotos
Son técnicas especiales que permiten a los atacantes comprometer sistemas remotos. Se dividen en

varias categorias las cuales son:

DoS, o Denegacion de Servicios

Es un intento de deshabilitar un equipo o red para el uso de sus usuarios habituales. Los ataques DoS
obstruyen las comunicaciones entre los usuarios afectados, impidiendo que continuen siendo
funcionales. Un método frecuente de ataque implica la saturacion del equipo vulnerado con solicitudes
de comunicaciones externas, de modo que este no pueda responder al trafico legitimo o lo haga con
tal lentitud que se la considere no disponible. Estos ataques usualmente conducen a una sobrecarga
del servidor. Los equipos expuestos a ataques suelen requerir el reinicio para asi poder funcionar
apropiadamente. Los objetivos de los ataques DoS son los servidores web y el proposito es que

permanezcan inhabilitados para los usuarios durante un periodo determinado.

Envenenamiento de DNS

Valiéndose del envenenamiento de DNS (Domain Name Server) los hackers pueden engafar al
servidor DNS de cualquier equipo logrando fingir que la informacién falsa es legitima y auténtica. Esta
ultima es almacenada por un periodo determinado, permitiendo a los atacantes reescribir las
respuestas de DNS de las direcciones IP. Como resultado, los usuarios que intentan acceder a los
sitios web cuyos DNS fueron envenenados descargaran en sus equipos virus o gusanos en lugar del

contenido originalmente publicado.

Desincronizacion de TCP

La desincronizacion de TCP (Protocolo de Control de Transmisién) es una técnica empleada en
ataques de "secuestro" de TCP. Se desencadena mediante un proceso en el cual el niumero secuencial
de los paquetes entrantes difiere del nimero secuencial esperado. Los paquetes que tienen un nimero
secuencial diferente son rechazados (0 guardados en un bufer de almacenamiento si se encuentran
presentes en la ventana de comunicacion actual). En la desincronizacién, ambos puntos de
comunicacién desestiman los paquetes recibidos, lo cual habilita a los atacantes remotos infiltrar y
proveer paquetes con un numero secuencial correcto. De ese modo pueden manipular o modificar la

comunicacion.

20



Implementacion de las TIC's en el laboratorio de Ciencias y Tecnologias Sustentables ISET

Ataques de "secuestro” de TCP propician la interrupcion de las comunicaciones entre servidor-
cliente. Muchos ataques pueden ser evitados mediante el uso de autenticacion para cada segmento
TCP.

Ataques ICMP

ICMP (Protocolo de Mensaje de Control de Internet) es un protocolo de Internet popular y ampliamente

utilizado, principalmente por equipos puestos en red, para enviar varios mensajes de error.

Los atacantes remotos intentan explotar la debilidad del protocolo ICMP, el cual fue disefiado para
comunicaciones de una sola direccién que no requieren autenticacion. Esta condicion habilita a los
atacantes a desencadenar ataques DoS (Denegacion de Servicios), o ataques que brindan a
individuos no autorizados acceso a los paquetes entrantes y salientes. Ejemplos recurrentes de un
ataque ICMP son los ataques por flujo de ping, por flujo ICMP_ECHO y de "pitufos". Los equipos
expuestos a un ataque ICMP experimentaran muy bajo rendimiento en las aplicaciones que utilizan
Internet, ademas de problemas de conexidn. Asi pues, ademas de cuidar con esmero las claves de
acceso, lo primero que se buscara es cerrar todas las puertas que no sean necesarias del servidor.
En un servidor web lo tipico necesario suele ser el propio servicio HTTP (Protocolo de Transferencia
de Hipertexto) puerto 80, y el de FTP (Protocolo de Transferencia de Archivos) puertos 20 y 21,
ademas de esto se analizaré si se cierran 0 a se dejan abiertos mas puertos los cuales se encuentran

en el anexo 1.

1.3 Seguridad en un Cortafuegos

El cortafuego es una herramienta de supervision y prevencion la cual analiza el tréafico direccionando
y estableciendo criterios de ruteo, asi como adecuado la comunicacion, uso y acceso a los sistemas
dentro de la red. En la prevencion se establecen las reglas para usos atipicos de la informacién, asi

como liberar sobrecargos y establecer bloqueos al denegar acceso a puertos que no estan en uso.
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Puede ser software, hardware o una combinacion de ambos teniendo como base un conjunto de
normas y reglas. Todos los mensajes que entren o salgan de la intranet deben pasar a través del
cortafuegos que examina cada mensaje y bloquea aquellos que no cumplen los criterios de seguridad
especificados. Es recomendable conectar el cortafuegos a una tercera red llamada zona
desmilitarizada (DMZ), en la que se ubican los servidores de la organizacion que deben permanecer

accesibles desde la red exterior.

Para el presente trabajo se delimitaron las caracteristicas del cortafuego de acuerdo a las cualidades

del proyecto que al final de este capitulo se especificaran.

1.4 Seguridad en bases de datos

En una base de datos se almacenan la informacion valiosa y confidencial de una organizacion pues la
mayoria de los datos del mundo estan almacenados en sistemas gestores de base de datos
y es por eso que se emplean un conjunto de directivas personalizables para alcanzar la una

seguridad y conformidad eficientes de acuerdo a las necesidades de este proyecto.

De acuerdo con AppSec's Team SHATTER (Security Heuristics of Application Testing Technology for
Enterprise Research), alrededor de la mitad de las vulnerabilidades nombradas a continuacion, estan
directa o indirectamente relacionadas con las practicas flojas de gestion de parches en el entorno de
base de datos. Dentro de este estudio se encontro las 10 vulnerabilidades mas comunes las cuales

son:

1.- Nombre de usuario/password en blanco, por defecto o débil

Es tipico encontrar nombres de usuarios y contrasefias débiles, esta es la primera linea de defensa y

es por eso importancia en hacer revisiones periodicas de credenciales.
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2.- Inyecciones SQL
Cuando la plataforma de base de datos falla para desinfectar las entradas, los atacantes son capaces
de ejecutar las inyecciones SQL de forma similar a como lo hacen en los ataques basados en Web, lo

que permite elevar sus privilegios y obtener acceso a una amplia gama de funcionalidades [7].

3.- Preferencia de privilegios de usuario por privilegios de grupo

Garantizar que los privilegios no se les den a los usuarios por asignacion directa se recomienda que
los usuarios solo reciban privilegios por parte de grupos o funciones y sean manejados colectivamente.
De esta forma sera mas facil eliminar derechos a un usuario con simplemente eliminarlo del grupo, sin

que queden derechos ocultos u olvidados asignados a dicho usuario.

4.- Caracteristicas de base de datos innecesariamente habilitadas

La instalacion de base de datos viene con paquetes adicionales de todas las formas y tamafios que
en su mayoria rara vez son utilizados por una organizacion. En materia de seguridad de base de datos
es de suma importancia el reducir las superficies de ataque, por lo que se necesita buscar los paquetes
que no se utilizan y desactivarlos. Esto no sélo reduce los riesgos de ataques a través de estos

vectores, sino que también simplifica la gestion de parches.

5.- Configuracion de seguridad ineficiente

La base de datos tiene una gran cantidad en opciones de configuracion y consideraciones diferentes
a disposicién del administrador para ajustar el rendimiento y funcionalidades mejoradas. Las
organizaciones necesitan conseguir y desactivar aquellas configuraciones inseguras que podran estar
activadas por defecto para mayor comodidad de los DBA (Administrador de Bases de Datos) o
desarrolladores de aplicaciones. Las configuraciones de bases de datos en produccion y desarrollo

deben ser radicalmente diferentes.
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6.- Deshordamientos de bufer
Las vulnerabilidades de desbordamiento de bufer, son explotadas por las inundaciones de las fuentes

de entrada con valores diferentes o muy superiores a los que la aplicacion esta preparada.

7.- Escalada de privilegios

Las bases de datos con frecuencia exponen vulnerabilidades comunes que permiten a un atacante
escalar privilegios en una cuenta de bajos privilegios hasta tener acceso a los derechos de un
administrador. A medida que estas vulnerabilidades son descubiertas, los proveedores las corrigen y

el administrador debe mantener las actualizaciones y parches actualizados.

8.- Ataque de denegacion de servicio

Es un ataque a un sistema de computadoras o red que causa que un servicio 0 recurso sea inaccesible
a los usuarios legitimos. Normalmente provoca la pérdida de la conectividad de la red por el consumo
del ancho de banda de la red de la victima o sobrecarga de los recursos computacionales del sistema

de la victima.

9.- Bases de datos sin actualizar
Esta vulnerabilidad aparece si no se aplican un parche en el momento oportuno por el riesgo de que
este dafie la base de datos. Pero el riesgo de ser hackeado es mucho mas alto que el riesgo de aplicar

un parche que descomponga la base de datos.

10.- Datos sensibles sin cifrar, tanto en reposo como en movimiento
El cifrado es una operacion criptografica reversible que transforma datos significativos sin proteger,
conocidos como texto sin formato, en datos ilegibles y cifrados (conocido como texto cifrado),

utilizando una clave llamada clave de cifrado.

Teniendo en cuenta la siguiente informacion y las caracteristicas del proyecto que continuacién se
tomaron y evaluaron medidas para poder tener un control con seguridad en la base de dados acuerdo
a las necesidades planteadas en los siguientes capitulos para la integridad de la informacién.
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En el Laboratorio de Ciencias y Tecnologias Sustentables (LACYTES) apoyado por el CONACyT y
proyectos de convocatoria interna de la Universidad Auténoma de la Ciudad de México (UACM) se
lleva a cabo la manufactura de mddulos fotovoltaicos de CdS/CdTe en areas de 100 cm2 por la técnica
de sublimacion y procesos preindustriales asociados, en donde se requiere un mejor manejo de la
informacién en los datos de los procesos relacionados a los experimentos propios de la actividades
de docencia, difusion e investigacion que se llevan a cabo en el lugar. Para salvaguardar la informacién
y mejorar la adquisicion de datos se realiz6 una implementacion de seguridad, que se detallara a

continuacion:

Se cred una red de infraestructura para el laboratorio que provee a los usuarios de conectividad
adecuada tanto a equipos de uso comun como de equipo especializado conectado a red. Esta
instalacién prevé distintos niveles de conectividad que van desde aquellos que se enlazan a red
cableada, a conexiones de usuarios a la red inaldmbrica de este laboratorio para usuarios foraneos y

dispositivos moviles.

La programacion de un desarrollo web en donde los investigadores y estudiantes que estan
involucrados en dicho proyecto puedan almacenar y dar seguimiento de sus datos a través de una
bitacora electronica de sus experimentos que les permita consultar resultados desde cualquier lugar
fue implementado. Asi como realizar el despliegue de diferentes graficas respecto a ciertas etapas de
la muestra, lo cual dependeréa de los privilegios con los que cuente el usuario, ya que la informaciéon

desplegada depende de los permisos de éste.

Asi mismo se realizaron distintos tipos de redes para alojar los distintos servicios que proveeran al
laboratorio. Una de ellas es la zona DMZ (zona desmilitarizada), red donde se establecieron los
mayores parametros de seguridad dado que en ella se alojaran los servidores necesarios para este

fin, y otros con objetivos académicos y de investigacion asociados a este laboratorio.

Bajo estas caracteristicas, se buscaran las herramientas que permitan cumplir los objetivos de forma
segura logrando la disponibilidad, integridad y confidencialidad de la informacion y de datos generados
en LACyTES.
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1.5 Organizacion de la Tesis

En el capitulo I, se hablara de la seguridad en redes y la implementacién de un cortafuegos que se
adapta y cumple con los estandares de seguridad protegiendo y resguardando la informacién e
integridad de las redes en el laboratorio, permitiendo dar la confianza de que la informacién esta

guardada de una forma trasparente y segura.

En el capitulo lll, se trataran las generalidades en la instalacidn de un servidor web, para ello se realiz6
una comparacion entre las diferentes distribuciones de Linux escogiendo la que mejor se adapt6 con
base al costo, seguridad, entorno y actualizacion, asi como aplicacion y base de datos tomando en
cuenta la implementacion de la pagina con el objetivo de contar con un servidor de datos robusto y

confiable.

En el capitulo IV, se detallara el trabajo realizado para realizar la implementacién de un servicio web
a la medida que permita a los usuarios del laboratorio dar seguimiento a los procesos experimentales

propios de la manufactura de la celda solar.

En el capitulo V, se abordaran las conclusiones del trabajo, asi como las recomendaciones y las

posibles mejoras a fututo de la implementacion antes mencionada.
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CAPITULO 2. IMPLEMENTACION DEL CORTAFUEGOS

Para mejorar la seguridad conservando la integridad de los datos e informacion sin perder la
disponibilidad se implementd un contrafuegos, para esto se llevé a cabo una investigacién tomando
en cuenta las caracteristicas del laboratorio de LACYTES y las del cortafuegos que enseguida se

describiran, asi como la razon de su implementacion.

2.1 Sistema operativo (Pfsense)

Pfsense es una distribucién personalizada de FreeBSD la cual es un sistema operativo multiusuario,
capaz de efectuar multitareas con apropiaciéon y multiproceso en plataformas compatibles con
multiples procesadores. Adaptado para su uso como firewall, enrutador, y servidor de balanceo de

carga entre otras, con una interface amigable.

Se caracteriza por ser de codigo abierto, puede ser instalado en una gran variedad de ordenadores, y
ademas cuenta con una interfaz web sencilla para su configuracion. El proyecto es sostenido
comercialmente por BSD la cual lo hace una distribucion libre de acuerdo al portal oficial de Pfsense.
Para el 2010, Pfsense ha tenido mas de un millén de descargas donde ha sido instalado con éxito en

ambientes desde redes domésticas hasta grandes corporaciones.

Siendo una aplicacion que se instala como un sistema operativo, tiene varias funcionalidades entre
estos servicios de redes LAN y WAN ( Red de Area Amplia). Estos servicios de acuerdo al manual

de Pfsense 2011son los siguientes:
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Firewall:

Pfsense se puede configurar como un cortafuego permitiendo y denegando determinado trafico de
redes tanto entrante como saliente a partir de una direccion ya sea de red o de host de origen y de

destino, también hace filtrado avanzado de paquetes por protocolo y puerto.

Servidor VPN:

Pfsense se puede configurar como un servidor VPN (Red Privada Virtual) usando
protocolos de tunneling tales como IPSec (Internet Protocol security), PPTP (Protocolo de

tunel punto a punto), entre otras.

Servidor de Balanceo de Carga:

Pfsense puede ser configurado como servidor de balanceo de carga tanto entrante como
saliente, esta caracteristica es usada comunmente en servidores web, de correo y de
DNS. También para proveer estabilidad y redundancia en el envi6 de trafico a través

del enlace WAN, evitando los cuellos de botella.

Portal Cautivo:

Este servicio consiste en forzar la autenticacion de usuarios redirigiéndolos a una
pagina especial de autenticacion y/o para aceptar los términos de uso, realizar un pago,
etc. Y para poder tener acceso a la red. El portal cautivo es usado comunmente para
control de accesos a la red en los puntos de accesos inalambricos de los hoteles,

restaurantes, parques y kioscos.

28



Implementacion de las TIC's en el laboratorio de Ciencias y Tecnologias Sustentables ISET

Tabla de estado:

Pfsense tiene como caracteristica principal que guarda el estado de las conexiones
abiertas en una tabla. La mayoria de los firewall no tienen la capacidad de controlar

con precisién la tabla de estado.

Servidor DNS y reenviador de cache DNS:

Se puede configurar como un servidor DNS primario y reenviado consultas de DNS.

Servidor DHCP (Protocolo de Configuracién de Host Dinamico):

También funciona como servidor de DHCP, se puede también implementar VLAN (red de

area local virtual) desde Pfsense.

Servidor PPPoE (Protocolo Punto a Punto sobre Ethernet):

Este servicio es usado por los ISP para la autenticacién de usuarios que puedan ingresar a

internet, por una base local.

Enrutamiento estatico:

Pfsense funciona como un enrutador ya que entrega direccionamiento IP y hace el nateo hacia

afuera.
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Redundancia:

Pfsense permite configurar dos o mas cortafuegos a través del protocolo CARP (Common
Address Redundancy Protocol) por si uno de los cortafuegos se cae, el otro se declara como

cortafuegos primario.

Reportes y Monitoreo:

A través de los graficos, Pfsense muestra el estado de los siguientes componentes:
Utilizacién de CPU.

Rendimiento Total.

Rendimiento individual por cada interface.

Paquetes enviados y recibidos por cada interface.

Manejo de trafico y ancho de banda.

2.2 Instalacion de Pfsense

Una vez que se han investigado y valorado las caracteristicas de Pfsense se procedi6 a la
instalacién. Lo primero que se realiz6 fue descargar una version estable del sitio oficial, al tener a la
mano la imagen de Pfsense version 2.2.6 se comenzo6 con la instalacion siguiendo los siguientes
pasos, que a continuacion se muestran.

El primer cuadro de dialogo con Pfsense mostrando el menu principal de instalacién que se observa

en la siguiente imagen.
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Welcome to pfSense!

Boot pfSense [default]

Boot pfSense with ACPI disabled
Boot pfSense in Safe Mode

Boot pfSense in single user mode

Boot pfSense with verbose logging
Escape to loader prompt
Reboot

Select option, [Enter] for default
or [Spacel to pause timer 7

Fig. 2.1 Primer menu para la instalacion de Pfsense

La primera pregunta es si se desea crear VLAN, y se eligio n para crearlas mas tarde.

Generating MFS rsetc partition

Generating MFS /root partition

Looking for pfi.conf on acdBc done.
Looking for pfi.conf on daB fd8 done.
Looking for config.xml on daB [found msdos] fdB [found msdos] done.
Generating a MFS /conf partition... done.
Mounting filesystems... done.

Creating symlinks... done.

Launching PHP init system... done.
Initializing done.
Starting device manager (devd)...done.
Loading configuration

Network interface mismatch —— Running interface assignment option.
Ualid interfaces are:

leB BB:Bc:29:ec:f2:b9
plipB 8

Do you want to set up ULANs first?

If you are not going to use ULANs, or only for optional interfaces, you should
say no here and use the webConfigurator to configure ULANs later, if required.

Do you want to set up ULANs now [yinl?f]

Fig. 2.2 Seleccion de VLAN y sus valores en Pfsense.
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Este es el paso donde el sistema identifica las interfaces LAN y WAN, seleccionando que tarjeta va
hacer WAN y cual LAN, Las ips asignadas a cada tarjeta se pueden cambiar, en este caso esta solo

es para hacer la instalacion més adelante y se modificaran de acuerdo a las necesidades del proyecto.

BB:Bc:29:ec:f2:b9
B88:8c:29:ec:f2:c3

want to set up ULANs first?
are not going to use ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up ULANS now [yinl?n

pfSense requires *=AT LEAST* 2 assigned interfaces to function.
If you do not have two interfaces you CANNOT continue.

If you do not have at least two =REAL* network interface cards
or one interface with multiple ULANs then pfSense »=WILL NOT»=
function correctly.

If you do not know the names of your interfaces, you may choose to use
auto-detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the LAN interface name or 'a’ for auto-detection: lel

Enter the WAN interface name or ‘a’ for auto-detection: l

Fig. 2.3 Seleccién de interfaces LAN y WAN para cada tarjeta de red

En este menu se escoge la opcion 99, lo cual iniciaria el asistente de instalacion.

HAN>< 192.168. 1. 66 (DHCP)
LAN->< 1921681

pfSense console setup

B s

Logout (SSH only)

Assign Interfaces

Set LAN IP address

Reset webConfigurator passwmord

Reset to factory defaults

Reboot system

Halt system

Ping host

Shell

PFtop

Filter Logs

Restart webConfigurator

pfSense PHP shell

Upgrade from console

Enable Secure Shell (sshd)

Move configuration file to removable dewvice
Install pfSense to a hard drive-memory drive, etc.

®
w

DORWNROOONOANAWNR
W W W W W W W W W W W W W

(D0 b b b b b

Enter an option:

Fig. 2.4 Fin de la preinstalacion de Pfsense en el equipo asignado y valores minimos configurados
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Después de seleccionar la tarjeta de video, se procedio a la instalacion.

FiB8=Refresh Display

Choose one of the following tasks to
perform.

< Install pfSense >
< Reboot >

< Exit >

Install pfSense on this computer system

Fig. 2.5 Inicio de la instalacién de Pfsense

En este paso se comienza a dar la instalacién por completo, asi mismo en este punto se hace el
formateo del disco y el particionado del mismo.

F18=Refresh Display

HWould you like to format this disk?

You should format the disk if it is new, or if you wish to start
from a clean slate. You should NOT format the disk if it contains

information that you want to keep.

LTI P PRI ] < Skip this step >
< Return to Select Disk >

Fig. 2.6 Formateo del disco duro
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Una vez copiados todos los archivos al disco duro, practicamente se instala Pfsense en el equipo.

FiB=Refresh Display

This machine is about to be shut dowun.
After the machine has reached its
shutdown state, you may remove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >

Fig. 2.7 Fin de la copia de archivos y datos a disco duro de Pfsense

Se reinicia finalizando la instalacién, mas no configuracion.

XSense

On this screen you will set the General pfSense parameters.

General Information

pfSense

EXAMPLE: myserve

Hostname:

loca
EXAMPLE: mydoma

Domain:

Primary DNS
Server:

Secondary DNS
Server:

Next

Fig. 2.8 Configuracién basica de Pfsense en modo web
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Una vez que se termina la instalacion, se procedio a configurar las directivas y protocolos para tener

un cortafuego que proporcione disponibilidad, integridad y confidencialidad en la red. Esta

configuracion se abordara a continuacion.

2.3 Directivas y Protocolos de Pfsense

Como se explico en el capitulo anterior a mayor detalle el cortafuegos es una herramienta de

supervision y prevencion la cual analiza el trafico direccionando y estableciendo criterios de rooteo,

asi como adecuado la comunicacion, uso y acceso a los sistemas dentro de la red. Sin embargo, la

eficacia con la que este cumpla esta funcién depende de las directivas y protocolos adecuados y

personalizados al uso y requisitos de la red asi como sus servicios, usuarios e informacién en esta. A

continuacion se muestran un diagrama de la red asi como los protocolos y directivas.

DMZ

LAN

LAN

sw hp v1910

DM2

17 |19]21)23

18|20

WAN

172.17.120.150
Gateway 172.120.158
DNS 172.17.102.17
Mascara
255.255.255.240

LAN

10.40.5.17
Mascara
255.255.255.240
Nodo SwW

1-12

DMZ

10.40.6.17
Mascara
255.255.255.240
Nodo sSwW
12-24

Fig. 2.9 Diagrama de la red del laboratorio LACYTES donde se muestra la asignacion de VLANs
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En esta red, se implementaron de dos VLANSs tanto en Pfsense como en el switch, una para desarrollo

e investigacion y otra para la DMZ que es una red aislada del resto de la red interna, donde se ubican

unicamente los servidores que deben ser accesibles desde Internet, de esta forma si se ataca y

compromete uno de estos servidores, el resto de la red estara protegida.

» System

» Interfaces

Status: Dashboard

» Firewall  » Services

» VPN » Status

» Diagnostics

Interfaces

0 WAN +

» Gold

» Help

=
1000baseT <full-duplex=

172.17.120.150

O LAN T

100baseTX =full-duplex=>

10.40.6.17

[0 DMZSERVER T

100baseTX =full-duplex=>

10.40.5.17

()
System Information =
Name B-406.LACYTES
Version 2.2.4-RELEASE (i386)
built on Sat Jul 25 19:56:41 COT 2015
FreeBSD 10.1-RELEASE-pl5
You are on the latest version.
Platform pfSense
Intel(R) Pentium(R) 4 CPU 3.20GHz
CPU Type 2 CPUs: 1 packageis) x 1 core(s) x 2 HTT
threads
Uptime 03 Hours 36 Minutes 36 Seconds
Current -08-
dateftime Wed Sep 23 13:08:02 CDT 2015
127.0.0.1
DNS
172.20.5.253
SRS 172.17.102.14
Last config .4 sep 23 10:47:42 COT 2015
change

Fig.2.10 Caracteristicas basicas de Pfsense

Otro factor que se utilizo fue el filtrado MAC (Media Access Control) en cada VLAN para controlar los

dispositivos que tengan acceso a la red es decir se cred una lista de dispositivos. Tomando en cuenta

las necesidades y caracteristicas del usuario para que al mismo tiempo no sea una fuente de peligro

dentro de la red, esto permite la conexién a los dispositivos afiadidos a la lista de direcciones MAC,

quedando cualquier otro sin posibilidad de conectarse a nuestra red. Esto es bastante util ya que solo

unos determinados dispositivos puedan conectarse a nuestra red.
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DHCP Static Mappings for this interface,

i;n;l: MAC address IP address Hostname Description L.g
BIF66:275a12 | 10.40.6.18 Nodo A R
B:1F66:2c98:23 | 10.40.6.19 Nodo B I
B:1F66:27:F2d9 | 10.40.6.20 Nodo C I
B:1F66:275981 | 10.40.6.21 Nodo D I
B:1F66:2759.07 | 10.40.6.22 Nodo E I
00:23:69:ad:c2:8¢ 10.40.6.24 Wireless

s PR
4

Fig. 2.11 Filtrado por MAC en la VLAN en Pfsense

DHCP Static Mappings for this interface.

Static

ARP MAC address IP address Hostname Description L.!'.]
00:26:6c:97:67:18 | 10.40.5.18 Nodo 1 el
10:78:d2:c3:c5:7e | 10.40.5.19 Nodo 2 el
cB:0a:ad:39:4f:2d | 10.40.5.20 Nodo 3 el
e0:3:49:49:87:0 | 10.40.5.21 Nodo 4 el
B4:BF69:F5:05:70 | 10.40.5.22 Nodo 5 el
00:25:90:d6:¢5:c0 | 10.40.5.23 Nodo 6 ol
40:6c:8RDT:RT:07 | 10.40.5.24 Nodo 7

ors R
4

Fig. 2.12 Filtrado por MAC en la DMZ en Pfsense

En la edicidn de las reglas se decidié qué conexiones se permiten y cuales no, asi como si un paquete
de informacion puede entrar, por lo tanto en lo que se refiere a las salidas, sdlo dejare abiertos aquellos

puertos que sean de utilidad todos los demas se decidieron cerrar.

En la DMZ se quedaron abiertos los siguientes puertos:
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21 Protocolo de red para la transferencia de archivos.

22 SSH SSH (Secure Shell).

53 DNS Sistema de Nombres de Dominio.

443 HTTPS/SSL usado para la transferencia segura de paginas web.

8080 al 8099 Redireccionamiento de puertos.

» System  » Interfaces

» Firewall  » Services » VPN  »Status  » Diagnostics  » Gold

Firewall: Rules: Edit

Pass v
Choose what to do With packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port
unreachable for UDP) is returned to the sender, whereas with block the packet is dropped silently. In
either case, the original packet is discarded.

| Disable this rule
Set this option to disable this rule without removing it from the list.

Interface

WAN v
Choose which interface packets must be sourced on to match this rule

TCP/IP Version

IPvd ~  Select the Internet Protocol version this rule applies to

Protocol

TCP v
Choose which IP protacol this rule should match.
HInt: in most cases, you should specify TCP here.

L not
Use this optien to invert the sense of the match.

Type:  lany ~
Address: /127 o

Advanced |- Show source port range

) not
Use this optien to invert the sense of the match.

Type:  lany v

Address: /127 o

Fig. 2.13 Creacidn de reglas para permitir o negar el paso de paquetes

Las reglas, que se ejecutan segun el orden en que estan puestas, es de la primera hacia la dltima de

la lista. Asi como el re direccionar el puerto 22 de los servidores para acceso remoto a traves de una

shell de seguridad es decir, permite que un usuario externo tenga acceso al puerto 22 con una

direccién IP de la DMZ desde el exterior a través de Pfsense.
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kS Proto  Src.addr Src. ports Dest. addr Dest. ports | NAT IF NAT Ports

< | veara TcP - - VAN address | 80 (HTTP) 10.40.5.24 80 (HTTP)

<o wwan TcP - - WAN address | 443 (HTTPS) | 10.40.5.24 <443 (HTTPS)

< | vwear TcP = = WAN address | 1022 10.40.5.23 22 (s5H)

<o A TcP - - WAN address | 2022 10.40.5.24 22 (SSH) Rexd-SERV-
MAC

oo wan TcP - - WAN address | 3022 10.40.5.25 22 (s5H) Red-SERV-
LUFAC

<o A TP - - wAN address | 4022 10.40.5.26 22 (SSH) Red-SERV-
LUFAC ASUS

oo Lan TcP - - WAN address | 80 (HTTP) 10.40.5.24 80 (HTTP)

<o Lan TcP - - VAN address | 443 (HTTPS) | 10.40.5.24 443 (HTTPS)

<o Lan ToR - - WAN address | 1022 10.40.5.23 22 (SSH) Red-SERW-
smM

<o | Lan TcP - - WAN address | 2022 10.40.5.24 22 (ssH) Red-SERV-
MacC

<o| Lan TcP - - WAN address | 3022 10.40.5.25 22 (SSH) Red-SERW-
LUFAC

<o Lan TcP = = WAN address | 4022 10.40.5.26 22 (s5H) Red-SERV-
LUFAC-ASUS

<o DMEZSERVER | TCP - - wAN address | 80 (HTTP) 10.40.5.24 B0 (HTTF)

<o | DMzsERVER | TCP - - WaN address | 443 (HTTPS) | 10.40.5.24 4943 (HTTPS)

<o| DMZSERVER | TCP - - wAN address | 1022 10.40.5.23 22 (SSH) Red-SERV-
sm

©o| DMzserRvER | TCP - - WAN address | 2022 10.40.5.24 22 (s5H) Red-SERV-
rMac

<c»| DMzserver | ToP - - WAN address | 3022 10.40.5.25 22 (ssH) Red-SERV-
LUFAC

<c| DMZSERVER | TCF - - WAN address | 4022 10.40.5.26 22 (SSH) Red-SERW-
LUFAC_ASUS

Fig. 2.14 Re direccionamiento de puertos en Pfsense

Por otro lado se implementd el Monitoreo de red para revisar

el uso del trafico en la red buscado

problemas causados por la sobrecarga y/o fallas en los servidores, como también problemas de la

infraestructura de red u otros dispositivos.

i imraphs

Current WaARN Traffic

In 249 Kbhps
Cut &6 Kbps

LY s =
iy i =)

L N

Sl S

st D00 e

=5

Current LAN Traffic

Current DMZSERWVER Traffic

Fig. 2.15 Monitoreo de la red a través de Pfsense
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Interface Statistics =l
WA LAMN DMZSERVER
Packets In S06835 175994 172757
Packets Out Isis4s 16282 IDISED
Bytes In £22.37 MB 12.27 MBE 14.26 MBE
Bytes Out 26.05 MEBE 250.85 MB I7E.30 MB
Errors In o o o
Errors Ot i ] i ] i ]
Collisions o o o

Fig. 2.16 Monitoreo de la red a través de Pfsense

Otra medida en la seguridad del cortafuegos importante, es revisar periodicamente los ficheros de

"loggins" de los servidores y los del firewall, verificando que no ha habido accesos a horas extrafias,

ni de maquinas desconocidas, y de vez en cuando, comprobar que todas las politicas de seguridad

que hemos programado siguen activas.

Frewall Logs

Act Time IF Source Destination
B | Dec117:25 VAN | 172.17.120.158 224.0.0.

B | Dec117:27 WAN | 172.17.120.158 224.0.0.1

B | Dec117:30 VAN | 172.17.120.158 224.0.0.

B | Deci117:32 WAN | 172.17.120.158 224.0.0.1

B | Dec117:34 VAN | 172.17.120.158 224.0.0.

Fig. 2.17 Creacion de logs para facilitar la busqueda de errores
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La utilizacion de backup la cual es una copia de seguridad de la configuracion y datos se realiza con

la finalidad de tener un medio para recuperarlos en caso de su pérdida o modificacion.

» System » Interfaces » Frewall > Services » VPN » Status » Diagnostics » Gold » Help

Diagnostics: Backup /restore @
-

Click this button to the systam in XML format.

Backup area: | ALL -

Do net backup package informaticn.
Encrypt this configuration file.
| Do not backup RRD data (NOTE: RRD Data can consume <+ megabytes of config.xml space!)

| Download configuration |

Restore configuration

Open a configuration XML file and click the button below to restore the configuration.

Restore area: | ALL hd

Selecciconar archive | Ningtin archive seleccionado
Cenfiguration file is encrypted.

Restore configuration

Mote:
The firswsall will rebast aftar rastaring the configuration.

Package Functions

Click this button to reinstall all system packages. This may take a while.

Reinstall packages

Fig. 2.18 Creacion de respaldos del Pfsense

2.4. Resultado de la implementacién de Pfsense

Se implement6 un cortafuegos con el objetivo de analizar el tréfico desde adentro hacia fuera y
viceversa permitiendo s6lo el trafico autorizado logrando tener a salvo la informacién almacenada en
los servidores como en los ordenadores. Gracias a la implementacion de protocolos editados en
Pfsense, se redujo considerablemente las posibilidades de violacion de la integridad de la informacion
y de intrusiones de usuarios no deseados en la red y en caso de ser asi, también se tomaron medidas

para la restauracién de la informacion critica para este proyecto.

Esto se logré gracias a las siguientes medidas:

e La creacion de dos VLANs tanto en Pfsense como en el switch, una para desarrollo e

investigacion y otra para la DMZ.

e Filtrado MAC en cada VLAN.
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e Edicion de reglas donde se decidié qué conexiones se permiten y cuéles no, solo dejando

abiertos aquellos puertos que sean de utilidad todos los demas se decidieron cerrar.

o Redireccionar el puerto 22 de los servidores para acceso remoto de los servidores en la DMZ.

¢ |mplementacion de el monitoreo de red para revisar el uso del trafico.
e Revision periddicamente los ficheros de "loggins".

o Utilizacién de backup.

Esto brindo la proteccion necesaria a la red, pero en ningln caso se considera suficiente dado que la
seguridad en la red abarca mas ambitos y mas niveles de trabajo y proteccion que también se

mostraran en siguientes capitulos.

CAPITULO 3. PUESTA EN PUNTO DEL SERVIDOR LINUX

El software libre se entiende como la libertad de los usuarios de poder usar un programa para cualquier
propdsito con la libertad de estudiar cdmo funciona el programa y adaptarlo a las necesidades dado
que el acceso al codigo fuente es un privilegio donde también existe la libertad de mejorar el programa

y hacer publicas las mejoras, de modo que toda la comunidad se beneficie.

Asi, los usuarios tienen el control de sus equipos y no a la inversa, es por €so que se trabajé bajo el
esquema Linux con una distribucion en base al costo, seguridad, entorno y actualizacion.

La distribucion elegida debe funcionar por muchos afios ya que la migracion de una a otra puede
acarrear costos adicionales.

Segun DistroWatch, existen alrededor de 300 distribuciones de Software Libre activas, la mitad de
ellas (alrededor de 140) comienzan con Debian y lo cual permite la adaptacién a las necesidades de
los usuarios, generalmente agregando, modificando o reconstruyendo paquetes y publicando el

producto que resulta [8].
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3.1 Sistema operativo Debian

Una comparacion de varias distribuciones Linux llevd a elegir Debian 8 por varias razones:

Es una distribucidn comunitaria, con desarrollo asegurado e independientemente de cualquier

limitacidn comercial. Sus objetivos son, por lo tanto, de una naturaleza esencialmente técnica que

favorece la calidad general del producto.

De todas las distribuciones comunitarias, es la mas significativa desde varias perspectivas: cantidad

de contribuyentes, numero de paquetes de software disponibles y afios de existencia. El tamafio de

su comunidad es un testigo innegable de su continuidad.

Algunas de sus caracteristicas de acuerdo al manual de debian 2011 son:

. Sistema de empaquetamiento de software

Los archivos de software en las tres versiones anteriores al actual, pueden ser un poco
desordenados o al instalar software se puede encontrar que el sistema se colapse debido a
conflictos de software. Gracias a dpkg (es el programa base para manejar paquetes Debian
en el sistema), el sdlido sistema de empaquetamiento de Debian, se encarga de estos

asuntos.

Cantidad de software

Debian viene con mas de 37500 paquetes de software disponibles para descargar e instalar
y es totalmente libre. Si tiene software propietario que corre bajo GNU/Linux o0 GNU/FreeBSD,
y se puede usar libremente.

Cadigo fuente

Hay cientos de herramientas y lenguajes de desarrollo, ademas de millones de lineas de
codigo fuente en el sistema base. Todo el software en la distribucién principal es conforme al
criterio de las Directrices de Software Libre de Debian (DFSG). Esto significa que se puede

usar libremente este cddigo para estudiarlo o para incorporarlo a un nuevo proyecto de
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software libre. También hay una buena cantidad de herramientas y cddigo apropiado para el

uso en proyectos propietarios.
e Multiples arquitecturas y kernels

Actualmente Debian soporta un impresionante numero de arquitecturas CPU: alpha, amd64,
armel, hppa, i386, ia64, mips, mipsel, powerpc, s390, y sparc. También corre con los kernels
GNU Hurd y FreeBSD. Ademas de Linux y con la utilidad debootstrap, es dificil que no se

encuentre un dispositivo que no pueda correr Debian.
o Estabilidad

Existen muchos casos de maquinas que trabajan durante mas de un afio seguido sin
reiniciarse. De la misma forma, hay equipos que tan sélo son reiniciados debido a un fallo en

el suministro de corriente o a una actualizacion del hardware.
e Seguridad del sistema

Debian y la comunidad del software libre son muy sensibles a asegurarse de que los arreglos
de problemas de seguridad entren en la distribucién rapidamente. Normalmente, los paquetes
arreglados se hacen disponibles a los pocos dias. La disponibilidad del codigo fuente permite
que la seguridad en Debian se evalle de forma abierta, lo que evita que se implementen

modelos de seguridad pobres [9].
o Software de seguridad

Debian 8 tiene paquetes de software que permite enviar correo entre usuarios preservando
su privacidad. Ademas, ssh permite crear conexiones seguras a otras maquinas que tengan

ssh instalado.
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3.2 Instalacion

Para una instalacion limpia y segura, se llevd a cabo en tres entapas, la primera etapa fue la
configuracion de RAID, el cual significa disposicion redundante de discos independientes, que es un
método de combinacién de dos o0 mas discos duros en una unidad légica cuyo objetivo es obtener un
rendimiento 6ptimo, usando unidades idénticas del mismo modelo y capacidad durante la creacidn o
instalacion de un sistema operativo, La segunda etapa sera la instalacion del sistema operativo
minimal en Debian y la tercera etapa sera, la instalacién y desinstalacion de paquetes de software

para tener un sistema operativo mas seguro y confiable.
Primera etapa configuracion de RAID1

En la primera etapa como se menciond anteriormente se implemento la configuracion conocida como
RAID 1, debido a que ofrece redundancia en los discos duros. Para utilizarlo, se usan dos discos duros
del mismo tamafio (80GB cada uno). De esta manera, todo lo que escriba en uno de ellos sera copiado
de manera automatica y transparente en el segundo. Si alguno de ellos se estropea se pueda
recuperar todos los datos recurriendo a la otra unidad, de esta manera, la informacion del proyecto

estara a salvo de posibles dafios fisicos en el disco duro.
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-y -

md@ : active raidl sdbl[1]
74217400 blocks super 1.2 [2/1] [_U]

mdl : active (auto-read-only) raidl sda3[0]
76104576 blocks super 1.2 [2/1] [U_]

unused devices: =nones>
Personalities : [raidl]
md@® : active raidl sdbl[1l]
74217400 blocks super 1.2 [2/1] [_U]

mdl : active (auto-read-only) raidl sda3[0]
76104576 blocks super 1.2 [2/1] [U_]

unused devices: <=none>-
root@master:/home/master# [}

Fig. 3.1 Comprobacién del Raid 1 en el servidor

Segunda Etapa Instalacion del Sistema Operativo y paqueteria basica

root@master:/home/master# cat /etc/debian_ version

O.‘_
root@master:/home/ mastar# cat /proc/mdstat
Personalities : [raidl]

root@master:/home/master# cat /proc/mdstat

Se instal6 Debian 8.2 minimal y este solo contiene la cantidad minima de software para la instalacion,

con esto se evitan paquetes innecesarios instalados por default ademéas de controlar los paquetes

instalados, asi como su configuracién.

El equipo en el cual fue montado de muestra en la siguiente figura.
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Fig. 3.2 Caracteristicas del servidor donde se instalé el servidor web para instalacién de Joomla
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Una vez que se observo las caracteristicas del servidor en cual fue instalado el sistema operativo se

comparo6 con los requerimientos de sistema operativo de acuerdo al manual de Pfsense 2014 los

cuales son:

Sin escritorio

128 megabytes

512 megabytes

2 gigabytes

Con escritorio

256 megabytes

1 gigabyte

10 gigabytes

Fig. 3.3 Requisitos minimos para la instalacion del sistema operativo debian en su version 8.2.

Comprobacion de compatibilidad del servidor e instalacion. .

Se descargd una version ligera de Debian 8 del sitio oficial (https://www.debian.org). El instalador de

Debian permite hacer la instalacién a través de ficheros de reconfiguracion, respondiendo a las

preguntas que se formulan durante el proceso de instalacion.
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GNU-ZLinux installer boot menu

K 3] <
I instaln
Adue »d options e Ia n

Help £
Install with speech synthesis GNUA inux

Press ENTER to boot or TAB to edit a menu entry

Fig. 3.4 Inicio del instalador de Debian 8.2

Entre las preguntas de instalacion del sistema operativo esta asignar usuarios asi como las
contrasefias, las cuales tiene una gran importancia pues son quien asegura el acceso y control del
sistema operativo, asi como los servicios que este posea, es por esto que se crearon un nombre de
usuario fuerte y contrasefia segura lo que permite hacer mas seguro el sistema de ataques de fuerza

bruta y de diccionario entre otros.

{ [!'!] Cconfigurar usuarions 4 contrasefas |

Por fawvor, introduzca la misma contrasefia de superusuario de nuewvo para verificar gue
introdujo correctamente.

Wuelwva a introducir la contrasefa para su verificacion:

<Retroceder:>

> muewe; < o> selecciona;:; <Intro> actiwva un boton

Fig. 3.5 Configuracién de usuarios y contrasefias para Joomla
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Otra de las opciones que nos permite el instalador de Debian fue cuales servicios y programas
desedbamos instalar, en este caso fue lo minimo para asi poder configurar los servicios y programas

a las necesidades del proyecto.

1 [!] Seleccion de programas |

De momento sdlo estd instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

<Retroceder:> <Continuar:>

<Tab> muew < lecciona; <Intro> activa un botdn

Fig. 3.6 Seleccidn de programas para la instalacion de Debian

3.3 Configuracion y Seguridad

Una vez que Debian 8 esta instalado en el sistema, se realizaron algunas operaciones antes de tenerlo

completamente listo y seguro, las acciones que se tomaron en esta etapa fueron las siguientes:

e Actualizacion del sistema

apt-get update
apt-get upgrade
¢ Instalacién de un servidor web Apache

El Proyecto Apache HTTP Server, desarrolla y mantiene un servidor HTTP de cddigo abierto para
sistemas operativos, incluyendo Linux con el objetivo de proporcionar un servidor seguro y extensible
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que proporciona servicios HTTP, entre otras caracteristicas altamente configurables en sincronizacién
con los estandares HTTP actuales [10].

El servidor HTTP se convirtio en el primer servidor web que alojé mas de 100 millones de sitios web.
Algunos de los comandos para su instalacion fueron:
apt-get update

apt-get install apache2 apache2-doc apache2-utils

e Limitar el nUmero de procesos en Apache

Esta configuracion se realizd para evitar recibir una gran cantidad de peticiones web en el momento
en que empiezan a ejecutarse un gran numero de procesos Apache y que pueden acabar
consumiendo toda la memoria RAM. A partir de ahi, el sistema empieza a tirar del archivo de
intercambio por lo que el servidor empezara a responder a una velocidad extremadamente lenta. Si

se limita el numero de procesos a ejecutar, se evitara esta situacion.

Para ello se instalé un modulo para Apache, llamado MPM Prefolk.

apt-get install apache2-mpm-prefork

nano /etc/apache2/apache2.conf

Una vez finalizada la instalacion, se edit6 el archivo de configuraciéon de Apache como se observa en
la figura 3.7.
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Fichero: e EC} apaafe!? apaﬁfe! - ConT

Fig. 3.7 Configuracién de médulo MPM Prefolk en Apache.

El significado de cada linea es el siguiente:

StartServers: Numero de procesos que de ejecutan al iniciar Apache.

MinSpareServers: Minima cantidad de procesos que se mantienen en espera. Siempre debe haber

procesos en espera ya que de esa forma se acorta el tiempo de acceso de los clientes.

MaxSpareServers: Cantidad maxima de procesos en espera.

MaxClients: NUmero maximo de procesos que se pueden ejecutar. Este es el valor mas importante
para controlar el uso de RAM. Para saber cuantos procesos como maximo se deben poder ejecutar,

hay que saber cuanto nos ocupa cada uno, algo que depende de varios factores.

MaxRequestsPerChild: es el numero de peticiones que atiende cada hilo de ejecucion. Si el valor es
alto, pueden ocurrir fallos ya que los procesos necesitan reiniciarse periddicamente para limpiar la

memoria. Si el nimero es demasiado bajo el rendimiento se resentira.
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Proteccion anti ataques DoS

Para esta medida se utilizo el mddulo llamado Evasive el cual ayuda a proteger contra DoS, DDoS
(Distributed Denial of Service), y los ataques de fuerza bruta en el servidor web Apache. Puede
proporcionar una accidn evasiva durante los ataques y reportar los abusos a traves de servicios de

correo electronico y el registro del sistema [11].

Para su instalacion se ejecuto el siguiente comando:

apt-get install libapache2-mod-evasive

GHNU nmano 2.2.6 Fichero: ...pache2/mods-available/mod-evasive.load

lineas leida.

e

Fig. 3.8 Configuracion de médulo Evasive en Apache

Pagina segura HTTPS con SSL-RSA

HTTPS es la version segura del protocolo HTTP, consistiendo de una combinacion de éste con un
mecanismo de transporte SSL y RSA. SSL es un protocolo criptografico, garantizando asi una

proteccion considerable durante la comunicacion cliente-servidor mientras que RSA es el sistema
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criptogréfico. Es ampliamente utilizado en la red mundial web (World Wide Web) para comunicaciones

como transacciones bancarias y pago de bienes y servicios entre otras.
Para su instalacion se ejecuto el siguiente comando:

# a2enmod ssl

En la figura 3.9 muestra como se configuro el cifrado SSL y RSA.

2016 from 10.40.5.1%9

Fig. 3.9 Creacion de llaves publicas y privadas para el cifrado en apache

Listo el servidor, se realiz6 la creacion de un usuario y una base de datos en Mysql de la cual se
apoyara el sitio web para la captura de datos experimentales y de caracterizacion en la bitacora del
proyecto “Manufactura de mddulos fotovoltaicos de CdS/CdTe en areas de 100 cm?2 y con eficiencias
de 8% por la técnica de sublimacién y procesos preindustriales asociados”, como se puede observar

en la figura siguiente.
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) Examinar ¥ Estructura || SQL 4 Buscar 3¢ Insertar 4 Exportar L} Importar = Privilegios J* i B imi %
1 7| Mostrartodo > > | Namemdefias 25 |
Ordenar seginta clave: Ninguna ]
+ Opciones
T v id date_time Fecha2 Nombre2 Muestra2 Pesol Sistema2 Ti i im2 Ti TemSubs2 PresDep2
 Editar < Copiar @ Borrar 65 NULL|2014-10-1417:32:33 Rogelio |MSF14 |25  Sistema2 Cociz Pilkington |10 as s s 200 350 100
cs
./ Editar 3 Copiar @ Borrar 56 NULL 20141014 16:57:58 Rogelio  MSFO2 100 Sistema2 CdS Pilkington 10 as s 4 405 680 100
csvr
() & Editar §é Copiar @ Borrar 55 NULL|2014-10-14 16:55:51 Rogelio  MSFOL 200  Sistema2 CdS Pilkington | 10 45 s 4s 400 675 100
csvT
7 Editar 3 Copiar @ Bomar 4 NULL 2014-10-1316:56:09 Rogelio MSFO3 (100  Sistema2 CdS Filkington | 10 as s as 405 580 100
csvr
-} 7 Editar 3 Copiar @ Bomar 5 NULL|2014-10-1317:00:40 Rogelio  MSFO4 100  Sistema2 CdS Pilkington | 10 as s s 405 680 100
() o Editar 3¢ Copiar @ Borrar 64 NULL 20141014 17:3041 Rogelio  MSF13 25 Sistema2 cdcl2 Pilkington 10 s s as 200 350 100
csvr
() o Editar ¥ Copiar @ Borrar 7 NULL|2014-10-1317:1021 Rogelio  MSFO6  |150  Sistema2 CdS Pilkington | 10 45 s 45 410 680 100
csvr
.7 Editar ¥ Copiar @ Borar 8 NULL 20141013 17:14110 Rogelio  MSFO7 150  Sistema2 CdS Pilkington | 10 s s as 420 680 100
csvr
() & Editar 3 Copiar @ Borrar 9 NULL| 2014-10-1317:17:47 Rogelio  MSFOB 150  Sistema2 CdS Pilkington | 10 s s s 415 680 100
csvT
[ o7 Editar 34 Copiar @ Borrar 10 NULL 2014-101317:20:52 Rogellio MSFOS 150 Sistema2 CdS Pilkington 10 s s s a1s 80 100
csvr
() 7 Editar 3¢ Copiar @ Borrar 11 NULL|2014-10-1317:23:40 Rogelio  MSF10 150  Sistema2 CdS Pilkington | 10 45 s 45 15 680 100
csvr
7 Editar 3 Copiar @ Borrar 12 NULL 2014-10-1317:26:26 Rogelio  MSF1l 150 Sistema2 CdS Pilkington 10 s s as a15 680 100
csvr
() 7 Editar §< Copiar @ Borrar 13 NULL|2014-10-1317:28:37 Rogelio  MSF12  |150  Sistema2 CdS Filkington | 10 as s as 415 680 100
csvT
() o7 Editar % Copiar @ Bomar 14 NULL 2014-10-1317:3053 Rogelio MSF13 150 Sistema2 cds Pikingtor@lih1 o s s as ars 680 100
csvT
7 Editar 3 Copiar @ Bomar 15 NULL|2014-101317:36:22 Rogelio | MSF14 150  Sistema2 CdS Pilkington | 10 as s as 105 675 100
csvT

Fig. 3.10 Creacidén de base de datos en Mysq|

La figura 3.10, muestra cdbmo se gestionaron los primeros pardmetros, como son insertar la fecha
automaticamente, asignar una etapa del formulario a algun usuario en especial, subir fotos de las

muestras obtenidas y no permitir dejar preguntas sin contestar.
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CAPITULO 4. SERVICIO WEB EN JOOMLA

4.1 Caracteristicas del software

Joomla es un sistema Gestor de Contenidos gratuito lider en la creacion de sitios web, ha tenido éxito
desde su aparicion hace mas de 10 afios y existen mas de 30 millones de paginas webs creadas con
Joomla, tiene mas de 10.000 componentes que te permiten ir ampliando las funcionalidades de la
pagina web con opciones como tienda virtual, envio de boletines, foros, galerias de imagenes y un

sinfin de posibilidades.

Joomla esta basado en PHP y Mysql, por lo que la construccion de aplicaciones se hiso en una

plataforma de software libre. El nucleo del framework de Joomla permite construir aplicaciones como:
Sistemas de control de inventario

Son los procesos que a través de una organizacion lleva la administracion y almacenamiento de la
informacion y recursos, la clasificando el inventario y la confiabilidad en los recursos, para saber

cantidad en existencia asi como el tener bien identificados cada uno de ellos.
Sistemas de reportes de datos

Es un informe que puede ir acompafiado de graficos, diagramas y tablas de contenido, acerca de los

datos cruciales de nuestra informacién contenida en Joomia.
Aplicaciones integradoras

Joomla permite unir varias aplicaciones y articulos en el sitio web para simplificar su visualizacién e

integracion con el usuario.
Catéalogos de productos personalizados

Entre sus funciones permite personalizar los catalogos de los productos mediante aplicaciones asi

como la integracion de instrucciones en HTML, CSS, PHP entre otros lenguajes.
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Sistemas de comercio electronico
Consiste en la compra y venta de productos y servicios mediante medios electronicos.

El objetivo de crear la pagina web del laboratorio LACYTES, es mejorar el tratamiento de la informacion
asi como su sistematizacién y cuantificacién de las muestras para la “Manufactura de modulos
fotovoltaicos de CdS/CdTe en areas de 100 cm?2 y con eficiencias de 8% por la técnica de sublimacién
y procesos preindustriales asociados”, donde los investigadores como los estudiantes que estén
involucrados en dicho proyecto podrén llevar a cabo una bitacora de sus experimentos, lo cual les
permitira cuando deseen consultar dichos resultados y lo podran hacer desde cualquier lugar. Dentro

de esta consulta podran comparar distintos experimentos, y ver el avance de una muestra.

4.2 Instalacion

Una vez vistas las caracteristicas del gestor de contenidos Joomla se procedié a la instalacion como
se muestra en el capitulo anterior, se instalaron los requisitos en el servidor que Joomla requiere (PHP,
MySQL y Apache), ademas de la creacion de una base de datos necesaria para el sitio, ya lista los

requisitos de la instalacion se siguieron los sientes pasos:

e Cambio al directorio publico de Apache con el comando en Linux cd /var/www/html

e Descarga de Joomla de su sitio oficial mediante el comando

#wget  http://joomlacode.org/gf/download/frsrelease/17609/76804/Joomla_3.3.1-Spanish-
Pack_Completo.tar.bz2

o Utilizacion de el comando # tar -xjvf Joomla_3.0.1-Spanish-Pack_Completo.tar.bz2, para
descomprimir Joomla.

o Atribucidn de permisos a la carpeta donde se alojaré el sitio mediante el comando chmod -R
755 /var/www/html donde
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Los permisos de sistemas Linux se dividen en tres identidades, conocidas como propietario,
grupo y otros.

e Propietario (duefio de un archivo o carpeta)

e Grupo (conjunto de privilegiados con acceso a una zona en particular)

e Otros (publico en general)

e 5=Permiso de Lectura y Ejecucion (Lectura = 4+ Escritura = 0 + Ejecucion = 1)

e 7 =Permiso de Lectura, Escritura y Ejecucion (Lectura = 4 + Escritura = 2 + Ejecucion =

1)

Finalmente, se ejecuta el instalador ingresando al navegador y escribir: https://localhost,
Donde en ella se abre la pantalla de instalacion donde se piden los siguientes datos Nombre del sitio,
Descripcion, Direccién de Email de administrador, Nombre de usuario del administrador, Contrasefia

de administrador.

& Joomilal

Joomia!® es software libre liberado bajo la GNU General Public License.
&€ Sose de datos &P Vision general

nBoe .
Seleccionar el idioma Spanish (Espanol) - - Siguiente

Configuracion principal

Nombre del sitio * El correo electrénico del
adminestrador ~

Descripcidn

Nombre de usuarno del
adminsstrador ™

Confirmar la contrasena
del administrador *

Sitio fuera de linea m si
Poner fue
necesano

ra de linea ol acceso a la zona publica del sitio cuando se complete la instalacion. Si ahora no es

Fig. 4.1 Configuracidn para la instalacién de Joomla
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Una vez completada toda la primera etapa de la instalacién de Joomla, que mostrada anteriormente,
sigue la configuracion de la base de datos donde se piden los siguientes pardmetros: Tipo de base de

datos, Nombre del servidor, Nombre de usuario, Nombre de la base de datos, y Prefijo de tabla.

Joomia’™ s software libre liberado bajo la GNU General Public License

€ o toura €D Base Se dat -
Configuraciéon de la base de datos - Actoron
Too e hase de datos ~ My S
Hospodage ~ O aiheorst
Ussano
= 2
Contrasofis

Base e datos ~

Profio do las tabies Pt Sk

- oo B e of Qenerado aleatoriaments Lo ApINMO @S QUE Sea de res O L
aracieres de Qo y Quse COMenga SO0 caracienes afanumancos, y DEBE acabar N guedn bago  Asegurese
Se Que el PreNioc eleQido NO e3te Siendo USAdo DOr Otras tablas

Eernpiar e BB Fes et exrsherils (35 lablas Derlersecerdes 8 oo el

Fig. 4.2 Conexidn de la base de datos en Mysgl con Joomla

La dltima etapa de instalaciéon de Joomla contiene toda la informacién acerca de la instalacién esta
dividida en 4 grupos: Configuracion principal, Configuracion de la base de datos, Comprobacion de

pre-instalacion, y Configuracién recomendada.
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Configuracion principal Configuracion de la base de datos
Nombre Gel sibo Curso Teoo de base oo datos Trysgh
Descrpaxdn Hospedape

POSHON 08 COMerndos Con JoorTial Us
Sitso fsera de linea o Pr———— -
£l comeo electronico del  [my—gawy e

DTS OOT

Frefijo de jas tablas
NOmMmtre 08 uSURO God s | et

ademrrsiracon Proceso para una Dase de Jdatos anbigua

Contrasofa dol
AcmErTsSracor

Comprobaciones previas Configuraciones recomendadas:
Viersitn de PMP >= 53 1 =i ] £sta configuracion &s ia recomendada para FPHE? y su obietivo es ef
- n— do asegurar una compabibicing completa con Joomial
Comitas magecas GPC desactvadas 54 S embargo, Joormiad aun POdrd Segu UNCONBN0 BUNGUES SUS
REQS1 s GODales Sesa Irvado = valornes sctusies NO Comcidan con oS recomendacdos
Sopore de compresson b [ s ] Directiva
Soporte XA | 54 ] MOGO SegUIo ——
Soporte para la base de datos 2 Mastras ecrores o=
ot amaTonan ol orebon Subida de archevos
laargy edete rmursado
e e et B2 Comuias magcas en bempo de
MEeting Overnioad desacivedo SHOCOon
Soporte parn andlsis INS | =+ ] Asea de inteccamtso (Duffer) de e =
Soporte JSON = -~
configuraton phe escribitie o IFECIO MLACTECD OC Sem0n =
Sporte Z3P nasvo =

Fig. 4.3 Configuracion general de Joomla

4.3 Desarrollo y metodologia del sitio web

Una vez montado el gestor de contenidos Joomla, se procedid a montar la platilla personalizandola y
eliminando los mddulos inutiles, asi como la creacion de usuarios, instalacion de extensiones, y

revision del estado del sitio, esto en la parte de administracion que se muestra en la siguiente figura.
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Sistema ~ Usuarios ~ Menas ~ Contenido ~ Componentes ~  Exlensiones =  Ayuda ~ . c-

i3 Panel de Control T Joormial spanish

Super Usuario Administracion & 2016.05-11

4 Gestor de Usuarios

Configuracién Global

Fig. 4.4 Propiedades generales de Joomla

Se logré el desarrollo del sitio web donde los investigadores y estudiantes que estan involucrados en
dicho proyecto pueden almacenar y dar seguimiento de sus datos a través de una bitacora electronica
de sus experimentos que les permita consultar resultados desde cualquier lugar (Figura 4.5), para ello
se crearon tres niveles de acceso dependiendo del proceso el cual esté involucrado el estudiante o el
investigador. El aseso al nivel correspondiente es mediante usuario y contrasefia (Figuras 4.6 y 4.7),
si el visitante esta fuera de estos tres grupos no podra asesar a esa informacion y sélo visualizara la
pagina que se muestra en la imagen anterior. Si la persona pertenece al primer grupo puede entrar a
los experimentos y bajo los sistemas CSS y CSVT; el segundo grupo puede asesar a los sistemas RF
y DC y el tercer grupo puede entrar a ambos, cabe mencionar que el codigo utilizado esta a disposicién

en la direccion 172.17.3.51 con el usuario invitado con contrasefia Rfvdfg753 en la carpeta docLacytes.
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-1 3_ Sistema CSS'y CSVT Base de Datos CSSyCSVT

Fig. 4.5 Vista del portal para usuarios del sistema CSS y CSVT

H o | Sistema RF y DC Base de Datos Sputtering RFyDC

@ Creacion y Revision de Bitacoras

Finalizar sesion

Fig. 4.6 Vista del portal para usuarios del sistema RF Y DC
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€ C (119216810105,

-E:—m Sistema RF y DC Sistema CSS y CSVT Base de Datos Sputtering RFyDC Base de Datos CSSyCSVT

AR

%

@ Creacion y Revision de Bitacoras

m nalizar sesion

i

LACYTES

Fig. 4.7 Vista del portal para usuarios con interaccién a ambos sistemas

Para los sistemas RF y DC, se elabord un formulario con el propésito de capturar la informacion critica
para cada experimento este esta vinculado con la base de datos, realizada cuando se instalé mysq|,
asi mismo también se crearon los campos en la base de datos correspondientes a cada pregunta
empezando por el nombre y terminando por la imagen de la muestra poniendo la fecha de registro la
muestra automaticamente para tener un mayor control asi como un marcador, es decir, que es el texto
que aparece dentro de un campo de texto antes de que se inserte un contenido. De esta manera, se

indica al usuario que inserte en ese campo y con qué parametros, como se muestra la siguiente figura.
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Sistema CSS y CSVT

Base de Datos Sputtering RFyDC

Base de Datos CSSyCSVT

Formulario
Fecha
[zo-03-2018 J

Sistema
~ Sistema 1 Sp-RF - Sistema 4 Sp-DC - CBD
Tipo de Material
Zno cds CdTe Sb2Te3
ZnTe Cu Mo
Substrato
Tec10 > Tec15 - Pilkington

Presion “Wacio Primario

mTorr

Tiempeo de Wacic Primaric

minutos

Presicn de Alto Yacio

Tiempeo de Altoc Vacio

minutos

Temperatura de Substrato

Potencia de la Fuente

Presicn de Deposito

mTorr

Razcn de Deposito

E‘m min

Espesor de Deposito

rm

Tiempo de Deposito

minutos

“elocidad de Rotacion del
Calefactor

Imagen
Selecciconar arc hive | Mingun arc hive seleccicnado

Fig. 4.8 Formulario de registro de bitacoras de experimentos del laboratorio LACyTES

Una vez capturada la muestra y guardada esta, puede consultarse en la pestafia Base de Datos
Sputtering RF y DC y/o Base de Datos CSS y CSVT dependiendo de los permisos que el usuario
posea y una vez adentro, el usuario posee un buscador de muestras donde podra buscar una muestra
especifica, ofra caracteristica es una lista de las muestras capturadas con las principales

caracteristicas como una imagen en miniatura de la muestra, fecha de captura, sistema y material.
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Cada muestra tiene un hipervinculo donde se muestran todas sus caracteristicas como se muestran

en las siguientes figuras.

-

g e

ILACYTES
MSFO1 -

MSFO1

Fig. 4.10 Caracteristicas de la muestra mostradas en la base de datos
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4.4 Medidas de seguridad en Joomla

Un problema de Joomla es que, cualquier usuario puede saber faciimente si el sitio esta desarrollado

en Joomla escribiendo la URL para acceder al area de administracion (www.sitioweb/administrator).

Esto permite a los que atacan al sistema, obtener un usuario y contrasefia para acceder al
administrador de Joomla mediante ataques de fuerza bruta, y mediante un script automatizado va

probando el acceso a la pagina web.

La herramienta que se fue jSecure Lite. La cual impide ver la pagina de acceso a la administracion
(backend) por el dominio habitual, y solo muestra el formulario de acceso si se usa

www.sitioweb.com/?palabra_de_paso. Esta doble validacion fortalece la seguridad de Joomla.

Otra medida de seguridad tomada fue la realizacion de respaldos del sitio web y la base de datos, y
realizada periodicamente con la herramienta de Joomla Akeeba Backup, asi como la migracion a otro
servidor fuera del laboratorio para que en el momento en que el equipo llegue a tener algun tipo de
dafio que lo haga colapsar o se pierda la informacion, se tenga un respaldo que se podra poner en

operacion en segundos.

CAPITULO 5. RESULTADOS

Resultados obtenidos

Se obtuvieron satisfactoriamente los objetivos en cada etapa del desarrollo de este proyecto
planteados al inicio de esta tesis, algunos de los cuales consistieron en identificar que recursos
requieren proteccion dentro de la red, asi como de que amenazas protegernos y en qué grado nos
podian afectar, esto nos permitié determinar qué medidas y herramientas implantar para tener un

dptimo nivel de seguridad sin perder de vista la relacién costo/beneficio.
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Estas medidas fueron tomadas en cuenta en cada etapa del proyecto y llevadas a cabo mediante
herramientas y protocolos los cuales nos permitieron implementar medidas de prevencion, detencion

y recuperacion, que permitieron proteger cada etapa del proyecto.

A continuacion se describe los resultados logrados a lo largo de este proyecto en el que se

implementaron TIC’s para el laboratorio LACYTES.

En la primera etapa se llevd a cabo la implementacion de una red de infraestructura para el laboratorio
que provee a los usuarios de la conectividad adecuada tanto a equipos de uso comun, como de equipo
especializado conectado a la red. La instalacion tiene distintos niveles de conectividad que van desde
aquellos que se enlazan a red cableada y usuarios de la red inalambrica para usuarios foraneos y que
cuenten con dispositivos méviles, procurando los principios de integridad de la informacion, asi como

la disponibilidad y confiabilidad de la misma, como se observa en la Figura 5.1.

DMZ

LaN sw hp ¥1910

Pfsense

2.2.5

LAN DMZ

17 19|21 23

18[20] 224

—
WAN LAN DMZ
172.17.120.150 10.40.5.17 10.40.6.17
Gateway 172.120.158 Mascara Mascara

DNS 172.17.102.17 255.255.255.240 255.255.255.240
Mascara Nodo SW Nodo SW
255.255.255.240 1-12 12-24

Fig. 5.1 Diagrama de la red del laboratorio LACyTES.
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Para lograr este proposito se llevaron a cabo las siguientes acciones, la instalacion y configuracion de

cortafuegos Pfsense, donde es importante destacar la realizacion de pruebas para comprobar las

medias de prevencion, detencidn y recuperacion las cuales fueron:

La creacion de dos VLANSs en Pfsense, una para desarrollo e investigacion donde los equipos
en su mayoria cuentan con sistema operativo Windows y otra para la DMZ donde los
servidores cuentan con Linux. Para comprobar la configuracion de la red se realizaron distintas
pruebas, una de estas fue la comprobacién de los parametros de la red mediante el comando
ipconfig en Windows (Figura 5.2) e ifconfig en Linux (Figura 5.3) donde se muestran los

valores de configuracion de red de TCP/IP actuales.

EX Simbolo del sistema

C-“Users“BrendaXipconfig

Configuracion IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DHS especifico para la conexidn. . @ LACYTES
Uinculo: direccién IPvb local. . . : feBB::%hh:5504
Direccidn IPu4d .
Mascara de subred

Puerta de enlace predeterminada

Adaptador de Ethernet UirtuwalBox Host—0nly Hetwork:

Sufijo DNS especifico para la conexidn. . =
Uinculo: direccidén IPve local. . . : feB8@::15hc:37e

Adaptador de tidnel isatap.LACYTES:

:d28c :5824:18
.5.19

.255.248
17

:6342:8126x14
Direccidn IPu4 : 192 .168.56.
Miscara de subred : 255255,
Puerta de enlace predeterminada H

Lo |5 ]

Copyright (c> 2009 Microsoft Corporation. Reservados todos los derechos.
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Fig. 5.2 Comando ifconfig donde se observa la configuracion la VLAN de investigacion donde los equipos poseen Windows

£2 lacytes@lacytes =N E=R)|

Fig. 5.3 Comando ifconfig en Linux dentro de la DMZ.

Filtrado MAC en cada VLAN, el cual fue configurado en Pfsense para que el usuario final
unicamente conecte su equipo (Figura 5.2) y no tenga que ingresar los valores de la red con
esto se disminuyen problemas de ingenieria social.

Edicion de reglas, donde se decidio qué conexiones se permiten y cuéles puertos dejar
abiertos que sean de utilidad. Todos los demas se decidieron cerrar.

Redireccionamiento del puerto 22 de los servidores para acceso remoto de los servidores en
la DMZ.

Con esta configuracion es posible accezar a los servidores por medio de ssh facilitando el
trabajo y configuracion a distancia de los distintos equipos dentro de la DMZ. Como se puede
observar en la siguiente figura, la redireccion del puerto 22 de cada servidor es necesaria para
poder salir por uno que fue asignado en Pfsense.
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@ from 172.17

.120.146

Fig. 5.4 Conexion ssh a la DMZ

¢ Implementacion del Monitoreo de red para revisar el uso del trafico. Este monitoreo de la red
se realiza en busqueda de usos a comportamientos atipicos en la red y poder tomar medidas
para solucionar estos problemas.

e Revision periodica los ficheros de "loggins", los cuales como ya se menciona anteriormente
son los registros, los cuales son de suma utilidad para detectar fallos en la configuracién del
sistema y corregirlos.

o Creacion de respaldos. Esta creacion de respaldos es de suma importancia pues dado que
una mala configuracion o catastrofe natural, se puede recobrar la informacion y configuracion

de Pfsense en minutos.

e Configuracion del switch hp v1910, El cual es sw configurable gracias a una interfaz web
donde también se implementaron dos VLANs asignadas por puerto de esta manera, no solo
se controla las VLANSs en Pfsense asi mismo por el puerto del sw donde son asignados por

medio de nodos del sw y etiquetando el cable UTP(Par trenzado no blindado).
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Otra etapa importante fué la de configurar cinco servidores con debian 8.2 minimal y direccionando el
puerto ssh de cada uno. Estos fueron puestos en la DMZ por seguridad, uno de estos se utiliz6 para
la implementacion de un sitio web donde los investigadores y estudiantes que esten involucrados en
dicho proyecto puedan almacenar y dar seguimiento de sus datos a través de una bitacora electronica
de sus experimentos que les permita consultar los resultados desde cualquier lugar, esto dependiendo
de los privilegios con los que cuente el usuario ya que la informacién desplegada (de acuerdo a los
permisos de éste) procura la confidencialidad de la investigacion y asi como la disponibilidad(Fig. 5.2

Sitio de LACYTES). Sin embargo, para llevar a cabo la mencionada implementacién se realizaron una

serie de medidas que a continuacion se abordaran.

Fig. 5.5 Sitio de LACYTES donde se muestran las bitacoras CSS 'Y CSVT

Se establecieron pardmetros de seguridad dado que en ella se aloja informacién y datos cruciales
sobre los experimentos elaborados en el laboratorio, con estas caracteristicas se buscaron las
herramientas y protocolos que permitieron cumplir los objetivos de forma segura logrando asi, la
disponibilidad, integridad y confidencialidad. Las medidas implementadas en el servidor fueron las

siguientes:
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¢ Implementacion de RAID 1
e |nstalaciéon de debian 8.2

¢ |Instalacién de Apache, donde:

Se limitaron el niumero de procesos en Apache

Se le dio proteccion anti ataques DoS

Se implementé el protocolo HTTPS con SSL-RSA
¢ Instalacidon de Mysql 5, donde:
Se cred la de base de datos para muestras

o Instalacion de php
e Instalacién de phpmyadmin

e [nstalacion de Joomla, donde:
Se crearon los formularios para el registro de bitdcoras
Se consultas las bitacoras de forma amigable.
Se genera el formulario de registro
Se realiza la creacion de usuarios
Se realiza la creacion de niveles de accesibilidad dentro del sitio web
Se genera el catalogo de las muestras registradas
Se realiza la creacion de respaldos del sitio web

Se pueda realizar el redireccionamiento de pagina de acceso a la administracion
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CAPITULO 6. CONCLUSION

En el presente trabajo se menciona los benéficos que se obtuvieron en el laboratorio LACYyTES, donde
antes de la implementacion del sistema de bitacoras electronicas (desarrolladas en el presente
proyecto), se manejaban de una forma engorrosa y lenta, con pérdidas de estos reportes asi como de
un control minimo. Gracias a la creacion del sitio web, ahora la captura de las bitacoras es mas
eficiente, rapida y econdémica debido a la creacion de un formulario personalizado para cada
investigador o personal involucrado en el desarrollo de los experimentos. Otro de sus beneficios de
este trabajo, es que ahora se cuenta con un catalogo vinculado a una base de datos, donde se
almacenan todos los formularios, donde a primera vista se encuentran los datos mas importantes,
dando la opcién de conocer mas detalles de la muestra, mediante un buscador de muestras. Cabe
mencionar que la informacion de estas bitacoras es confidencial. Asi mismo, se trabajé bajo software
libre para evitar problemas con licencias, asi como una libertad de uso que ofrece, asi como y el gran
soporte que ofrece sin embargo esto no lo excluye de actualizarlo, asi como el actualizarlo cada vez

que aparezcan amenazas 0 vulnerabilidades en el sistema.

Por otro lado, el laboratorio carecia de la estructura para poder dar soporte y mantenimiento al sistema
antes mencionado, asi que se implementd una red funcional a través de politicas y protocolos,
obteniendo una red con VLANs y una DMZ répida y funcional al servicio de usuarios del laboratorio
teniendo en cuenta las diversas necesidades y dando prioridad a la seguridad asi como la
identificacion de la informaciéon y equipos utilizados de suma importancia, dentro de la red
implementada. En cada nivel de seguridad al igual que en la etapa anterior, todo fue manejado bajo
software libre y la seguridad fue implementada de acuerdo al costo beneficio, es decir, se implementd

una seguridad que permita a la vez ser confiable y estable.
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Otro factor en la construccion de este proyecto, fue la implementacién de seguridad en cada nivel de
la red, la cual es necesaria para resguardar la integridad de la informacidn y datos que se manejan,
sin embargo, esto no garantiza que el sistema sea inmune a amenazas informaticas dado que dia a
dia nuevos programas maliciosos y vulnerabilidades ponen en riesgo el sistema. Ademas, las malas
practicas por parte del administrador o de los usuarios pueden ocasionar vulnerabilidades, por ello
para minimizar el dafio se tomaron medidas de prevencion, detencidn, y restauracién de sistemas

criticos que conlleven a la restauracion y/o minimizacion de dafios causados.
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ANEXOS

Anexo 1. Puertos y sus funciénes

1: TCP Port Service Multiplexer (TCPMUX)
5 : Remote Job Entry (RJE)

7 : Protocolo Echo (Responde con eco a
llamadas remotas)

9 : Protocolo Discard (Elimina cualquier dato
que recibe)

13 : Daytime (Fecha y hora actuales)

17 : Quote of the Day (Cita del Dia)

18 : Message Send Protocol (MSP)

19 : Protocolo Chargen, Generador de
caracteres

20 : FTP — Datos

21 : FTP — Control

22 : SSH, scp, SFTP — Remote Login Protocol
23 : Telnet

25 : Simple Mail Transfer Protocol (SMTP)
29 : MSG ICP

37 : Time

42 : Host Name Server (Nameserv)

43 : Whols

49 : Login Host Protocol (Login)

53 : Domain Name System (DNS)

66 : Oracle SQLNet

67 : BOOTP (BootStrap Protocol) (Server),
también usado por DHCP

68 : BOOTP (BootStrap Protocol) (Client),
también usado por DHCP

69 : Trivial File Transfer Protocol (TFTP)
70 : Gopher Services

79 : Finger

80 : HTTP

88 : Agente de autenticacion Kerberos
103 : X.400 Standard

107 : Remote Telnet Service

108 : SNA Gateway Access Server

109 : POP2

110 : POP3

115 : Simple File Transfer Protocol (SFTP)
118 : SQL Services

119 : Newsgroup (NNTP)

123 : NTP
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137 : NetBIOS Name Service

138 : NetBIOS Datagram Service

139 : NetBIOS Session Service

143 : Internet Message Access Protocol
(IMAP)

156 : SQL Server

161 : SNMP

162 : SNMP-trap

177 : XDMCP (Protocolo de gestién de
displays en X11)

179 : Border Gateway Protocol (BGP)
190 : Gateway Access Control Protocol
(GACP)

194 : Internet Relay Chat (IRC)

197 : Directory Location Service (DLS)
209 : Quick Mail Protocol

217 : dBASE Unix

389 : Lightweight Directory Access Protocol

(LDAP)
396 : Novell Netware over IP
443 : HTTPS

444 : Simple Network Paging Protocol (SNPP)

445 : Microsoft-DS (Active Directory,

comparticion en Windows, gusano Sasser,

Agobot)
458 : Apple QuickTime

500 : IPSec ISAKMP, Autoridad de Seguridad

Local
512 : exec

513:
514 .
515:
520:
522 :
531
546 :
547 :
563 :
569 :
631
666 :
TCP
992 :
993:
995

1080 :
1352 :
1433
1434 :
1494
1512

1521
1701

login

syslog usado para logs del sistema
Printer

RIP

Netmeeting

: Conference

DHCP Client
DHCP Server
SNEWS

MSN

: CUPS: sistema de impresion de Unix

identificacion de Doom para jugar sobre

Telnet SSL

IMAP4 SSL

POP3 SSL

Socks Proxy

IBM Lotus Notes/Domino RCP
Microsoft-SQL-Server
Microsoft-SQL-Monitor

Citrix MetaFrame Cliente ICA
WINS

: Oracle listener

: Enrutamiento y Acceso Remoto para

VPN con L2TP

1723

: Enrutamiento y Acceso Remoto para

VPN con PPTP

1761
1863

: Novell Zenworks Remote Control utility
: MSN Messenger
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2049 : NFS

2082 : CPanel

2086 : WHM (Web Host Manager)

2427 : Cisco MGCP

3000 : Calista IP phone (saliente)

3030 : NetPanzer

3128 : Squid Proxy

3306 : MySQL

3389 : Microsoft Terminal Server

3396 : Novell agente de impresion NDPS
3690 : SubVersion

4099 : AIM Talk

4662 : eMule

4672 : eMule

4899 : RAdmin

5000 : UPNP (Universal plug-and-play)
5060 : SIP (Session Initiation Protocol)
5190 : Calista IP phone (entrante)

5222 : XMPP/Jabber: conexion de cliente
5223 : XMPP/Jabber: puerto por defecto para
conexiones de cliente SSL

5269 : XMPP/Jabber: conexion de servidor
5432 : PostgreSQL

5500 : VNC (Virtual Network Computing)
5517 : Setiqueue proyecto SETI@Home
5631 : pcAnyWhere (host)

5632 : pcAnyWhere (host)

5400 : VNC (Virtual Network Computing)
5600 : VNC (Virtual Network Computing)

5700 : VNC (Virtual Network Computing)
5800 : VNC (Virtual Network Computing)
5900 : VNC (Virtual Network Computing)
6000 : X11 usado para X-windows

6112 : Blizzard Entertainment

6129 : Dameware: Software conexion remota
6346 : Gnutella

6347 : Gnutella

6348 : Gnutella

6349 : Gnutella

6350 : Gnutella

6355 : Gnutella

6667 : IRC

6881 : BitTorrent: puerto por defecto
6891-6900 : MSN Messenger (archivos)
6901 : MSN Messenger (voz)

6969 : BitTorrent: puerto de tracker

7100 : Servidor de Fuentes X11

8000 : Shoutcast

8080 : HTTP alternativo al puerto 80. También
Tomcat default

8118 : privoxy

8291 : routers Microtik

9009 : Pichat peer-to-peer chat server

9898 : Dabber (troyano)

10000 : Webmin (Administracion remota web)
12345 : Netbus (troyano)

19226 : Puerto de comunicaciones de Panda
Agent
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= 20000-20019:1CQ = 28800-29000 : MSN Game Zone
= 31337 : Back Orifice (troyanos)
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