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CAPITULO I : INTRODUCCION



Introduccion
En esta seccion se exponen los antecedentes, problematica, objetivos generales y

especificos que sustentan el disefio e implementacion de un sistema de alarma
automatizado. Asimismo, se dara un breve vistazo a los materiales utilizados en el
desarrollo de dicho sistema, materiales tales como lo son algunos sensores y
tarjetas de desarrollo.

Este trabajo recepcional se centra en el disefio e implementacion de un sistema de
alarma automatizado implementado con una red de sensores, mismo que llevara un
registro de actividades en una base de datos MySQL, todo esto via una red de
comunicacion tipo Ethernet. Ademas, el sistema activara una alarma para alertar de
una intrusion y ahuyentar a posibles invasores. Cabe sefialar que los datos
recabados por el sistema pueden ser utilizados de la forma que mejor disponga el
duefio de la vivienda. La finalidad es unicamente disefiar un sistema de alarma que

brinde el servicio de monitoreo automatizado.

En adicion al punto anterior, en un futuro un sistema de este tipo podria ofrecer un
mayor numero de servicios que no solo hagan posible alertar de intrusiones, sino
gue también logré la automatizacion de una vivienda de una manera econémicay,
con ello, se pueda dar solucion a posibles accidentes provocados por fugas de gas
o derrames de agua, entre otros. Dicho lo anterior, en este trabajo recepcional se
incluye en el sistema un sensor de calidad del ambiente, es decir, un sensor que
pueda detectar cierto tipo de particulas en el aire, que, en caso de tener una lectura
por parte del convertidor analégico digital (CAD) superior a un umbral definido,
active un pequefio ventilador y con ello disminuya la probabilidad de que exista

algun agente contaminante en el interior de la vivienda.

Para fines demostrativos, se presenta una maqueta de una vivienda, en la cual se
realizan pruebas del sistema, una vez que todos sus sensores han sido probados,

con la finalidad de darles el uso 6ptimo.

A continuacion, se muestran los antecedentes de los sistemas de alarma con la

finalidad de tener un mayor contexto de este trabajo.



I .1 Antecedentes
Uno de los primeros sistemas de seguridad fue creado por Augustus Russell Pope,

él cred una alarma utilizando pilas, una campana e imanes que reaccionaban a un
circuito eléctrico controlado por las ventanas y puertas de una casa. Este sistema

de alarma es el antecesor a lo que conocemos como alarma antirrobo.

Previo a la primera patente de un sistema de alarma lo que se solia emplear eran
perros o algun sistema que hiciera ruido, todo esto se sigue utilizando actualmente
y sigue siendo util, pero la ventaja que tienen algunos sistemas de alarma actuales

es que pueden alertar a las autoridades competentes.

Con el invento de Augustus Russell Pope los sistemas de alarma comenzaron a
expandirse, todo esto gracias a empresarios, los cuales vieron un mercado, es decir,
el producto es y era rentable. Una de las primeras empresas que ofrecia sistemas
de alarma fue creada por Edwin Holmes, la Holmes Electronic Protection. La

empresa brindaba un sistema de alarma eléctrico [1].

El siguiente paso fue crear un sistema de alarma que brindara una respuesta rapida
a una intrusion no deseada. Edwar A. Calahan, quien fuera telegrafista de profesion,
desarrolla un teletipo para la bolsa de valores para dar aviso oportuno a los
inversionistas con respecto al cambio en la bolsa. La invencion de Edwar A. Calahan
llevé por nombre caja de llamadas. Gracias a esto y con la ayuda de Calahan se
crea una de las primeras empresas dedicadas a responder al llamado de

emergencia en caso de ser victimas de un delito, la American Distric Telegraphic
[2].

Al paso del tiempo los sistemas de alarma han ido evolucionando, en el afio 1970
se implementan los sensores de movimiento, posteriormente se integraron los
sistemas de seguridad inalambricos. Una de las empresas que actualmente tiene
cobertura a nivel mundial es la Abus Security Tech Germany, esta empresa hace la
fusién entre sistemas mecanicos y eléctricos, todo esto en el afio 2008. Dicha
empresa, al igual que otras, cuenta con una pequeiia linea de tiempo, la cual puede

ser visitada en su pagina oficial y en la que muestran la historia de los sistemas de



alarmas [3]. En lafigura I .1 se muestra una linea de tiempo propuesta por dicha

empresa con todo lo anteriormente mencionado.

Previo a los sistemas de seguridad se
utilizaban perros guardianes o algun
mecanismo que hiciera ruido.

ol

1857: Edwin Holmes, fundador de la primera
empresa de instalaciones de alarmas
eléctricas, compra los derechos sobre el
invento de Pope.

)
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1871. Calahan ayuda a crear la empresa
American Distric Telegraph, cuya finalidad
era responder a la brevedad a las llamadas
emergentes en caso de ser victima de algun
incidente.

)
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Entre 1980 y 1990. Aparecen los primeros
sistemas de seguridad inalambricos.
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1853: Augustus Russell Pope diseia y
patenta el primer sistema de seguridad,
primera alarma electromagnética del
mundo.

1867: Edward A. Calahan, telegrafista de
profesion, desarrolla el primer teletipo
para el oro y la bolsa, esto permite a los
inversionistas saber de forma mas rapida
de los cambios de divisas de Wall Street.

1970: Se integran los primeros detectores
de movimiento a los sistemas de
seguridad.

< f?gi'

2008: Desarrolladores de productos de
seguridad de Abus fusionan la mecanica
con la electronica para crear nuevos
sistemas de alarma.
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Figura 7 1. Linea de tiempo en donde se muestran pasos importantes respecto a los avances de
sistemas de alarma.



Como se muestra en la figura I .1, los sistemas de alarma han dado grandes pasos

desde sus inicios con el uso de animales para dar alerta de intrusos, hasta la
implementacion de sistemas cada vez mas complejos y eficientes. Dicho esto, se
muestra cdmo el monitoreo ha sido de gran ayuda para una agil respuesta ante una

intrusion.

Respecto al punto anterior, una de las tareas del sistema de alarma de este proyecto
es el monitoreo de la vivienda en todo momento, esto apoyandose con la base de
datos MySQL la cual guardara registro de las actividades, pero ¢qué es el

monitoreo?

La Real Academia de la Lengua Espafiola (RAE) define el monitoreo como la accion
de vigilar mediante un monitor. Es de importancia resaltar el hecho de que el

monitoreo nace de la automatizacion de inmuebles.

La idea de automatizar inmuebles viene de los afios 80 cuando en Estados Unidos
y Japon ya comenzaban a implementar los llamados edificios inteligentes con la
finalidad de gestionar mejor los recursos de éstos. Actualmente, a la idea de
automatizar los servicios se le conoce como Internet of Things (IoT). lIoT, como una
tecnologia de vanguardia, presenta una revolucién que busca la interconexién de
todos los servicios que las personas puedan tener en su vivienda, tales como son:
control de iluminacion y calefaccion, entre otros. Es por lo anterior, que cada vez un
mayor numero de ciudades y paises alrededor del mundo se suman a la
automatizacion para hacer de sus hogares y edificios en general, lugares mucho

mas comodos y agradables de habitar.

Teniendo en cuenta lo anterior, el disefio del sistema de seguridad Unicamente
recoge algunos elementos empleados en sistemas de alarma y automatizacion, con
ello y con la ayuda de una base de datos para llevar un monitoreo de las actividades
de la vivienda, se propone una solucién para que los usuarios que son victimas de

intrusiones puedan contar con un sistema que les alerte de éstas de forma eficiente.



I .2 Situacién problemética
Definitivamente existen diversos problemas relacionados con la delincuencia, por

ejemplo, robos a transeuntes, secuestros, extorciones, etc. En concreto, es por lo
anterior mencionado que el problema al cual se le brinda una posible solucién con
este trabajo es el de robo a casa habitacion. Para ilustrar mejor esta problemética,
a continuacién, se muestran algunas estadisticas que evidencian el robo a casa

habitaciéon como un problema de gran magnitud.

El Observatorio Nacional Ciudadano muestra que, de febrero de 2016 a enero de
2017, el robo a casa habitacién tuvo una variacién de 3.54 % pasando de una tasa
de 5.65 a 5.85 de carpetas de investigacion, todos estos datos en tasas por cada
100 mil habitantes. Asimismo, el Instituto Nacional de Estadisticas y Geografia
(INEGI) muestra que del 2015 al 2016 por cada 100 mil habitantes hubo un
descenso en victimas a casa habitacion pasando de 2,496 a 2,437. De igual
importancia en el afilo 2015 se muestra un porcentaje de robos sin violencia de 90.75
% y un 9.25 % de robos con violencia a casa habitacion, cifras que practicamente
no cambiaron al 2017, en donde se muestra un 9.34 % de robos con violencia y un
90.66 % robos sin violencia. Por lo anterior mencionado, se puede deducir que por
cada 100 habitantes 2 a 3 son victimas de este modo de robo [4], [5]. Es por ello por

lo que los sistemas de seguridad y alerta son necesarios.

I .3 Objetivo general
Disefiar un sistema de alarma con monitoreo que permita a los usuarios vigilar su

vivienda en todo momento cuando se encuentran fuera de ella, y que intimide y
ahuyente a posibles asaltantes, para reducir el nUmero de accidentes y prevenir

robos a éstas.

I .4 Objetivos especificos
e Implementar un sistema de alarma que alerte de intrusiones utilizando

tarjetas de desarrollo y sensores.
e Estructurar un sistema de comunicacion para poder enviar de manera
continua un registro a una base de datos MySQL via Ethernet, en la cual se

almacenaran actividades de la vivienda.



e Crear un servidor para poder comunicar el sistema de alarma con la base de

datos.

I .5 Justificacion
La problematica de los robos es un hecho, uno de los ideales de la Universidad

Autonoma de la Ciudad de México (UACM) es formar profesionistas que puedan dar
solucion a los problemas de los ciudadanos. Este sistema de alarma busca la

prevencion, ademas de proporcionar tranquilidad a los usuarios.

Otro motivo por el cual se desea implementar este sistema, es que con ello se aplica
gran parte de los conocimientos que un ingeniero en electronica y

telecomunicaciones debe poseer.

I .6 Limitaciones
Al no contar con una vivienda de prueba se realizé una maqueta con la finalidad de

emular el inmueble. Todo esto en el laboratorio B207 del Plantel San Lorenzo
Tezonco de la UACM. Por otro lado, se utiliza una red de area local (Local Area
Network - LAN), la cual tiene la misma funcion demostrativa que si se utilizara una
red amplia (Wide Area Network - WAN).

I.7 Viabilidad
Llevar a cabo un sistema que alerte de intrusiones y posibles problemas en el hogar

es viable ya que todos los componentes necesarios se encuentran disponibles en
la universidad. El ser viable también hace que el proyecto en un futuro pueda crecer,

ser mejorado e implementado de forma que genere un beneficio social y econémico.

Ademas de los materiales proporcionados por la UACM, el material extra como

cableado y construccion de la maqueta no represent6 un costo grande.

I .8 Metodologia
La realizacion de este proyecto utilizo la siguiente metodologia, ésta enumera los

procedimientos realizados, los cuales son:



1.- Buscar informacion en noticieros y diarios para justificar la necesidad de este
proyecto, asi como de los actuales fabricantes de sistemas de seguridad, para

identificar aspectos que podrian mejorarse.

2.- Consultar manuales y fichas técnicas de los diferentes dispositivos a emplearse

en el sistema, a fin de poder disefiar un sistema competente.

3.-Diseiiar el sistema como un todo, es decir, el sistema de sensores, el mecanismo
para la concentracion de datos, almacenamiento de la informacion e identificacion

de las caracteristicas de los servidores adecuados para el proyecto.

4.-Realizar pruebas a los sensores del sistema en el laboratorio B207, para
constatar que su rendimiento es 6ptimo. Realizadas todas las pruebas, los sensores
se instalan en la maqueta de prueba para verificar su funcionamiento, por ultimo, se
realizan diversas pruebas de comunicacion entre el sistema de alarma y el servidor

en donde se almacenara toda la informacion recolectada por los sensores.

5.-Realizacion de pruebas en varios equipos de cOmputo y sistemas operativos para

comprobar la compatibilidad del sistema.

6-Generacion de recomendaciones para el usuario.

A lo largo de este documento se describe como disefiar, instalar y configurar un

sistema de alarma para poder salvaguardar la seguridad de los usuarios.

De igual importancia, en el marco teérico se muestra un poco de historia y el disefio
del sistema y de todos sus componentes. Posteriormente, se muestran los
resultados de una serie de pruebas y por ultimo un analisis de los resultados y

conclusiones.



CAPITULOII: MARCO TEORICO
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Marco tedrico
En el presente capitulo se muestra el desarrollo del sistema de alarma haciendo
énfasis en los recursos empleados para la creacion de éste, desde los sensores,

tarjetas de desarrollo, disefio e implementacion.

Il .1 Introduccién al monitoreo

El monitoreo tiene su origen en la palabra monitor, el cual no necesariamente es un
monitor de computadora, es decir, monitorear algo significa darle seguimiento con
alguna finalidad especifica. Para este trabajo, éste es un sistema que sirve para
tomar fotos, video o detectar alteraciones en una vivienda, para visualizar todo esto
en una pantalla. Un sistema de monitoreo puede brindar estos servicios de forma
autdénoma, es decir, el sistema informa al usuario acerca de posibles intrusiones o

cambios en el sistema.

Il .2 Definicién de monitoreo
Una forma para definir el monitoreo, para este caso de una vivienda, es la siguiente,

de acuerdo a la RAE “sistema cuya finalidad es llevar un registro de las actividades
en una vivienda y que a su vez alertara al propietario de ésta de forma autonoma

cada que ocurra alguna anomalia”.

Por otro lado, los sistemas inteligentes, como se les suele llamar, son sistemas
automatizados y no son recientes, tienen sus origenes en la década de los setenta.
Para entender mejor dichos sistemas, y cOmo es que éstos surgieron, a

continuacion se explica como nacen los primeros edificios inteligentes.

Il .3 Edificios inteligentes

Para comprender como surgen los edificios inteligentes y la innovacion que éstos

trajeron se da a continuacion una breve definicion de edificio e inteligencia.

La definicién de edificio segun RAE es “construccion estable, hecha con materiales
resistentes, para ser habitada o para otros usos”. Asimismo, la RAE define la
palabra inteligente de varias formas, una de ellas, la cual es de interés para el
presente trabajo, dice “dicho de un sistema de un edificio, de un mecanismo, etc;

gue estan controlados por computadoras y son capaces de responder a cambios
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del entorno para establecer las condiciones 6ptimas de funcionamiento sin
intervenciéon humana”. El siguiente apartado explica brevemente como surgen los

edificios inteligentes.

Il .3.1 Surgimiento de edificios inteligentes

La idea de edificios inteligentes surge en la década de los setenta como respuesta
a la crisis energética que se da tras estallar la guerra del Yon Kippur, guerra entre
arabes e israelies [6]. Dicha guerra hizo que se pensara que el precio del petréleo
aumentaria. Como consecuencia de la crisis los arquitectos e ingenieros de la época
comenzaron el desarrollo de inmuebles automatizados, todo esto con la finalidad de
gue el inmueble ahorrara energia y operara de forma eficiente utilizando el minimo

de recursos [7].

Actualmente, la automatizacion de edificios es una labor muy recurrente, se emplea
en casi todo tipo de inmuebles, desde una vivienda comun hasta en instituciones de
educacion, un ejemplo de esto se encuentra en la UACM, la cual cuenta con
detectores de presencia en casi todas las aulas de los edificios y cuya finalidad es
regular el consumo de energia. La disciplina que se encarga de llevar a cabo todo

lo anterior mencionado es la domoética.

II .4 ;Qué es ladomética?
La domética proviene de la unién de dos palabras del latin: domus que significa

casa y tica que significa automéatica, es decir, una casa automatica. La RAE define
la domética como un “conjunto de sistemas que automatizan las diferentes

instalaciones de una vivienda”

Es decir, la domética se encarga de que los diferentes dispositivos electrénicos
destinados a tareas especificas se unan y formen un sistema, para que trabajen
entre si, pero ¢qué es un sistema? Un sistema es un conjunto de elementos
trabajando entre si de forma légica para lograr llevar a cabo una meta. De este modo
los diferentes dispositivos tales como los sensores, entre ellos, ultrasénico, de
vibracion, gas y proximidad ademas de controladores y sistemas de ventilacion,

riego e iluminacion, seran aquellos que en conjunto formaran un unico sistema. Lo
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mencionado anteriormente trae consigo grandes beneficios al ser implementado

para automatizar un edificio, destacando el ahorro de energia y recursos.

La siguiente es una breve lista de los beneficios que tiene la automatizacion de un

edificio:

1.- Comodidad para el usuario: El usuario no tiene que hacer tareas que podrian ser
tediosas ya que el sistema lo hara de forma automatica.

2.-Sensacion de modernidad para el usuario: El usuario experimentara la sensacion

de vivir en un entorno actual tecnolégicamente hablando.

3.-Considerable ahorro de recursos: Los sistemas estan programados para brindar

servicio a usuarios cuando estos realmente hacen uso de ellos.

4.-Administracion inteligente: la administracion inteligente se encarga de la gestion
de servicios para el usuario, de manera que el sistema autonomo encargado de la
manutencion del inmueble dé un buen mantenimiento al edificio, ejemplo de esto es
un sistema de riego para las plantas, o sistemas de limpieza autométicos ya sea

para ventanas o pisos.

De esta manera los edificios inteligentes son de gran ayuda ya que estos facilitan la
vida de los usuarios. Para este trabajo se disefid un mecanismo para la

administracion de los recursos.

Con la finalidad de aprovechar de mejor manera los recursos disponibles para el
presente proyecto, como son sensores Yy tarjetas de desarrollo, se hizo una revision

de sus caracteristicas, mismas que se presentan en la siguiente seccion.

II .5 Sensores

Los humanos contamos con diferentes receptores en todo nuestro cuerpo, un
ejemplo de ello esta en la lengua, en ella se encuentran las papilas gustativas, con
ellas podemos saber si algo esta caliente, frio, dulce 0 amargo. Asimismo, la piel
esta llena de sensores que nos alertan sobre cambios de temperatura, y presion,
etc. Por lo tanto, un sensor sirve para realizar una medicion, es decir “‘un sensor se

encarga de realizar una medicion ya sea fisica o quimica, esto para poder convertirla
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en un voltaje legible por un microcontrolador, el cual a su vez respondera segun su

programacion” [8].

Llegando a este punto, quizd muchas personas no lo notan, pero los sensores se
encuentran presentes en gran parte de nuestra vida cotidiana, ejemplo de esto son
los supermercados, los cuales cuentan con puertas automaticas que abreny cierran
segun detecten la presencia de una persona en la entrada, de igual manera, los
elevadores son otro ejemplo ya que al detectar sobrepeso éstos no se desplazan
puesto que hacerlo seria peligroso.

Dicho lo anterior, los sensores son muy utilizados actualmente en sistemas de
seguridad, un ejemplo de esto son los sensores de presencia, los cuales son
empleados para detectar movimiento, evitando la proximidad de peligro y alertando
segun se haya programado la respuesta: prendiendo luces, enviando un mensaje
en un display o alertando con una sirena. Otro ejemplo de un sensor empleado en
sistemas de seguridad es el sensor de vibracion, el cual reacciona a impactos y con
lo cual se puede dar aviso de la deteccion de intrusos irrumpiendo por la fuerza, ya
sea en ventanas o puertas. Por consiguiente, la comprension del funcionamiento de
cada uno de los sensores empleados en este trabajo es importante ya que son parte
fundamental del sistema de alarma, por lo que en los siguientes parrafos se explica
el funcionamiento de los sensores utilizados, ademas de mostrar los resultados de

las pruebas que se realizaron a éstos.

Por otro lado, en la actualidad las tarjetas de desarrollo han tomado gran
popularidad para todos aquellos que buscan hacer proyectos de manera simple y
rapida, por eso mismo gran parte de los sensores ya se pueden encontrar en
pequefios modulos compatibles con dichas tarjetas de desarrollo, por ejemplo, el
modulo relé de 5 V ya cuenta con relevador, diodo y transistor, este médulo con dos
relevadores se puede adquirir a un costo aproximado de $ 48 pesos mexicanos. Por
lo anterior mencionado, algunos sensores que se utilizan en este proyecto ya vienen

en pequefos modulos, los cuales seran explicados a continuacion.
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II .5.1 Modulo sensor de vibracion SW-420

Este modulo esta basado en un sensor SW-420 y un comparador LM393. El médulo
cuenta con una abertura para poder fijarlo a una superficie, ademas de tener un
potenciémetro para poder calibrar la sensibilidad del impacto de vibracion, el médulo
cuenta con tres pines de los cuales dos son para su alimentacion y uno es para
enviar una sefial digital, es decir, envia 1 6 0 Iégico al sistema. La configuracion del
modulo enviara una sefial nula en todo momento a menos que sea detectada una

vibracion.

La estructura de este sensor consta de un resorte y un poste que al hacer contacto

cierra 0 abre un circuito, enviando un estado alto o bajo.

Por lo general, el médulo SW-420 suele ser empleado en sistemas de seguridad,
para este proyecto se emplea precisamente para eso, su funcién es la de mandar

un estado alto si se detecta que alguien irrumpio por la fuerza en una ventana.

Como parte del sistema de alarma también se emplea un médulo HC-SR501. Este

modulo alertard si hay una presencia en la vivienda.

I .5.2 M6dulo HC-SR501

Este mddulo, al igual que el SW-420, tiene otros usos ademas de la seguridad, como

el control de luminarias y la deteccion de intrusos.

El médulo cuenta con un sensor piroeléctrico! (usualmente conocido como sensor
PIR), ademas de dos potenciometros con los cuales se regula el tiempo de espera

y la distancia maxima de deteccion que tendra el sensor.

El sensor PIR es muy seguro para los humanos ya que es un dispositivo que no
emana radiacién de ningun tipo, pero si se encarga de medir cambios de radiaciéon
en los objetos cuando éstos alteran su posicion, esto lo hace midiendo la luz

infrarroja que radian los objetos, y con ello pueden detectar el movimiento.

Habria que decir también que la luz infrarroja es un tipo de radiacion

electromagnética que produce de forma natural cualquier cuerpo cuya temperatura

! Piroeléctrico: propiedad de ciertos materiales al ser sometidos a cambios de temperatura.
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sea mayor al cero absoluto. Esta no es peligrosa si se produce de manera natural.

La luz infrarroja se encuentra entre la luz visible y las microondas, figura 1.1 [9].
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Figura Z 1. Espectro electromagnético.

El médulo PIR cuenta con tres pines de los cuales dos son para su alimentacion de
5V, ademas de un tercero para mandar la sefial de salida. Su rango de alcance es
aproximadamente de 6 metros, asimismo el tiempo de respuesta y la sensibilidad
del modulo se pueden ajustar con ayuda de los potenciometros. Un ejemplo de uso
para el médulo PIR es: se requiere que un foco se apague al salir de la habitacién,
entonces el microcontrolador se debe de programar para que al realizar la accion el
foco se apague. Para este proyecto el sensor PIR sera utilizado para mandar un
estado alto a uno de los puertos del microcontrolador y con ello activar una alarma
y la iluminacion, esto siempre y cuando se detecte alguna intrusion. Los sensores
se instalaran en puntos que se consideren vulnerables, esto se mostrara mas

adelante.

Otra caracteristica del PIR es que necesita ser calibrado para ser utilizado, de esto
depende que el PIR funcione de manera 6ptima, para realizar esta accién se
requiere un tiempo de entre 10 a 60 segundos y, de preferencia, que no haya nadie
en el lugar donde se realizara la calibracion ya que esto podria causar anomalias

tales como malas lecturas y con ello una alarma ineficiente. En la figura I .2 se

muestra un escenario en donde el sensor PIR trabaja teniendo en cuenta su area
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de deteccion, lente Fresnel? y un posible intruso que al atravesar dicha area activara

una alarma. Las recomendaciones para el mejor uso de dicho sensor se daran mas

k Lente de fresnel

>
LJ/LL Area de deteccion

Figura I 2. Escenario de prueba para el sensor PIR.

adelante.

Sensor PIR

Otro sensor que también se puede emplear para un sistema de alarma es un sensor

ultrasoénico, el cual también se puede encontrar en un pequefio modulo.

Il .5.3 M6dulo HC-SR04
Otro de los sensores que se utilizaron en este proyecto es el sensor ultrasénico cuyo
maddulo se llama HC-SRO04, este sensor al igual que el sensor PIR no es nocivo para

la salud del usuario. A continuacién, se muestra por qué.

Los sensores ultrasénicos suelen ser empleados para medir distancia y evitar
obstaculos, algunas personas los implementan en sus automdviles y con ello
facilitan el estacionado del auto, también suele ser utilizado en proyectos de

Arduino, por ejemplo, para implementar un carro evasor de obstaculos.

La forma en la que trabaja este sensor es mandando una sefial ultrasénica que no
se puede escuchar, esta sefal es reflejada en una superficie y es cuando el sensor
calcula el tiempo que tardd en ir y regresar la onda, al ser una onda mecéanica de

tan baja potencia no es dafina para el usuario.

2 Las lentes de Fresnel son de vidrio o plastico cuya funcién es hacer que los rayos de luz se comporten al
igual que si atravesaran lentes plano convexas.
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La calibracién del sensor ultrasénico considera la velocidad del sonido® tomando en
cuenta todo el recorrido. Como la sefial hace un recorrido de ida y vuelta entonces
se tiene que dividir entre dos ese tiempo, ademas de realizar otros calculos. En la
figura II.3 se muestra el funcionamiento del sensor ultrasonico, aqui se aprecia
como el sensor manda una onda mecénica a una superficie plana cuya distancia es
L, la onda se refleja y cuando completa su recorrido se hace un registro de la

distancia a la que el objeto se encuentra.
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Figura Z 3. Diagrama que ejemplifica el funcionamiento del sensor ultrasénico.
La ecuacion para calcular la distancia con este médulo es la siguiente:
1
L==TV (1)
2
En donde:
L: Distancia

T: tiempo del recorrido (del emisor al receptor)

V: velocidad del sonido

3 La velocidad del sonido en la atmosfera terrestre es de 343.2 m/s.
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Actualmente existe una biblioteca que permite realizar todos los célculos
previamente mencionados, por lo que no se hace énfasis en la explicacion de éstos
[10].

Este sensor es de gran ayuda para la realizacion del sistema de seguridad ya que
el modulo HC-SR04 se puede colocar en un escenario con mayor actividad que el
sensor PIR, para tener un menor riesgo de activar una falsa alarma, por ejemplo, al
pasar una ardilla en el jardin o aves. Si se coloca el sensor en un punto en donde
se asegura que no pasara nada de lo anteriormente mencionado, entonces la

probabilidad de falsas alarmas disminuye.

Para este proyecto el sensor se utilizé en la entrada de la casa y de esta forma

detectara si alguien ingresa al hogar.

Otro problema que se considerd para este proyecto es la contaminacion del
ambiente. Para ello se emplea otro sensor que pueda verificar la calidad del

ambiente.

I .5.4 M6dulo MQ-135

El sensor MQ-135 al igual que los anteriores viene en un modulo con el cual su uso
se simplifica. La familia de sensores MQ sirve para detectar diferentes tipos de
gases y alcohol. El motivo por el cual este sensor fue elegido es porque con él se
puede detectar humo y gas butano, entre otros gases nocivos, de manera rapida y

con ello evitar incendios o intoxicaciones.

Algunas de las sustancias que pueden ser detectadas con este sensor son: NH3,
NOx, CO2 y humo, este ultimo es muy subjetivo ya que dependera del material que
se esté consumiendo. El sensor MQ-135 es electroquimico y varia su resistencia al
ser expuesto a los diferentes gases. Para comprobar esto ultimo se realizaron dos
pruebas, una con gas butano (CO2) y otra con humo. Las pruebas y resultados se

muestran en el siguiente capitulo.

En adicién y para comprender mas a fondo el funcionamiento de este sensor, el
MQ-135 cuenta con un calentador, el cual tiene una resistencia interna que varia

segun el tipo de gas con el que el sensor se encuentre en contacto. Si se desea
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obtener una medicion mas precisa se debe revisar la hoja de especificaciones y ver
la respuesta segun el quimico con el cual el sensor tenga contacto. Otro factor por
considerar para una buena lectura es el tiempo que el sensor necesita para llegar a
un punto estable, este tiempo puede ser de hasta 48 horas, pero no es necesario
esperar ese largo periodo puesto que la lectura inmediata del sensor que lee el CAD
no es mayor a una sefal analdgica de 150, es decir, si en la programacion del
microcontrolador se establece como umbral ese punto, mismo que no cambiara

considerablemente, el sensor se puede utilizar de inmediato.

Todos los sensores mencionados en conjunto con una tarjeta de desarrollo formaran
un sistema rentable que podra responder de la mejor manera ante los aspectos que
se consideraron para la realizacion de este trabajo. A continuacién se habla de la
tarjeta de desarrollo a la cual todos estos sensores fueron agregados.

I .6 Microcontrolador

Un microcontrolador es un dispositivo programable, el cual se utiliza para la
realizacion de procesos logicos. En general, un microcontrolador esta conformado
por una memoria, una unidad central de procesamiento CPU, periféricos de
entrada/salida y un convertidor analégico/digital. Para este proyecto todo esto esta

incluido en un microcontrolador llamado Atmega328P-PU.

Los microcontroladores no son recientes ya que tienen sus origenes desde la
década de los afios 60. En 1969 trabajadores japoneses de la empresa Busicom
tuvieron la idea de crear un dispositivo que sirviera para utilizar menos circuitos de
los que se utilizaban en las calculadoras de dicha empresa. Intel acepta el proyecto
y pone como responsable del desarrollo a Marcian Edward Hoff, él propone crear
un circuito integrado cuya funcion estaria definida por un programa. Es asi como
comienza el desarrollo del primer microprocesador. Posteriormente, con ayuda de
Federico Faggin, quien se une a Intel en 1970, es el encargado de disefiar e
implementar chips con tecnologia de compuertas de silicio y es asi como se logra

comercializar este producto. En 1971 Intel compra los derechos de Busicom y de
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esta manera sale al mercado el primer microprocesador, el 4004 de Intel [11], [12],
[13].

Algunos campos en los que se usan los microcontroladores son: la domdtica, la
ciencia médica, ingenieria agrébnoma, automotriz, etc. Asi mismo, los
microcontroladores los podemos encontrar en productos de uso comun, por

ejemplo, un juguete o algun aparato electrodoméstico.

Con esta breve introduccion de sensores y microcontroladores a continuacion se

hablara de las tarjetas de desarrollo, en particular de Arduino.

Il .7 Tarjetas de desarrollo

En este apartado veremos qué son las tarjetas de desarrollo ademas de que se

explicard brevemente la funcion de ellas en el sistema de alarma.

Antes de continuar, una tarjeta de desarrollo cuenta con un microcontrolador, una
fuente de alimentacién y puertos de entrada y salida, asi como un puerto USB con
el cual se puede cargar a la tarjeta un programa. Ademas de las caracteristicas
mencionadas, las tarjetas se distinguen unas de otras por factores tales como: el
tipo de memoria, arquitectura y capacidad (numero de puertos analdgicos y

digitales).

II.7.1 Arduino

Arduino es la plataforma que se empleé para realizar este proyecto. Arduino es una
empresa open source® y open hardware® que desarrolla placas con
microcontroladores. La finalidad de Arduino es proporcionar herramientas para
crear proyectos multidisciplinarios ya sea por expertos o por principiantes, todo esto
bajo la licencia de GNU’ General Public License (GPL), que garantiza que todo
software pueda ser compartido y modificado [14], [15].

4 Procesador Intel 4004 de 4 bits con 6,000 operaciones por segundo.

5> Open source hace referencia al cddigo abierto, es decir, cualquiera es libre de utilizarlo.

6 Open hardware quiere decir que toda la informacién y material puede ser utilizado por quien sea.

7 Sistema operativo tipo UNIX formado por software libre, el nombre significa que no es un UNIX “Not Unix”.
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Un punto de suma importancia implica el beneficio econdmico para el disefiador de
productos basados en Arduino. Esta permitido crear y distribuir productos a base de
Arduino con una ganancia para quien se encargue de esta distribucion y venta,

siempre y cuando respete la licencia Creative Commons Attribution Share-Alike [16].

Otra ventaja que presenta Arduino, y de la cual es de suma importancia hacer
mencion, es que Arduino fue pensado para crear proyectos faciles de implementar
y a un menor costo. Por ejemplo, los PIC8, familia de microcontroladores tipo RISC,
necesitan de una programacion basada en lenguaje ensamblador ademas de un
programador especial. Aunque cabe mencionar que actualmente se pueden
programar haciendo uso de lenguaje C y algunos compiladores, entre los cuales
estan: MPLAB-C18, MPLAB-C24 y MPLAB-32, en general, programar un
microcontrolador Arduino requiere s6lo de conocimientos basicos en lenguaje C y
no requiere de un programador especial, sélo un puerto USB. De forma mas clara,
Arduino es un hardware basado en un microcontrolador, es utilizado en proyectos

multidisciplinarios y es altamente recomendable para fines didacticos.

El Arduino uno, el cual fue uno de los empleados en este trabajo, cuenta con un
microcontrolador Atmega328P-PU, este microcontrolador cuenta con una CPU, una
memoria volatil que al desenergizar la tarjeta la informacion en la memoria se pierde,
asi mismo cuenta con una memoria no volatil la cual en gran parte almacena la
programacion previa para que al energizar la tarjeta ésta realice su trabajo, es decir

cuenta con memoria RAM y ROM.

La tarjeta Arduino también cuenta con dos tipos de puertos, analégico y digital. Los
puertos digitales de Arduino uno son 14, estos se pueden programar como entradas
o salidas, en las cuales se puede recibir o mandar una sefial de 0 y 5 V. Los puertos
analdgicos, los cuales son unicamente entrada, son 6, son utilizadas en su mayoria
para monitorear el medio ambiente con ayuda de un sensor y el CAD y de esta

forma obtener una sefial analdgica que se pueden traducir a un nivel de voltaje.

¢ Peripheral Interface Controller, controlador de interfaz periférico.
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Arduino también cuenta con dos entradas las cuales sirven para transmisiones serie
de sefiales TTL, estas entradas son la RX y TX, dichas entradas pueden ser
utilizadas por el médulo Bluetooth, el cual es un estandar de comunicacion

inalambrica.

Otro estandar utilizado en Arduino uno es el Serial Peripheral Interface (SPI). Para
hacer uso de dicho estandar se necesitan utilizar los pines del 10 al 13, en conjunto
permiten compartir informacion full ddplex entre dos dispositivos mediante una
arquitectura maestro esclavo. Posteriormente se hablara mas a fondo de dicho

estandar puesto que es necesario para la realizacién de este trabajo.

De igual importancia el protocolo I2C también se puede utilizar en Arduino uno, éste

para permitir la comunicacion a través de un bus I2C.

Por ultimo, la alimentacion de Arduino puede ser de dos formas, utilizando un cable
USB o con una fuente de alimentacion, cuyos limites de voltaje se encuentren entre
los 6 y 12 V. Si la alimentacién es menor a 7 V la tarjeta funcionard, pero la salida
de tension de 5 V podria ser menor, por otro lado, si supera los 12 V la tarjeta podria

dafarse. La tarjeta de desarrollo Arduino uno se puede ver en la figura I .4.

Figura I 4. Tarjeta de desarrollo Arduino uno.

Por ser una serie de tarjetas tan faciles de utilizar, ademas de ser eficaces, la

popularidad de Arduino a nivel mundial es tal que existen una gran cantidad de
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tarjetas compatibles y copias, ademas de contar con soporte por parte de la
comunidad de desarrolladores a nivel mundial, Arduino también cuenta con varios
shield compatibles con sus tarjetas. Uno de los shields mas relevantes para este
trabajo se trata de la tarjeta shield ethernet, con este shield Arduino se convierte en
un host y de esta forma se puede conectar a una red LAN.

Il .7.2 Arduino ethernet
Es necesario conocer qué es una tarjeta shield ethernet por lo que a continuacién

se hablara un poco de ésta.

Un shield en Arduino permite expandir las capacidades de la tarjeta Arduino ethernet
aun mas alla de las limitaciones fisicas de fabrica, es decir, con un shield se puede
lograr que una tarjeta Arduino se conecte a una red de datos, ya sea para mandar
o recibir mensajes, y con ello realizar alguna funcion logica. Para este trabajo la
base es una tarjeta shield ethernet, con esta se puede lograr la conexion de Arduino
a una red de datos, todo esto gracias al protocolo SPI, el cual permite la conexién

entre microcontroladores.

El protocolo SPI es un protocolo que permite la comunicacion serial entre dos
dispositivos. Fue presentado por Motorola en 1982. Este protocolo permite la
comunicacibn a muy corta distancia en full ddplex para comunicar el
microcontrolador con otro dispositivo, en este caso el shield ethernet. Mas adelante
se retomara el tema de protocolos ya que éste no es el Unico utilizado en la

realizacion de este proyecto.

La tarjeta shield ethernet se basa en un chip Wiznet Ethernet W5100. EIl W5100
proporciona una pila de protocolos soportados por Transmission Control Protocol
(TCP) y User Datagram Protocol (UDP), es decir, permite la conexion a una red por
medio de una pila de protocolos TCP/ Internet Protocol (IP). Dicho lo anterior, a

continuacion, se habla méas a fondo de Arduino ethernet.

La tarjeta de desarrollo Arduino ethernet se emple0 para poder entablar la

comunicacién con un servidor y de esta manera poder almacenar los datos del
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proyecto en una base de datos MySQL. La tarjeta Arduino ethernet es la union de

un Arduino uno y una tarjeta shield ethernet para Arduino. Véase figura I .5.

Figura I 5. Arduino ethernet con modulo PoE.

A grandes rasgos, Arduino ethernet es la unién de un Arduino uno y un shield
ethernet, pero con la diferencia de que se emplea en proyectos pequefios ya que
cuenta con menos pines disponibles para usar dado que, como se ha hecho
mencion, los pines 10, 11, 12 y 13 son empleados para lograr la conexion con el
modulo ethernet por medio del protocolo SPIy con ello lograr la conexidén a una red

de datos.

Arduino ethernet es una tarjeta que nos permite conectar un microcontrolador a una
red de datos por medio de una serie de protocolos TCP/IP. Cuenta con un conector
RJ45 y una ranura para una memoria SD, ademas de la opcién de incorporar un
mddulo Power over Ethernet (PoE) con el cual la tarjeta Arduino podra alimentarse

directamente de la conexién Ethernet.

Una de las caracteristicas de Arduino ethernet es que se puede utilizar para
implementar una pagina web con etiquetas HTML, para el control de luminarias y
otras funciones a las cuales tener acceso por medio de una red LAN, por ejemplo,
conectarse al servidor por medio de un host, como podria ser un teléfono celular, y

con ello ordenar alguna funcion al sistema. Dicho lo anterior, la tarjeta se empleara
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como un servidor que se comunique a una base de datos, instalada en otro servidor,
y con ello llenar en forma dinamica tablas con informacién de importancia del

sistema de alarma.

El punto anterior es de interés ya que, como se ha hecho mencién, el proyecto
consiste en poder conectar esta tarjeta a una base de datos montada en otra tarjeta

de desarrollo de nombre Intel Galileo generacion 2.

Il .8 Programacion en Arduino
Como ya se menciond, el software de Arduino es de uso publico, es decir, su

programacion puede ser compartida para su utilizacién o modificacion dependiendo
del usuario y aplicacion. La programacion de Arduino esta basada en procesos, es
decir, los programas se ejecutan linea a linea desde arriba hacia abajo. El lenguaje
de Arduino estd basado en lenguaje de programacion C, se tienen constantes,
variables, control de flujo, etc.

Asimismo, como todo lenguaje de programacion, Arduino también cuenta con su
entorno de desarrollo (IDE), éste lo podemos descargar directamente de la pagina
oficial de Arduino. El IDE de Arduino esta disponible para Macistosh, GNU/Linux y
Windows, esto es otra ventaja que tiene Arduino sobre otras tarjetas de desarrollo
ya que la mayoria no cuenta con un IDE multiplataforma. Los programas que son

creados en Arduino son llamados bocetos o sketches.

Por otro lado, otra tarjeta empleada para este proyecto es la Intel Galileo generacion
2. Esta tarjeta servirh como host para la base de datos. En esta tarjeta se montara
un sistema operativo Linux de distribucién Debian y se podra tener acceso a este

sistema por medio del protocolo Secure Shell (SSH).

Il .9 Intel Galileo generacion 2
La tarjeta Galileo esta basada en el procesador de aplicaciones Intel Quark SoC

X1000. El procesador Intel SoC X1000 esta disefiado para aplicaciones loT,

Wareables® y en general aplicaciones de control, pero todas de bajo consumo

9 Sistemas incorporados al cuerpo humano para llevar un control de actividades, por ejemplo, la presion y
ritmo cardiaco.
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puesto que es un procesador que opera a 400 MHz. Ademéas de lo anterior
mencionado, dicho procesador es compatible con sistemas de computo X86, es
decir, sistemas de 32 bits, asimismo también es compatible con el set de
instrucciones Pentium. Otra caracteristica es que la arquitectura de Galileo fue
disefiada para ser compatible con el software y hardware de la tarjeta Arduino uno
R3. Es decir, la tarjeta Galileo se puede programar con el mismo IDE de Arduino y

es compatible con los shields de éste [17].

Un problema para aquél que quiera programar una tarjeta Galileo en el IDE de
Arduino se presenta al querer utilizar una version posterior a la arduino-1.6.0+Intel,
esto ya que las versiones posteriores no cuentan con los controladores necesarios

y esto provoca que la computadora no reconozca la tarjeta Galileo.

Al igual que las tarjetas Arduino, Galileo también cuenta con una serie de
caracteristicas, similares a las de una tarjeta Arduino, algunas de ellas son:
procesador, memoria, puertos USB, ranura para una micro-SD, puerto RS-232,
botones de reinicio, puertos de entrada y salida y la posibilidad de cargar un sistema

operativo en una tarjeta micro-SD.

Dicho lo anterior, la tarjeta Galileo tiene la posibilidad de ser utilizada como un
servidor al igual que la tarjeta Arduino ethernet, esto gracias a que en una memoria
micro-SD es posible instalar un sistema operativo de distribucion GNU/Linux, para
este trabajo el sistema operativo es Debian. Por lo tanto, para este proyecto la
tarjeta Galileo sirvi6 como un servidor portable, en el cual se almacena toda la
informacion del sistema de alarma para que el usuario pueda dar seguimiento a los
eventos que el sistema haya registrado. La finalidad de guardar los registros es que

el usuario pueda hacer uso de ellos de la forma que le convengan.

Continuando con el tema, no solo se requiere que la tarjeta Galileo sea un host para
guardar la informacién sino también se requiere de una serie de protocolos de

comunicaciéon y una arquitectura para poder hacer uso de ellos.

En adicién a los puntos anteriores, la manera en que la tarjeta Galileo guarda la

informacion es por medio de una base de datos conectada al servidor Arduino. Para
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poder lograr esto se instal6 una infraestructura LAMP en el sistema operativo
Debian de la tarjeta Galileo, pero antes de llegar a ello se muestra una explicacion

de como sera la comunicacion entre el usuario y el sistema por medio de protocolos.

Il .10 Protocolos de comunicacion

En general un protocolo es una serie de reglas estandarizadas para llevar a cabo
una tarea especifica de manera correcta. Para entender mas a fondo el tema a
continuacion se muestra un ejemplo muy utilizado para ejemplificar los protocolos

de comunicacion.

Ejemplo: la comunicacion entre dos personas necesita de un mensaje origen, un
transmisor, un medio de transmisién, un receptor y un mensaje destino. Pero para
poder lograr establecer esta comunicacion entre dos o mas individuos es necesario
el uso de reglas, como ya se ha mencionado, las reglas son importantes ya que sin

ellas la comunicacién es imposible.
Para la conversacion del ejemplo tenemos las siguientes reglas:

e Emisory receptor identificados.- El mensaje no puede solamente ser enviado
al azar, debe de existir un destinatario. No simplemente podemos hablar
hacia un punto en el cual no exista un destinatario (por ejemplo, la pared).

e Método de comunicacién.- Se debe de establecer un medio para
comunicarse, por ejemplo, un teléfono o una carta.

e Idioma y gramética.- Se debe de hablar y escribir en la misma lengua, no
podrian establecer una comunicacién verbal dos personas cuyo idioma sea
diferente.

e Mismo estado temporal en la entrega.- Se debe de llevar una concordancia
en los mensajes, no puedes hablar sin un orden temporal.

e Confirmacion de recibido.- El destinatario debe de constatar que la

comunicacion se establecio, esto puede ser con lenguaje verbal o fisico.

En caso de un mensaje a distancia, por ejemplo, una carta, se debe de tener en
cuenta basicamente la misma estructura de reglas, por ejemplo, el contenido de la

carta, el destinatario, el remitente, la fecha de envio, etc. Asimismo, se debe de
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considerar un medio para que el mensaje enviado llegue a su destino, en este caso

al destinatario.

Lo anterior mencionado se podria considerar equivalente al encapsulamiento de un
mensaje para poder enviarlo en tramas de host origen a su host destino. Finalmente,
siempre se deberia de recibir un mensaje de éxito o fracaso al recibir un paquete

(mensaje).

En las redes de comunicacion es exactamente lo mismo, no podemos enviar un

mensaje sin:

e Un destinatario (destino)
e Un medio de comunicacion
e Cumplir con requisitos en las tramas que se envian (segmentacion)

¢ Mensaje del host destinatario (acuse de recibido)

Ahora veamos, en telecomunicaciones para enviar un mensaje lo hacemos por
medio de tramas. Una trama es un segmento del paquete original, es decir, es una
medida de datos con tamafio minimo de 64 bytes y maximo de 1518 bytes para
Ethernet Il y Ethernet 802.3 respectivamente. Se debe de considerar el tamafio de
la trama ya que, como se menciong, los datos se envian por medio de diversas
tramas y si éstas no cumplen con los requerimientos necesarios entonces son
descartadas. Una trama usualmente se descarta si sufre de colisiones o ruido. Dos
estandares que definen la arquitectura de una trama son el Ethernet Il y el Ethernet
802.3 junto con sus actualizaciones. Por ejemplo, el Ethernet 802.3ac aumenta el
tamafio maximo de la trama a 1522 bytes, todo esto por la inclusion de las VLAN™®
[18].

Una trama de Ethernet Il se define por 6 campos, los cuales son:

1.-Predmbulo: sefal de sincronia de 5 MHz generada por una secuencia de unos y

ceros.

10 Redes virtuales.
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2.-Direccion MAC destino: consta de 6 campos y es Unica para cada host.
3.-Direccion MAC origen: consta de 6 campos y es Unica para cada host.
4.-Tipo: indica el protocolo de la capa superior.

5.-Datos: paquete proveniente de la capa de red en donde vienen almacenados los

paquetes.

6.-Frame Check Secuence (FCS): verifica la trama y se encarga de encontrar
errores para aceptar o descartar la trama.

La trama de Ethernet 802.3 cuenta con los mismos campos que Ethernet Il, pero se
le suma el delimitador de inicio de trama. En la tabla II.1 se muestran los campos

de ambas tramas.

Trama Ethernet Il

Preambulo  Direccion Direccion Tipo Datos Secuencia de
de destino origen verificacion de

trama

8 bytes 6 bytes 6 bytes 4 bytes 46 — 1500 bytes 6 bytes

Trama Ethernet 802.3

Preambulo Delimitador Direccién Direccion Longitud Encabezado Secuencia

de inicio destino origen y datos de
de trama 802.3 verificacion
de trama
7 bytes 1 byte 6 bytes 6 bytes 2bytes 46-1500 4 bytes
bytes

Tabla I 1. Muestra el formato de las tramas Ethernet 1l y Ethernet 802.3.

Para que las tramas puedan ser enviadas se necesita que el host origen fragmente
la informacion en n numero de tramas iguales y las envie. Posteriormente, el

receptor ira recibiendo las tramas sin importar el orden en el que hayan llegado, el
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receptor no podra identificar el mensaje hasta que todas las tramas que lo
compongan lleguen al host destino, en donde se desencapsulara la informacion
para unirla y tener un mensaje legible. A todo esto, se le llama encapsulamiento y

segmentacion de datos.

Pero todo lo anterior no sirve sino tenemos un protocolo que haga viable la
comunicacion, por ejemplo, al conectar dos hosts por medio de un cable de Ethernet

no sucederd nada a menos que los protocolos logren la comunicacion entre ellos.

En redes de informacion un protocolo de comunicacién es aquél que se encarga de
la conexion y el correcto intercambio de datos entre diversos hosts, ya que sin ello
no seria posible compartir informacion. Asimismo, existen diferentes protocolos
cuya funcion va desde la transferencia de archivos (File Transfer Protocol — FTP)
hasta la administracién de errores en la transmision de paquetes (Internet Control

Message Protocol - ICMP).

Dicho lo anterior, es de gran importancia mencionar los modelos de comunicacion,
ya que estos permiten la comunicacién entre dos hosts, es por ello que a
continuacion se muestran los modelos Open System Interconnection (OSI) y
TCP/IP.

II.11 Modelos de comunicacién

El modelo OSI es un modelo Unicamente de referencia que se utiliza para la
docenciay sirve de ejemplo para entender cdmo una computadora se comunica con

otra sin importar su arquitectura.

II.11.1 Estandarizacion

La primera version del modelo OSI se cre6 en 1978 y la segunda se crea en 1979
por la International Organization for Standardization (ISO). La primera version que
se libera por parte de la ISO es la ISO 7498:1984, en 1984 [19].
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II.11.2 Modelo OSl y sus 7 capas
El modelo OSI consta de 7 capas, las cuales se muestran en la tabla I.2. Aqui

podemos ver las capas o0 niveles de manera jerarquica, mismas que se explican a

continuacion.

Capa modelo OSI Nombre de la capa

Aplicacion

Presentaciéon

Sesion

Transporte

Internet

Nl Wl b~ O] OO N

Enlace de Datos

1 Fisica

Tabla Z 2. Modelo OSI de 7 capas.

1. Fisica: encargada de establecer las caracteristicas eléctricas, mecanicas,
funcionales y procedimentales que se requieren para la transmision de bits
de datos (cables, conectores, voltajes y velocidades de transmision).

2. Enlace de Datos: establece como se formatean los datos para su transmision,
da acceso al medio y cuenta con revision o correccién de errores via trama.

3. Red: esta capa provee los medios necesarios para que dos hosts, sin
importar su ubicacion geografica, puedan establecer, mantener y finalizar la
comunicaciéon entre ellos. Aqui existe el trafico de paquetes. En adicién, el
protocolo IP se apoya del ICMP para el control de posibles errores y los
mensajes de control. Asimismo, el protocolo Address Resolution Protocol
(ARP) es utilizado en las redes LAN/MAN para poder hacer un mapeo
dindmico de las direcciones IP logicas.

4. Transporte: esta capa proporciona los medios para que dos hosts puedan
transmitir datos entre si. Establece, mantiene y cierra los circuitos virtuales
de forma légica utilizando puertos, ademas, utiliza la segmentacion de datos

para poder transmitir la informacion evitando la pérdida de ésta.
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5. Sesion: la capa de sesion se utiliza para sincronizar y controlar la
transferencia de datos entre dos hosts. Ademas de esto se utiliza para que
un usuario se conecte a un servidor remoto y pueda compartir informacion,
por ejemplo, una sesion en la base de datos MySQL. Todo esto ya que la
capa de sesion proporciona los medios para controlar dichas sesiones de
forma adecuada, indicandolas, manteniéndolas y finalizandolas.

6. Presentacion: esta capa se encarga de que la informacion enviada a la capa
7 de un sistema sea legible por la capa 7 de otro sistema sin importar que las
dos méaquinas tengan una representacion diferente de caracteres. Es decir,
si una maquina reconoce un tipo de caracteres diferente al de otra maquina,
esta capa se encargarda de que ambas puedan comunicarse. Esto es un
ejemplo més claro de la estandarizacion que trae consigo este modelo ya
que sin importar el fabricante y arquitectura los diferentes hosts se pueden
comunicar.

7. Aplicacion: esta capa sirve para que el usuario pueda acceder a las otras
capas, pero no de forma directa, sino por medio de una interfaz, por ejemplo,
al solicitar un recurso de un servidor utilizamos una aplicacién (web browser),
la cual no muestra cémo interactian las capas entre si para poder darnos el
recurso. Uno de los protocolos que esta en esta capa y que es de interés es
el HyperTex Transfer Protocol (HTTP) ademas del HyperTex Transfer
Protocolo Secure (HTTPS).

II.11.3 Modelo TCP/IP de 5 capas

Este modelo a diferencia del modelo OSI cuenta Unicamente con 5 capas. Tiene la
misma funcion que el modelo OSI pero la diferencia es que este modelo es uno de
los que realmente se utilizan en redes de comunicacién y no solamente es un

modelo didactico [20]. La tabla II.3 muestra la arquitectura del modelo TCP/IP y su

equivalente en OSI.

33



Capa TCP/IP Equivalente en OSI Nombre de la capa
5 5,6y7 Aplicacion
4 4 Transporte
3 3 Internet
2 2 Enlace de datos
1 1 Fisica

Tabla Z 3. Modelo TCP/IP de 5 capas en comparacion al modelo OSI de 7 capas.

La funcion de cada capa es la misma que la del modelo OSI, por lo que enumerar y

mencionar nuevamente las capas es innecesario.

Ahora que se tiene una idea mas clara de como es que dos hosts, sin importar su
arquitectura, logran comunicarse y con ello intercambiar informacién, a continuacién
se hablara de un protocolo de suma importancia ya que es con el que el usuario (no

el administrador) de la base de datos podra acceder a los registros.

Il .12 Protocolo HTTP
El protocolo HTTP es un protocolo de la capa de aplicacién, capa 5, 6 y 7 del modelo
OSly capa 5 del modelo TCP/IP, define la sintaxis para establecer la comunicacién

entre clientes y servidores, es decir, es un protocolo cliente-servidor.

El protocolo HTTP ha ido evolucionando desde su creacién aproximadamente en
1991. La primera version de este protocolo solamente servia para la trasferencia de

archivos HTML, actualmente este protocolo sirve para transferir imagenes y videos.
Algunas de las primeras versiones del protocolo HTTP son:

1. HTTP/0.9: La version inicial del protocolo HTTP no contaba con un numero,
pero posteriormente se le denomindé como HTTP/0.9. Esta version era
conocida por ser muy simple, solamente utilizaba una peticion con el método
GET! mas la pagina solicitada. Por ejemplo, GET /ejemplo.HTML. La

respuesta de igual forma era simple:

11 Método cuya funcidn es enviar informacidén codificada en una URL. El método GET estd restringido a 2048
caracteres, no sirve para enviar informacién confidencial puesto que la informacion es visible. Con este
método no se pueden enviar archivos.
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<HTML>
Contenido de la pagina ejemplo
</HTML>

Ademas, como ya se menciond, esta version solamente servia para solicitar
paginas HTML y no contaba con mensajes de error en la solicitud, pero cuando
ocurria un error la pagina era regresada con una leyenda que decia cuél podria

ser la posible causa del error.

2. HTTP/1.0: esta version afiade 1.0 a la peticion GET, por ejemplo,
GET/ejemplo2.html HTTP/1.0, ademas es posible saber si los datos se
enviaron o no y de esta forma responder. Esta version incluia cabeceras a
diferencia de la HTTP/0.9, con ello se logré la transferencia de otros archivos
ademas de los HTML. El RFC 1945 explica detalladamente este protocolo
HTTP [21].

Ademas de lo mencionado, el uso de cabeceras permitié incorporar los
metadatos, los cuales son datos que describen el contenido de archivos o la

informacion de estos, con lo cual el protocolo se vuelve mucho mas dutil.

3. HTTP/1.1: esta versién es mejor a las anteriores versiones en tanto a la
velocidad al abrir una nueva pagina solicitada mientras se procesa una solicitud
previa, puesto que la conexion era reutilizable. Las peticiones en subpartes
permiten una segunda peticion antes de que la respuesta a la primera peticion
finalice, ademas es posible alojar varios dominios en la misma IP y se cuenta
con un mecanismo de control de cache. Todo esto se especifica en el RFC 2616
[22].

4. HTTP/2: esta es la version mas utilizada y mejora aspectos del protocolo
HTTP/1.1. Una de sus mejoras es la multiplexacion con la cual se permite hacer
peticiones en paralelo con la misma sesién. Otra mejora es la compresion de las
cabeceras con lo cual se eliminan los duplicados, es decir, las cabeceras con el
mismo nombre, y se aumenta la velocidad de transmision. También se permite

almacenar datos en el cache del cliente, esto no se podia hacer con anterioridad
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ya que el protocolo HTTP no almacenaba informacion y lo Unico que se tenia
para ello eran las cookies. EI RFC 7540 describe la sintaxis y optimizacion del
protocolo HTTP version 2 [23].

En retrospectiva, el WWW fue creado por Tim Berners-Lee con la colaboraciéon de
Robert Cailliua entre 1989 y 1990. Ademas de ello, disefio el primer servidor httpd
previo al servidor apache, y cred la primera version del lenguaje de programacion
HTML.

Dicho brevemente, el protocolo HTTP es utilizado usualmente en la red informatica
mundial, es decir la Word Wide Web (WWW). Este protocolo fue creado por The
World Wide Web Consortium (W3C) en colaboracion con la comunidad Internet

Engineering Task Force (IETF).

Posteriormente, Tim Berners-Lee fundé el consorcio W3C en los laboratorios de
Ciencia Informatica del Instituto de Tecnologias de Massachusetts.

La W3C se ha encargado de la creacion de estandares web. Este consorcio tiene
un alcance internacional, ademas de tener varios objetivos, cuya finalidad es
compartir el conocimiento a todos los lugares y niveles del mundo sin importar la

arquitectura que se utilice para acceder a los recursos en la Internet [24].

Asimismo, la IETF es una comunidad internacional creada en 1986. La IETF es una
comunidad de disefiadores de redes para la evolucién de la arquitectura de las
redes de Internet. La asociacion esta compuesta por grupos, los cuales tienen cada
uno una tarea especifica. De igual manera cualquier persona interesada en el

desarrollo de redes esté invitada a la fundacion [25].

Ademas de los puntos previamente mencionados, también es necesario el manejo
de puertos de comunicacion, ya que estos son los que nos permiten acceder a algun

servicio.

II.12.1 Puertos de comunicacion

Un puerto fisico se entiende como un puerto légico que se localiza en la memoria

de un host y permite la transferencia de informacion asociandola con un puerto
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fisico, por ejemplo, puerto USB, puerto en serie, puerto VGA o puerto HDMI, entre
otros. Un puerto logico es una salida de bits utilizada por las diferentes aplicaciones
gue se conectan a un host, es decir, se utiliza para distinguir la transferencia de
informacion entre multiples host. Los puertos légicos estan asociados a diferentes
nameros y de esta manera se especifica la aplicacion a la que se est enviando la

informacion, por ejemplo, el puerto 80 esta asociado al protocolo HTTP [26].

El protocolo HTTP trabaja con el puerto 80, y por medio de este puerto es que este
protocolo establece la comunicacion del cliente al servidor. A continuacion se
hablara un poco mas a fondo de dicho puerto, ademas de otros dos puertos que

también son de suma importancia para este proyecto.

Como se acaba de hacer mencién, la funcién del puerto 80 es permitir el acceso via
protocolo HTTP, pero, ¢ qué sucederia si tuvieramos mas de un servidor en el host?
Ya que el puerto 80 es utilizado por los servidores Internet Information Services (11S)
y Apache, entre otros, el puerto 8080 hace la suposicion de que ya existen otros
servidores en la computadora, con ello al redireccionar el servidor al puerto 8080 se
evitan errores de comunicacion. Asimismo, los puertos que utiliza el servidor

Apache, el cual se emple6 para la realizacion de este trabajo, son el 80 y el 443.

Utilizar estos puertos solamente es necesario si se desea utilizar el servidor con el

administrador de base de datos PhpMyAdmin, esto lo veremos a continuacion.

Para permitir la comunicacién con la base de datos se requiere el uso de otro puerto
de comunicacion. El puerto utilizado para entablar acceso a la base de datos MySQL
es el puerto 3306, con este puerto el servidor montado en la tarjeta Arduino ethernet

podra comunicarse con la base de datos MySQL.

Con base en lo anteriormente mencionado, es necesario hacer un correcto uso de
los cortafuegos?’? ya que este es quien gestiona el trafico de datos que entra o sale

de un host, si el cortafuegos no esta bien configurado la comunicacion no se lograra.

12 Hardware o software que administran el tréfico de datos en la red.
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Hacer mencion del protocolo HTTP es importante ya que el desarrollo de este
trabajo se centra en el modelo cliente servidor, esto ya que el usuario podra revisar
los registros del sistema haciendo uso de un navegador. Otro factor importante es
que en el capitulo 3 algunas pruebas se realizan utilizando este protocolo para

comprobar lo antes mencionado.

Continuando con el tema, ya se ha hecho mencién del modelo cliente-servidor, pero
¢qué es? Para esclarecer este modelo a continuacion se explica un poco de su

historia, usos, ventajas y desventajas.

Il .13 Modelo cliente servidor
La arquitectura cliente servidor es aquella que se encarga de cumplir todas las
peticiones de un usuario a un servidor. El modelo cliente servidor nace en la década

de los 70 y es Xerox-PARC quien se encarga de su desarrollo [27].

Como su nombre hace mencidn, esta arquitectura consta de un cliente y un servidor
en donde el cliente es aquel que se encarga de solicitar algun recurso a los
servidores, esto dependiendo de las necesidades del cliente ya que los recursos
van desde la solicitud de una pagina web hasta la descarga de imagenes, videos, o
aplicaciones, etc. Por otro lado, los servidores son aquellos que se encargan de
alojar a los recursos para que el cliente pueda acceder a ellos cuando asi lo

requiera.

El método para solicitar algtin recurso es mediante un navegador!3. Esta aplicacion
nos permitird poder visualizar el administrador de nuestra base de datos. Cabe
resaltar que, segun la pagina StatCounter, la cual es utilizada para analizar el trafico
en la red global, el navegador més utilizado en 2016 fue Google Chrome [28]. Véase

figura II.6.

13 Aplicacién cuya funcién es responder a las peticiones del usuario por medio de una interfaz gréfica.

38



StatCounter Global Stats
Top 5 Browsers from Jan - Dec 2016

)
¥

(2
Yy |
0

O Chrome - Firefox < IE <O Safari Edge - Other (dotted)

Figura Z 6. Grafica que muestra las estadisticas de navegadores de febrero a diciembre de 2016.

Como podemos ver, el uso de Google Chrome va en ascenso mientras uno de los
navegadores mas conocidos, pero menos empleados actualmente va en descenso,
este navegador es Internet Explorer. Hacer mencion de los navegadores es de
importancia ya que algunos presentan problemas y simplemente no permiten la
conexion a ciertos recursos. Mas adelante se profundizara en el tema, esto en el

siguiente capitulo.
Con lo anterior mencionado se entiende lo siguiente:

e Cliente. - Es quien solicita los recursos, es un consumidor de éstos.
e Servidor. - Es aquel que provee de los recursos a uno o varios clientes.

e Cliente/servidor. - Es una arquitectura de peticion respuesta.

Un servidor puede atender varias peticiones, es decir, puede dar servicio a uno o
mas usuarios. Por ejemplo, en una vivienda hay una pareja de consumidores de
recursos, cada uno con un end system'#, ambos buscando informacién en el mismo

servidor, por ejemplo, uno de correo, el servidor atiende las peticiones de ambos

14 Un end system puede ser un celular, Smart TV, iphone, etc.
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clientes simultdneamente sin afectar la solicitud de ningun usuario. Del ejemplo
anterior se entiende que sin importar si uno 0 Mas usuarios solicitan un recurso a
un servidor, éste podra responder a las peticiones siempre y cuando éstas estén
dentro de las capacidades técnicas del servidor. De igual manera, el servidor o los
servidores ya sean de una o varias compaifiias pueden estar situados en una o
varias locaciones geogréaficas gracias a un modelo distribuido®®. A continuacion, se
muestran algunas caracteristicas del modelo cliente servidor de forma mas

sintetizada.
Caracteristicas modelo cliente servidor:

e Elcliente y el servidor pueden estar ubicados en diferentes redes.

e El servidor brinda servicio a varios clientes al mismo tiempo.

e Elcliente y el servidor son independientes a menos que ambos se encuentren
alojados en el mismo host.

e EIl cliente no necesita saber la ubicacién del servidor, solamente hace

peticiones.

Una vez explicado qué es el modelo cliente servidor, veamos lo que son las bases
de datos. El conocimiento de bases de datos es de suma importancia para este
proyecto ya que sin ellas recibir algan recurso o hacer algo tan simple como lo es el

registrarse en una pagina seria una labor imposible.

Il .14 Bases de datos
Los bancos de datos o bases de datos (como se les conoce mas comunmente) se
utilizan para el almacenamiento de la informacion y asi poder hacer uso de ésta de

la mejor forma posible.

Las bases de datos no son solamente digitales, también tenemos bases de datos
fisicas, como pueden ser: una hemeroteca, biblioteca, alguna lista impresa de

precios o los deberes de la semana que alguien puede almacenar en un calendario,

15 Modelo que permite la conexidn de varias computadoras sin importar su ubicacion fisica. Conexién
realizada por una red.
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etc. Es decir, una base de datos es un conjunto de archivos destinados a almacenar

informacion [29].

De igual forma, una manera eficiente de llevar el control de una empresa es a través
de una base de datos, por ejemplo, en una tienda de viveres podemos llevar un
registro de toda la comida almacenada, ya sea cantidad y precio de ésta, asimismo,

se puede llevar el control del personal y de las finanzas de la empresa.

Como ya se mencion0, las bases de datos sirven basicamente para almacenar
informacion, lo que nos lleva a identificar a las bases de datos como de tipo estatica

o dindmica.

Il .14.1 Bases de datos dinamicas y estaticas

Una base de datos estatica es aquella que puede seguir creciendo, pero la
informacion en sus documentos no va a cambiar. Un ejemplo de esto seria una
hemeroteca, las hemerotecas estan conformadas por diarios los cuales solamente
van llevando un registro del dia de su publicacién. A los diarios de la hemeroteca no
le puedes modificar la informacion que ya existe en ellos, pero si es una base de

datos que puede seguir creciendo con la adicion de nuevos diarios.

Una base de datos dinamica es aquella en la que se lleva un control de la
informacion y ésta se puede actualizar segun sea necesario o conveniente para la
institucién que la utilice. Por ejemplo una empresa del tipo de centro comercial debe
de llevar un control de los precios, pero como todos sabemos los precios cambian
bajo ciertas circunstancias, al tener precios que constantemente cambien con el
mercado debemos tener una base de datos que aunque siempre marque n
cantidades de latas de sopa también pueda actualizar sus precios, con esto
entendemos que una base de datos dinamica es aquella que puede mantener cierta

informacion estética, pero también se actualiza y cambia ademas de crecer.

Ahora bien, el almacenamiento es importante, pongamos como ejemplo los
videojuegos de hace 20 afios. Los videojuegos, previo a su distribucion, se tenian
gue almacenar en grandes bodegas que separaban los titulos, les asignaban una

fecha, un nimero de lote, etc. Actualmente un disco duro de 1 terabyte puede
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almacenar entre 20,000 y 30,000 titulos dependiendo de su tamafio, variando éste
entre los 16 MB y 64 MB. Ademas, se pueden catalogar por fecha de lanzamiento,
costo, género, advertencias y restricciones de uso, y proporcionar informacion
adicional a los usuarios del servidor en donde se aloje toda la informacién. Todo
esto implica la digitalizacion de una base de datos para reducir costos y generar
ganancias, es por ello que en la actualidad la digitalizacion de las bases de datos

es algo esencial.

I 14.2 Tipos de bases de datos
Las bases de datos nos sirven para catalogar la informacién y no solo almacenarla,
es por ello que es importante hacer mencion de los tipos de bases de datos que

existen, resaltando las siguientes.

II.14.2.1 Bases de datos jerarquicas

Este tipo de base de datos consta de un orden jerarquico, el cual divide y subdivide

la informacion en la base de datos como si se tratara de una estructura de arbol.

Los segmentos en los que se divide la base de datos tipo jerarquica constan de un
segmento padre, hijos y gemelos. El segmento padre es aquel que se encuentra en
la parte superior y del cual dependen los hijos. Los segmentos hijos son los
subdirectorios que tienen como raiz el segmento padre. Por ultimo, los gemelos son

aguellos que comparten el mismo padre.

Todo lo anterior mencionado se ejemplifica en la figura I .7, aqui se puede apreciar

gue la cabecera UACM es aquella llamada segmento padre, esto ya que es de

donde parten los demas segmentos.

Los segmentos que siguen a la cabecera serian llamados hijos puesto que tienen

como base el segmento padre.

Por ultimo, los gemelos son aquellos que comparten la fuente del segmento, por

ejemplo, dos estudiantes matriculados con el mismo profesor.
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UACM

Termodinamica Calculo vectorial

Profesores asignados Profesores asignados

). Parker M. Jil J. Parker Guevara R.

Figura I 7. Estructura de una base de datos jerarquica.

Esta base de datos es poco practica y casi no se emplea ya que presenta una gran
posibilidad de redundancia, esto ultimo se puede apreciar con el profesor J. Parker,
él estd asignado a dos cursos diferentes y esto podria provocar un error ya que, Si
modificamos la informacién del profesor en algin segmento, este cambio podria no
verse reflejado en el siguiente segmento. Otra desventaja de la base de datos
jerarquica es que tenemos que seguir toda la ruta para llegar a algun segmento en

especial.

II.14.2.2 Bases de datos de red

El modelo de base de datos de tipo red es similar al modelo de base de datos de
tipo jerarquico, con la diferencia de que puede haber mas de un registro padre. Este
modelo busca la relacion entre objetos. Otra ventaja que presenta el modelo de red

es que al tener varios padres se evita la redundancia. La figura I.8 muestra un

ejemplo entre registros de una empresa de seguros y su distribucion territorial.
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Ciudades | |Ciudad De Méxi:n| lﬁguasc?lieqtes | IGuadaIajara ‘ ‘Pqiebla

T

o
.
‘ -
|
T
e |
| |
Vendedor | Dilbert 1. | lJ‘_-f‘m L | | Marcus D. I ‘ loel F. I
.r ____________-. L —— - -
| Tipo de seguro | Seguro de robos a Seguro de Seguro contra Seguro deviday
hogar automovil incendios medico

Figura I 8. Estructura de base de datos de red.

En la figura I .8 se tienen los registros ciudades, vendedor y tipo de seguro. Cada

registro guarda informacion de su respectivo campo, la cual se relaciona entre si

con los demas campos. Por ejemplo:
Ciudad: Ciudad De México
Ubicacion: América central
Numero de clientes: 100,000
Vendedor en la zona: Dilbert M.

Jym L.

El siguiente tipo de base de datos es el que se empled para la realizacion de este

trabajo recepcional.

Il .14.2.3 Bases de datos tipo relacional

Este tipo de base de datos guarda los registros en tablas, es decir en una tabla se
concentra toda la informacién de interés. Las tablas estan conformadas por filas y
columnas, cada fila lleva un registro de la actividad. Las filas también son llamadas

duplas o registros.

En una base de datos se pueden almacenar varias tablas, las cuales podemos
consultar seleccionando dicha tabla, también se puede trabajar con ellas para

editarlas de forma manual o automatica, es decir, podemos ingresar informacion de
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forma manual por medio de comandos o haciendo un programa que llene los
campos de la tabla segun sea necesario. En la figura II.9 se muestra un ejemplo

de una tabla similar a la que se emples para este trabajo ademas de un diagrama

de una base de datos relacional.

conf iguracion
distancia

2 rows in set (B.8@ sec)

Vendedor Departamento | Producto mysgl> select * from distancia;

———— e ———— e —

H I'-IEI::]'IH. |.|-|'|-|I:IJ"'
L

ltzel Marqués | Arte farco para @LB-B7-16 i5
. A18-87-16 i1
pintar 116-87-16 @
, — 2818-87-16 g
Cesar Soria Electronica Cargador de L2
. 7 - 5
baterias 7 ! 20818-87-16 5
. - —— 118-87-16 5
Julia Muro Farmacos Vitaminas i 7
- - = A ]
Felipe Barrera | Textiles Rollo de tela A18-87-16 5
20818-87-16 £

negra 5 | 2818- I

6 1 2818-87-16

(a) (b)

Figura I 9. (a) Estructura de una base de datos relacional, (b) ejemplo de base de datos
relacional.

En la tabla de la Figura II.9 (a) se tienen los registros de vendedor, departamento
y producto. Debajo de cada registro esta ordenado para asi saber cuél vendedor de
qué departamento ha vendido tal producto. Esta es la estructura que caracteriza
una base de datos relacional. Por otra parte, en la tabla de la figura I .9 (b), la cual
fue utilizada para la primera prueba de guardado de registro del sensor ultrasénico,
se pueden ver los campos id, fecha y valor, asimismo las columnas contienen
registros, los cuales se llenaron de forma automatica gracias a un programa que se
encarga de detectar la distancia en centimetros de un sensor ultrasénico. La

composicion de la tabla de la figura 1.9 (b) es:

Id: Identificador de registro.
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Fecha: muestra el dia que se tomoé la muestra.
Valor: muestra la distancia que fue registrada.

Este tipo de tablas puede parecer simple ya que pareciera que solamente es ir
escribiendo en una hoja de papel la lista de viveres del super mercado, pero es su
simplicidad la que la hace una base de datos bastante practica ya que este trabajo
tiene como finalidad llevar un registro de las actividades que sucedan en una

vivienda.

La base de datos que se utilizara para este trabajo es MySQL. Dicho lo anterior y
continuando con el tema, dado que en este trabajo se tiene la finalidad de llevar un
registro de sucesos en una vivienda, para ello se necesitara la implementacion de
varias herramientas, por suerte todas las que se emplearon para este trabajo son
de licencia gratuita. A continuacion, se describe la plataforma llamada LAMP que se
uso en el servidor que aloja la base de datos y su administrador [30].

I.15LAMP

LAMP, WAMP, MAMP y XAMP son los acrénimos de una plataforma conformada
por un sistema operativo, ya sea Linux, Windows, Macintosh o X sistema operativo
(en el caso de XAMP), ademas de un servidor, un Data Base Manager (DBM) y un

lenguaje de programacion.

A lo largo de este apartado se hablara un poco de cada pieza del sistema en
cuestion, la finalidad es explicar a fondo el sistema completo.

II.15.1 Linux

La L en LAMP hace mencion al sistema operativo en donde la plataforma es

montada, en este caso L es por GNU/Linux o simplemente Linux.

Linux permite hacer lo mismo que un sistema operativo de Windows o Macintosh,
es decir, se pueden instalar diferentes aplicaciones tales como son: editores de
texto, video, imagenes, juegos o alguna aplicacion que necesitemos. Las limitantes

de Linux son pocas (refiiéendome especificamente al area de sistemas).
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Otra cualidad con la que cuenta Linux es que es un software libre, cualquiera que
asi lo desee puede modificarlo y redistribuirlo, todo esto bajo la licencia GPL 3
(General Public License Version 3) de la GNU [31]. Todo esto ha motivado a los

desarrolladores de software a realizar cada vez un mayor nimero de mejoras.

Il .15.1.1 Surgimiento de Linux

En 1969 empleados de los laboratorios Bell de AT&T desarrollan el sistema
operativo llamado UNICS (Uniplex Information and Computing System), el cual
posteriormente cambié de nombre a UNIX. Entre los responsables de la creacion

de UNIX tenemos a personajes tales como son Dennis Ritchie y Ken Thomson.

El surgimiento de UNIX nace con la necesidad de crear un sistema operativo
destinado a una computadora central o mainframe, como también se le conocia.
Entre las caracteristicas de UNIX se tiene un sistema estable, multiusuario,
multitarea y multiplataforma. Es por lo anterior mencionado que a Linux se le

considera un UNIX para computadoras personales.

Posteriormente, en 1987 se creod el sistema operativo llamado Minix. Andrew Stuart
Tanenbaum cred este sistema operativo con fines educativos ya que queria ensefiar
a sus estudiantes el sistema operativo UNIX pero las licencias de dicho sistema
eran demasiado costosas, es por ello que desarroll6 Minix utilizando lenguaje C y

ensamblador.

Linus Benedict Torvalds, graduado de la maestria en ciencias de la computacién de
la universidad de Helsinki, en 1991 se encontraba trabajando en el desarrollo de un
sistema operativo UNIX basado en Minix, es asi como crea el primer Kernel'®
basado en UNIX. Posteriormente el kernel se puso a disposicién por medio de un
servidor FTP.

Con el tiempo la popularidad de Linux ha ido creciendo y con ello surgieron varias
distribuciones. Una distribucion de Linux es aquella que tiene como base el nucleo

de Linux.

16 E| kernel es el encargado de que el software y hardware de nuestro equipo se comunique y pueda trabajar
de forma correcta.
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Para este trabajo la distribucion que se utilizé es la gcc version 4.7.2 (Debian 4.7.2-

5). Debian, al igual que Centos y Fedora, son software libre.

El motivo de utilizar Debian en este trabajo es que la tarjeta Intel Galileo es

compatible con este sistema operativo.

De igual importancia, la paqueteria que posee Debian tiene un tamafio aproximado
de 51,000 paquetes, es decir, software pre compilado. Para este proyecto, los
repositorios EPEL, los cuales son un conjunto de paqueteria de software
precargados en el sistema y que contienen paquetes adicionales, fueron necesarios
al instalar el administrador de la base de datos, esto Ultimo es otra ventaja con la
que cuenta Debian ya que, si su paqueteria original no cuenta con los elementos
necesarios en una instalacion, es muy comun que instalando los repositorios EPEL
(es decir, paquetes adicionales) se obtenga lo necesario. Todo lo anterior puesto

gue Debian es un sistema estable el cual se sigue actualizando.

La siguiente letra en LAMP es la A, esta hace mencion a un servidor Apache, el cual

debe estar instalado en nuestro sistema operativo Debian.

Il .15.2 Apache

Un servidor, como ya se mencion0, es aquel con el cual un cliente tendra acceso a
los diferentes recursos que necesite, tales como son archivos de texto, imagenes,
video, etc. A continuacion, se muestra brevemente como es que surge Apache

server o servidor Apache.

Apache es un servidor de cédigo abierto licenciado por GPL de la GNU, fue lanzado
en 1995 y es un servidor multiplataforma, es decir, puede ser alojado en sistemas
Linux, Microsoft o Macintosh. Apache puede estar escrito ya sea en PHP, HTML o
Pearl. La comunicacion con el servidor apache se logra gracias a la implementacion
del protocolo HTTP/1.1. Un dato cultural es que Apache debe su nombre a los

Nativos Americanos.

La fundacion que se encarga actualmente y desde 1999 es la ASF (Apache
Software Foundation). Esta fundacion sin fines de lucro se encarga de dar soporte

a los servidores apache [32].
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Cabe resaltar la importancia de Apache ya que es tal que actualmente es uno de
los servidores mas utilizados a nivel mundial. Segun la pagina Netcraft [33], fundada
en el afio de 1987, Apache server, en marzo de 2009 contaba con el 66.65 % de
dominios a nivel mundial y para marzo de 2018 Apache contaba con un total de 43
% de dominios. Aunque la cifra ha disminuido, Apache sigue siendo el preferido ya
que el demas porcentaje se distribuye en servidores Microsoft, Sun, Google, entre

otros.

La finalidad de Apache para este trabajo es alojar al administrador de base de datos

PhpMyAdmin y de esta forma poder revisar las estadisticas de las bases de datos.

Es necesario el servidor ya que sin él no se tiene acceso al administrador de la base
de datos, por ejemplo, si instalamos XAMPP (la cual es una aplicaciéon de la que se
hablara mas adelante) y en el panel de control no iniciamos el servidor Apache
entonces no tendremos un servidor para poder visualizar la base de datos con
ayuda de PhpMyAdmin y el navegador nos mostrard un error, lo mismo sucede si
iniciamos Apache, pero no MySQL en el panel de control de XAMPP. A
continuacion, se hablard de MySQL para explicar mejor la funcion del servidor

Apache.

II.15.3 MySQL
La base de datos es de suma importancia, anteriormente ya se mencionoé lo qué es

una base de datos y algunos tipos de éstas. MySQL es la letra M en LAMP, aunque

en ocasiones se llega a utilizar Maria db.

El desarrollo de MySQL comenzo6 en 1994 y su primera version fue liberada en 1995
siendo MySQL 1.0 la primera version estable. Actualmente la versibn mas reciente
es la 8.0.12 bajo la licencia GPL y a la cual podemos tener acceso visitando la
pagina oficial MySQL. MySQL, al igual que el resto de nuestro sistema, es de codigo

abierto bajo la licencia GPL de la GNU, ademas de ser multiplataforma.

MySQL fue desarrollada por la empresa MySQL AB, adquirida por Sun
Microsystems en 2008 y posteriormente adquirida por Oracle Corporation en 2010;

es por esta Ultima absorcién que MySQL cuenta con una licencia dual, ya que una
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licencia es libre y una comercial por parte de Oracle Corporation. La empresa

original fue fundada por David Axmark, Michael Widenius y Allan Larson.

El manejo de la base de datos MySQL esté bajo el lenguaje de programacion SQL,
al cual podemos tener acceso descargando los diferentes manuales que existe en
formato PDF en la red. La sintaxis de cada manual es de gran ayuda ya que para
este trabajo existen dos formas de crear una base de datos, tablas y usuarios. Una
manera de hacer esto es por medio de comandos SQL y otra es por una interfaz
grafica (PhpMyAdmin).

II.15.4 MariaDB

En adicién, MariaDB es una base de datos derivada de MySQL y al igual que ésta,
cuenta con una licencia libre GPL V2. MariaDB fue desarrollada por uno de los
fundadores de la empresa MySQL AB, Michael Widenius. El principal objetivo de
MariaDB es ser un reemplazo directo de MySQL por lo que la compatibilidad entre

ellas es total [34].

Habria que decir que al igual que MySQL, MariaDB también cuenta con muchas
versiones a la fecha, entre las cuales destacan las estables, ya que también existen
versiones de prueba. La primera version estable publicada en 2010 es la version
MariaDB 5.1.42. La version mas actual de MariaDB es la perteneciente a la familia
10.3, esta es la version estable MariaDB 10.3.10 lanzada en 2018. Otro punto
relevante es que las versiones de MariaDB salen aproximadamente cada dos
meses. Dicho lo anterior, si se requiere conocer mas a fondo las versiones de
MariaDB o MySQL se recomienda visitar la pagina de Oracle con los manuales de
referencia de los servidores MySQL, ademas de la pagina MariaDB Foundation.
Para este trabajo se utilizaron varias versiones, ya que las pruebas del sistema de

alarma se realizaron en varios servidores.

Habria que decir también que para poder utilizar la base de datos MySQL no es
necesario Apache ya que simplemente se puede descargar el servidor MySQL de
su pagina oficial como un ejecutable. La importancia de Apache radica en que
alojara el administrador PhpMyAdmin para nuestra base de datos. Asimismo, con

PhpMyAdmin se pueden crear usuarios, bases de datos, tablas y dar permisos al o
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los usuarios, todo esto de forma grafica, mas adelante se mostrara esto. A

continuacion, veamos que significa la P en LAMP.

II.15.5 PHP
La letra P en LAMP puede hacer referencia a PHP (Hypertex Pre-Processor), Perl

o Python. Para este proyecto se us6 PHP5.

PHP es un lenguaje de programacion de hipertexto facil de utilizar si se tiene
practica en C, con PHP es como se logra la conexion a la base de datos MySQL

una vez instalado PhpMyAdmin.

El lenguaje de programacion PHP fue creado en 1994 por Rasmus Lerdorf. PHP
originalmente fue creado para rastrear visitas de su curriculum online, el conjunto
de scripts tenia como nombre PHP Tools (Personal Home Page Tools). Con el paso
del tiempo Rasmus Lerdorf mejor6 PHP para que éste se pudiera comunicar con
bases de datos, entre otras cosas. El codigo de PHP fue publicado para que los
desarrolladores pudieran hacer uso de éste de forma gratuita y asi mejorarlo.

PHP cambio de nombre en una ocasion, esto en su mismo afio de creacion en el
mes de septiembre, haciéndose llamar FI', su aceptacion fue poca ya que no fue
bien recibido por todos, debido a su sintaxis en la programacion. En 1995 se public
una nueva version llamada PHP con una sintaxis similar al lenguaje de

programacion C, con lo cual se vio bastante limitado a UNIX.

Tan solo un afio después en 1996 el cédigo fue reescrito una vez mas incluyendo
varias herramientas en las que son de interés el soporte a DBM, MySQL y bases de
datos Progress95. Esta version fue llamada PHP/FI. PHP es un lenguaje de

programacion el cual es sucesor de PHP/FI [35].

Los elementos de los que se ha venido hablando a lo largo de este capitulo son
realmente utiles al trabajar en sistemas, ya sea para este proyecto 0 en una
empresa en el mundo real, el conocer y manejar los servidores y la plataforma LAMP

es de gran ayuda ya que facilita la implementacion de paginas web y la creacion de

17 Forms Interpreter
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formularios con ayuda de editores de texto y lenguajes de programacion, ademas

de la creaciéon de bases de datos.

Una vez instalada toda esta infraestructura se necesitara de un software que pueda
hacerse cargo de la administracion, el que se utilizé es PhpMyAdmin, este ya se ha
mencionado anteriormente pero ahora se explicara mas a fondo en qué consiste

dicha aplicacion.

II .16 PhpMyAdmin

PhpMyAdmin es un administrador de base de datos que nos permite crear bases de
datos, tablas y editar los campos ademas de generar usuarios, asi como la
manipulacion de sus privilegios, es decir, se puede limitar el uso de cada usuario

sobre el contenido de las bases de datos.

PhpMyAdmin esta escrito bajo el lenguaje de programacion PHP y alojado en el
servidor Apache. Otra caracteristica de esta aplicacion es que nos permite la
manipulacion de bases de datos siempre y cuando se esté conectado a una red y

se tengan permisos del host.

PhpMyAdmin es un software libre bajo la licencia de GLP V2, es multiplataforma y
la Gltima versién es la 4.8.12, versién estable. Inicialmente PhpMyAdmin surge con
el trabajo de Tobias Ratschiller, el cual por falta de tiempo deja el proyecto,
actualmente The PhpMyAdmin proyect es quien se encarga del desarrollo de
PhpMyAdmin [36], [37].

Ahora que sabemos qué es esta aplicacion veamos como se instala. Existen dos
formas de instalar PhpMyAdmin, una es por linea de comandos, la cual es la que
se empleo para este proyecto, pero también existe una aplicacion llamada XAMP,
la cual es un ejecutable, que al ser instalada te da un panel de control con el cual
se puede administrar la aplicacibn de una manera muy sencilla ya que con ella

podemos acceder a toda su paqueteria.
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Concluyendo con la explicacion, la imagen de la figura I .10 muestra las mascotas

y logos de la plataforma LAMP con la que se trabajo, ademas del administrador de
base de datos PhpMyAdmin.

php

Figura Z 10. Logos de la plataforma LAMP sobre la que se trabajé.

En adicion al punto anterior, este trabajo cuenta con una plataforma a la que
cualquiera puede tener acceso, es lo que hace atractivo el proyecto ya que su
simplicidad lo hace muy util no solo a un nivel académico sino también a un nivel
empresarial. Volviendo al tema que nos ocupa, a continuacibn se muestra el
servidor en el cual se montara todo este conjunto de herramientas para de esta

forma tener nuestro sistema de seguridad.

I .17 Tarjeta de desarrollo utilizada como servidor de aplicaciones

La tarjeta de desarrollo que funge como host para toda la infraestructura de este
proyecto es una Intel Galileo generacion 2. Esta tarjeta cuenta con la cualidad de
poder instalarle un sistema operativo con el minimo de recursos, usualmente

llamado minimal.

El sistema operativo en el cual se mont6 toda la plataforma LAMP es una
distribucion estable de GNU/Linux, Debian. El motivo de utilizar una tarjeta de
desarrollo y no una computadora personal con algin sistema operativo Windows,
Macintosh o GNU/Linux es que el servidor sea facil de transportar ademas de ser

discreto.

Cabe mencionar que, aungue la base del trabajo estd sustentada por el servidor
Debian instalado en la tarjeta Galileo, las pruebas también se realizaron en 3

sistemas operativos mas, los cuales son: Centos 7 minimal, Windows 10 y Windows
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7. Esto ultimo con la finalidad de demostrar que el sistema de alarma es
multiplataforma. Ademas, en cada una de las pruebas se utilizan métodos diferentes

para la instalacion de la base de datos y el servidor.

Finalmente, se muestra cOmo es que el sistema recogera la informacion seguin sea

requerido.

II .18 Almacenamiento de la informacion

La informacion del sistema de alarma sera almacenada de forma automatica cada
gue un evento ocurra y éste no esté contemplado como una situacion segura, por
ejemplo, dejar sola la vivienda y que se detecte presencia adentro de ésta o intentos
de romper los cristales e inclusive forzar la puerta. Cabe destacar que la conexién
del sistema sera via Ethernet y no inalambrica. El propdsito de que la conexion sea
via Ethernet y no inalambrica es que de esta manera la conexion es segura y

estable.

Una vez aclarado lo anterior, para guardar la informacion se descargé una biblioteca
en la tarjeta Arduino ethernet, la cual permite al usuario enlazar su servidor Arduino
con la base de datos MySQL instalada en el host Galileo. La biblioteca que se
descarg6 es la MySQL_Connector_Arduino-master y la version del IDE de Arduino
que se empled para este trabajo es la Arduino-1.8.5. Ademas, la biblioteca cuenta
con un manual, el cual es de gran ayuda ya que éste contiene toda la informacién
necesaria para crear y guardar informacion en una base de datos MySQL o
MariaDB.

El proceso para guardar la informacién en la base de datos es el siguiente:

e Crear un usuario y contrasefia. El usuario debe contar con todos los
permisos. El usuario creado puede tener acceso solamente desde el host
que le sea asignado en la red (puede asignarse local, algun host especifico
o cualquier host).

e Se debe de crear una base de datos en MySQL utilizando los comandos SQL,
asignandole nombre a ésta.

e Una vez creada la base de datos se debe de seleccionar.
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e Ya seleccionada la base de datos se debe crear una tabla y en ella crear los
campos necesarios, como son: el incremento en el registro, nombre del

evento (mensaje que se quiera guardar), fecha y hora del suceso.

Una vez cubiertos todos los puntos anteriores (ya sea en un host Debian,
GNU/Linux, Windows o Macintosh), se procede a configurar la tarjeta Arduino
ethernet para que sea utilizada como un servidor, a ésta se le debe de asignar la
direccidon de red y los datos de la base de datos, es decir: IP del host, nombre y

contrasefa.

El siguiente paso es habilitar la conexion remota, este método es diferente en

Debian, Centos 7 y Windows 7 o 10, por lo cual se explicara en el siguiente capitulo.

Una vez concluidos estos pasos se debe proseguir a la realizacion de pruebas de
conexion para comprobar que el sistema funcione. Todas estas pruebas se

muestran en el siguiente capitulo.

Una vez que las pruebas resulten exitosas se procedera a crear un boceto, es decir,
un programa con el cual el sistema de alarma guardara registro de las intrusiones y
ademas activara la alarma de forma automatica. Antes de proseguir, para poder
programar todos los bocetos se debe de realizar un diagrama de flujo de cada uno,
esto para posteriormente trasladar la idea a un programa que realice de forma l6gica

todas las instrucciones deseadas.

Il .19 Diagramas de flujo
Un diagrama de flujo es la representacion grafica de un algoritmo, un algoritmo es
una serie de instrucciones ordenadas para realizar cualquier tipo de trabajo de forma

eficiente y légica.

El siguiente ejemplo muestra un diagrama de flujo para decidir si seguir acostado
por la mafiana o ya es hora de levantarse de la cama para ir a trabajar. Véase figura
I.11.
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Despertar po
la mafana

Diagrama de flujo para
decidir levantarse de la
cama

Revisar el
reloj

Levantarse y
Si—p| prepararse para
salir

Es hora de
laborar

Figura Z 11. Diagrama de flujo que muestra de forma simple la decisién de levantarse por la
mafiana o no hacerlo.

Seguir acostado y
esperar unos  |-¢—no
minutos

tiempo atual
>=
tiempo limite

El diagrama de flujo de la figura I.11 muestra una toma de decision basandose
Gnicamente en el tiempo actual y el tiempo critico que una persona tiene para

prepararse y llegar a su trabajo.

Il .19.1 Simbologia de los diagramas de flujo

Es de suma importancia que un diagrama de flujo explique de forma légica los
procedimientos para realizar una tarea, pero de igual importancia es conocer el tipo
de simbologia que se requiere al momento de crear un diagrama de flujo. La
siguiente figura muestra parte de la simbologia necesaria en la creacion de un

diagrama de flujo. Véase figura I.12.
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Entrada manual

Documento

Proceso B

Figura Z 12. Simbolos utilizados en los diagramas de flujo realizados en este trabajo.

En la figura II.12 se muestra la simbologia utilizada para la creacion de los
diagramas de flujo que se emplearon en este trabajo, cabe aclarar que no son los
anicos simbolos existentes, pero solamente se hard mencién de éstos puesto que

son los Unicos empleados.
La funcién de cada simbolo es:

e Datos. — este campo se utiliza para describir entradas y salidas, es decir, lo
gue entra al sistema y lo que saldra de él, por ejemplo, la configuracion del
sistema.

e Proceso. — aqui se describe la accion correspondiente que se debe de
realizar, por ejemplo, prender un led o apagarlo.

e Decision. — en este apartado se representa la toma de decisiones basandose
en una condicién, por ejemplo, avanzar o quedarse en un ciclo hasta que se
cumple la condicidn necesaria para seguir el camino.

e Terminado. — este simbolo simplemente muestra el inicio y final del algoritmo.

e Entrada manual. — esta casilla se utiliza para representar la entrada de
valores por medio de un teclado, por ejemplo, al utilizar un teclado matricial
este simbolo representaria la tecla capturada al presionarla en el teclado.

e Flechas. — las flechas se utilizan para enlazar ideas, es decir, guia las

instrucciones de forma ordenada y l6gica.
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e Documento. — con ayuda de €l se representan de forma impresa resultados,

por ejemplo, un mensaje.

Teniendo en cuenta la funcién que cumple un diagrama de flujo, a continuacion, se
hace mencion de otra herramienta necesaria para la creacion del sistema de alarma,

es decir, el uso de un teclado matricial para el control del sistema.

Il .20 Teclado matricial

Un teclado matricial es un dispositivo cuya funcidn es detectar cuando una tecla es
pulsada y con ello dar 6rdenes a un sistema, por ejemplo, el teclado de la
computadora esta compuesto por varios teclados segmentados, es decir, una unién

de teclados matriciales.

Con respecto a su arquitectura fisica, los teclados matriciales son arreglos de NxM
conexiones, teniendo N filas y M columnas, se utilizan en base a coordenadas y

cada punto de éstas esta conectado por medio de un pulsador. Véase figura I.13

el (1 i i e, 1101 1

1 1
e e e e 2
pral SSISSEEE
7 A 4
5 6 7 8

Columnas

Figura Z 13. Arquitectura interna de un teclado matricial.

Para entender el funcionamiento del teclado es necesario conocer qué es una

entrada pull up y pull dow.

Un resistor de pull up o down es un arreglo con un resistor que evita que un circuito
tenga lecturas erroneas cuando se encuentra en reposo, es decir, elimina el ruido

gue podria introducirse al sistema.
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Pull up es un arreglo que, como su nombre lo indica, manda un estado alto cuando
el sistema esta en reposo, analogamente, pull dow es un arreglo que envia un

estado bajo en todo momento si el sistema esta en reposo [38]. Véase figura 1I.14.

=+ \ Vcc Ve
— 5 5
o
P1
Q
Vout Vout
[e]
P1
Q

~

Pull Down Pull Up

Figura I 14. Resistencia de pull up y pull down.

En Arduino no es necesario utilizar dicha resistencia fisica, la cual equivaldria a
10 kQ, simplemente se debe de hacer uso de la funcion de software incluida en el

IDE de Arduino, INPUT_PULLUP, segun lo requiera el proyecto.

Continuando con la explicacion, la conexion de cada pulsador es una conexion pull
up en serie, en donde cada una podria verse como un solo pulsador al cual se le
asigna una respuesta, por ejemplo, un caracter. Es por lo anterior mencionado que
para hacer uso del teclado se deben de configurar todos los pulsadores con

resistencias ya sea de pull up o pull down segun sea conveniente.

Il .20.1 Configuracion del teclado matricial
Los anteriores conceptos se esclareceran con la siguiente explicacion que indica
como se debe de configurar el teclado para su uso. Todo esto siguiendo las

siguientes instrucciones:

e Para poder utilizar el teclado matricial es necesario crear variables, las cuales
en conjunto permitiran el uso del teclado de forma correcta, entre estas

variables se tiene que considerar la creacion de filas y columnas de la matriz
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correspondiente al teclado, la realizacion se lleva a cabo por medio de
arreglos.

e Unavez que se ha creado la matriz, el siguiente paso es asignar un caracter
a cada pin del Arduino, para realizarlo es necesario hacer un barrido entre
filas y columnas asignando a cada coordenada un caracter de la matriz,
posteriormente es necesario configurar todos los pines de las filas y
columnas como entradas pull up.

e Una vez realizado todo lo anterior, simplemente se debe de crear un boceto
en el IDE de Arduino que imprima cada caracter cuando un pulsador sea
pulsado.

En el diagrama de flujo de la figura II.15 se detallan los procesos para lograr la

configuracion del teclado. Cabe hacer mencién de que existe una biblioteca llamada
keypad con la cual también se puede hacer uso del teclado. Esta biblioteca es la

gue se emplea en este trabajo.

60
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Figura Z 15. Diagrama de flujo que muestra los procesos para la configuracion del teclado
matricial.
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Como ya se ha hecho mencion, el teclado matricial se empleara para activar o
apagar el sistema de alarma. A continuacion, se explicara como es que se cred una
contrasefa de 4 digitos con la cual se tendra acceso al sistema de alarma por medio

del teclado matricial.

Il .20.2 Algoritmo de contrasefia del sistema de alarma

Para la realizacion de la contrasefia de activacion del sistema de alarma solamente
es necesario crear arreglos y almacenar valores de cada uno de sus elementos para
posteriormente compararlos con otro arreglo ya establecido (una contrasefa). A
continuacion, se muestra cOmo crear un algoritmo y su diagrama de flujo para con
ello crear una contrasefia, el programa realizado con apoyo de este algoritmo se

puede visualizar en el anexo A.

e Como el Arduino ethernet y el Arduino uno se comunicaran entre si, es
necesario que el servidor Arduino ethernet dé la orden para que el teclado
pueda inicializarse y con ello comience a recoger la informacion de las
pulsaciones, es decir, el teclado esperara a que el Arduino ethernet termine
de configurarse y conectarse a la base de datos MySQL.

e Unavez que se establezca la conexion con la base de datos, el teclado podra
comenzar a capturar las pulsaciones.

e Cada pulsacién capturada por el teclado se almacenara en una variable
inicializada en cero y se ira incrementando hasta llegar a cuatro pulsaciones.

e Cuando el conteo de pulsaciones llegue a cuatro se realizard una
comparativa entre cada elemento del arreglo propuesto (contrasefia) y las
variables almacenadas.

e Dependiendo del resultado, el sistema de alarma realizara un proceso, ya

sea como sistema interno, externo o como un sistema apagado.

El diagrama de flujo de la figura II.16 explica los procesos mencionados.

Prosiguiendo con el tema, una vez que sabemos como es que el teclado permitira
el acceso al servidor y con ello hacer uso de la base de datos por medio de una

contrasefa, es necesario explicar el funcionamiento del sistema de alarma y sus
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diferentes funciones una vez que el servidor ha logrado conectarse a la base de

datos, ademas de activar la red de sensores.
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Figura Z 16. Diagrama de flujo que muestra el proceso para la creacién de una contrasefia para la
seleccion de un sistema.
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Il .21. Algoritmo que explica el funcionamiento del sistema de alarma

En este apartado se explica como es que trabaja el sistema de alarma, la conexion
a la base de datos, el inicio del teclado y la seleccion de subsistema, es decir, se
explica el algoritmo de funcionamiento del sistema de alarma (el programa realizado

con apoyo de este algoritmo se puede visualizar en el anexo B):

¢ Iniciando el sistema lo primero que éste realizara es la configuracion para
lograr entablar una conexion con la base de datos MySQL. Esto implica
realizar una conexion por medio de la IP de la base de datos, usando el
nombre del usuario y una contrasena.

¢ Una vez que la configuracion sea exitosa se procede a inicializar el teclado
por medio de una sefial digital.

e Una vez que el teclado se haya inicializado se procede a la captura de la
sefal proveniente de éste. Dependiendo de la contrasefia, el sistema
realizara determinada accion.

e Las acciones que pueden ejecutarse son: activar el sistema por completo,
activar parte de él o mantener inactivo todo el sistema.

e Una vez activado, el sistema de alarma accede a la red de sensores, el
sistema guardara un registro de la actividad detectada por dicha red en una
base de datos determinada, todo esto con base en las lecturas
proporcionadas por los sensores y las condiciones de uso.

e El sistema de alarma tendra en funcionamiento un sistema externo que

alertara si alguien quiere irrumpir por la ventana de la vivienda.

El siguiente diagrama de flujo ilustra el algoritmo propuesto. Véase figura I.17, 18

y 19.

El diagrama de flujo esta dividido en tres partes, cada una enlaza y continta la idea

por medio de globos y letras del alfabeto griego.
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Figura Z 17. Diagrama de flujo que muestra el algoritmo propuesto para la implementacién del
sistema de alarma de este trabajo (parte a).
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Para comprender mejor todo lo anterior mencionado a continuacion se muestra un
diagrama en donde se aprecian todos los elementos empleados para el desarrollo

del Sistema de alarma automatizado, véase figura I. 20.

Nube

Servidor
Router Arduino

%

= Red de sensores

Senvidor Galileo

Relevadores -
| Fuente de
| . alimentacon

Teclado

. Control del
sistema

Display LCD -

Ventilador Alarma

Figura I 20. Diagrama de conexion del Sistema de alarma automatiza.

En la figura I. 20 se muestran los servidores Arduino y Galileo. Cuando el sistema

se inicia lo primero que debe de realizar es la conexion a la base de datos MySQL,
una vez que se realiza la conexion el servidor Arduino manda una sefal al
microcontrolador y con ello activa el teclado matricial. El teclado matricial se utiliza
para poder ingresar una contrasefia y seleccionar un subsistema, de los que ya ha
hecho mencién. Con ayuda del display LCD se puede visualizar un mensaje de
inicio del sistema y de captura de contrasefia. El servidor Arduino es el encargado
de recolectar la informacién extraida de cada sensor de la red de sensores. La
informacion obtenida a travées de la red de sensores se utiliza para mandar registros
y llenar las bases de datos MySQL que se encuentran en el servidor Galileo.
Asimismo, la informacion obtenida por la red de sensores se utiliza para activar con

ayuda de modulos relé el sistema de alarma o el ventilador, seguin sea necesario.
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Para concluir, una vez comprendido como es que cada parte de sistema de alarma
funcionara, para de esta manera crear un sistema de alarma que guarde los
registros de la actividad de forma automatica si asi se desea. Se da por finalizado
este capitulo y da inicio el capitulo 3, en el cual se describen las pruebas al sistema
que se llevaron a cabo, esto implica la configuracion y prueba de cada sensor,
tarjetas de desarrollo y los diferentes hosts, para demostrar que el sistema es

multiplataforma.
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CAPITULO II: PRUEBAS Y RESULTADOS
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Il.1 Pruebas del sistema de alarma

En esta seccidn se probara el funcionamiento del sistema para determinar la mejor
configuracion para un rendimiento optimo de éste. El objetivo es probar todos los
sensores por separado y posteriormente hacer pruebas de conexién entre el
servidor Arduino ethernet y la base de datos MySQL.

Una vez que se hayan logrado todas las pruebas anteriormente mencionadas se
proseguira con la siguiente etapa, es decir, hacer las pruebas del sistema de alarma

completo. Se probaran 3 cosas:

1. Verificar el funcionamiento del sistema de alarma con base en los diagramas
de flujo de la seccion anterior.

2. Determinar si la respuesta del sistema para guardar la informacion en la base
de datos con base en la respuesta de los sensores es correcta.

3. Implementar el sistema de sensores en una maqueta que simulard un
sistema de alarma ya instalado en una vivienda para determinar su adecuado

funcionamiento.

Lo primero a realizar es probar los sensores. Cada sensor sera puesto a prueba en
condiciones especificas para su 6ptimo uso en este proyecto y con ello calibrarlos
de la mejor manera para que su rendimiento sea el adecuado segun su posicion, es
decir, cada sensor estara situado en la maqueta segun sea conveniente para este

proyecto.

Il.2 Calibracion de los sensores
A partir de este punto se comprobara el funcionamiento de cada uno de los sensores
de la red de sensores que constituye el sistema de alarma, en adicién cada sensor

sera calibrado de tal forma que resulte un sistema de lo mas eficaz posible.

I.2.1 Configuracion del sensor PIR

El sensor PIR cuenta con 3 pines y dos potenciémetros. Dos de los pines sirven
para la alimentacion del modulo PIR, el tercer pin manda una sefal digital a un
puerto del microcontrolador. EI modulo PIR cuenta con dos potenciometros, los

cuales se utilizan para calibrar sensibilidad y tiempo de respuesta del médulo. En la
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figura III.1 se muestran todas las terminales del modulo PIR empleado para este

proyecto.

A 4 » [N

5V |  GND o 0 \
Sefial de Tiempo de Sensibilidad
salida medicion
(a) (b)

Figura Z7 1. Sensor PIR: (a) Médulo donde se encuentran los tres pines de conexion, (b)
Potencidmetros de calibracién del médulo PIR.

Para calibrar este médulo basta con girar los potenciémetros que se muestran en la
figura II.1 (b), uno es para fijar el tiempo de medicion y el otro es para establecer
la distancia de deteccion (sensibilidad), en este caso se tomaron 3 niveles de
sensibilidad los cuales dependen del potenciémetro, es decir, de cdmo se manipule

la perilla, los niveles se ajustaron con un valor minimo, medio y alto.

Para el desarrollo del presente proyecto se usaron dos médulos PIR. El escenario
de prueba en donde se realiz6 la calibracién de los sensores fue un cuarto pequefio
con los objetos pertenecientes a una habitacion comun y en el laboratorio B207 de
la UACM. Dicho lo anterior, el circuito de prueba utilizado para la configuracién de

este mddulo es el que se muestra en la figura II.2.

Figura 7 2. Circuito para calibrar el sensor PIR.
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Ahora bien, para comprobar el funcionamiento del circuito se realiz6 un codigo de
prueba en el IDE de Arduino (anexo C), para imprimir un mensaje de salida usando
la herramienta monitor serie del IDE de Arduino cuando ocurra un evento. El evento
mencionado es la lectura de movimiento en el cuarto, por ejemplo, una persona
atravesando un pasillo, en este caso entrando a una habitacion. El circuito junto con
la tarjeta Arduino ejecutando el codigo de prueba muestra el mensaje de la figura

II.3 al detectar movimiento. Ademas de lo anterior, el circuito también envia una

sefal digital y con ello enciende un led en respuesta al evento.

€D coms - a X

Enwiar

& UETECTE DOVINLENTO
Se detecta movimiento
Se detecta movimiento
Se detecta movimiento
Ho hay movimiento
Ho hay movimiento
Ho hay movimiento
Se detecta movimiento
Se detecta movimiento
Se detecta movimiento
Se detecta movimiento
Se detecta movimiento
Se detecta movimiento
Se detecta movimiento
Se detecta movimiento
Se detecta movimiento

PR !
B deterts mowvimiento

Autoscroll 5in ajuste de linea -~ | 9600 baudio v Clear output

Figura I 3. Mensaje al detectar movimiento: mensaje de salida capturado con la herramienta
monitor serie del IDE de Arduino.

Las mediciones para lograr calibrar los sensores PIR, y con ello tener el mejor
funcionamiento, se realizaron de dos maneras y en ambas los resultados fueron
practicamente los mismos, es por ello que para cada sensor se presenta la

informacion recabada en una sola tabla.

1. Objetos a una distancia de entre 5y 20 cm.

2. Objetos a una distancia de entre 1 y 3 metros.

El angulo de medicion fue aproximadamente de 120°, tomando de referencia una

superficie plana para colocar el sensor.
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Para fines préacticos se nombraron a los sensores como sensor A y sensor B. Las

pruebas arrojaron los resultados de las tablas II.1 Y II.2.

Sensor A

Minimo Minimo Voltaje légico = 1 Voltaje légico = 0
Medio Minimo Voltaje légico = 1 Voltaje légico = 0
Alto Minimo Voltaje légico = 1 Voltaje légico = 0
Minimo Medio Voltaje l6gico = 1 Voltaje l6gico = 1
Medio Medio Voltaje l6gico = 1 Voltaje l6gico = 1
Alto Medio Voltaje l6gico = 1 Voltaje l6gico = 1

Tabla I7 1. Valores arrojados por el sensor A.

Sensor B

Minimo Minimo Voltaje légico = 1 Voltaje légico = 0
Medio Minimo Voltaje légico = 1 Voltaje légico = 0
Alto Minimo Voltaje légico = 1 Voltaje légico = 0
Minimo Medio Voltaje légico = 1 Voltaje légico = 1
Medio Medio Voltaje légico = 1 Voltaje légico = 0
Alto Medio Voltaje légico = 1 Voltaje légico = 0

Tabla I 2. Valores arrojados por el sensor B.
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Al calibrar los sensores se notaron diferencias. Entre estas diferencias se incluye
gue la sensibilidad del sensor A es mejor que la del sensor B, esto puesto que el
sensor A da una respuesta mas rapida ante el movimiento, tomando
aproximadamente entre 1y 2 segundos desde que un objeto comenzaba a moverse
hasta que se enviaba la respuesta del sensor PIR y el led se encendia. El sensor B
tardaba un poco mas en responder al evento, ademas, el sensor B requeria entre 5
y 7 segundos para tomar la muestra, mientras que el sensor A sélo requeria entre
3y 4 segundos desde que el mismo objeto comenzaba a moverse, para solucionar
este problema se cambié el PIR B de tal forma que el nuevo sensor respondiera de

forma efectiva, tal como lo hace el sensor A.

Otra caracteristica que se presenta al calibrar los sensores es que cuando el
sistema se inicializa, los sensores PIR mandan un 1 lI6gico. Esto se corrigié con un
pequefio retardo de 5 segundos en la configuracion inicial del programa de prueba,
de manera que el sensor envie un 0 l6gico. La necesidad de que al inicializarse los

sensores PIR manden un 0 logico radica en que con ello se evitan lecturas erroneas.

Para la prueba de menor distancia solamente se utilizaron objetos de plastico, los
objetos detectables se movian por delante y por detras de un cristal. Una diferencia
entre los objetos se presenta con los materiales de prueba, por ejemplo, con el
plastico los sensores tardaban un poco mas en realizar la deteccion (entre 1y 2
segundos) mientras que en la deteccidbn de manos humanas la reaccion de los
sensores era inmediata, ademas al utilizar cualquier tipo de objeto y moverlo por
detras de un cristal el sensor no envia ninguna sefial, esto indica que el modulo no
puede ser activado con movimiento de una persona u objeto que se mueva detras

de una ventana.

Con lo anterior mencionado se tienen las siguientes recomendaciones al calibrar un

sensor PIR:

e Calibrar el sensor en un escenario estatico.
e Utilizar sensores cuyo espejo de Fresnel esté en ptimas condiciones.

e Calibrar el sensor considerando tiempos minimos para la deteccion.
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De igual importancia, el escenario en donde se instale un sensor PIR debe de

cumplir con ciertos requisitos. Algunos de los requisitos al instalarlo son:

¢ No poner nada enfrente del sensor, por ejemplo, un ventilador o plantas ya
gue el movimiento de estas podria activar dicho sensor.

e El sensor no se debe de colocar de frente al intruso, es decir, no se debe de
colocar en un pasillo o alguna zona en donde el intruso pueda caminar de
frente al sensor ya que esto podria evitar su deteccion, la razén es que una
persona que camina de frente casi no altera su movimiento respecto a un
observador que ve como se va aproximando el sujeto hacia su posicion.

e EIl sensor no debe de estar en linea de vista con alguna fuente de
luminosidad, por ejemplo, junto a una ventana por donde entre la luz solar o
incluso cerca de las lamparas ya que estas pueden activar el sensor por los

cambios de radiacion.

El sensor PIR es uno de los sensores que, para este proyecto, resulté ser dificil de
calibrar, pero, es un sensor muy Uutil. Los siguientes sensores son mas faciles de

calibrar y utilizar.

I.2.2 Configuracion del sensor de vibracion

La calibracién de este sensor es mas sencilla puesto que solamente requiere de un

pequefio golpe para ser activado.

El modulo SW-420 contiene, como ya se ha mencionado, un sensor SW-420 y un
amplificador operacional LM393, el cual se utiliza como comparador de voltaje de
precisién, en conjunto con algunos resistores y capacitores, los cuales forman un
comparador de voltaje el cual manda una sefal digital que es leida por un puerto

del Arduino uno. Véase figura II .4.
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Figura 7 4. M6dulo SW-420.

Al igual que la mayoria de sensores existentes, este sensor cuenta con un
potenciémetro para calibrar su sensibilidad. Esta sensibilidad se tomd en tres
niveles, los cuales son: minimo, medio o alto, de acuerdo al ajuste minimo, medio y

maximo de la perilla del potenciémetro.

Para realizar las pruebas de funcionamiento, el sensor se colocé en una superficie
de vidrio la cual es una pequefia ventana. El sensor funciona en todo momento
como un comparador de voltaje, mandando un estado de 0 l6gico a menos que el
circuito se cierre a causa de una vibracion, el sensor al recibir un golpe provocara
que en su interior dos materiales hagan contacto y de esta forma envia una sefial

digital de 1 l6gico a la salida del circuito. En la figura II.5 se muestra el circuito de

prueba para la calibracion del modulo.

.........................
....................

..........................
...........................
---------------------

ooooooooooooooooooooo
.....................

---------------------
|||||||||||||||||||||

-------------------

Figura Z 5. Circuito de prueba del sensor SW-420.
Continuando con las pruebas, los golpes proporcionados a la superficie fueron de
pequefio impacto demostrando que, si alguien o algo intenta forzar la ventana o
incluso si la rompe, el sensor se activara mandando una sefial digital igual a un 1

l6gico, cuando esto ocurra el led se prendera indicando la existencia de alguna
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fuerza no deseada. En caso contrario a lo mencionado, la sefial se mantendra con

un 0 légico y el led estara apagado.

Para probar lo anterior, se realiz6 un programa de prueba en el IDE de Arduino
(anexo D). El programa de prueba mostrara un mensaje cuando el sensor detecte

alguna alteracion. Véase figura II.6.

&l criszstal fue golpeads
sin novedad
el cristal fue golpeado
sin novedad
&l sristal fue golpeads
sin novedad
el cristal fue golpeado
#in novedad
el cristal fue golpeado

sin novedad

Figura I 6. Mensaje al detectar vibraciones: mensaje de salida de la herramienta monitor serie del
IDE de Arduino.

Este programa de prueba mostré que cuando el cristal no es golpeado el mensaje
“sin novedad” se mantiene como salida, pero por el contrario si es golpeado el
mensaje se va alternando entre “el cristal fue golpeado” y “sin novedad”. Esto es
porque el circuito no manda lecturas constantes durante un cierto periodo, a
diferencia del sensor PIR que si lo hace, es decir, este sensor lo que hace es mandar
pulsos en un periodo de tiempo pequeiio, es por lo que los mensajes se alternan.
Haciendo un pequefio paréntesis, el periodo en el que la alarma sonara puede
prolongarse con la programacién del microcontrolador, para este proyecto
solamente se program0 para permanecer activa durante un momento mandando
una sefal digital a un puerto del Arduino uno. Lo anterior mencionado se vera
reflejado como una sefal intermitente que prendera y apagara la sirena y las luces

de la alarma.

Las pruebas realizadas tomando los tres niveles del potencidmetro arrojaron los

resultados de la tabla II.3.
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Sensor SW-420
Nivel del potenciémetro Respuesta al golpe Respuesta en reposo
Minimo Voltaje l6gico = 1 Voltaje l6gico = 1
Medio Voltaje logico = 1 Voltaje logico = 0
Alto Voltaje l6gico = 0 Voltaje l6gico =0

Tabla Z7 3. Valores arrojados por el sensor SW-420.

Las pruebas demostraron que la mejor combinacion es la del potenciometro en un

nivel medio, ya que garantiza una correcta deteccion de un golpe.

Es de suma importancia hacer mencion de que la sensibilidad es grande en un nivel
medio ya que el sensor se activaba de forma rapida. Por otra parte, la sensibilidad
en un nivel minimo o alto hacen que el sensor o no responda o se mantenga con un
estado alto todo el tiempo. Dicho lo anterior, al utilizar el sensor en un nivel medio

se obtiene una buena respuesta ante una intrusion.

En adicién a los puntos anteriores, el escenario para este sensor no requiere de

tantos cuidados, Unicamente requiere de una superficie estable.

El siguiente sensor que se probé fue el sensor ultrasonico. Para este proyecto este

sensor se utiliza solamente para saber si alguien atraviesa una zona no deseada.

Il.2.3 Configuracion del sensor ultrasénico

El sensor ultrasoénico sirve principalmente para detectar objetos a cierta distancia.
Para calibrarlo se realiz6 un programa de prueba de tal manera que éste detecte
cuando algo o alguien se atraviesa en su linea de vista. Cabe mencionar que para
este trabajo se hace uso de la biblioteca New ping, compatible con Arduino, ya que

facilita su calibracion.

Este sensor cuenta con 4 terminales, dos de ellas para su alimentacién y otras dos
para mandar y recibir una sefal ultrasénica que funciona para detectar objetos.

Véase figura II.7.
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Figura Z 7. Médulo del sensor HC-SR04.

Para realizar las pruebas se utilizé una pared y objetos planos tales como carton o
plastico, ésto simulando un muro. El sensor ultrasonico se fijo a una base que se
podia desplazar ya sea hacia adelante o hacia atras, con la finalidad de que la
deteccion del objeto fuera eficiente al atravesar objetos en su linea de vista,

mientras el sensor estaba fijo 0 en movimiento.

Cabe mencionar que el médulo no cuenta con potenciémetros, como los sensores
anteriores, para ser calibrado de forma analdgica, ya que toda la configuracién se
lleva a cabo mediante una serie de instrucciones en su programacioén en donde se
involucra el tiempo y la distancia de respuesta, para poder imprimir con la
herramienta monitor serie 0 algun otro display las lecturas que realiza. Es por lo
anterior que se crearon dos programas para comprobar el funcionamiento del

sensor ultrasénico.

Programa 1: este programa consiste en una serie de instrucciones, previamente
mencionadas en el capitulo 2, para calcular la distancia en centimetros tomando en
cuenta el tiempo de viaje de la onda mecanica que produce el sensor y un ciclo
while, el cual mantiene un led encendido mientras el valor detectado se mantiene

en un rango propuesto (anexo E).

Programa 2: para este programa fue necesario utilizar una biblioteca de Arduino, la
cual tiene por nombre New ping. Esta biblioteca simplifica mucho la programacion
para poder utilizar el sensor ultrasonico. Con ella se cre6 un programa que hace lo
mismo que el programa 1, es decir, utilizando un ciclo while se prende un led al
cumplir con ciertas condiciones. Cabe aclarar que la condicion para este caso es

una distancia preestablecida, la misma para ambos (anexo F).
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En el programa 1, al entrar al ciclo while, el led se quedaba encendido y la distancia
de deteccion no cambiaba, incluso al mover el objeto de deteccidn. Al contrario, al
utilizar el programa 2, éste funcion6 de una forma correcta gracias a la biblioteca
New ping. Es por esto que las pruebas del sensor se realizaron Unicamente

utilizando el programa 2. Para realizar las pruebas con el sensor ultrasénico se cre6

el siguiente circuito. Véase figura II.8.

- N
rxmm Arduing

Figura I7 8. Circuito de prueba del sensor HC-SR04.

Utilizando el programa 2 se realizaron pruebas de distancia, las pruebas
consistieron en ir variando la distancia entre el sensor y la pared, esto con la
finalidad de comparar distancias reales medidas con una cinta métrica con las que

arrojaba el sensor. Los resultados obtenidos se muestran en la tabla II.4.

Sensor ultrasénico
Distancia real 20cm | 40cm | 60cm | 80 cm 1m
Distancia calculada con el 2lcm |41cm | 62cm | 81cm | 1.02m
sensor

Tabla 7 4. Valores de distancias reales y calculadas con el sensor ultrasénico.

Los resultados de la tabla II.4 muestran que el sensor ultrasénico tiene un rango
de error muy pequefio puesto que en su mayoria el error era de 1 cm. Ademas de
las mediciones de la tabla II.4 también se calculé un umbral de deteccion minimo,

casi libre de error, de 12 cm teniendo el sensor en el centro, es decir, teniendo como

referencia una linea de 12 cm como marca y el sensor en el centro de ésta.

Por otro lado, el sensor muestra errores considerables si se interrumpe el viaje de

la onda mecanica, ya sea tapando el receptor o el emisor del médulo. También
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muestra problemas en la medicion si el sensor es sacudido. Dicho lo anterior, es de
suma importancia instalar este sensor en un lugar fijo con un escenario estatico,
como por ejemplo un pasillo, ya que de otra manera es muy facil que marque

mediciones erréneas.

Para comprobar lo que sucede si alguien o algo atraviesan la linea de vista del

sensor se realiz6 una segunda prueba.

La siguiente prueba es para comprobar la reaccion del sensor ultrasonico al obstruir

su linea de vista. Los resultados se muestran en la tabla III.5.

Sensor ultrasénico

Distancia al 20 cm 40 cm 60 cm

obstaculo

Respuesta del entre 21y 25cm | entre37y41cm | entre 61y 63 cm

sensor

Tabla Z'5. Comparacién entre valor real y valor arrojado si algo se atraviesa en la linea de vista
del sensor ultrasénico.

La tabla .5 muestra que al interferir un objeto con la linea de vista del sensor, éste

muestra una respuesta casi igual a la distancia real. Esto es adecuado ya que los

resultados indican que el sensor es Util en un sistema de alarma.

Dicho lo anterior, las recomendaciones para utilizar este sensor son pocas,
simplemente se debe de buscar una superficie estable en donde colocar el sensor
ultrasonico ya que sacudirlo o tapar parte de su linea de vista hacen que el sensor
muestre lecturas analdgicas con un error muy grande, que va desde un O hasta
3,339. Dicho lo anterior, el sensor se colocara enfrente de la puerta ya que al abrirla

la lectura analdgica podra activar la alarma.

I.2.4 Sensor de calidad del ambiente

El préximo sensor que se calibrara es el MQ-135. Este sensor al igual que el sensor
PIR necesita de un lapso para estabilizarse, para lo cual el sensor requiere de
aproximadamente 48 horas. Después de estas 48 horas, el sensor estara en un

estado estable con lo que brindara lecturas mas precisas, pero si se requiere de su
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uso inmediato, el sensor se puede utilizar al momento, simplemente estableciendo

un rango en la lectura analdgica que interprete el sistema.

Este sensor cuenta con 4 pines de los cuales dos son para alimentacion y dos para
producir sefiales, una analdgica y otra digital. Una caracteristica de éste es que
cuenta con un potencibmetro para hacer uso de la sefal digital, es decir, el
potenciémetro se puede calibrar para que al tener un nivel de voltaje especifico se
produzca o deje de producirse una sefal digital, pero para este proyecto no es
necesario el uso del potencidmetro ya que la respuesta analdgica es la que se

desea. En la figura II.9 se muestra el médulo MQ-135.

Potenciometro
para la sensibilidad
¥ 5V
’ ~ GND

__ Sefial de salida
digital

AigRE

Sefial de salida
analogica
Sensor MQ-135

Figura ZZ 9. Médulo del sensor MQ-135.
Para este modulo se realizaron dos pruebas, las cuales se apollan de un programa
realizado en el IDE de Arduino (anexo G), las cuales consisten en exponer al sensor
al gas butano y al humo. Con cada uno se establecera un umbral y con ello, cuando
el médulo se utilice en el sistema de seguridad, éste podra sugerir una posible
contaminacion del medio ambiente. El circuito de la figura I1.10 es el que se
implementd para poder realizar los experimentos mencionados anteriormente. Los

resultados obtenidos de ambas pruebas se muestran en latabla II.6 y II.7.
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T '
rxmm Arduino

Figura 7 10. Circuito de prueba del sensor MQ-135.

La tabla 1.6 muestra las lecturas obtenidas ante la exposicion directa de humo. La

tabla nicamente muestra las lecturas de la salida analdgica. Si se desea saber con
exactitud la concentracion de gas butano o de humo es necesario realizar célculos
para obtener los valores de las resistencias RO, Rs y RL, ademas de otras
constantes, las cuales dependeran directamente del tipo de gas al que sea sometido
el sensor. Todo esto se puede obtener de la hoja de especificaciones del producto
[39]. Dicho lo anterior, saber qué tipo de gas se encuentra en el medio ambiente es
realmente dificil con un sensor MQ-135, es por ello que Unicamente con base en las
lecturas analdgicas y a las respuestas obtenidas se imprimird un mensaje de alerta
a causa de un ambiente contaminado. En el sistema de alarma, ademas del
mensaje también se activara un ventilador para poder disipar el agente

contaminante.
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Sensor MQ-135

Aproximadamente 1

minuto maximo

97 150 297 Entre 1y 2 dependiendo de la
segundos penetracion del humo
en el sensor

Tabla I 6. Lecturas del CAD generadas por el sensor ante la exposicién de humo.

En la tabla II.6 se muestran los campos pertenecientes al experimento de
exposicién al humo, se tiene una lectura con el ambiente limpio y las mediciones
minimas y maximas obtenidas al exponer el sensor al humo, ademas el tiempo de
respuesta a esta exposicion, asi como el tiempo que tarda en estabilizarse
nuevamente el sensor una vez disipado el humo. La siguiente prueba es para
determinar un umbral para detectar una fuga de gas. Para llevar a cabo esta prueba
se utilizé un encendedor para liberar cantidades concentradas de gas butano a una
distancia no mayor a 2 centimetros del sensor, posteriormente también se alejé un
poco el encendedor para comprobar que el sensor siguiera trabajando si la fuga de
gas no se daba en cantidades cuya concentracién es menor. Los resultados se

muestran en la tabla II.7.
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Sensor MQ-135 prueba de una exposicién de gas butano a 2 cm aproximadamente

Aproximadamente
5 minutos méaximo
105 342 927 Entre 1y 2 dependiendo de

segundos la penetracion del

gas en el sensor

Sensor MQ-135 prueba de una exposicién de gas butano a 10 cm aproximadamente

108 312 398 Entre 4y 6 Aproximadamente

segundos 1 minuto

Tabla Z7 7. Lecturas analdgicas obtenidas ante la exposicidn del sensor a gas butano a una
distancia aproximada de 2 cmy 10 cm.

La tabla II.7 indica los resultados cuando el gas presenta una fuga y el sensor lo

detecta a 2 cm de distancia del sensor y cuando el gas se encuentra un poco mas
disperso en el medio ambiente, a 10 cm de éste. Asimismo, se aprecia una lectura
analégica minimay maxima que supera la que se produjo con la exposicion al humo,
y por ultimo el tiempo de respuesta para llegar a dichos valores y el tiempo que le

toma al sensor bajar su nivel cuando el gas se ha disipado.

En adicion a los puntos anteriores, los resultados de estas pruebas indican que el
sensor da una respuesta rapida ante la presencia de humo y gas butano. De igual
manera se comprobo que el potenciémetro solamente es util si se desea hacer uso
de la salida digital.
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Por otro lado, la eficiencia de este sensor radica en su ubicacion dentro de la
vivienda. Es recomendable instalar el sensor un poco retirado del suministro del gas,
ademas de aislar bien las conexiones eléctricas de este, ya que la exposicion al gas
puede provocar un chispazo y con ello una explosion. Otro punto a considerar es el
tiempo que le toma al sensor estabilizarse una vez disipado el gas o humo, aunque
usualmente las lecturas analogicas iniciales son de 100 a 120, es por ello que no es
necesario esperar horas a que se estabilice, basta con darle la instruccion al
controlador para que imprima un mensaje y active el ventilador cuando se exceda

un rango considerable, para este trabajo la lectura a superar es de 170.

Tomando en cuenta los puntos anteriores la Gnica recomendacion que se puede dar
es que el sensor no se instale cerca de lugares en donde se concentren sustancias

tales como desodorantes o insecticidas.

Llegando a este punto, las pruebas indican que todos estos sensores de los que se
ha venido hablando a lo largo de este documento pueden ser utilizados para el
desarrollo de este proyecto. Es por ello que la siguiente fase es realizar pruebas de
conexion entre el servidor Arduino ethernet y la base de datos en diferentes
sistemas operativos. Una vez realizado esto se proseguira a mostrar los resultados
de las pruebas del sistema completo ya montado en una maqueta.

II.3 Pruebas de comunicacién con el servidor del sistema de alarma

En el siguiente apartado se muestran las pruebas que fueron realizadas para
conectar el servidor Arduino ethernet a la base de datos MySQL alojada en diversos
sistemas operativos como son: GNU/Linux, Windows 7, Windows 10 y Debian. Al
ser MySQL y Apache multiplataforma, todas estas pruebas deben demostrar que el

sistema es multiplataforma.

La prueba consiste en comunicar el servidor Arduino ethernet con la base de datos
en los diferentes sistemas operativos y con ello mostrar un mensaje que certifique
la conexién. Dicho lo anterior, el primer sistema operativo con el que se llevara a

cabo la prueba es Windows 7, en donde esta instalada la base de datos.
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I.3.1 Comunicacion utilizando MySQL Community Server 5.7

La instalacion de la base de datos en Windows 7 solamente requiere del archivo
MySQL Community Server 5.7, que puede descargarse de la pagina de MySQL.
Cabe mencionar que el servidor Arduino ethernet solamente es compatible con la
version MySQL Community Server 5.7 ya que una version posterior, al intentar
hacer la comunicacion del servidor Arduino ethernet con la base de datos, mostrara
un mensaje en el cual se avisa que se requiere actualizar el servidor Arduino

ethernet.

La configuracion de la base de datos en Windows 7 solamente requiere aceptar
términos y condiciones, ya que por defecto viene la configuracion que permite
comunicar el servidor y la base de datos. Esta configuracién incluye: acceso por el
puerto 3306 de TCP, creacion de una contrasefia root, superusuario con privilegios
de administrador, y la inclusién de todos los complementos necesarios para que la

base de datos funcione correctamente.

Una vez instalada la base de datos, se debe de crear un usuario con su contrasefia,
ademas se le deben de dar todos los permisos para que éste pueda realizar los
cambios correspondientes en las tablas, como, por ejemplo, escribir y borrar en una
tabla. El usuario debe tener la direccién IP del servidor Arduino ethernet ya que
desde él se realizara la conexion. Todo esto puede realizarse usando instrucciones

CMD desde el intérprete de comandos Windows. En la figura II.11 se muestran los

usuarios existentes, ademas del usuario Gustavo con el host con direccién IP
192.168.1.50.

192_.168.1.58
122.168.1.58
192_.168.1.84
122.168.1.85
localhost
localhost

gustavo
root

root
root
mysgl . sus

.- m=

Figura Z7 11. Usuarios en la base de datos MySQL instalada en una computadora con sistema
operativo Windows 7.
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En este punto, de acuerdo a mi experiencia, considero que es mejor crear un usuario
distinto al usuario root para trabajar de manera mas facil con la base de datos, la
razon es que el usuario root por defecto ya viene instalado y configurado en el

servidor.

Con el fin de lograr la comunicacion entre el servidor y la base de datos, se debe de
crear un programa de prueba en el IDE de Arduino y posteriormente cargarlo al
microcontrolador de la tarjeta Arduino ethernet, esto siguiendo el manual de la
biblioteca MySQL connectors. En dicho manual se indica como entablar la
comunicaciéon entre Arduino ethernet y la base de datos. Asimismo, el manual de
dicha biblioteca también indica como guardar informacion en las tablas que se crean

en la base de datos MySQL, esto ultimo se mostrar4d mas adelante.

En el programa de prueba se debe de incluir la configuracién adecuada, la cual
incluye direcciones IP, DNS y Gateway (DNS y Gateway solamente si la conexion
es WAN y no LAN), nombre de usuario, contrasefia y activar mensajes de
notificacion para saber si se ha logrado entablar una conexion. Cabe aclarar que si
se requieren ver mensajes enviados por la tarjeta Arduino ethernet se puede utilizar
la herramienta monitor serie del IDE de Arduino o un display LCD que puede
conectarse a la tarjeta. Dicho lo anterior, para saber la direccién IP de la base de
datos solamente se hace uso del comando ipconfig en el host de la base de datos,
dicho comando arrojara informacién de los adaptadores de red. Cabe mencionar

gue para lograr esta conexion se requieren de varias condiciones, las cuales son:

e Los hosts deben estar en la misma red.

e La direccion IP del servidor Arduino ethernet debe ser Unica y exclusiva para el
servidor ya que causaria conflicto si otro host ya tiene dicha direccion IP
asignada. Para saber si la IP que se utiliza esta siendo ocupada se recomienda
probar dos opciones, las cuales son: utilizar la aplicacion Nmap para hacer un
escaneo de la red e identificar los host que estan siendo utilizados, la otra opcién
es simplemente, por medio del comando ping, hacer un ping indicando la
direccién IP de interés para comprobar si ésta es accesible, sino hay respuesta

quiere decir que o hay un problema con ese host o simplemente no esta siendo
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utilizado. La direccién IP que se asign6 al Arduino ethernet es la misma que se

muestra en la figura II.11.

Una vez que la base de datos y el servidor Arduino ethernet fueron configurados y
agregados en la misma red LAN, se prosigui6 a realizar una prueba de conexion.

La figura II.12 muestra la salida de la herramienta monitor serie con un mensaje en

el cual se indica que se logré la conexién, ademas de indicar el servidor al cual se

conectd, incluyendo version.

€8 coms - O X

Enviar

Connecting. . . L]
Connected to server wversiom 5.7.18-log
Success!

Connected

Figura ZZ 12. Mensaje de éxito en la prueba de conexion entre el servidor Arduino ethernety el
host con sistema operativo Windows 7.

Cabe mencionar que la aplicacibn MySQL Community Server 5.7 no es la misma
gue se usa en la infraestructura LAMP ya que ésta solamente provee la base de
datos MySQL y no cuenta con el administrador de base de datos PhpMyAdmin ni
con el servidor Apache que LAMP si provee.

IM.3.2 Comunicacioén utilizando una infraestructura XAMP

La siguiente prueba de comunicacion entre el servidor y la base de datos se realiz6
utilizando un host con Windows 10 y la infraestructura XAMP, la cual es casi lo
mismo que la LAMP, pero con la diferencia en el sistema operativo. De la misma
manera que en Windows 7, en Windows 10 solamente se necesita descargar un
ejecutable que instalara esta infraestructura, el ejecutable lleva por nombre XAMPP,
que se puede descargar de la pagina apachefiends.org. XAMPP es un sistema
multiplataforma, es decir, se puede instalar en sistemas tales como son: Windows,
GNU/Linux y Macintosh. La principal diferencia entre XAMPP y LAMP es que la

primera es unicamente un ejecutable que se configura de una manera muy facil e
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incluye todas las herramientas, a diferencia de LAMP, la cual es una infraestructura
gue se descarga parte por parte, es decir, se debe descargar Apache server en un
sistema GNU/Linux, la base de datos MySQL o MariaDB y el lenguaje de
programacion requerido (PHP o Pearl).

La configuracion del puerto, usuario y contrasefia es la misma mencionada para
MySQL Community Server 5.7, es decir, no se debe alterar la configuracion, ya que
ésta brinda la facilidad para comunicar el servidor con el administrador de la base
de datos.

Ademas de contar con la base de datos, XAMPP instalara Apache, PHP vy el
administrador PhpMyAdmin para la base de datos. Para esta prueba se puede
utilizar el administrador PhpMyAdmin mediante un navegador y con ello manipular
y crear una base de datos, en lugar de acceder por medio del intérprete de
comandos cmd. Ademéas de lo anterior, XAMPP cuenta con un panel de control el
cual sirve para activar y desactivar Apache y MySQL, ademas del resto de las

herramientas instaladas con la aplicacion.

Cabe aclarar que para acceder al administrador PhpMyAdmin se necesita escribir
en el navegador la direccion IP del host en donde se haya instalado XAMPP, de
igual manera, para saber la IP que se requiere, solamente se tiene que escribir en
el intérprete de comandos cmd del host el comando ipconfig. Teniendo la direccién
IP del host se prosigue a poner el nombre del administrador en el navegador de la

siguiente manera “direccion_IP/PhpMyAdmin”.

Una vez que se accede al administrador PhpMyAdmin se prosigue a crear un
usuario con su respectiva contrasefia e indicar el host del cual se conectara, ademas
de otorgarle todos los permisos de administrador. De la misma manera que con el
servidor MySQL Community Server 5.7, el usuario creado para esta prueba se llama
arduino y se le brindaron todos los permisos de escritura para la base de datos.
Ademas de lo anterior, también se realizo una prueba mas para verificar si en efecto
el usuario podria conectarse desde diferentes hosts: desde el host con la direccion

IP del servidor, desde cualquier host o desde un host local. Véase figura I.13. Para
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ello se crearon tres usuarios de diferente nombre, pero con el mismo nombre del

servidor.

Vista global de las cuentas de usuario

Nombre de usuario Nombre del servidor Contraseiia Privilegios globales & Conceder Accion

arduino % Si ALL PRIVILEGES Si =} Exportar
arduino 192.168.1.50 Si ALL PRIVILEGES Si =} Exportar
arduino localhost Si ALL PRIVILEGES Si =} Exportar
pma localhost No USAGE No =} Exportar
root 127.0.01 No ALL PRIVILEGES Si =} Exportar
root a1 Mo ALL PRIVILEGES Si =} Exportar
root localhost No ALL PRIVILEGES Si =} Exportar

Figura Z7 13. Usuario arduino creado mediante PhpMyAdmin, asi como sus privilegios y el nombre
del servidor desde el cual se conectara.

Continuando con la prueba, se modificé el programa de prueba de Arduino para
comprobar si en efecto se puede entablar una conexién con la base de datos en
cada caso. En el programa de prueba Unicamente se cambian la direccién IP de la
base de datos, usuario y contrasefia. Los resultados de la comunicacién se

muestran en la siguiente figura. Véase figura II.14.

€9 COMS5 — O x
| Enviar

Connecting. .. L
Connected to server version 5.5.5-10.1.32-MariaDB

Success!

Connected

Figura ZZ 14. Mensaje de éxito en la prueba de conexion entre el servidor Arduino ethernety el
host con sistema operativo Windows 10.

Al verificar la respuesta al intentar entablar comunicacion con la base de datos
desde: el host local, cualquier host, y un host con la IP asignada, el Unico
inconveniente se presenta al querer conectarse a la computadora en donde se
instalo la infraestructura XAMP, la razén es que el host local no busca conectarse a

esta computadora, puesto que el host local es el mismo que el host en donde se
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instal6 la infraestructura XAMP, la consecuencia es que el host local en ocasiones

No se conecta.

Este mensaje se muestra Unicamente con dos hosts del usuario arduino, el que
tiene asignado la IP del servidor y el que indica que cualquier host puede entablar
conexion, al parecer solamente no se conecta desde el servidor local ya que este
pertenece a la misma maquina en donde esta instalada la infraestructura XAMP, y
esto es logico ya que este host no busca conectarse.

I.3.3 Comunicacién utilizando LAMP en Centos 7 minimal

Continuando con las pruebas, para llevar a cabo la tercera prueba de comunicacién
se utilizé un host con un sistema operativo Centos 7 minimal. A este host se le
instalo toda la infraestructura LAMP, ademés del administrador de base de datos
PhpMyAdmin. Como Centos es un sistema minimo, solamente cuenta con un
intérprete de comandos, y por medio de éste se instalé toda la infraestructura, el
administrador de base de datos, y se configuré para poder realizar una conexion

exitosa.

Como se ha hecho mencion, este sistema no cuenta con la facilidad de contar con
un archivo ejecutable para realizar la instalaciéon de LAMP, por lo que es necesario
tener conocimientos acerca de diferentes comandos, ya sea para instalar o

configurar alguna aplicacién usando un intérprete de comandos.

Aligual que en la prueba de conexion con XAMPP también se crearon tres usuarios,
los cuales llevan por nombre arduinoQ1, dichos usuarios cuentan con tres hosts, los

cuales son iguales que en la prueba de la infraestructura XAMPP. Véase figura II

15.
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Vista global de usuarios

Nombre de usuario Servidor Contrasefia Privilegios globales ¢ Conceder Accion

arduino01 % Si ALL PRIVILEGES Si £ Editar los privilegios & Exportar
arduino01 192.166.1.50 Si ALL PRIVILEGES Si £ Editar los privilegios =] Exportar
arduino01 acalhost Si ALL PRIVILEGES Si £ Editar los privilegios &] Exportar
root 127.0.01 Si ALL PRIVILEGES Si £ Editar los privilegios =] Exportar
root | Si ALL PRIVILEGES Si & Editar los privilegios =] Exportar
roct localhost Si ALL PRIVILEGES Si & Editar los privilegios =] Exportar

Figura I 15. Usuario arduino01 creado mediante PhpMyAdmin, asi como sus privilegios y el
nombre de servidor desde el cual se conectara.

Al realizar la prueba de conexion se obtuvieron los mismos resultados que en el
caso realizado con la infraestructura XAMPP. Antes de continuar, es de suma
importancia mencionar que con Centos 7 es necesario permitir el acceso a los
puertos 80, 443 y el 3306, ya que esto no se hace en automatico en una
infraestructura LAMP. Una forma facil, pero no la mas recomendable, para permitir

este acceso es desactivar el cortafuegos del sistema.

Por otro lado, si se busca visualizar el administrador PhpMyAdmin simplemente se
deben de dar los permisos necesarios en la configuracion de éste, de esta manera
se podra acceder desde un equipo remoto. Esto ultimo solamente si se quiere
utilizar el administrador de la base de datos ya que es posible conectarse
simplemente teniendo la base de datos MySQL sin la necesidad de tener instalada
la aplicacion PhpMyAdmin. Dicho lo anterior. Para comprobar que se puede
conectar a la base de datos con y sin el administrador PhpMyAdmin se realizaron

dos pruebas de conexion.

La prueba sin el administrador PhpMyAdmin arrojo resultados positivos ya que se
logré la conexion, cuyo mensaje de salida muestra la version del servidor. Véase
figura II.16.
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€D coms - 0o X

Enviar

Connecting. . . ﬂ
Connected to server wersion 5.5.¢0-MariaDB
Success!

Connected

Figura Z7 16. Mensaje de éxito en la prueba de conexion entre el servidor Arduino ethernety el
host con sistema operativo Centos 7 sin administrador PhpMyAdmin.

La siguiente figura muestra la prueba de conexién a la base de datos en donde si
se tenia instalado PhpMyAdmin como administrador, demostrando que
PhpMyAdmin es opcional para utilizar una base de datos MySQL, mas adelante se
mostrara como también es opcional para crear y guardar informacion en una base

de datos. Véase figura II.17.

€9 coms - m| 4
| Enwiar
Connecting. .. "~

Connected to server wersiom 5.5.56-MariaDB
Success!
Connected

Figura Z7 17. Mensaje de éxito en la prueba de conexion entre el servidor Arduino ethernet y el
host con sistema operativo Centos 7 con administrador PhpMyAdmin.

Como se acaba de demostrar no es necesario utilizar el administrador, aunque es
atil si el usuario final no tiene manejo en bases de datos MySQL ya que con
PhpMyAdmin podra acceder de forma facil y eficiente a su informacion. A
continuacion, se muestra la Ultima prueba, la cual consiste en establecer la conexién
entre el servidor Arduino ethernet y la base de datos MySQL, pero esta vez
utilizando una tarjeta Galileo.

I.3.4 Comunicacion utilizando LAMP en Debian

La siguiente prueba consiste en verificar la comunicacion entre el servidor Arduino
ethernet y la base de datos MySQL instala en la tarjeta Galileo la cual tiene un
sistema operativo Debian. Cabe mencionar que, en los casos anteriores, la base de

datos fue instalada en computadoras de escritorio.
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Esta prueba es la de mayor interés ya que en la tarjeta Galileo es donde se guardara
toda la informacion de los sensores, por ello, la base de datos debe interactuar de

manera eficiente con el servidor Arduino ethernet.

Al igual que en las pruebas anteriores, al sistema operativo Debian se le instal6 la
infraestructura LAMP, ademas del administrador de base de datos PhpMyAdmin.
De igual manera, se cre6 un usuario con la finalidad de probar la comunicacion entre
el servidor y la base de datos. El usuario creado lleva por nombre gustavo y puede
conectarse desde la IP del servidor Arduino ethernet, desde el host local y desde

cualquier servidor. Véase figura II.18.
Vista global de usuarios

A B C D E F |G H 1 J KLMMNDO Pl Q R S T UW W X Y Z [Mostrar todo]

Usuario Servidor Contrasefia Privilegios globales & Conceder Accion

debian-sys-maint localhost Si ALL PRIVILEGES Si & Editar los privilegios [& Exportar
gustavo 192.168.1.50 Si ALL PRIVILEGES Si £ Editar los privilegios [& Exportar
gustavo % Si ALL PRIVILEGES Si & Editar los privilegios [& Exportar
gustavo ocalhost Si ALL PRIVILEGES Si &> Editar los privilegios [& Exportar
phpmyadmin localhost Si USAGE No & Editar los privilegios [ Exportar
root 127.0.01 Si ALL PRIVILEGES Si & Editar los privilegios [& Exportar
oot 1 Si ALL PRIVILEGES Si & Editar los privilegios [& Exportar
oot ocalhost Si ALL PRIVILEGES Si & Editar los privilegios [& Exportar

Figura Z7 18. Usuario gustavo creado mediante PhpMyAdmin, asi como sus privilegios y el nombre
de servidor desde el cual se conectara.

Los resultados de estas pruebas arrojaron los mismos que en todas las pruebas
anteriores. Es decir, la comunicacion desde el servidor con IP 192.168.1.50 y de
cualquier host se llevan a cabo sin problemas, la conexion desde el localhost por
otra parte, no se logra establecer o tarda en establecerse, esto por los mismos

motivos que ya se han explicado. Véase figura II.19.
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€D CoMms - 0o X

Enviar

Connecting. .. L]
Connected to serwver wersion 5.5.60-0+4+deb7ul

Success!

Connected

Figura I 19. Mensaje de éxito en la prueba de conexién entre el servidor Arduino ethernet y el
host con sistema operativo Debian.

Para lograr que la prueba de comunicacion entre el servidor Arduino ethernet y el
host con sistema operativo Debian sea un éxito, se debe de modificar un archivo
llamado my.cnf, la ruta del directorio es etc/MySQL. Utilizando algun editor de texto
(nano para este proyecto) se debe de cambiar en el archivo my.cnf el campo bind-
address = 127.0.0.1 por bind-address =192.168.1.162, esto para este proyecto,
pero en general se debe de cambiar por la direccién IP del host Debian. La razén
para realizar este cambio en las direcciones IP es porque en sistemas operativos
Debian y Ubuntu la configuracién de MySQL esté abierta Gnicamente para la interfaz
localhost, cambiando la direccion IP localhost por la del host Debian se puede lograr

entablar una conexién remota.

La finalidad de realizar estas pruebas es demostrar la viabilidad del proyecto ya que,
como se demostrd, no solamente se puede utilizar con el software y el hardware
inicialmente planteado, sino que también es posible usar una infraestructura LAMP,
XAMP o solamente el servidor MySQL. Ademas, utilizar una tarjeta Galileo es
eficiente dado que se trata de una tarjeta discreta que facilmente puede esconderse

en la vivienda.

La siguiente etapa tiene la finalidad de realizar pruebas para guardar la informacion
proporcionada por los sensores utilizados. Es importante mencionar que en el resto
de las pruebas se usara la base de datos instalada en Debian en la tarjeta Galileo,

esto puesto que ya se ha comprobado que el sistema es multiplataforma.
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Il .4 Guardado de la informacion de los sensores en la base de datos

En esta seccion se muestra como guardar informacion en la base de datos
directamente desde el servidor Arduino ethernet utilizando como guia el manual de
la biblioteca MySQL Conector.

I.4.1 Conexién y configuracion a la base de datos

Anteriormente se explic6 cdmo es posible conectar el servidor a la base de datos
MySQL, ahora haciendo uso de la base de datos, ya sea accediendo a ella
directamente o por medio del administrador PhpMyAdmin, se creara una base de
datos con una tabla con la finalidad de guardar un mensaje desde el servidor

Arduino ethernet. A continuacion, se describe el procedimiento para ello.

Para poder utilizar la base de datos de la tarjeta Galileo es necesario acceder a ella
de forma remota, existen varias maneras, pero en este proyecto, por fines practicos,
se utilizara una maquina virtual con sistema operativo Centos 7, cuya conexion
remota a la tarjeta Galileo serd por medio del protocolo SSH (Secure Shell). La
maquina virtual se utiliz6 puesto que no se contaba con una maquina real con

sistema operativo GNU/Linux instalado.

Con el protocolo SSH es posible conectarse a un host de manera remota de forma
segura y asi acceder a su informacion Unicamente conociendo el usuario y la
contrasefa del host al cual se va a conectar, dicho protocolo facilita la comunicacién
utilizando una arquitectura cliente servidor, el comando utlizado es ssh
root@Dir_IP para este proyecto, pero en general se debe de utilizar el comando de

la siguiente manera ssh usuario@Dir_IP [40].

Si no se conoce el host, Unicamente es necesario hacer uso de la aplicacion Nmap.
Anteriormente ya se ha hecho mencion de esta aplicacion, hablando un poco mas
a detalle, Nmap es una herramienta con la cual podemos escanear redes y saber
gué host estan conectados a la red LAN, en adicibn Nmap puede mostrar
informacion tal como las direcciones IP, el nombre del host, la direccion MAC, los
puertos que se estan utilizando y la topologia. Por otro lado, Nmap es una aplicacion
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multiplataforma. A continuacion, se muestra como se utiliza Nmap para saber el host

donde se aloja la base de datos.

Utilizando el comando Nmap —sP direccién_IP/mascara_de_subred (para esta
prueba la direccion utilizada fue 192.168.1.162/24), Nmap realiza un escaneo de
ping, es decir, escanea cada direccion IP de la LAN que contenga los mismos 24
bits, esto con ayuda del comando sP. Al realizar el escaneo Nmap, arroja como
resultado la direccion IP asociandola a una direccion MAC, asi como el tiempo que

le toma realizar el escaneo y el nimero de host en la red LAN. Véase figura II.20.

map scan recpor O rgs)
is up (8.888148s latency)
Address: FB:BF:141:8BF EF:7? (Wistron InfoComm(ZhongShan))
scan report for 19Z2.168 79
is up (B.88Zs latency)
Address 9GC:Z2A:78B:6B:141 “ (Hon Hai FPrecision Ind (
map scan report for 192.168.1.91
st is up (B8.19s latency)
Address: CHB:Z21:8D:86:7E:87 (Unknown)
scan report for 192.168.1.93
is up (8.88868s latency)
Address: B0:88:27:38:CB:66 (Cadmus Computer Systems)
scan report for 192.168.1.116
is up (8.33s latency)
Address: 9C:D9:17:B7:82 (Unknowun)
scan report for 192.168.1.162
is up (8 8818s latency
Address: 98:4F:EE:B81:F6:AE (Intel Corporate)

scan report for rga.ip (192.168.1.251)
is up (B8.88114s latency).
Address: DB:85:2A:91:81 . (Unknown)

map scan report for 192.168 uob
fost is up
map done 256 1P addresses 9 hosts up) scanned in 5.88 seconds

{rootPlocalhost In

Figura 7 20. Mensajes de salida al ejecutar la instruccién nmap -sP
direccion_IP/mascara_de_subred.

La figura II.20 muestra el escaneo realizado por medio del comando previamente.
Los resultados del escaneo muestran la direccion MAC de la tarjeta Galileo la cual
es 98:4F:EE:01:F6:AE, esta direccion esta asociada al host Intel Corporate y a la
direccion IP 192.168.1.162. Todos los datos recopilados de dicho escaneo muestran
Gnicamente los dispositivos conectados a la red LAN y dan la informacién necesaria

para realizar la conexién remota.
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En la figura Il.21 se muestra el uso del protocolo de comunicacion SSH y como se

logra entablar la conexién a la tarjeta Galileo.

[root@localhost T 1# ssh root@192.168.1.162

root@192.168.1.162" = password:
Linux galileo 3.8.7 #1 Sun Nowv 38 B2:22:17 UTC 2814 i586

The programs included with the Debian GHU-Linux system are free software:
the exact distribution terms for each program are described in the
individual files in ~usr-sharesdocs=-copyright.

GHNU-Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.
Last login: Thu Sep 13 23:54:689 20818 from 192.168.1.93

rootlgalileo:™# _

Figura Z7 21. Conexion a la tarjeta galileo por medio del protocolo SSH.

Una vez que se tiene acceso a la base de datos instalada en el sistema operativo
Debian de la tarjeta Galileo, se cre6 una tabla con el nombre
Prueba_de guardado_de_informacion, y en ella se credé la tabla Mensajel.
Posteriormente se cre6é un programa de prueba en el IDE de Arduino con el cual el

servidor Arduino pudiera comunicarse y grabar un mensaje de forma automatica.

Véase figura II.22.

Mensa jel fecha

______________________________________________________ e

Exito en la prueba numero 1, el mensaje fue guardado 2818-89-13 23:18:2

______________________________________________________ e

Figura I 22. Base de datos y tabla creada para guardar el mensaje: El mensaje ha sido guardado
con éxito.

En la figura II.22 se muestra el nombre de la base de datos, la cual fue nombrada

Prueba_de guardado_de_informacion, ademas de la tabla creada llamada
Mensajel, asimismo, al utilizar el comando select * from se puede visualizar el

contenido de la tabla. El contenido de la tabla Mensajel muestra el id, el cual es un
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campo que se va incrementando de manera automatica, este tipo de mensaje es
una variable de tipo entero, todo esto para poder llevar un conteo de las veces que
un mensaje se ha insertado en la tabla. El segundo campo es un mensaje de tipo
char con una longitud de 100, es decir, es un mensaje de texto el cual puede
contener hasta 100 caracteres. Por ultimo, se muestra una variable llamada
timestamp, con la cual se puede llevar un registro exacto del momento en el que se
inserta un mensaje en la tabla Mensajel, es decir, con timestamp se muestra fecha

y hora del evento.

Con base en toda la informacion recopilada hasta este punto, se ha demostrado
como se deben de utilizar los sensores, se ha comprobado la conexion del servidor
a la base de datos desde cualquier host y se ha explicado cémo guardar informacién
en una base de datos MySQL.

En la siguiente seccion se describe la implementacion de la red de sensores
apoyandose en los diagramas de flujo presentados en el capitulo 2. A continuacion,
se muestran las pruebas y resultados al instalar el sistema de alarma en una

pequeia maqueta.

II.5 Implementacion del sistema de alarma

Una vez que todos los sensores han sido probados para un uso 6ptimo y ademas
se ha logrado entablar la comunicacion entre el servidor Arduino ethernet y la base
de datos, instalada en una tarjeta Galileo, el siguiente paso es crear una maqueta

en donde se pueda demostrar el funcionamiento del sistema de alarma.

IT.5.1 Maqueta demostrativa

Crear una maqueta tiene como finalidad visualizar y comprobar como es que todos

los dispositivos electronicos pueden trabajar en conjunto de forma eficiente.

La maqueta consta de 4 habitaciones: cocina, cuarto principal y sala, ademas de la

entrada principal. Véase figura II.23.
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Figura I 23. La ubicacion de las habitaciones en la maqueta es la siguiente: a) sala, b) cuarto
principal, ¢) cocina, d) entrada, €) maqueta empleada para la demostracion del sistema.

Como ya se ha mencionado cada sensor tiene una finalidad. A continuacion, se

habla de las habitaciones y la funcion de cada sensor en ellas.
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Para la cocina se utilizd el sensor MQ-135 y un ventilador que disipa cualquier
contaminante en el ambiente, similar a los ventiladores en las cocinas industriales.
El ventilador solamente se prob6 con humo y gas butano, pero en general el sensor
responde a cualquier contaminante en el medio, incluso a las particulas que deja el
uso del desodorante en aerosol. Todos los experimentos previos comprobaron un

buen funcionamiento al interactuar con humo y gas butano.

El cuarto principal se utilizd para comprobar el funcionamiento del sensor PIR. Las
pruebas, algunas realizadas para su configuracion, se realizaron con obstaculos

transparentes y juguetes que atraviesan el escenario y una combinacion de ambas.

Un experimento al utilizar el sensor PIR consisti6é en lo siguiente: poniendo una
pequefia pecera delante del sensor y realizando movimientos con mufiecos y con la
mano, todo esto dentro de la pecera, el sensor no detecta movimiento alguno. Esto
indica que este sensor no detecta movimiento a través de una superficie
transparente, ya que el sensor detecta solamente lo que tenga movimiento en su
linea de vista, es por ello que las recomendaciones de no utilizar nada que pueda
moverse por si solo (plantas, cortinas, etc.) deben de seguirse al pie de la letra ya

que los sensores se podrian activar.

De igual forma, la sala cuenta con un sensor PIR, ademas la sala cuenta con una
pequefia ventana que registra si alguien la intenta romper, esto con ayuda del
moddulo SW-420. Colocar estos dos sensores en una sola habitacién tiene como
finalidad lograr un sistema con redundancia, es decir, si se intenta forzar la ventana
la alarma se encendera, pero solamente cuando la ventana reciba un impacto. Por
otra parte, si el intruso logra entrar a la sala, un sensor PIR detectara esto de

inmediato y activara la alarma.

La puerta al igual que la ventana es de gran interés, ya que es uno de los accesos
inmediatos a la vivienda. El sensor ultrasonico tiene como finalidad custodiar la
actividad en la puerta, esto lo realiza encendiendo la alarma si alguien la atraviesa.
La forma en que el sensor ultrasonico realiza lo anterior es comprobando la distancia

de su ubicacién y la puerta, tiene que mantenerse siempre la misma distancia. Si la
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puerta se abre se produce un cambio en la distancia, lo cual indica que alguien

ingreso por ellay con ello activara la alarma.

La ubicacién de cada uno de los sensores empleados en cada habitacion se

muestra en la figura II.23.

Retomando el diagrama de flujo de la figura I.17, 18 y 19 el sistema de alarma

debe de grabar cada suceso en una base de datos. Dicho esto, se crearon tablas

en una base de datos llamada sistema.

I.5.2 TABLAS DINAMICAS

Las tablas dinamicas en MySQL son de gran ayuda ya que se pueden llenar de
forma automética apoyandose de programacion en PHP, un ejemplo de esto son

los formularios que solemos llenar al registrarnos en algun servicio en linea.

En este caso, los sensores al ser activados guardan un registro. En la base de datos
sistema se crearon tablas, las tablas guardan un registro de forma dindmica, es

decir, se actualizan de forma automética cada que un evento tiene lugar.

Todas las tablas que se crearon cuentan con los mismos campos, los cuales son:
id, mensaje del evento y fecha del evento. La diferencia entre cada una de las tablas
es el mensaje que se registra al momento de suscitarse un evento. Cada mensaje
se programé con ayuda del IDE de Arduino para que el microcontrolador pueda
enviarlo a la base de datos cuando uno o mas sensores sean activados. Antes de
continuar, el manejo de los comandos SQL es esencial para acceder a las tablas de
las diferentes bases de datos. Un comando basico que cualquier administrador
deberia conocer es el comando show, acompafiado de databases o tables, con
ellos el administrador visualiza las bases de datos y las tablas que el servidor
MySQL tenga creadas, de igual forma se puede visualizar el contenido de las tablas
creadas, es decir, se puede ir un nivel mas abajo y ver los registros guardados.
Asimismo, para seleccionar una base de datos se debe utilizar el comando use

nombre_de la base_de_datos, véase figura III.24. En esta figura se pueden apreciar

las bases de datos y las tablas que se crearon para la realizacién de este trabajo.
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mysq 1 ;

sistema

Figura I 24. Bases de datos y tablas en el servidor MySQL.

Para poder visualizar todos los registros en una base de datos se debe de utilizar el
comando select * from nombre_de_la_tabla, con este comando se puede acceder
a cualquier tabla de la lista. En las tablas se encontrara toda la informacion del
evento capturado por la red de sensores, la informacion es la que se comenta a

continuacion.

Las tablas guardaran un ID, el cual es un numero de identificador, este ira
incrementandose con cada registro, también guardardn un mensaje y una fecha con
el dia, mes, afio y hora en el que se guardod la informacién. Aqui es necesario hacer
un pequefio paréntesis, puesto que la hora y la fecha se guardan de forma
automatica, es primordial tener el reloj de la tarjeta Galileo configurado de forma
correcta, para hacerlo solo se debe de configurar el reloj en Debian. Por ejemplo,
en las pruebas realizadas a la cocina se obtuvieron las siguientes muestras, véase

figura II.25.

fimbiente contamimado
fimbiente contamimado ' Al1-H1
Bmbiente contamimado Al1-A1

fmbiente contamimadi i H1

Figura I 25. Registros con el afio equivocado.
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Como se puede apreciar en la figura II .25, el afio ni siquiera es el correcto ya que

todas las pruebas se realizaron en 2018. Este tipo de problemas no se presentaron
en los demas servidores instalados en una PC ya que éstos pueden mantener la
hora gracias a una bateria, la cual energiza un Real Time Clock (RTC), aun cuando
estan apagados, pero el sistema Debian de la tarjeta Galileo no lo puede hacer
porque no cuenta con un RTC. Es por ello que la configuracion de la hora se debe

de llevar a cabo cada que el sistema se inicia.

El método para configurar el reloj en Debian por medio de un intérprete de comando

es el siguiente:

# howclock —set “Afio-Mes-Dia Hora:Minutos”

Para configurar el reloj del BIOS*® se utiliza el siguiente comando:
# howclock --set --date=" Afio-Mes-Dia Hora:Minutos”

Por ultimo, para visualizar la hora solamente se debe de utilizar el comando date.
Una vez que la hora esta bien configurada la siguiente prueba es realizar la conexion
entre el servidor y la base de datos, para tomar una muestra de las actividades de

los sensores y que la base de datos muestre la hora exacta del evento.

Cabe mencionar que aunque el servidor Apache y la base de datos se inician junto
con el sistema completo, gracias al comando sistemctl start, al intentar realizar la
conexién a la tarjeta Galileo, aunque el sistema indicaba el estatus “running”, la
conexion no se realizaba en algunas ocasiones. Esto solamente ocurrié en el host
Debian. En caso de que esto ocurra se debe de reiniciar la base de datos. El error
gue aparece es el numero 2002, el cual indica que no se puede acceder a MySQL,
una posible causa es que se haya corrompido o0 que no se haya cerrado bien en la

ultima sesion.

Otro de los problemas al utilizar varios sistemas operativos con la base de datos
MySQL es que en sistemas operativos Windows, al crear la base de datos y las

tablas, estos pueden escribirse indistintamente en mayuscula o minuscula, pero

18 Basic Input Output System. Estandar que define la interfaz del firewall en computadoras compatibles IBM.
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especificamente en Debian deben ser escritos de manera idéntica en las tablas y
en el programa del microcontrolador. Al realizar las pruebas y verificar los datos
recopilados por el sistema, todos los sensores recolectaban bien la informacion,
exceptuando el sensor ultrasénico que se encuentra en la puerta. Este error se
corrigi6 cambiando la palabra “puerta” por “Puerta” en la programacion del

microcontrolador.

Una vez que se corrigieron todas las fallas en el sistema, el siguiente paso fue la
captura de la informacion que revela el evento que la produjo, es decir, las alarmas
y el guardado de los avisos en la base de datos, cada uno con la hora y fecha sin
corregir y corregida, esto para demostrar la correcta configuracioén del reloj. Véase
figura II.26.

i Ambiente contamido |
| Ambiente contamido
| Ambiente contamido |

Habitas i|.|||:

Hahitacion
Habitocion

Zu18
2016-12-18

Figura I 26. Mensajes almacenados en la base de datos al activarse a) el sensor MQ-135, b) el
sensor SW-420, c) el sensor HC-SR04, d) los sensores PIR y €) mas de un sensor.

El motivo de utilizar una fecha correcta es para que los datos se puedan utilizar
como prueba del siniestro en caso de ser necesario. Una vez dicho esto

proseguimos con la prueba de acceso al sistema de alarma.
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Il.6 Acceso al sistema de alarma

El acceso al sistema de alarma esta dado por medio de una contrasefia. Haciendo
uso del diagrama de flujo II .3 se cred un programa que pudiera proporcionar pulsos
digitales como sefal de entrada para manipular el servidor Arduino ethernet, todo

esto por medio de un teclado matricial.

La funcion del teclado es proporcionar una contrasefia, que es, una combinacion de
sefales digitales. Utilizando dos pulsos se crearon 3 respuestas a 3 contrasefias

diferentes las cuales tienen la siguiente funcion:

1. Contrasefia 1: inicializa el sistema en su totalidad. Es decir, el sistema de
alarma esta encendido y toda actividad es guardada.

2. Contrasefia 2: el sistema de alarma solamente esta preparado para
responder a una intrusion por la ventana o la puerta. Similar a una alarma
antirrobo para autos, el sistema de alarma sonara si alguien quiere irrumpir
en la vivienda y hay gente en su interior. En este caso no se guardara ningin
registro puesto que solo se considera usar esta opcion cuando la vivienda
esté ocupada.

3. Contrasefia 3: el sistema de alarma se apagard. Este modo es el
predeterminado para el sistema y mantiene todo apagado.

Cabe mencionar que la tarjeta Arduino uno y Arduino ethernet compartian una tierra
comun. Dicho esto, al iniciar el servidor Arduino ethernet, este no habilitara el
teclado hasta que la conexién a la base de datos se haya concretado. El tiempo que
suele tardar en entablarse una conexién a la base de datos puede ser de entre 10

a 30 segundos.

Para saber si la conexion tuvo éxito se pueden realizar dos pruebas. Una prueba
consiste en utilizar el monitor serie del IDE de Arduino, pero este método no es
recomendable ya que requiere de un host para verificar esto, ademas de que es
ineficiente al no permitir que el sistema de alarma sea un sistema autonomo el cual
se puede conectar a una red. El siguiente método es utilizar una sefal digital que

envie el servidor Arduino ethernet al Arduino uno para indicar al teclado que ya se
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ha entablado la conexion y se puede utilizar. Lo mencionado en los dos puntos

anteriores se muestra en la figura II.27.

[ ¥

Figura I 27. Conexion entre Arduino uno y Arduino ethernet cuya finalidad es poder alimentar toda
la red de sensores. Por medio del cable azul se manda una sefial que inicializa el teclado.

Para hacer un correcto uso del sistema fue necesario utilizar una entrada pull up
que mantuviera la sefial del teclado en alto, evitando con ello lecturas erréneas, ya
que sin la entrada pull up, el teclado en muchas ocasiones se activaba sin que se

realizara una conexion a la base de datos.

Con esto finaliza el capitulo 3, en el cual se describi6 el funcionamiento del sistema,
ademas de la correccion de una serie de problemas con los cuales un ingeniero en
sistemas se suele tropezar, eso va desde la configuracion hasta la deteccion y
resolucion de errores, ademas de la administracion de la red datos. Dicho lo anterior,
en el préximo y dltimo capitulo, se dan las conclusiones a las que se llego al realizar

el sistema de alarma.
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CAPITULO IV: CONCLUSIONES
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El tema principal de este trabajo recepcional es el desarrollo de un sistema de
alarma automatizado que pueda guardar en una base de datos registros de los
eventos que causan la activacion del sistema de alarma. En los capitulos anteriores
se explican los elementos y la funcion de ellos para poder crear dicho sistema. En
resumen, se explicé de forma sintética la comunicacion entre las partes del sistema,
ademas de hacer mencion de una serie de herramientas y métodos que son

necesarios para dicha comunicacion.

Con base en lo expuesto anteriormente, se puede afirmar que se logr6 comprobar
gue un sistema de alarma creado con ayuda de tarjetas desarrollo es viable y se

puede implementar.

Otro punto que se logra comprobar con éxito es que el sistema de alarma es un
sistema de bajo costo al implementarse totalmente con una serie de herramientas

de uso abierto.
Sefalando los resultados obtenidos se tienen los siguientes puntos:

1. Se corroboré que el sistema de alarma creado es multiplataforma.

2. Con la realizacion de diversas pruebas se comprobd que el sistema de
alarma da una respuesta eficiente ante sucesos que podrian interpretarse
como una intrusion a la casa habitacion del usuario del sistema de alarma, lo
que comprueba su funcionalidad.

3. La forma en que se corroboro que el sistema es multiplataforma no fue
solamente utilizando computadoras personales, el hacer uso de la tarjeta
Intel Galileo demostré que, mientras se tenga un host con la base de datos

MySQL, se puede implementar este sistema de alarma.

Por otro lado, la implementacion de la alarma en una maqueta muestra que este
sistema es viable para ser instalado en una vivienda, ya sea en modo completo, es
decir, que pueda guardar registro de los eventos que detecten los sensores o que
simplemente sirva para encender una alarma de forma automatica cada que se

presente un evento sin llevar un registro de ello.
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Cabe resaltar que, aunque este tipo de sistemas ya existe, el utilizar todos los
elementos mencionados hace de este proyecto una posible respuesta para aquellos
gue no cuentan con los recursos econémicos suficientes para pagar por un sistema
proporcionado por alguna empresa privada, lo que implica ayudar a que la sociedad

pueda proteger de intrusiones su vivienda de una manera mas econoémica.

La conclusién general a la que se lleg6 es con respecto a la viabilidad de crear un
tipo especial de sistema de alarma. Es decir, se concluye que con poco dinero se
puede crear algo util y funcional que ayude a la solucion de un problema real.

Otro hecho importante es que con este proyecto se utilizaron casi todos los
conocimientos enfocados a la carrera de Ingenieria en Sistemas Electrénicos y de

Telecomunicaciones.

Este proyecto Unicamente tiene fines demostrativos y educativos, es por ello que se
empled Unicamente una red privada la cual es la 192.168.1.x/24. No se hace uso de
un hosting gratuito ya que una de las condiciones para hacer uso de uno de ellos

implica el total control de mi informacién.

Finalmente, este proyecto aporta las bases necesarias para un sistema cuya funcioén
no sea solamente de alertar acerca de posibles peligros, sino que también pueda
modificarse y emplearse mas a fondo teniendo como meta el 1oT. De igual forma
este trabajo ejemplifica de forma sencilla la automatizacion de procesos de la cual
ya somos parte.

Este sistema puede servir como base para el desarrollo de mejores y mas
econOmicos sistemas de seguridad, de ser asi espero que en un futuro la sociedad

pueda gozar de una mayor sensacion de seguridad.
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Anexos

Anexo A

El siguiente codigo se escribio para poder manejar el sistema por medio de

contrasefas. Con la ayuda de dos bibliotecas de apoyo, Keypad y LiquidCrystal, se

ingresan caracteres y se visualizan respectivamente. Este cédigo lo que realiza es

una comparacion entre dos arreglos para seleccionar un subsistema del sistema de

alarma.

#include <Key.h> // biblioteca del teclado
#include <Keypad.h>

#include <LiquidCrystal.h> // biblioteca del display LCD
int VO = 10;

int RS = AQ;

int E = Al;

int D4 = A2;

int D5 = A3;

int D6 = A4;

int D7 = A5;

LiquidCrystal Icd (RS, E, D4, D5, D6, D7);
int a=14;

char password[]="1111";

char password1[]="2222";

char password2[]="3333";

char pass[4];

int counting=0;

int led12=12;

int led11=11;

int pin10=10;

const byte ROWS = 4; // filas 4

const byte COLS = 4; // columnas 4

char keys[ROWS][COLS] = {

{'1','2','3','A'},

{4''s"'6''B'},

{'7','8','9','C'},

{*','0",'#','D"}

|3

byte rowPins[ROWS] = {9,8,7,6}; //pines de las filas en arduino
byte colPins[COLS] = {5,4,3,2,}; // pines de las columnas en arduino
// crear el keypad
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Keypad keypad = Keypad(makeKeymap(keys), rowPins, colPins, ROWS, COLS); // crear el
teclado
void setup(){
Serial.begin(115200);
Icd.begin(16, 2);
pinMode(A0, OUTPUT);
pinMode(A1, OUTPUT);
pinMode(A2, OUTPUT);
pinMode(A3, OUTPUT);
pinMode(A4, OUTPUT);
pinMode(A5, OUTPUT);
pinMode(12,0UTPUT);
digitalWrite(12,LOW);
pinMode(11,0UTPUT);
digitalWrite(11,LOW);
pinMode(10,INPUT_PULLUP );
digitalWrite(10,HIGH);
delay(3000);
while(digitalRead(10)==HIGH)
{
Icd.setCursor(0,0);
Icd.print("Starting system");
Icd.setCursor(0,1);
lcd.print("please wait");
}
Icd.clear();
Icd.setCursor(0,0);
lcd.print("Connneted to");
Icd.setCursor(0,1);
lcd.print("server");
delay(1000);
Icd.clear();
Icd.setCursor(0,0);
Icd.print("hello, please");
Icd.setCursor(0,1);
Icd.print("your password");
}
void loop(){
char key=keypad.getKey();
if (key!=0)
{
pass[counting]=key;
Serial.print(pass[counting]);
Icd.clear();
Icd.setCursor(0,0);
lcd.print("Entering");

Icd.setCursor(a,1);
|Cd.print(" ***************")

’
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a--;

counting++;

if (counting==4)

{
if (pass[0]==password[0] && pass[1]==password[1] && pass[2]==password[2] &&

pass[3]==password[3])

{
Icd.clear();

Icd.setCursor(0,0);
lcd.print("Password correct");
Icd.setCursor(0,1);
lcd.print("for system 1");
delay(1000);
Icd.clear();
Icd.setCursor(0,0);
Icd.print("Password correct");
Icd.setCursor(0,1);
lcd.print("system 1 on");
digitalWrite(12,HIGH);

digitalWrite(11,HIGH);
a=14;

}

else if(pass[0]==password1[0] && pass[1]==password1[1] && pass[2]==password1[2] &&

pass[3]==password1[3])

{
Icd.clear();

Icd.setCursor(0,0);
lcd.print("Password correct");
Icd.setCursor(0,1);
lcd.print("for system 2");
delay(1000);

Icd.clear();

Icd.setCursor(0,0);
Icd.print("Password correct");
Icd.setCursor(0,1);
Icd.print("system 2 on");
digitalWrite(12,LOW);
digitalWrite(11,HIGH);

a=14;

}
else if(pass[0]==password2[0] && pass[1]==password2[1] && pass[2]==password2[2] &&

pass[3]==password2[3])

{
Icd.clear();
Icd.setCursor(0,0);
Icd.print("Password correct");
Icd.setCursor(0,1);
lcd.print("for system 3");
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delay(1000);

Icd.clear();

Icd.setCursor(0,0);

Icd.print("Password correct");

Icd.setCursor(0,1);

lcd.print("system 3 off");
digitalWrite(12,LOW);
digitalWrite(11,LOW);
a=14;

}
else if(pass!=password | | pass!=password1)
{

Icd.clear();
Icd.setCursor(0,0);
lcd.print("Password error");
Icd.setCursor(0,1);
lcd.print("XXXX");
delay(1000);

Icd.clear();
Icd.setCursor(0,0);
Icd.print("Error, please");
Icd.setCursor(0,1);
Icd.print("try again");
a=14;

}

counting=0;

}

}

}

Anexo A. Cadigo para la creacion de contrasefia y seleccion de subsistema.
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Anexo B

En este cddigo convergen todos los diagramas de flujo y todas las pruebas de los
sensores. Con ayuda de este cddigo un Arduino ethernet se puede comunicar a una
base de datos MySQL y guardar registros siempre y cuando la red de sensores

detecte alguna actividad.

#include <SPI.h>

#include <Ethernet.h>

#include <MySQL_Connection.h>

#include <MySQL_Cursor.h>

// libreria new ping y configuracion para el sensor ultrasonico

#include <NewPing.h>

#define TRIGGER_PIN 2

#define ECHO_PIN 3

#define MAX_DISTANCE 200

NewPing sonar(TRIGGER_PIN, ECHO_PIN, MAX_DISTANCE);

// finaliza new ping

byte mac[]={OxDE, OxAD, OXBE, OXEF, OXFE, OXED};

IPAddress servidorMySQL(192,168,200,154);

IPAddress IPLocal(192,168,200,150);

IPAddress DNS(192,168,1,254);

IPAddress IPGateway(192,168,1,254);

IPAddress IPSubnet(255,255,255,0);

EthernetClient objRed;

MySQL_Connection cn((Client *)&objRed);

const int pin4=4; // encendido/apagado

const int pin5=5; // interno/externo

const int pin6=6; // inicar el teclado

const int pin7=7; // ventilador

const int pin8=8; // sirena

const int pin9=9; // foco

char userMySQL[]="gustavo";

char passwordMySQL[]="aozaki01";

// mensaje para la tabla ambiente

char INSERT_SQL1[] = "INSERT INTO sistema.Habitacion_A (Actividad) VALUES ('Presencia en
abitacion')";

// char INSERT_SQL2[] = "INSERT INTO sistema.Habitacion_B (Actividad) VALUES ('Presenscia
en abitacion")";

char INSERT_SQL3[] = "INSERT INTO sistema.Puerta (Actividad) VALUES ('Puerta abierta')";
char INSERT_SQL4[] = "INSERT INTO sistema.Ventana (Actividad) VALUES ('Golpes en la
ventana')";

char INSERT_SQL5[] = "INSERT INTO sistema.Sistema (Actividad) VALUES ('Varios Sensores
activados')";
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char INSERT_SQL6[] = "INSERT INTO sistema.Cocina (Actividad) VALUES ('Ambiente
contamido')";

// char INSERT_SQL7[] = "INSERT INTO sistema.Cocina (Actividad) VALUES ('Contaminacion
grave')";

void setup() {

pinMode(4, INPUT);

pinMode(5, INPUT);

pinMode(6, OUTPUT);

pinMode(7, OUTPUT);

pinMode(8, OUTPUT);

pinMode(9, OUTPUT);

digitalWrite(6,HIGH);

digitalWrite(7,LOW);

digitalWrite(8,LOW);

digitalWrite(9,LOW);

Ethernet.begin(mac, IPLocal,DNS, IPGateway, IPSubnet);

Serial.begin(115200);

delay(1000);

Serial.printin(F("Connecting..."));

if(cn.connect(servidorMySQL, 3306, userMySQL, passwordMySQL))}{

delay(1000);

Serial.printIin(F("Success!"));

digitalWrite(6,LOW); // sefial de inicio al teclado, con esto el teclado sabe que ya puede
meter contrasefias.

Serial.printIin(F("Connected"));

lelse {

Serial.printIn(F("Connection failed."));

}

}
void loop() {

char varl=digitalRead(4); // lectura del teclado 11 teclado

char var2=digitalRead(5); // lectura del teclado 12 teclado

if(var1==HIGH && var2==HIGH){ // if del encendido

if ((analogRead(A0)>130) && (analogRead(A1)<400) && (analogRead(A2)<400) &&
(sonar.ping_cm()<=13)) // sensor de gas

{// primer if

MySQL_Cursor *cur_mem = new MySQL_Cursor(&cn);
cur_mem->execute(INSERT_SQL6); // ambiente contaminado

delete cur_mem;

delayMicroseconds(100);

while((analogRead(A0)>130) && (analogRead(A1)<400) && (analogRead(A2)<400) &&
(sonar.ping_cm()<=13))

{
digitalWrite(7,HIGH); // se encienden los ventiladores
digitalWrite(8,LOW); // foco

digitalWrite(9,LOW); // pitido
delayMicroseconds(100);
Serial.printin(analogRead(A0));

—_ e~ o~ —~
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}
} // primer if

else if ((analogRead(A0)<=130) && (analogRead(A1)>=400) && (analogRead(A2)<400) &&
(sonar.ping_cm()<=13))

{// segundo if pir habitacion_A

MySQL_Cursor *cur_mem = new MySQL_Cursor(&cn);
cur_mem->execute(INSERT_SQL1); // presencia en la vivienda

delete cur_mem;

delayMicroseconds(100);

while((analogRead(A1)>=400))

{
digitalWrite(7,LOW); // se encienden los ventiladores

digitalWrite(8,HIGH); // foco

digitalWrite(9,HIGH); // pitido

}

}// fin segundo if pir habitacion_A

else if((analogRead(A0)<=130) && (analogRead(A1)<400) && (analogRead(A2)>=400) &&
(sonar.ping_cm()<=13))

{ //tercer if vibrador

Serial.printin(F("vibrador"));

MySQL_Cursor *cur_mem = new MySQL_Cursor(&cn);
cur_mem->execute(INSERT_SQL4); // ventana golepada

delete cur_mem;

delayMicroseconds(100);

{
digitalWrite(7,LOW); // se encienden los ventiladores
digitalWrite(8,HIGH); // foco

digitalWrite(9,HIGH); // pitido

delay(1000);

}
}// fin tercer if

else if ((analogRead(A0)<=130) && (analogRead(A1)<400) && (analogRead(A2)<400) &&
(sonar.ping_cm()>13))

{// curto if puerta

Serial.printIn(sonar.ping_cm());

MySQL_Cursor *cur_mem = new MySQL_Cursor(&cn);
cur_mem->execute(INSERT_SQL3); // puerta abierta

delete cur_mem;

delayMicroseconds(100);

{
digitalWrite(7,LOW); // se encienden los ventiladores

digitalWrite(8,HIGH); // foco

digitalWrite(9,HIGH); // pitido

delayMicroseconds(50);

}

}// fin cuarto if

else if((analogRead(A0)<=130) && (analogRead(A1)<400) && (analogRead(A2)<400) &&
(sonar.ping_cm()<=13)) //sistema apagado

123




{// quito if

// Serial.printin(F("sistema apagado"));
digitalWrite(7,LOW); // se encienden los ventiladores
digitalWrite(8,LOW); // foco

digitalWrite(9,LOW); // pitido

}// fin quinto if

else {// todos los sensores activos

MySQL_Cursor *cur_mem = new MySQL_Cursor(&cn);
cur_mem->execute(INSERT_SQL5); // varios sensores activos
delete cur_mem;

delayMicroseconds(100);

{
digitalWrite(7,LOW); // se encienden los ventiladores
digitalWrite(8,HIGH); // foco

digitalWrite(9,HIGH); // pitido

delayMicroseconds(100);

}}

}// fin primer if de encendido

else if (varl==HIGH && var2==LOW) // segundo if, sistema externo
{

analogRead(A2);

if (analogRead(A2)>400){

// Serial.printIn("vibrador HIGH");

digitalWrite(9,HIGH);

digitalWrite(8,HIGH);

digitalWrite(7,LOW);

delay (2000);

}

else
{
//Serial.printin("vibrador: LOW");
digitalWrite(9,LOW);
digitalWrite(8,LOW);
digitalWrite(7,LOW);

1

else if (varl==LOW && var2==LOW)
{
//Serial.printIn("vibrador LOW");
digitalWrite(9,LOW);
digitalWrite(8,LOW);
digitalWrite(7,LOW);

1} // loop

Anexo B. Cdadigo para la implementacién del sistema de alarma automatizado.
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Anexo C

Cddigo utilizado para comprobar el funcionamiento del sensor PIR. El codigo hace
que cada vez que el sensor PIR detecte movimiento se muestre un mensaje del

evento con la herramienta monitor serie del IDE de Arduino.

const int pin8=8;
void setup() {
pinMode(8,INPUT);
Serial.begin(9600);
delay(5000);

}
void loop() {
if(digitalRead(8)==HIGH)
{
Serial.printin("Se detecta movimiento");
Serial.printin(analogRead(A0));

}

else

{

Serial.printin("No hay movimiento");

}
delay(200);

Serial.printin(analogRead(A0));
}

Anexo C. Cbdigo para probar el funcionamiento del sensor PIR.
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Anexo D

Caodigo utilizado para comprobar el funcionamiento del sensor SW-420. El cédigo
hace que cada vez que el sensor SW-420 sea golpeado se muestre un mensaje del
evento con la herramienta monitor serie del IDE de Arduino.

int pin9=9;

int pind=4;

void setup() {
pinMode(9, INPUT);
pinMode(4, OUTPUT);
Serial.begin(9600);

}
void loop() {
if(digitalRead(9)== HIGH)

digitalWrite(4, HIGH);
Serial.printin("el cristal fue golpeado");

}

else

{
digitalWrite(4, LOW);
Serial.printin("sin novedad");

}
delay(100);

}

Anexo D. Cadigo para probar el funcionamiento del sensor SW-420.
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Anexo E

Caodigo utilizado para comprobar el funcionamiento del sensor HC-SR04 sin
biblioteca. El codigo hace que muestre la distancia entre el sensor y algan objeto en
su linea de vista, la distancia se muestra en centimetros, todo esto con la

herramienta monitor serie del IDE de Arduino.

const int Trigger = 2; //Pin digital 2 para el Trigger del sensor
const int Echo = 3; //Pin digital 3 para el Echo del sensor

int led4=4;

void setup() {

Serial.begin(9600);//iniciailzamos la comunicacion
pinMode(2, OUTPUT); //pin como salida

pinMode(3, INPUT); //pin como entrada
pinMode(4,0UTPUT);

digitalWrite(2, LOW);//Inicializamos el pin con 0

}

void loop()
{
long t; //timepo que demora en llegar el eco

long d; //distancia en centimetros

digitalWrite(2, HIGH);

delayMicroseconds(10); /[Enviamos un pulso de 10us
digitalWrite(2, LOW);

t = pulseln(3, HIGH); //obtenemos el ancho del pulso

d =t/59; /lescalamos el tiempo a una distancia en cm
while(d<=10)
{

long t; /ltimepo que demora en llegar el eco

long d; //distancia en centimetros

digitalWrite(2, HIGH);

delayMicroseconds(10); /[Enviamos un pulso de 10us
digitalWrite(2, LOW);

t = pulseln(3, HIGH); //obtenemos el ancho del pulso

d =t/59; /lescalamos el tiempo a una distancia en cm
}
digitalWrite(4,LOW);

Serial.print("Distancia: ");

Serial.print(d); //Enviamos serialmente el valor de la distancia
Serial.print("cm");

Serial.printin();

delay(100); /[Hacemos una pausa de 100ms

}

Anexo E. Codigo para probar el funcionamiento del sensor ultrasénico sin hacer uso de una
biblioteca.
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Anexo F

Caodigo utilizado para comprobar el funcionamiento del sensor HC-SR04 con el
apoyo de la biblioteca NewPing. El cédigo hace que cada que se abra la puerta se
muestre un mensaje del evento, todo esto con la herramienta monitor serie del IDE

de Arduino.

#include <NewPing.h>

#define TRIGGER_PIN 2

#define ECHO _PIN 3

#define MAX_DISTANCE 200

NewPing sonar(TRIGGER_PIN, ECHO_PIN, MAX_DISTANCE);
const int pint4=4;

void setup() {

Serial.begin(115200);

pinMode(4, OUTPUT);

digitalWrite(4,LOW);

}

void loop() {

delay(50);

/I Serial.print("Ping: ");

/I Serial.printin(sonar.ping_cm());
/I Serial.printin("cm™);
while(sonar.ping_cm()<12)

{
digitalWrite(4,HIGH);
Serial.print(sonar.ping_cm());
Serial.print(" cm");
Serial.printin(" sirve");
delay(100);

}
digitalWrite(4,LOW);
Serial.print(sonar.ping_cm());
Serial.print(" cm");
Serial.printin(" puerta habierta ");
delay(100);

}

Anexo F. Cédigo para probar el funcionamiento del sensor ultrasénico haciendo uso de una
biblioteca.
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Anexo G

Caodigo utilizado para comprobar el funcionamiento del sensor MQ-135. Con este
codigo se puede visualizar la lectura del sensor MQ-135 utilizando el CAD del
Arduino ethernet, todo esto con apoyo de la herramienta monitor serie del IDE de

Arduino.

La finalidad de esta prueba es obtener rangos en los que se detecte algun

contaminante como lo son el humo y el gas butano.

void setup() {
Serial.begin(9600);
}
void loop() {
Serial.printin(analogRead(A0));

}

Anexo G. Cédigo para probar el funcionamiento del sensor MQ-135.
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