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RESUMEN

La red avanzada CLARA es una red creada para la educacién e investigacion, tiene
diversos tipos de aplicaciones, por ejemplo: nanotecnologia, energias renovables,
bibliotecas digitales, biotecnologia, astronomia, ICT (Grids/Mallas computacionales),
biodiversidad, entre otras. Dicha red tiene presencia en Latinoamérica interconectando
14 paises, sus principales caracteristicas son los enlaces de muy alta velocidad de entre
los 300 Mbps a 100 Gbps, y los equipos de backbone de alta capacidad de
enrutamiento. Debido a lo anterior se consideré hacer un estudio a detalle de la
conectividad y gestién en la red CLARA por lo que se simulé en Packet Tracer y emuld
en GNS3 la red en cuestién. Para ello, se configuraron los equipos correspondientes a la
topologia mas reciente de 2017 con base en los protocolos OSPF y SNMP.

OSPF es un protocolo que permite comunicar routers que pertenezcan a diferentes
areas, por lo cual, es ideal para este tipo de redes en donde se tiene un dominio para
backbone y diferentes dominios para las redes que se conectaran en un futuro.

Por otra parte SNMP tiene la funcion de informar los acontecimientos que pasan en los
dispositivos de una red en tiempo y forma, por lo que es un protocolo fundamental en la
gestion de cualquier red y por ende es tomado en cuenta en el presente estudio.

La simulacién y emulacién se realizé en una computadora de escritorio con sistema
operativo Windows 7 Ultimate, con procesador AMD FX(tm)-6100 Six-Core Processor a
3.3 GHz y memoria RAM de 8.00 GB (7.50 GB utilizable). La simulacién requirié del
empleo del 6% de procesador y 36% de memoria; por su parte el emulador requirié de
71% del procesador y 88% de memoria.

Algunas de las limitantes de Packet Tracer es que no cuenta con |OS reales para los
routers de Cisco por lo cual utiliza routers genéricos, analogamente SNMP esta limitado
y no es aprovechado como en las condiciones reales, mientras que GNS3 trabaja con
IOS y modelos de routers originales, asi como, con maquinas virtuales.

Este proyecto me permitié obtener las habilidades basicas para administrar y configurar
la red avanzada CLARA con IOS reales, ademas de observar en tiempo real los
paquetes que circulaban a través de la red y recibir notificaciones de eventos que
sucedian en tiempo real.

PALABRAS CLAVES: Redes avanzadas, emulacion, gestion, protocolos de
enrutamiento, red CLARA.




Capitulo 1 Introduccion a las
redes de datos




La Internet o también conocida como la red de datos mas grande del mundo es sin
duda el invento mas trascendental de nuestros tiempos ya que desde su creacion se
dio una revolucién histérica en cuanto a la comunicacién de la raza humana y esto
provocd un cambio radical en el mundo entero. La Internet permite a millones de
personas que se comuniquen ya sea por e-mail, mensajes, redes sociales, llamadas
telefénicas en linea o video llamadas, es decir, permite que el mundo entero se
conecte desde cualquier parte del mundo, de igual manera es parte fundamental en
la investigacion, en la educacién y en los avances tecnoldgicos. Sin embargo, la
Internet no aparecié de la nada: es importante conocer sus inicios para saber hacia
ddnde se dirige y como orientarlo para el bien de la raza humana.

1.1 Los primeros afios de las redes de datos

La primera idea detras de las redes de datos la tuvo un profesor del MIT
(Massachussets Institute of Technology) llamado Joseph Carl Robnett Licklider,
quien en su trabajo pionero titulado “Man Computer Symbiosis® o “Simbiosis del
hombre y la computadora” de 1960, decia que las computadoras deberian ser
desarrolladas con el objetivo de permitir que los hombres y las computadoras
cooperaran en la toma de decisiones y en el control de situaciones dificiles. En otras
palabras, promovia una interaccion directa entre el hombre y la computadora. Segtin
Licklider las computadoras permitirian una mejor comunicacion si habia una conexion
entre ellas siendo asi mas eficaces y como consecuencia se compartiria mejor la
informacién entre la gente [1].

En Julio de 1961 en el MIT un estudiante graduado llamado Leonard Kleinrock
publicé una tesis de doctorado sobre la teoria de conmutacién de mensajes. Dicha
teoria permitia hacer un uso eficiente en los enlaces fisicos de una red ya que se
establecia un intercambio de bloques de informacién con un tamafo especifico entre
dos puntos, es decir, un emisor y un receptor [2].

ARos mas tarde, en 1964 fue creada la primera red distribuida de comunicaciones
por Paul Baran, la cual dividia la informacion en segmentos de 1024 bits y se podia
conectar con diferentes nodos. Fue el inicio de la “conmutacion de paquetes”, el cual
se convirti6 en un método de envio de datos a través de una red [3].

En 1966 Robert Taylor de ARPA (Advanced Research Projects Agency) tuvo la
necesidad de comunicar terminales tontas separadas para acceder a las
computadoras desde centros de investigacion diferentes, Taylor tuvo la idea de que
una terminal tonta podia ser suficiente si todas las computadoras estuvieran en una
red comun; pensaba que no era bueno tener diferentes terminales tontas para
comunicar diferentes computadoras, sino que era mejor una terminal que se pudiera
comunicar con diferentes computadoras, como se muestra en la figura 1.1 [4].




Terminal Terminal Terminal Terminal tonta

tonta 1 tonta 2 tonta3 Unica

Figura 1.1. Idea de Robert Taylor previo a la creacion de ARPANET. Diagrama propic con base en la
referencia. [4]

Taylor consiguié financiamiento del gobierno para su proyecto y recluté a Lawrence
Roberts para hacer el trabajo, ya que Roberts habia realizado la primera conexién
experimental entre dos computadoras en el instituto de Massachusetts.

En 1969 se cre6 ARPANET, la cual estaba basada en computadoras de propdsito
especial llamados IMP (Interface Messagge Processor), mostrado en la figura 1.2.
Los IMP eran nodos de conmutacion de paquetes que se usaban para interconectar
redes [5].
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Figura 1.2 Interface Message Processor. Diagrama tomado de la referencia [6].

El plan para ARPANET era conectar a la red varios IMP idénticos en donde cada uno
estaria unido a diferentes tipos de mainframes: Sigma 7 para UCLA (University of
California, Los Angeles), SDC 940 para SRI (Stanford Research Institute), una IBM
360/75 para UCSB (University of California, Santa Barbara) y una PDP-10 en la
Universidad de Utah; con esto se tenian los primeros cuatro nodos de ARPANET [7]
[8]. Figura 1.3.
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Figura 1.3 Primeros cuatro nodos de ARPANET en 1989. Diagrama propio con base en la referencia

[9].

Durante los afos siguientes las computadoras se afnadieron rapidamente a la red de
ARPANET. En diciembre de 1970 se finaliz6 el primer protocolo host a host de
ARPANET llamado NCP (Network Control Program), el cual fue creado por el NWG
(Network Working Group), utilizado hasta 1973 porque no tenia la capacidad para
hacer frente a las redes y maquinas de la creciente ARPANET debido a que sélo
conocia el IMP de destino. Por ello, se necesitaba hacer un cambio al protocolo dado
que NCP no tenia un control de errores de extremo a extremo porque ARPANET era
considerada la unica red que existia y era tan confiable que ningun control de errores
seria necesario por parte de los host.

En 1973 Robert Khan decidié desarrollar una nueva versiéon del protocolo, que
conoceria las necesidades de un entomo de red mas alla de ARPANET. Khan le
pidié a Vinton Cerf, quien era miembro del NWG, que trabajara con él en el disefio
del protocolo TCP/IP (Transfer Control Protocol/ Internet Protocol), ya que Cerf
estuvo involucrado en el disefio y en el desarrollo del original NCP. Con la ayuda de
Cerf y el enfoque de las comunicaciones de Khan hicieron equipo para establecer los
detalles de lo que se convertiria en el protocolo TCP/IP [10].

Cabe recalcar que para el afio de 1977 ARPANET sequia creciendo llegando a 59
nodos en todo EUA, como se muestra en la figura 1.4, y asi como los equipos de la
red, incrementaba de igual manera el trafico entre la misma [11].
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Figura 1.4 ARPANET en 1977. Diagrama propio con base en la referencia [9].

En 1978 TCP se dividid en dos componentes: uno fue el de TCP, que era un
protocolo de host a host, y el IP que es un protocolo de interconexion que se
encargaba de pasar paquetes individuales de host a switch o entre switches [11]. El
protocolo TCP/IP permitia a las redes interconectarse, de manera que las
computadoras en las redes que conocian el protocolo podian ser capaces de
comunicarse a través de las redes mediante un gateway.

El gateway era un dispositivo que permitia tener comunicacion de todas y cada una
de las redes y podia encapsular paquetes provenientes de computadoras en
paquetes que fueran a redes subyacentes [12].

En 1980 con la ayuda de la NSF (National Science Foundation) se creé la CSNET
(Computer Science Network), cuyo proposito general era tener los beneficios de
ARPANET para sus departamentos de ciencias de la computaciéon e institutos de
investigacion que no podian conectarse directamente a ARPANET [13].

En 1983 TCP/IP fue adoptado como un estandar universal marcando un logro en el
desarrollo de la Internet la cual se define como una red comun con diferentes redes
interconectadas y protocolos de comunicacion iguales para todos los dispositivos
[14].

En ese mismo afio Robert Metcalfe desarrollé6 Ethernet: un estandar que implementa
el protocolo de acceso al medio CSMA-CD (Carrier Sense Multiple Access- Colition
Detected). CSMA-CD detecta las colisiones en un mismo canal de comunicacion.
Este protocolo junto con el estandar serian adoptados por las redes actuales.




1.2 Consolidacion de las redes de datos

En 1985 la NSF queria replicar el éxito de la CSNET, es por ello que nacid la
NSFNET con el objetivo de conectar seis nodos: en San Diego el NCAR (National
Center for Atmospheric Research), la Universidad de lllinois, la Universidad de
Pittsburgh, el JVNC (John von Neumann Center) en Nueva Jersey, la Universidad de
Cornell en Nueva York; concentrandolos en sus centros de supercomputadoras de
grado académico para crear un backbone con la intencién de conectarlos a
ARPANET como se muestra en la figura 1.5 [3].

U. of Pitt.

U. of lllinois

San Diego S.C.

— Backbone de 56 Kbps
Julio 1986-Julio 1988 e Nodos

Figura 1.5 Backbone de la NSFNET. Diagrama con base en la referencia [9].

En 1987 la NSF implementd un backbone T-1 ideal para la transmisién digital de voz
y datos a una velocidad de 1.544 Mbps como se muestra en la figura 1.6.




Figura 1.6 Backbone T-1 de la NSFNET en 1987. Diagrama con base en la referencia [9].

Dado que el proyecto crecia de manera exponencial, se decidié expandir la
capacidad de la red y se aumento la velocidad de transmisioén a T-3 con capacidad
de 44.77 Mbps, como se muestra en la figura 1.7.

Figura 1.7 Backbone T-3 de la NSFNET 1989. Diagrama con base en la referencia [9].

En 1990 ARPANET desaparecidé y la NSFNET tomé su lugar. Por ello, el desarrollo y
el crecimiento se centraron en esta ultima. Ese mismo afio, World Wide Web fue
desarrollado por Tim Bernes Lee de la Organizacion Europea para la Investigacion
Nuclear o también conocida como CERN [15].
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1.3 Inicio de la Internet comercial

En 1991 ya habia 3 tipos de niveles de redes: el nivel de backbone, el nivel de
distribucién y el nivel de acceso. El nivel de backbone de la NSFNET, que estaba
compuesto de varios AS (Autonomous Systems), conocido como core; el nivel de
redes regionales, compuestas por un sélo AS, conocido como nivel de distribucién, y
el nivel de las redes de las universidades y centros de investigacion, conocido como
nivel de Acceso [11].

Andlogamente la NSF extendié un plan para que el servicio de la Internet fuera
tomado por los ISP (Internet Service Provider), quienes operarian sus propios
backbones. Los suscriptores de los ISP conectarian sus computadoras a redes de
area local a uno de estos backbones y permitirian la interconexién a través de sus
sistemas hacia la Internet comercial.

En 1993 la NCSA (National Center for Supercomputing Applications) de la
Universidad de lllinois lanzd la primera versién de un visor web llamado Mosaic, el
cual era el primer browser que permitié la visualizacién de imagenes a color como
parte de la pagina web. Para 1994 Mosaic era un éxito: ya lo habian descargado un
millén de usuarios. La version comercial de Mosaic se llamé Netscape y asi se
popularizé la Internet. Finalmente, en 1995 con el crecimiento exponencial de la
Internet la NSFNET desaparecié y dio paso a la Internet comercial tal y como lo
conocemos ahora [16].

En 1995 la FNC (Federal Networking Council) aprobé por unanimidad una resolucion
oficial para definir el término Internet, la cual decia lo siguiente [17]:

“Internet” se refiere al sistema de informacion global que:

(i) Esta relacionado légicamente por un tnico espacio de direcciones global basado en el
protocolo de Internet (IP) o en sus extensiones;
(ii) Es capaz de soportar comunicaciones usando el conjunto de protocolos TCP/IP o sus

extensiones u otros protocolos compatibles con IP y
(iii) Emplea, provee, o hace accesible, privada o publicamente, servicios de alto nivel en
capas de comunicaciones y otras infraestructuras relacionadas descritas por la FNC




1.4 Redes avanzadas

Este capitulo se centra en definir e identificar las redes avanzadas correspondientes
al continente americano asi como las diferencias concernientes a capacidad de cada
una de ellas, particularmente en la red CLARA (Consorcio Latinoamericano de Redes
Avanzadas) para un analisis mas detallado de la misma ya que a esta se enfoca este
documento, sin embargo, también se establece una breve revision de las otras redes
avanzadas en el continente americano.

Una red avanzada es una red de alta velocidad que permite a cientificos,
investigadores, académicos, profesores y estudiantes colaborar al compartir
informacién y herramientas mediante una serie de interconexiones de redes [18]. A
diferencia de la Internet comercial, estas redes forman un area reservada unica y
exclusivamente para las comunidades de educacion e investigacion. Las redes
avanzadas sirven para dos propésitos fundamentales:

1) Apoyar el trabajo de investigadores y académicos mediante la provisién de una
infraestructura de comunicacion de datos de gran capacidad (ancho de banda),
lo que permite la rapida transferencia de grandes cantidades de datos, y

2) Ser una poderosa herramienta de investigacion al proveer una plataforma sobre
la que investigadores e innovadores pueden desarrollar y probar nuevos
servicios y tecnologias de red.

1.4.1 Redes Avanzadas en el continente americano

Las redes avanzadas en el continente americano que se abordaran en el presente
capitulo son las siguientes:

Red avanzada Pais o division geografica
CANARIE (Canadian Network for the
Advancement of Research, Industry and CANADA
Education)
Internet2 ESTADOS UNIDOS DE AMERICA
CLARA (Cooperacion Latino Americana LATINOAMERICA
de Redes Avanzadas)

Tabla 1. 1 Redes avanzadas del continente americano




1.42 CANARIE

En la década de los 80 las universidades de Canada crearon una red la cual
interconectaba a las computadoras de los distintos campus pero a velocidades bajas.
Esta red fue llamada NetNorth. En 1989 los administradores de NetNorth decidieron
adoptar la tecnologia emergente que se estaba dando en EUA, propiamente en
ARPANET, la cual era el estandar TCP/IP. El paso al estandar TCP / IP fue apoyado
por el Consejo de Investigaciéon Nacional de Canada (CNRC), quien acordd ayudar a
financiar una nueva red nacional y formé un comité de planificacion que emitié una
solicitud RFP (Request for Proposal) de propuestas para crear esta nueva red. La
propuesta ganadora fue la de la Universidad de Toronto, la cual contaba con
contribuciones de IBM Canada y el operador de telecomunicaciones local INSIC
(Interactive Netcasting Systems Inc). De esta manera en 1990 surgié la nueva red
llamada CA*NET Networking Inc [19].

La red CA*NET interconectaba redes regionales, las cuales se muestran en la tabla
1.2:

Localidad Nombre de red regional
British Columbia BCNet
Alberta ARNet

Saskatchewan SASKi#Net

Manitoba MBNet
Ontario Onet
Quebec RISQ
New Brunswick NBNet
Prince Edward Island PEINet
Nova Scotia NSTIN
Newfoundland NLNet

Tabla 1.2 Redes regionales conectadas a CA*NET

De igual forma, CA*NET proveia tres conexiones hacia la NSFNet de EUA, las
cuales estaban en Vancouver, Toronto y Montreal [20].

Las conexiones originales de CA*NET tenian una velocidad de 56 Kbps, pero con el
incremento del trafico en la Internet en 1991 se tuvo la necesidad de incrementar la
capacidad de la red. En enero de 1993 el gobierno federal anuncié el nacimiento de
CANARIE, una organizacion creada para estimular la investigacion y el desarrollo
industrial con instalaciones de red de banda ancha. El proyecto inicialmente conté
con 3 fases. En la primera fase una de las iniciativas de CANARIE era actualizar el
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backbone de CA*NET hasta una capacidad de T-1 6 1.54 Mbps. Para la segunda
fase en 1995 se tuvo una nueva actualizacion del backbone ahora hasta una
capacidad T-3 6 45 Mbps. Finalmente, en la tercera fase a finales de los 90, cuando
ya habia una infraestructura de red totalmente actualizada, el gobierno se retirdé del
proyecto dando paso a la investigacién y desarrollo industrial por parte de las
universidades [21].

Actualmente (2016) CANARIE apoya la innovacion creando comunidades de
investigacion y educacion en Canadéa con una red para transmitir datos con una alta
velocidad de 100 Gbps, figura 1.8. Mas de 19,000 Km de fibra 6ptica se conectan a
mas de un millon de usuarios en 1,100 instituciones de Canada incluidas:
universidades, colegios, hospitales y laboratorios de gobierno. Ademas, CANARIE
administra el programa de financiacion de investigacion ya que proporciona fondos
para su comunidad. Esta financiacion ayuda a desarrollar plataformas de
investigacién y componentes que aceleran la invencion, el desarrollo de software y
permite una amplia utilizacion de la infraestructura digital [22].
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1.4.3 Internet 2

Después de la aparicion de la Internet comercial en 1995 y el deseo de los
investigadores para recuperar las capacidades de alta velocidad que disfrutaban
antes de la privatizacion de la Internet, el primero de octubre de 1996, 34 lideres
universitarios se reunieron en Chicago con la esperanza de establecer capacidades
de red para avanzar en la investigacion, educacion e Internet comercial global.
Derivado de esa reunion se cred el proyecto Internet2 el cual se ha convertido en la
columna vertebral de la comunidad de investigacion y educacion de EUA [24].

El proyecto Internet2 fue soportado bajo el respaldo de la UCAID (University
Corporation Advanced Internet Development). El objetivo de Internet2 era el
desarrollo de tecnologia de Internet y aplicaciones orientadas a la investigacion y
educacion para que de esta manera fuera posible el desarrollo de proyectos en
centros de investigacion y universidades [25].

En 1997 los lideres de Internet2 hacen uso de los GigaPOPs (gigabit points-of-
presence), los cuales eran puntos de acceso a la red, que soportaban una velocidad
de al menos 1 Gbps y aprovecharon los vBNS (very high speed Backbone Networks
Service) de la NSF y la MCI (Microwave Communications Inc,). De esta manera los
VvNBS sirvieron como el backbone inicial de Internet2 [24].

En 1998 se anuncid la red ABILENE, nombrada asi por el lugar geografico donde se
construyd: Abilene, Kansas. La creaciéon de dicha red se hizo posible por una
asociacion con Qwest Communications, Cisco Systems y Nortel Networks. En ese
mismo afio la Universidad de Indiana ofrecié el Centro de Operaciones de Red
(NOC) de Abilene y contribuyé en gran medida a su ingenieria y despliegue. La red
de Abilene contaba con 133 universidades conectadas a ella. En la figura 1.9 se
muestra el backbone inicial de Abilene [24] [26].

Red Abilene 1998

Router backbone
Abilene .

Nodos de Acceso [
Abilene

Figura 1.9. Backbone de Abilene 1998. Diagrama propio con base en la referencia. [24]
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En febrero de 1999 la red Abilene de Internet2 se puso en marcha bajo el objetivo de
extender las fronteras de la investigacion y la educacion. El backbone de Internet2
incluia alrededor de 21 000 km de fibra optica con una velocidad de 2.4 Gbps. A
finales de afio, mas de 70 miembros de Internet2 se unieron a Abilene [24].

En 2002 el backbone de Internet2 Abilene comenz6 con su primer gran actualizacién
a 10 Gbps con la cual se hacia 4 veces mayor la velocidad de la red. La actualizacion
también contemplé la préxima actualizacion de I[P, es decir, IPv6 para
direccionamiento futuro, aunque también trabajaba de manera paralela con IPv4. Con
esta actualizacion, Abilene proporcionaba capacidades avanzadas de red a mas de
200 universidades a miembros y miles de investigadores afiliados en todo el pais; y
se interconectd con mas de otras 20 redes nacionales de investigacion y educacion
de alto rendimiento de todo el mundo [26].

1.4.4 Infraestructura de Internet2

La infraestructura de Internet2 desde 2013 se divide en niveles. Hay 3 tipos de
niveles, los cuales ofrecen diferentes servicios y conexiones [27].

« El nivel 3 (backbone) ofrece un servicio de conexion a nivel del backbone, es
decir, el nucleo de la red, por lo que la velocidad es muy rapida ya que se
manejan cantidades grandes de informacién. El ancho de banda es de 100
Gbps.

+ En el nivel 2 (distribucion) se encuentran los nodos que son intermediarios a
los usuarios y el backbone, cuyo ancho de banda dedicado al usuario que
varia de 10 Gbps a 100 Gbps.

e En el nivel 1 (acceso) se encuentran los nodos que llegan a los usuarios
finales los cuales pueden administrar el ancho de banda en su red local. En
este nivel se tiene un ancho de banda que varia de 10 Gbps hasta 100 Gbps.

Al tomar en cuenta los 3 niveles se puede presentar la topologia de la infraestructura
de Internet2 del 2013, figura 1.10.




& Seattle
Olymipig 0 Sand Point:

Spokane Missoula
Fortland O iy Helena
Eugene
Bozéman
. Lawrel
Boise
feno
Sacramento o
Denver
‘:Lnn',w:l-?c- Salt Lake O
\ City
Pueblo

San Luis Obispo

Los Angele$o

San Diego

Las Vegas

. Nodo de Capa 3

@ NododeCapa2
© NododeCapal

Albugquangue

c Phoenix

Tucson

o EHFaso

Bismarck

Fargo
Albany
'-1II'IIPrI:)(J|-\c Buffalo
Mitwaukee G o paston
A Detroit T

Madison i New

Cleveland York
Ch'lcagD Pittsburgh

Philadelphia

Kansas

City

San
Antonio

hdianapolis "0
Ashbuim Washington DC
Cimcinnati )
O :.\!NIIJ.‘!

Charlottg.=

o . St. Louts

Columbia

O Tulsa  Memphys
7, Chaftancoga
o Attanta

y Ay T C Jacksonwille

Bitoh Rouge

Louisville

Mashwille~

Dallas

0]

Houston,: ‘ F

Figura 1.10 Infraestructura de Internet2 2013. Diagrama con base a la referencia [28].

18




1.5. Red CLARA

La red CLARA es una red avanzada que desde 2004 ha provisto una infraestructura
para que las redes nacionales de los paises latinoamericanos puedan desarrollar
aplicaciones y proyectos creados por universidades y centros de investigacion.
CLARA se conecta con otras redes avanzadas y centros de investigacién alrededor
del mundo. En 2005 CLARA contaba con 12 miembros asociados en Latinoamérica.
En esta seccion se abordan los inicios, desarrollo y evoluciéon de CLARA en los
ultimos afos.

1.5.1 Antecedentes de CLARA

En una reunion en Espaia organizada por DANTE (Delivery of Advanced Network
Technology to Europe), la cual es una organizacion sin fines de lucro dedicada a
organizar los servicios internacionales de redes avanzadas para la comunidad de
investigacion y académica europea, se presentdé un estudio llamado CAESAR
(Connecting All European and South Latin American Researchers). Dicho estudio
tenia el objetivo central de analizar las posibilidades de interconexion directa entre la
red de investigacion paneuropea GEANT y sus equivalentes nacionales en América
Latina.

CAESAR fue financiado por la Comision Europea a través de la Direcciéon General
para las Tecnologias de la Sociedad de la Informacion (EC DG TSI). Posteriormente
se convocod a un taller en Toledo, Espafia, para tratar la problematica de la
interconexién continental, a este llamado acudieron lideres de las organizaciones
dedicadas al desarrollo de redes de investigacion y educacion de 12 paises. El
resultado de esta reunién fue que los representantes de 12 redes latinoamericanas
se comprometieron a cooperar en la creacion y organizacion de una infraestructura
regional para la investigacién, la educacién y la innovacion. Dichas redes fueron:
RNP (Rede Nacional de Ensino e Pesquisa, Brasil),- PanNet (Red Académica y de
Investigacion Nacional, Panama), CUDI (Corporacién Universitaria para el Desarrollo
de la Internet, México), RETINA (Red Teleinformatica Académica, Argentina), BolNet
(Red Boliviana de Comunicacion de Datos, Bolivia), REUNA (Red Universitaria
Nacional, Chile), RAU (Red Académica Uruguaya, Uruguay), RedUniv (Red
Universitaria, Cuba), UNA/CNC (Universidad Nacional de Asunciéon, Paraguay),
RAICES (El Salvador) y Red Cientifica Peruana (Peru) [29].

1.5.2 El proyecto ALICE

En junio de 2003 inici6 formalmente el proyecto ALICE (America Latina
Interconectada con Europa) con una inversion de € 12.5 millones de los cuales, 10
millones los aporto la Unién Europea y 2.5 millones los socios latinoamericanos. De
esta forma, el proyecto ALICE fue un financiamiento de Europa para Latinoameérica
con el fin de crear una infraestructura de redes de investigacion en América Latina e
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interconectarla con su par europea GEANT mediante el protocolo de Internet (IP).
ALICE dio como plazo hasta 2006 para alcanzar la conectividad del continente
americano con el europeo, dicho plazo se extendié hasta 2008 ya que los objetivos
del financiamiento cada vez tomaban mas forma [29].

1.5.3 Nacimiento de CLARA

Mientras Internet2 y CANARIE estaban en pleno desarrollo, en 2003 tras una reunion
en Valle de Bravo México, se tuvo la idea inicial para la formacion de CLARA.
Después de esta reunion, la idea de la organizacion de redes latinoamericanas se
consolidd y se transform6 en la organizacion CLARA, la cual se conserva hasta la
actualidad. La constitucién formal de CLARA fue acordada el 9 de junio de 2003 en
una reunién en México y fue registrada como organizacién internacional sin fines de
lucro en Uruguay el 23 de diciembre del mismo afio [29] [30].

Algunos objetivos de CLARA en ese momento fueron:

1. Coordinar entre redes nacionales académicas en América Latina con otras
regiones

2. Cooperar para el fomento del desarrollo cientifico y tecnolégico

Planificar e implementacién de servicios de red para interconexiones

regionales

4. Desarrollar una red regional que interconecte redes nacionales académicas y
de investigacién, misma que debera ser operada por sus asociados

5. Crear una organizacion no gubernamental que represente los intereses de las
organizaciones conectadas a esta red

e

La primera etapa de la instalacion de la red CLARA tuvo lugar a finales de 2004
cuando se conectaron los primeros seis nodos de la red, los cuales incluian a
Argentina, Brasil, Chile, México, Panama y Venezuela, ademas de una conexion
hacia Europa con GEANT.

Cabe resaltar que gracias al proyecto WHREN/LILA (Western Hemosphere Research
and Education Network/ Links Interconnecting Latin America) CLARA se conecto a
EUA con el objetivo de establecer una conexion directa entre las redes académicas y
de investigacion entre Latinoamérica y Norteamérica. El nodo de Tijuana en México y
el de Brasil se interconectaban con las ciudades de San Diego y Miami para tener un
acceso hacia la red avanzada Internet 2. Mientras que los enlaces en la red CLARA
eran de 155 Mbps, los enlaces mencionados anteriormente que se conectaban con
Internet 2 soportaban hasta 1.2 Gbps, como se muestra en la figura 1.11 [31].
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Figura 1.11. Enlaces proporcionados por WHREN/LILA para conexion de CLARA con EUA en 2004.
Diagrama tomado de la referencia [31].

En 2005 se integraron mas redes avanzadas a CLARA, dichas redes fueron la
CR2Net de Costa Rica, la RAAP (Red Académica Peruana), RAICES (Red Avanzada
de Investigacion Ciencia y Educacion Salvadorefia)), RAGIE (Red Avanzada
Guatemalteca para la Investigacion y Educacion), RedUNIV de Cuba y finalmente
RAU (Red Académica de Uruguay). Con esto, hasta ese afio se contaba con 12
paises que conformaban a la red CLARA.

Para el afio de 2006 CLARA ya era una red con 14 paises de Latinoamérica
conectados, ese afio se conectaron a CLARA paises de Centroamérica como
Guatemala, El Salvador, Nicaragua y Panama, ademas de paises de América del sur
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como Ecuador y Colombia también se agregaron. De esta manera, CLARA tenia
presencia tanto en Norteamérica, Centroamérica y Sudamérica con 16 nodos y 17
enlaces que iban desde los 34 Mbps hasta los 2.5 Gbps como se muestra en la
figura 1.12. [32]

AR: Argentina
BR: Brasil
Ci: Chile |
CO: Colombia y
EC: Ecuador

ES: Espania

SV El Salvador
GT: Guatemala
HN: Honduras
MX: Mexico

MNi: Nicaragua
PA: Panama

PE: Peru

PY: Paraguay

US: Estados Unidos
| UY: Uruguay

| VZ: Venezuela

€. GEANT2 PoP Espaiia B 622 Mbps
Red CLARA PoP BN 155 Mbps
Us  Pacific Wave W 10 Mbps
US  WHREN/LILA 45 Mbps
Conexiones establecidas 34 Mbps
[ 1 Gbps
I 2.5 Gbos

Figura 1.12. Topologia de la Red CLARA 2006. Diagrama con base en |a referencia [32].
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1.5.4 Consolidacion de CLARA

A principios de 2007 la red CLARA tenia una organizacién mas consolidada ya que
este afo se integré el NOC (Network Operation Center), el cual se encargé de la
administracién, control, monitoreo y operacion diaria de la infraestructura y funciones
fisicas que constituyen el backbone de la red CLARA. Con el objetivo de garantizar
un rendimiento 6ptimo en la red y sus interconexiones, el NOC de CLARA se
establecié fisicamente en México y fue administrado por la red avanzada CUDI.
Posteriormente, fue trasladado a Chile y actualmente es administrado por la red
avanzada REUNA (Red Universitaria Nacional) en el mismo pais, en cuanto a su
funcionamiento el NOC depende del comité técnico de CLARA cuyo propésito es
mantener la red latinoamericana a la vanguardia en servicios avanzados en redes IP
[33].

Con el fin de optimizar recursos, en febrero de 2007 CLARA instalé6 un nuevo nodo
en las instalaciones del NAP (Network Access Point) de las Américas en Miami,
dichas instalaciones cuentan con una gran calidad técnica que permitiria asegurar
que el nodo se encuentre activo un 99.999% del tiempo. Al nuevo nodo se instalaron
conexiones a Panama (155 Mbps), el Salvador (10 Mbps) y Guatemala (10 Mbps).
Adicionalmente, se elimino el enlace directo de Sao Paulo a Tijuana.

El nuevo nodo de Miami fue conectado al nodo del proyecto WHREN/LILA en la
misma ciudad para después, mediante un enlace privado virtual (VPN), hacer una
conexion entre Sao Paulo-Panama-Santiago de Chile-Buenos Aires-Sao Paulo [34].

En 2008 tres redes aumentaron la capacidad de sus accesos a la red CLARA, CEDIA
de Ecuador pas6 de 10 Mbps a 22.5 Mbps, RENATA (Red Nacional Académica de
Tecnologia Avanzada) de Colombia paso de 13 Mbps a 45 Mbps y por ultimo RAGIE
de Guatemala pasé de 10 Mbps a 18 Mbps. En la figura 1.13 se muestran los
cambios que hubo en la red CLARA entre los afios 2007 y 2008, con 23 nodos y 24
enlaces.




PoP GEANT-Madrid ™= 622 Mbps. GEANT-CLARA
w155 Mbps, CLARA
Red CLARA PoP W 90 Mbps, CLARA

45 Mbps, CLARA
I:]Coﬂelbnesemueddu . 34 wg: CLARA

B < 34 Mbps, CLARA
PoP Miami J0 1Gbps, WHREN/UILA
U5) PoP San Diego B 2.5 Gbps, WHREN/LILA

Figura 1.13. Topologia de CLARA hasta 2008. Diagrama con base en la referencia [35].

En 2008 finalizé el proyecto ALICE y debido al éxito que alcanzé se dio inicio
inmediatamente al proyecto ALICE2, ahora la Comisién Europea firmé un contrato
por € 18 millones para la realizacion del mismo. Esta nueva iniciativa consolidaria y
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extenderia la Red CLARA en América Latina, mejorando asi la conectividad entre los
investigadores latinoamericanos y europeos.

Para 2009 el proyecto ALICE2 tomé mas forma y se propusieron los siguientes
objetivos [36].

1. Crear una red CLARAZ2 cuya infraestructura sea fundamentalmente 6ptica, con
costos de mantenimiento bajos, lo que la haga sustentable en el tiempo

2. Hacer de CLARA una organizacién ampliamente inclusiva que incorpore
paulatinamente a todos los paises de la region y que favorezca la extension
de las NRENs (National Research and Education Networs)

3. Apoyar el desarrollo de las NRENs por la via de capacitar a sus técnicos y
cuadros gerenciales, asi como a las comunidades de usuarios

1.5.5 Red CLARA2

En 2009 la red CLARA2 comenzé su instalacion, dicha red pretendia que en su
infraestructura se tuviera una red completamente optica con enlaces mucho mas
rapidos. CLARAZ2 incorporé nuevas caracteristicas de las que sobresalen enlaces
multiples con una capacidad de hasta 10 Gbps que van de Santiago de Chile, Chile-
Buenos Aires, Argentina-Porto Alegre, Brasil. Por otro lado en Centroamérica se
instalé otro enlace de 2.5 Mbps que conectaba a El Salvador y Guatemala [36].

En 2011 se incrementaron algunos enlaces entre los miembros de CLARA, esto
marcé un crecimiento considerable en la amplitud del ancho de banda del backbone.
A principios de afio se concluyé la activacion del enlace de respaldo de 1 Gbps para
el enlace de 10 Gbps Buenos Aires — Santiago, el enlace entre Panama y Miami se
amplia de 155 Mbps a 1 Gbps. Por otro lado, se estableci6é un enlace entre Santiago
y Panama, iniciandose la implementacion de un anillo STM-4 (622 Mbps) para Sao
Paulo - Santiago — Panama — Sao Paulo. Con esto, la red CLARA multiplicé por 4 la
capacidad de sus enlaces en esos PoP. Para finales de afio se incrementaron a 622
Mbps los enlaces entre Guayaquil - Lima, Bogota- Caracas y Caracas-Panama: la
capacidad minima de Red CLARA pas6 de 155 a 622 Mbps [37].

Para el afio de 2012 el proyecto ALICE2 finalizo, dicho proyecto permitié a la Red
CLARA alcanzar un estado de madurez como institucion e infraestructura, entre sus
resultados mas destacados se obtuvieron un enlace de 2.5 Gbps de CLARA a
GEANT, ademas de la implementacién del primer tramo de fibra éptica de
Centroamérica entre San José (Costa Rica) y Ciudad de Panama (Panama).




A finales de afio, la implementacién de la red de fibra 6ptica en Centroamérica activé
la instalacion de un enlace por tierra de 1 Gbps por medio de Ethernet entre San
Salvador (El Salvador) y San José (Costa Rica), con lo que se incrementd la
capacidad de trafico que se extiende entre San José — Managua — San Salvador. Es
importante mencionar que un nodo de la red se ubicé en Nicaragua la cual se
conectd en 2013. Por ultimo, en este afio se conectd la red del Caribe [38].

En 2013 se instalaron otros dos enlaces de fibra dptica, el primero a 10 Gbps entre
Buenos Aires en Argentina y Porto Alegre en Brasil. Y el segundo con una capacidad
de 2.5 Gbps entre Lima en Peru y Antofagasta en Chile.

1.5.6 Caracteristicas técnicas de CLARA en 2014

El backbone de la red CLARA estd compuesto por diez nodos router principales,
conectados en una topologia punto-a-punto. Cada nodo principal representa a un
PoP para la red CLARA, siete de ellos estan ubicados en un pais de América Latina -
Séo Paulo (SAO - Brasil), Buenos Aires (BUE - Argentina), Santiago (SCL - Chile),
Lima (LIM - Peru), Guayaquil (GYE - Ecuador), Caracas (CCS - Venezuela), Panama
(PTY - Panama), dos en EUA: Miami (MIA - Estados Unidos) y Washington (WSG -
Estados Unidos) y uno en Europa (MAD-Esparia) el cual se conecta con GEANT.
Todas las conexiones de las redes nacionales latinoamericanas a la Red CLARA son
a través de uno de estos nodos.

A nivel de capacidad, la red CLARA tiene una infraestructura entre los nodos de
América Latina mencionados en la modalidad de IRU (Irrestrictible Right of Use) a 10
o 15 afios. En este modelo la Red CLARA tiene fibra oscura en Centroamérica
pasando por Panama, Costa Rica, Nicaragua, Honduras, El Salvador, Guatemala y
México, una troncal de 10 Gbps entre Santiago (Chile) y Buenos Aires (Argentina),
asi como un enlace de 10 Gbps entre Buenos Aires (Argentina) y Porto Alegre
(Brasil). Cuando una RNIE latinoamericana hace conexion con CLARA, lo hace a
través de uno de los diez nodos de su troncal; esta conexién le brinda a estas redes
y a sus miembros (clientes) acceso a la red CLARA, otorgandoles un punto de
intercambio como se indica en la figura 1.14 [42].
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Figura 1.14. Conexion de las NREN a la red CLARA. Diagrama tomado de |la referencia [42].
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1.5.7 CLARA en 2016-2017

En los ultimos 3 afios CLARA ha tenido actualizaciones destacables empezando en
2014 por el incremento de |la capacidad del enlace entre el PoP de la Red CLARA en
Sao Paulo (Brasil) y el de GEANT en Londres (Inglaterra) a 5 Gbps, lo que beneficia
a las comunidades de investigacion de América Latina y sus colaboraciones con sus
pares en Europa.

Por otra parte, se activd la nueva conexion de 2.5 Gbps entre Guatemala y
Tapachula, México (es importante mencionar que el nodo de Tijuana fue
reemplazado por el de Tapachula), completando asi el enlace de fibra obscura que Ia
red CLARA adquirié para conectar los paises centroamericanos: México, Guatemala,
El Salvador, Honduras, Nicaragua, Costa Rica y Panama [39].

Las ultimas actualizaciones de la red CLARA se llevaron a cabo el 2017, a principios
de afio se realizé el cambio en la capacidad de los enlaces troncales de 2.5 Gbps
entre Santiago (Chile), Panama (Panamad) y Sao Paulo (Brasil), a enlaces de 10
Gbps entre dichos paises [40].

En 2017 la red CLARA cuenta con 12 miembros los cuales se muestran en la tabla
2.3 [29].

Pais Red Avanzada
Argentina (AR) INNOVA RED
Brasil (BR) RNP
Colombia (CO) RENATA
Costa Rica (CR) RedCONARE
Chile (CL) REUNA
Ecuador (EC) CEDIA
El Salvador (SV) RAICES
Guatemala (GT) RAGIE
México (MX) CuDI
Peru (PE) RAAP
Uruguay (UY) RAU
Venezuela (VE) REACCIUN

Tabla 1.3 Redes conectadas a CLARA hasta 2017.




Dichos miembros se conectan de acuerdo a la topologia mostrada en la figura 1.15.
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Figura 1.15. Topologia de lared CLARA en 2016, Diagrama tomado de |a referencia [40].
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De igual manera en el 2017 se aumentaron los enlaces de El Salvador — Costa Rica,
Costa Rica — Panama de 1 Gbps a 2.5 Gbps, se eliminaron los enlaces de Miami a
Panama ambos de 1 Gbps y se cambiaron por un enlace de 10 Gbps, por ultimo, se
aumento la capacidad del enlace de Miami a Porto Alegre de 10 Gbps hasta 100
Gbps. Por lo que la topologia de 2017 se presenta en la figura 1.16.

. 300 Mbps 400 Mbps N 25Gbps
0
S & 03/2017
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Figura 1.16. Topologia de la red CLARA en 2017. Diagrama tomado de la referencia [41].
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Capitulo 2 Protocolos de
enrutamiento y gestion




Para lograr que la informacion fluya o viaje de una red a otra debemos considerar
ciertos parametros y conceptos que hagan esto posible. Todo ello es considerado en
los protocolos de enrutamiento ya que estos determinan cual es la mejor ruta para
enviar paquetes entre diferentes redes. Para la presente tesis y debido al protocolo
de enrutamiento que utilizaremos, la mejor ruta sera aquella que presenta un menor
costo del enlace. Para fijar esto, se utiliza una métrica, la cual es informacién que
recopila el router como ancho de banda, estado de enlaces, tipos de enlaces; y les
establece un valor. La métrica se utiliza para determinar qué ruta es mas factible
cuando existe mas de un camino al mismo destino. Para complementar esto, los
protocolos de enrutamiento se basan en algoritmos matematicos, los cuales realizan
los calculos para obtener las mejores rutas. Los algoritmos utilizados y aplicados a
las redes por los diferentes protocolos de enrutamiento son Dijkstra y Bellman-Ford.
En el presente capitulo se hace una clasificacion general de los protocolos de
enrutamiento y se profundiza en dos de ellos RIP (Routing Information Protocol) y
OSPF (Open Shortest Path First). Es preciso indicar que el protocolo que se utiliza
para la simulacion y emulacion de la red CLARA es OSPF.

Por otra parte, los protocolos de gestion sirven para que los administradores de red
puedan tener un control de lo que ocurre en la red. En el presente capitulo se
abordara SNMP, el cual es el protocolo de gestion mas comun para la administracién
de redes. SNMP permite consultar los diferentes elementos que hay en la red y de
esta manera poder identificar los problemas que afectan a las redes por ejemplo un
enlace caido, un dispositivo que no funciona o bien si la informacién no esta siendo
enviada y recibida de manera adecuada.

2.1 Tipos de enrutamiento

Antes de introducir los protocolos y algoritmos de enrutamiento es importante definir
qué es un router. Un router es una computadora con un sistema operativo disefiado
especiaimente para el envié de paquetes, se encarga de interconectar dos o mas
redes y elige la ruta ptima para enviar paquetes entre las redes [43].

Al referirnos al enrutamiento es necesario hablar primero de la capa de red, la cual
tiene la funcién de mover paquetes desde un host emisor hacia un host receptor.
Para hacer eso se necesitan dos funciones que son el reenvio de paquetes y el
enrutamiento:

1. Reenvio de paquetes. Cuando un paquete llega al enlace de entrada de un
router, el router debe mover el paquete hacia el enlace de salida adecuado. El




reenvid se refiere a la accion local del router de transferir un paquete desde
una interfaz de entrada hacia una interfaz de salida.

2. Enrutamiento. La capa de red debe determinar la ruta tomada por los
paquetes, es decir, como fluyen de un emisor a un receptor. Los algoritmos
que se encargan de calcular estas rutas son llamados algoritmos de
enrutamiento. El enrutamiento es el proceso que involucra a la red y determina
las rutas de extremo a extremo que los paquetes toman desde su origen hasta
su destino. Para poder enviar los paquetes los routers tienen que conocer la
direccion destino ademas de los routers vecinos con el objetivo de aprender la
mejor ruta para alcanzar a cada red remota.

Para determinar el mejor camino y enviar un paquete el router cuenta con una tabla
de enrutamiento la cual elabora obteniendo datos de los routers conectados
directamente, los routers vecinos o los routers directamente proporcionados por el
administrador de red, la tabla de enrutamiento mantiene un registro de las mejores
rutas posibles a las direcciones de las redes de destino, asi como las métricas
asociadas con estas rutas. Generalmente una tabla de enrutamiento es confundida
con la tabla de reenvio, la diferencia es que una tabla de reenvio contiene
Unicamente las rutas que son elegidas por el algoritmo de enrutamiento como rutas
preferidas para el reenvio de paquetes, mientras que en la tabla de enrutamiento se
almacenan datos de una forma mas general para el reenvié de paquetes [44].

Existen dos tipos de rutas en la tabla de enrutamiento: las que estan directamente
conectadas a la red y las que estan remotamente conectadas. Las rutas remotas sélo
pueden llegar a otras redes enviando los paquetes a otro router. Este tipo de rutas se
agregan a la tabla de enrutamiento utilizando un protocolo de enrutamiento dinamico
o estatico [43].

e El enrutamiento estatico estd compuesto por rutas a redes que un
administrador de red agrega y configura manualmente.

e EIl enrutamiento dinamico son rutas a redes remotas que se aprendieron
automaticamente por el router. Es el proceso en el que los protocolos de
enrutamiento comunican el router de origen con los routers vecinos. De esta
forma, los routers se actualizan mutuamente con base en las redes que
conocen. Si se produce un cambio en la red, los protocolos de enrutamiento
dinamico informan automaticamente a todos los integrantes de esa red los
cambios que hay en la misma.

En la tabla 2.1 se muestran las ventajas y desventajas del enrutamiento dinamico y
estatico [42].




Tipo de
enrutamiento

Ventajas

Desventajas

¢ Hay un uso minimo de ancho
de banda entre los routers ya
que, al no utilizar protocolos
de enrutamiento, no se
necesita de gran cantidad de

El administrador debe
conocer realmente la red y
como cada router esta
conectado para poder
configurar las rutas

Estatico ancho de banda para el correctamente.
envio de actualizaciones Si se agrega una nueva
automaticas. red el administrador debe
e Seguridad, ya que el agregar una ruta a esta en
administrador sélo permite el todos los routers
enrutamiento a ciertas redes.
o Es mas facil de implementar Hay un uso considerable
ya que la configuracién de en el CPU del router.
las rutas en la tabla de Utiliza ancho de banda en
Dinamico enrutamiento se hace de los enlaces de la red ya

forma automatica. que requiere de la
realizacion y envié de
actualizaciones
automaticas.

Tabla 2.1. Ventajas y desventajas en enrutamiento estatico y dinamico.

2.2 Algoritmos de enrutamiento

Para que el enrutamiento sea posible es necesaria la ejecucion de los algoritmos de
enrutamiento. Los algoritmos de enrutamiento intercambian y calculan la informacién
que se utiliza para configurar las tablas de reenvio. El algoritmo de enrutamiento
determina los valores que se fijan en las tablas de reenvio de los routers. El propdsito
de un algoritmo de enrutamiento es simple: dado un conjunto de routers con enlaces
que conectan a los routes entre si, un algoritmo de enrutamiento encuentra un “buen”
camino desde el router de origen hacia el router de destino. Regularmente, una
buena ruta es la que tiene el menor costo como se habia indicado al inicio del
presente capitulo.

Existen dos tipos de algoritmos de enrutamiento: el centralizado y el descentralizado.
El centralizado es un algoritmo que se ejecuta en un sitio central (nodo central) y
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descarga informacion de enrutamiento a cada uno de los routers. Por otro lado en el
descentralizado en el que todos los nodos son iguales y cada router envia y recibe
informacién de enrutamiento. En cualquier caso, un router recibe mensajes del
algoritmo de enrutamiento, los cuales se utilizan para configurar su tabla de reenvio.
La interaccién entre los algoritmos de enrutamiento y las tablas de reenvio se
muestra en la figura 2.1
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@orhmo de enrma@
Tabla de reenvio
Valor Interfaz

del encabezado de salida

0100
0101
0111
1001

—_—

- N W

Valor del encabezado del
paquete entrante

Figura 2.1 Interaccion entre los algoritmos de enrutamiento y las tablas de reenvio. Los algoritmos de
enrutamiento determinan valores en la tabla de reenvid. Diagrama tomado de la referencia [44].

Los algoritmos de enrutamiento tienen una parte matematica la cual esta relacionada
con la teoria de grafos. Los algoritmos matematicos Bellman-Ford y Dijkstra se
apoyan en la teoria de grafos para poder encontrar la mejor ruta en una red [45] [46].

Una forma en que podemos clasificar a los algoritmos de enrutamiento es en
globales o descentralizados.

2.2.1 Algoritmos de enrutamiento global

Un algoritmo de enrutamiento global o centralizado calcula la ruta de menor costo
entre un router de origen y un router destino utilizando el conocimiento completo y
global que tiene sobre la red. En otras palabras, el algoritmo toma la conectividad
entre todos los nodos y todos los costos de los enlaces como entradas. El calculo se
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ejecuta en un sitio o puede ser replicado en varios sitios ya que un algoritmo global
debe tener la informacion completa acerca de la conectividad y costos de los
enlaces, en las redes este tipo de algoritmos son conocidos como algoritmos de
estado-enlace ya que el algoritmo debe tener en cuenta el costo de cada enlace en la

red [44].

2.2.1.1 Algoritmo de estado-enlace

En un algoritmo de estado de enlace, la topologia de red y todos los costos de enlace
son conocidos. En la practica esto se logra haciendo que cada nodo transmita
paquetes de estado de enlace a todos los otros nodos en la red (broadcast). Con
cada paquete de estado de enlace que contiene las identidades y los costos de sus
enlaces vecinos, debido al broadcast que se hace, cada nodo puede ejecutar el
algoritmo de estado enlace y calcular por si mismo el conjunto de rutas de menor
costo como cualquier otro nodo. Este tipo de algoritmo es adecuado para usarse en
redes grandes, ademas utiliza el algoritmo matematico Dijkstra. El protocolo de
enrutamiento OSPF del cual se hablara mas adelante utiliza este tipo de algoritmo
para el calculo de rutas [47].

2.2.2 Algoritmos de enrutamiento descentralizado

En un algoritmo de enrutamiento descentralizado el calculo de la ruta de menor costo
se realiza de manera distribuida. Ningin nodo en la red tiene informacién completa
acerca de los costos de todos los enlaces de red. En su lugar, cada nodo comienza
solo con conocimiento de los costos de sus propios enlaces directamente vinculados,
después a través de un proceso de calculo e intercambio de informacion con sus
nodos vecinos un nodo calcula la ruta de menor costo a un destino o conjunto de
destinos. El algoritmo de enrutamiento descentralizado utilizado en las redes es el
algoritmo de vector-distancia llamado asi porque cada nodo contiene un vector de
estimaciones de los costos y distancias hacia otros nodos de la red [44].

2.2.2.1 Algoritmos de vector-distancia

En un algoritmo de vector distancia los routers envian actualizaciones de rutas
periddicas a los vecinos que estan directamente conectados, se dice que un
algoritmo de vector-distancia es distribuido, iterativo y asincrono:

e Distribuido. Cada nodo recibe cierta informacién de uno o varios vecinos que
estan conectados directamente a él, realiza calculos y luego redistribuye los
resultados de sus calculos a sus vecinos.

+ lterativo. Este proceso continla hasta que no se intercambie mas informacion
entre los vecinos.




e Asincrono. No requiere que todos los nodos operen al mismo tiempo, cada
nodo puede enviar informacién de manera aislada.

Este tipo de algoritmos es adecuado para usarse en redes pequefias o interiores,
ademas utiliza el modelo matematico aplicado a la teoria de grafos de Bellman Ford.

El protocolo de enrutamiento RIPV1 y RIPV2 del cual se hablara mas adelante utiliza
este tipo de algoritmo para el calculo de rutas [47].

2.3 Protocolos de enrutamiento

Las redes utilizan los protocolos para cumplir con el envié de paquetes a otras redes.
Un protocolo define el formato y el orden de los mensajes intercambiados entre dos o
mas entidades comunicantes, asi como las medidas adoptadas en la transmision y /
o recepcién de un mensaje u otro evento [44].

Existen dos tipos de protocolos de enrutamiento utilizados en las redes: el IGP
(Interior Gateway Protocol) y el EGP (Exterior Gateway Protocol). Los IGP se usan
para el intercambio de informacion de enrutamiento con otros routers que estén en el
mismo Sistema Auténomo (AS). Un AS es una coleccién de redes bajo un mismo
dominio administrativo que tiene un control y gestion propios. [11]. Algunos ejemplos
de IGP son RIPv1, RIP v2, IGRP, EIGRP, OSPF, IS-IS. Los EGP son usados para
conectar a uno o mas AS. Un ejemplo de EGP es BGP [48].

Es importante hacer una clasificacion global de algoritmos de enrutamiento y
protocolos revisados ya que se hace énfasis en este documento en los protocolos de
enrutamiento dindmicos, como se muestra en la figura 2.2.

Protocolos de
enrutamiento dinamico

IGP EGP
¢ ; BGP

Protocolos de Protocolos de
vector-distancia astado-enlace
| RIPv1 | [ 1GrRP | | ospF | | Is1s |

[ RIPv2 | | EIGRP |




Figura 2.2 Esquema general de los protocolos de enrutamiento dinamicos. Diagrama propio con base
en la referencia [43].

Antes de introducir los protocolos que utilizaré para la emulacion de la red CLARA es
importante hablar de algunos parametros que son parte fundamental en el
funcionamiento de los mismos:

1. Métrica. Se utiliza cuando un destino tiene mas de una ruta. Para seleccionar
el mejor camino, el protocolo de enrutamiento debe ser capaz de evaluar y
diferenciar entre los caminos disponibles. Para ello se utiliza una métrica. La
métrica consta de 6 parametros listados a continuacion:

a. Costo: Valor determinado por el IOS o por el administrador de la red
para indicar una preferencia hacia una determinada ruta.

b. Ancho de banda: Influye en la seleccioén de rutas prefiriendo la ruta con
el ancho de banda mas alto.

c. Delay: Considera el tiempo que tarda un paquete en recorrer un
camino.

d. Conteo de saltos. Cuenta el numero de routers que un paquete debe
recorrer.

e. Carga: Considera la utilizacion del trafico de un enlace determinado.

f. Confiabilidad: Evalua la probabilidad de un fallo de enlace, calculado a
partir del recuento de errores de interfaz o errores anteriores del enlace.

2. Distancia administrativa. Si tenemos varios protocolos de enrutamiento en un
router debemos diferenciar que protocolo esta actualizando la tabla de
enrutamiento. La distancia administrativa es un valor entero de 0 a 255.
Cuanto mas bajo es el valor, mas preferida es la ruta del protocolo de
enrutamiento. Una distancia administrativa de “0” es la mas preferida, ya que
se considera que un router estd conectado directamente a la red. Una
distancia administrativa de 255 significa que la ruta no es confiable. Es un
parametro que define la fiabilidad en una ruta.

2.3.1 Routing Information Protocol (RIPv1)

RIPv1 es un protocolo de enrutamiento de vector-distancia basado en el algoritmo de
Bellman-Ford. Los algoritmos de vector distancia fueron utilizados desde los inicios
de ARPANET. Los origenes de RIP se tienen en un protocolo de Xerox llamado GIP
(Gateway Information Protocol), este protocolo se wusaba para intercambiar
informacién de enrutamiento entre redes o sistemas autonomos. Mas tarde en 1982
la Universidad de Berkeley desarrollo una variante llamada “routed” misma que pasé
a la distribucion de software de Unix de Berkeley compatible con TCP/IP. Esta
variante tenia como principal caracteristica un temporizador que limitaba a 30
segundos como maximo su actualizacion.




Por otro lado, diferentes proveedores hacian sus implementaciones del GIP, es por
eso que Charles Hedrick en 1988 reconociendo la necesidad de estandarizar el
protocolo escribio el RFC 1058 en el cual documentd la existencia del protocolo y
especificd algunas mejoras en base al GIP [49].

2.3.1.1 Caracteristicas de RIPv1

RIP es un protocolo perteneciente a la familia IGP, estd diseflado para redes
pequefias dentro de un AS. Al ser un protocolo de vector-distancia esta basado en el
algoritmo Bellman-Ford y busca la mejor ruta mediante el conteo de saltos como
parte de su métrica, esto significa que cada enlace que conecta un router con otro es
considerado un salto y tiene un costo de 1, de esta forma cualquier router intermedio
que se atraviesa entre el origen y el destino de una ruta es considerado un salto. Al
considerar sélo saltos, RIP no toma en cuenta factores como trafico o ancho de
banda. Sin embargo, RIP sdlo considera 15 saltos como maximo para llegar a un
destino [49].

RIP utiliza el término salto, el cual es el numero de subredes recorridas a lo largo de
la ruta mas corta desde el router de origen hacia la subred de destino. En la figura
2.3 se observa un ejemplo de un AS con seis subredes, asi como una tabla que
indica el nimero de saltos desde el router de origen (router A) hasta cada una de las
subredes.

u v Destino Saltos
A5 y 0
b v 2
w 2
X X 3
EH— 4 y 3
¢ y z 2

Figura 2.3 Conteo de saltos en un AS. Diagrama con base en |a referencia [44].

RIP tiene como objetivo permitir que los hosts y routers intercambien informaciéon
para el célculo de rutas en una red. A continuacion, se enlistan las principales
caracteristicas de RIP [47]:

e Saltos. RIP utiliza saltos como Unica métrica. Las rutas con saltos superiores a
15 se consideran inaccesibles.

* Actualizaciones por disparo. Cuando RIP detecta que una red es inaccesible
lanza una actualizacién que indica que la red es inaccesible para dar paso a




otra caracteristica llamada “holddown” la cual determina si la ruta es
inaccesible mediante un timer.

Balanceo de carga. Si hay la posibilidad de enviar la informacion por varios
caminos con el mismo costo se balanceara el trafico con la técnica de “round-
robin” que asigna tiempos para el envio por turnos.

La distancia administrativa de RIPv1 es 120.

Timers. RIP utiliza ciertos timers o temporizadores para su rendimiento.

» Temporizador de actualizaciéon de ruta. Establece actualizaciones
periédicas de enrutamiento normalmente de 30 segundos, en las que el
router envia una informacién de enrutamiento a todos los vecinos.

» Temporizador de ruta invalida (Hold down). Determina el periodo de
tiempo que debe pasar, generalmente de 90 segundos, para que un
router determine que una ruta no es valida o inaccesible.

2.3.1.2 Limitaciones de RIPv1

RIPv1 es un protocolo con algunas limitaciones como se menciond anteriormente,
pertenece a la familia de los IGP por lo cual su uso es para redes pequefias. Las
limitaciones de RIPv1 son las siguientes [49]:

1)

2)

3)

4)

El protocolo esta limitado a las redes cuyo camino mas largo implica 15 saltos.
Por lo que no es aplicable en redes grandes.

El protocolo depende de “contar hasta el infinito” para resolver ciertas
situaciones inusuales. Supongamos que se envian actualizaciones sin
respuesta o sin encontrar un destino (bucles), esto implicaria un desperdicio
de ancho de banda o uso excesivo en el CPU del router por lo que infinito
debe traducirse en un valor de 16 saltos para que el bucle termine.

Este protocolo utiliza métricas fijas para comparar entre rutas alternativas.
Esto no es apropiado en situaciones en las que las rutas necesitan ser
escogidas con base en parametros en tiempo real, como por ejemplo retardo
medido, confiabilidad del enlace o carga.

El protocolo se define como con clase (Classfull), esto significa que solo
trabaja con las direcciones de red y no envia la mascara de subred durante las
actualizaciones de enrutamiento, debido a esto todos los routers deben tener
la misma mascara de subred. RIPv1 solo trabajara con las redes de clase A, B
y C.

2.3.1.3 Formato de mensajes de RIP

RIP es un protocolo con base en UDP (User Datagram Protocol) por lo que cada host
que utiliza RIP tiene un proceso de enrutamiento que envia y recibe datagramas asi
como mensajes de actualizaciones por el puerto UDP 520. Para el enrutamiento de
los paquetes, RIPv1 tiene un encapsulamiento como se muestra en la figura 2.4. [49]
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Encabezado enlace de Encabezado del paquete Encabezado del

Mensaje RIP

Datos IP segmento UDP

1)

2)
3)

4)

A con

Figura 2.4 Encapsulamiento de RIP. Diagrama propio con base en referencia. [43]

Encabezado de enlace de datos: Posee las direcciones MAC de origen y
destino.

Encabezado del paquete IP: Posee las direcciones IP de origen y destino.
Encabezado del segmento UDP: Posee los puertos de origen y destino, cada
uno de 520.

Mensaje RIP. Contiene el tipo de mensaje, si es solicitud (1) o r
espuesta (2); la version del RIP que se utiliza ya sea 1 o 2; un identificador
para la familia de direcciones, generalmente de 2 para IP; y la métrica que se
utiliza que es el conteo de saltos. En cualquiera de las versiones RIP se
pueden tener hasta 25 rutas, por lo que el mensaje puede aumentar su
tamafio hasta 512 bytes.

tinuacién se detalla mas a fondo el formato de mensaje de RIPv1 presentado

en la figura 2.5. En donde los campos estan agrupados por octetos (8 bits).

Entradas

de 4 Debe ser cero

rutas

2.3.1.

Cada
tabla

RIPv1
siguie

a.
b.

0 718 15|16 23 | 24 31
Comando=102 Versién =1 Debe ser cero
Identificador de la familia de direcciones (2=IP) Debe ser cero

Direccién IP (Direccich de red)

Debe ser cero
Métrica (saltos)

Entradas de rutas multiples, maximo de 25

Figura 2.5. Formato del mensaje en RIPv1. Diagrama propio con base en referencia [48].
4 Tabla de enrutamiento de RIPv1

host que implementa el protocolo RIPv1 tiene una tabla de enrutamiento, dicha
tiene una entrada para cada destino al que se puede acceder a través de
. Es importante que la tabla de enrutamiento de RIPv1 tenga al menos la
nte informacion [49].

La direccion IP de destino, es decir, la red final a la que se desea acceder.
Una métrica, la cual representa el costo total de llevar un datagrama desde el
router origen hasta el router destino. Como se comenté anteriormente, esta
métrica en RIPv1 son saltos, es decir los saltos totales desde el router de
origen hasta el router destino.
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c. Siguiente salto o el siguiente router sobre el cual un paquete pasa para llegar
a su destino, este sera necesariamente un router vecino.

d. Un indicador o bandera para mostrar que la informaciéon sobre la ruta ha
cambiado recientemente.

e. Temporizadores, los cuales indican el tiempo transcurrido desde que se ha
recibido la ultima actualizaciéon de una ruta.

2.3.1.5 Funcionamiento de RIPv1

RIP utiliza dos tipos de mensajes especificados en el campo Comando los cuales
son: mensaje de solicitud y mensaje de respuesta. Cada interfaz configurada por RIP
envia un mensaje de peticion al arrancar, solicitando que todos los vecinos que estén
utilizando RIP envien sus tablas de enrutamiento completas. Un mensaje de
respuesta se envia de vuelta por los vecinos. Cuando el router solicitante recibe las
respuestas éste evalia cada entrada de la ruta y si una entrada de ruta es nueva, el
router receptor instala la ruta en su tabla de enrutamiento, al contrario, si la ruta ya
esta en la tabla, la entrada existente se reemplaza si la nueva entrada tiene un mejor
recuento de saltos. Entonces, el router de destino envia una actualizaciéon por
disparo (triggered update), que son actualizaciones de la tabla de enrutamiento que
se envian de manera inmediata en respuesta a un cambio en el enrutamiento. La
actualizacion por disparo contiene informacion de todas las interfaces de RIP
habilitadas para que de esta forma los vecinos estén informados de las nuevas rutas
[50] [43].

El funcionamiento de RIP se ejemplifica en las figuras 2.6 a 2.8.
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Funcionamiento de RIP: R3 inicia los procesos RIP

W

Figura 2.6. R3 envia un mensaje de solicitud a los vecinos. Diagrama con base en referencia [50].

Figura 2.7 Los vecinos envian un mensaje de respuesta a R3. Diagrama con base en referencia [50].
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A 4

Figura 2.8 R3 envia mensajes de actualizacion a sus vecinos. Diagrama con base en referencia [50].

El proceso es simple ya que R3 envia una solicitud a sus routers vecinos, después
los routers vecinos envian una respuesta a R3, por ultimo, R3 envia actualizaciones
a sus routers vecinos.

2.3.2.RIPV2

Diez afios después de haberse publicado la primera version de RIP, G. Malkin
publicé la estandarizacién de RIPv2 en noviembre de 1998 en el RFC 2543. Esto
para enfrentar las limitaciones que tenia la primera versién y hacer mejoras al
protocolo. La primera version de RIP tenia ciertas limitantes ya que no consideraba la
interaccion entre sistemas autbnomos, no contaba con autenticacién lo cual era algo
inseguro y la mas importante que no admitia el subneting entre redes ya que era un
protocolo con clase, esto era un verdadero problema a la hora de comunicar dos
topologias diferentes con mascaras de subred diferentes.

RIPv2 tiene las mismas caracteristicas funcionales que la primera versién, sin
embargo, hay ciertos cambios que son importantes de mencionar [47]:

a. Utilizacion de mascaras de subred, por lo que ya se pueden usar VLSM
(Variable Lenght Subnet Mask) y puede haber una comunicacion entre
diferentes redes de diferentes topologias.

b. Envio de actualizaciones de tablas de enrutamiento de RIP mediante la
direccién de multicast 224.0.0.9

c. Inclusion de RIPv2 en las bases de informacion de gestion (MIB)
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d.

Autenticacion para la transmision de informacion entre vecinos.

2.3.2.1. Formato del mensaje RIPv2

El formato de protocolo en la version 2 de RIP es un poco diferente ya que se
agregan algunos campos como:

a.

RIPv2

Etiqueta de ruta. Se trata de un atributo asignado a una ruta cuyo uso previsto
es proporcionar un método de separacion de rutas para redes dentro del
dominio de enrutamiento de RIP con respecto de rutas que pueden haber sido
importadas de un EGP u otro IGP.

Mascara de subred. Permite que una mascara de 32 bits se incluya en la
entrada de ruta de RIP. De esta manera, el router receptor ya no depende de
la mascara de subred de la interfaz entrante ni de la méascara con clase al
determinar la mascara de subred para una ruta, lo que permite intercambiar
informacién con otras redes con diferente mascara de subred.

Siguiente salto. La direccion del siguiente salto se usa para identificar una
direccién del siguiente salto mejor que la direccion del router emisor, si es que
existe. Es la direccion IP donde se deben enviar los paquetes. El soporte para
las direcciones del siguiente salto permite optimizar las rutas en un entorno
que utiliza multiples protocolos de enrutamiento.

entra dentro de los protocolos de enrutamiento sin clase, esto quiere decir que

las mascaras de subred se incluyen en las actualizaciones de enrutamiento, lo que
hace que RIPv2 sea mas compatible con el subnetting del direccionamiento IP que la
primera version. En la figura 2.9 se muestra el mensaje de formato de RIPv2 [51]

[52].

Entradas
de o
rutas

0 dE 15|16 23|24 31
Comando=102 Versidn =1 Debe ser cero
[ Identificador de la familia de direcciones (2=IP) Debe ser cero

Direccién IP (Direccich de red)
Mascara de subred

Debe ser cero

Métrica (saltos)

Entradas de rutas multiples, maximo de 25

Figura 2.9. Formato del mensaje RIPv2. Diagrama propio con base en la referencia [49)].

2.3.2.2 Autenticacion de RIPv2

La autenticacion de RIPv2 es muy importante ya que permite que haya seguridad

cuand

0 se transmitan los mensajes entre los routers. Un problema de seguridad de
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cualquier protocolo de enrutamiento es la posibilidad de aceptar actualizaciones de
enrutamiento no validas. La fuente de estas actualizaciones de enrutamiento no
validas puede provenir de un atacante que intenta maliciosamente irrumpir en la red
o trata de capturar paquetes engafiando al router para que envie sus actualizaciones
al destino incorrecto. Cuando existe autenticacion en RIPv2 el formato del mensaje
agrega unos campos especiales que se muestran en la figura 2.10.

Bits | 0 7|8 15|16 23| 24 31
Comando=162 Version = 2 Debe ser cero
OXFFFF Tipo de Autenticacion
Autenticacion (16)

Figura 2.10. Campos agregados en el formato del mensaje de RIPv2. Diagrama propio con base a la
referencia [51].

Como se puede observar se agrega un valor hexadecimal de OxFFFF el cual sefiala
que se ha activado la autenticacién en RIPv2. Actualmente, el Unico tipo de
autenticacion es la contrasefia simple de 2 octetos. Los 16 octetos restantes
contienen la contrasefia de texto sin formato o texto plano como se conoce en
criptografia [51].

2.4 OSPF (Open Shortest Path First)

OSPF es un protocolo de enrutamiento que se clasifica dentro de los IGP. Esto
significa que distribuye informacion de enrutamiento entre routers pertenecientes a
un Sistema Auténomo unico. El protocolo OSPF tuvo sus inicios en octubre de 1989
en el RFC 1131 con su primera version. OSPFv1 fue experimental y nunca fue
implementada ya que se realiz6 para reemplazar a RIPv1. El protocolo OSPF, en
ambas versiones, se basa en algoritmos de estado-enlace, particularmente en el
algoritmo matematico de Dijkstra [53].

Dado que la primera version fue experimental, en 1991 salio la segunda version del
protocolo en el RFC 1247, la cual fue aplicada a las redes y en 1998 se publicé una
actualizacion a dicha version con el RFC 2328. A continuacion, se presentan las
caracteristicas de estas dos ultimas versiones de RFC [54] [55].

2.4.1 Caracteristicas OSPFv2

OSPF a diferencia de RIP permite una mayor escalabilidad ya que no tiene el
problema de los 15 saltos de RIP por otro lado OSPF para el calculo de costos y
rutas optimas tiene en cuenta factores tales como el ancho de banda con lo cual
permite elegir el camino mas rapido de acuerdo a la velocidad del enlace [54].

Debido a su naturaleza de estado-enlace, los routers configurados con OSPF
mantienen un resumen comun de la red e intercambian su informacién de enlaces
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desde un inicio hasta los cambios que ocurren en la red. OSPF tiene las siguientes
caracteristicas [55] [48]:

a.

Escalabilidad. Ya que permite un modelo jerarquico que es posible conseguir
mediante la utilizacion de distintas areas, las cuales se mencionan en la
seccién 2.4.8.

Distancia administrativa de 110.

Conocimiento total de la topologia de red. Como es un algoritmo de
enrutamiento global tiene la informaciéon completa de la conectividad y costos.
Enrutamiento menos costoso. Permite configurar los costos de camino
basandose en cualquier combinacién de parametros que tenga la red. Por
ejemplo, ancho de banda, retraso (delay), y costo.

Sin limitaciones en la métrica de enrutamiento. Mientras que RIP restringia la
métrica de routing a 16 saltos, OSPF no tiene restriccion alguna a este
respecto ya que no utiliza saltos sino ancho de banda.

Enrutamiento de muiltiples caminos. Permite la utilizacion de multiples
caminos de igual costo que conectan a los mismos puntos. Se pueden utilizar
estos caminos para conseguir un equilibrio (balancear la carga) lo que resulta
en un uso mas eficiente del ancho de banda de la red.

Enrutamiento de area. Al contar con un enrutamiento especifico, es decir, en
un area determinada, disminuye los recursos (memoria y ancho de banda de
la red) consumidos por el protocolo y proporciona un nivel adicional de
proteccion en el proceso de enrutamiento.

Mascaras de subred de longitud variable (VLSM). Permiten fraccionar una
direccion IP en subredes de tamaifio variable, conservando el espacio de
direccion IP.

Autenticacion de enrutamiento. Proporciona seguridad adicional al proceso de
enrutamiento.

Réapida convergencia. Ya que a diferencia de RIP solo se actualizan las rutas
que han sido modificadas y estas son distribuidas por la red de forma rapida.

2.4.2 Formato del mensaje en OSPFv2

Para su enrutamiento la porcién de datos de un mensaje OSPF se encapsula en un
paquete. Antes de mostrar el encapsulamiento de OSPF se presentan los 5 tipos de
mensajes que OSPF utiliza ya que dependiendo del mensaje sera el formato del
mensaje OSPF. Los tipos de mensajes se muestran en la tabla 2.2 [43].

Tipo

Nombre del paquete Descripcion

0x01 Hello Es utilizado para establecer y mantener

la adyacencia con otros routers vecinos
que estén utilizando OSPF
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0x02 DBD (DataBase Description) | Contiene una lista abreviada de la base
de datos del Router de estado-enlace.
Es decir, controla la sincronizacién de
la base de datos entre routers.

0x03 LSR (Link-State Request) Es una solicitud para mas informacion
acerca de una entrada DBD

0x04 LSU (Link-State Update) Se usa para dar respuesta a las LSR
asi como para anunciar nueva
informacién. Envia los registros de
estado enlace especificamente

solicitados
0x05 LSAck (Link-State | Confirma la recepcién de una LSU y
Acknowledgement) reconoce los demas tipos de paquetes

Tabla 2.2 Tipos de mensaje OSPF.

En la figura 2.11 se muestra el encapsulamiento de OSPF [43].

Encabezado de Encabezado del Encabezado del es;zz&z:‘;gnﬁpo
enlace de datos paquete IP paquete OSPF de paquete OSPF

Figura 2.11. Encapsulamiento de OSPF. Diagrama propio con base en la referencia [43].

a. Encabezado de enlace de datos: Posee las direcciones MAC de origen y
destino. La direccion MAC destino es multicast y puede ser 01-00-5E-00-00-05
o bien 01-00-5E-00-00-06.

b. Encabezado del paquete IP: Posee las direcciones IP de origen y destino.
Esta ultima es una direccidon multicast 224.0.0.5 o bien 224.0.0.6. El campo
que indica el protocolo dentro del encabezado IP es 89 para OSPF.

c. Encabezado del paquete OSPF: Se incluyen el ID del router y el ID del area
que se esta configurando.

d. Informacién especifica del tipo de paquete OSPF. Este campo de datos puede
incluir uno de cinco tipos de mensajes OSPF vistos al inicio de la seccion.

Una vez visto el encapsulamiento de OSPF es importante ver el formato del paquete
OSPF, para esto se hace énfasis en el encabezado del paquete OSPF asi como en
el campo de Informacion especifica del tipo de paquete OSPF. En la figura 2.12 se
ejemplifica el formato del mensaje OSPF [55].
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Informacidnespecifica: |

Encabezado-deenlace: Encabezado-del: Encabezado-del :
deltipo-de-paquate:
dedatass paquete|P paquete-OSPF
OSPF
Bits 0 — 7|8 1516 23|24 31)
( Version Tipo=1 Longitud del paquete
Encabezado ID del router
del ID del area
paquete Checksum Tipo AU
OSPF Autenticacion
L Autenticacion
Maéscara de red
Intervalo de saludo ] Opcion Prioridad del router
Paquetes : " —r—
Hello 4 ntervalo mue o. el router
OSPF Router desighado (DR)
Router designado de respaldo (BDR)
L Lista de vecinos

Figura 2.12. Formato de mensaje OSPF. Diagrama con base en la referencia [43].

Encabezado del paquete OSPF

(i) Version. Especifica la version de OSPF que se esta utilizando.
(i) Tipo. Especifica el tipo de paquete OSPF: Hello (1), DBD (2), LSR (3), LSU
(4), LSAck (5)
(iiiy 1D del Router. ID del router de origen.
(iv)ID del &rea: Area en la que se originé el paquete.
(v) Longitud del paquete. Longitud del paquete OSPF incluyendo cabecera.
(vi)Checksum. Suma de verificacion del paguete OSPF. Comprueba la
integridad del paquete.
Tipo AU. Tipo de autenticacion utilizada. Asegura que la autenticacion
sea la misma para ambos extremos.

(vii)

Informacion contenida en el paquete Hello OSPF:

(i) Mascara de red: mascara de subred asociada con la interfaz emisora.

(ii) Intervalo de saludo: Cantidad de segundos entre los paquetes de saludo del
router emisor. Generalmente 10.

(iii) Prioridad del router utilizada en la eleccion de DR/BDR (la cual se analizara
mas adelante)

(iv) Router designado (DR). ID del router del DR si existe. Cabe puntualizar que el
DR es responsable de actualizar todos los demas routers OSPF cuando
ocurre un cambio en la red, es decir, cuando se agregan mas routers a la red.
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(v) Router designado de respaldo (BDR). ID del router del BDR si existe. El BDR
supervisa al DR y reemplaza a DR si el DR actual falla.

(vi)Lista de vecinos. Enumera la ID de los routers OSPF que han sido agregados
a la red y tienen una comunicacién bidireccional entre si.

(vii) Opcidn. Se utiliza para redes que no son multi-acceso por ejemplo Frame

Relay.

2.4.3 Funcionamiento de OSPF

OSPF se basa en el establecimiento de una adyacencia entre vecinos, para esto se
envian paquetes Hello a través de la direccion multicast 224.0.0.5 y se descubre la
vecindad entre los routers. Estos mensajes se envian cada 10 segundos. Una vez
que haya wuna comunicacion entre vecinos se pueden intercambiar las
actualizaciones de enrutamiento, las cuales se almacenan en la tabla de
enrutamiento [43].

Cuando los routers tienen conocimiento de toda la topologia, se produce una
adyacencia completa, para seguir teniendo esa adyacencia se siguen mandando
paquetes Hello.

Para que haya una adyacencia es indispensable que los routers tengan en comun
tres parametros: el tipo de la red ya sea de acceso multiple, punto a punto 6 una red
de acceso multiple sin broadcast (X.25, Frame Relay o ATM); el intervalo muerto,
generalmente de 40 segundos para redes de acceso multiple o punto a punto y 120
segundos para redes de acceso multiple sin broadcast, es el periodo que espera el
router antes de declarar al vecino inalcanzable; y el intervalo de saludo de 10
segundos para las redes de acceso mlltiple y 30 segundos para las redes acceso
multiple sin broadcast [47].

La adyacencia es muy importante ya que permite saber si algun router se ha caido,
esto se determina si el router ya no envia paquetes Hello. Por otra parte, debido a
que los routers estan sincronizados, si hay algin cambio lo comunicaran
automaticamente. La adyacencia permite una convergencia mas rapida porque entre
los vecinos existe una comunicacién permanente. El funcionamiento del paquete
Hello llevado a cabo por el protocolo OSPF se muestra en la figura 2.13.




El pagquete Hello

Hello 1D del router 10.2.2.2

Los paquetes de saludo de OSPF se envian
cada 10 segundos en las redes de acceso
mditiple y en los enlaces seriales punto a

S0/0/0 punto.

S0/0/1
DCE

Hello 1D del router

10.1.1.1 Hello 1D del router

10.3.3.3

B

S0/0/0 :
s0/0/1

DCE

Fao/o

S0/0/0

DCE

Intervalo muerto
Tipo de red

Intervalo muerto

Intervalo de saludo}
Tipo de red

{lntemam de saludo

Figura 2.13. Funcionamiento del mensaje Hello y coincidencia de valores para formar una
adyacencia. Diagrama con base en la referencia [50].

2.4.4 Funcionamiento de OSPF en un area

Como se habia mencionado en la seccion 2.4.1, OSPF puede funcionar en un
entorno de areas multiples, es decir, OSPF permite que las redes contiguas y los
host sean agrupados. A dicho grupo, junto con los routers que tienen interfaces a
cualquiera de las redes incluidas, se le considera como un area. Cada area ejecuta
una copia separada del enrutamiento de estado del enlace, esto significa que cada
area tiene su propia base de datos del enrutamiento de estado enlace.

La topologia de un area es invisible desde el exterior del area. Por el contrario, los
routers internos de una zona dada no saben nada de la topologia detallada del area
externa. Este aislamiento del conocimiento entre areas permite que el protocolo
efectiie una reduccion significativa en el trafico del enrutamiento. El enrutamiento en
un Sistema Autébnomo se da en dos niveles, si la fuente y el destino de un paquete
residen en la misma area, se utiliza el enrutamiento intra-area, si la fuente y el
destino estan en diferentes areas se utiliza enrutamiento inter-area [55].

El funcionamiento de OSPF en un area inicia con el descubrimiento de un vecinoy la
creacion de la adyacencia mediante la utilizacion de los paquetes Hello. Cuando un
nuevo router es afadido a la red se intercambian paquetes Hello y la informacién de
enrutamiento, con esto se construye una tabla de enrutamiento. Para esto se utilizan
diferentes tipos de mensajes de peticion y respuesta los cuales se muestran en la




tabla 2.2 de la seccion 2.4.2. Ademas, se hace uso de una serie de estados de
interfaces para formar la base de datos de OSPF. Los estados son los siguientes
[55]:

Los primeros tres estados sirven para establecer una vecindad y adyacencia inicial:

1) Down. Es el estado inicial de una conversacién entre vecinos. Eso indica que
no se ha recibido informacion reciente del vecino. Se esta a espera de iniciar
el siguiente estado.

2) Init. En este estado, un paquete Hello ha sido visto por un vecino. Sin
embargo, la comunicacion bidireccional no se ha establecido con el vecino.

3) 2-way. En este estado, la comunicacion entre los dos routers es bidireccional.
Esto ha sido asegurado por la operacion del protocolo Hello. Este es el estado
mas avanzado del establecimiento de adyacencia inicial.

Los estados siguientes sirven para establecer un intercambio de rutas:

4) Exstart. El objetivo de este estado es decidir qué router es el maestro y que
otro sera el esclavo, el maestro sera el que tenga el router ID mas alto y
empezara a transmitir datos, por otro lado el esclavo quedara en espera de la
recepcion del mensaje enviado por el maestro.

5) Exchange. En este estado el router utiliza paguetes DBD, para enviarle al otro
router su informacion de la base de datos de estado enlace.

6) Loading. Si el router receptor necesita mas informaciéon de la que ya ha
recibido, debera solicitar mas mediante un mensaje LSR, de esta manera el
primer router contestara con un mensaje LSU.

7) Full. En este estado los enrutadores vecinos son totalmente adyacentes. Estas
adyacencias apareceran ahora en los LSAck del router.

Para ejemplificar lo anterior se presenta la figura 2.14.
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2.4.5 Métrica en OSPF [43] [S0]

A principios de la seccion referente a OSPF se establecié que tenia una métrica
diferente a RIP. Debido a que OSPF no utiliza saltos debe considerar otros
parametros, es por eso que en OSPF se manejan costos como métricas. Un costo se
asocia con el resultado de la ecuacion (1) del ancho de banda de cada interfaz del
router. De igual forma el costo puede ser configurado por el administrador del
sistema. Cuanto mas bajo sea el costo, mas probabilidad hay de que la interfaz sea
utilizada para enviar trafico de datos. El costo de una ruta OSPF es el valor
acumulado desde un router hasta la red de destino. Un parametro comun para el
calculo del costo es el ancho de banda de la interfaz. La féormula utilizada para
calcular el costo es la siguiente:

Costo = Ancho de banda de referencia/Ancho de banda de la interfaz (1

Donde

Ancho de banda de referencia: es por defecto 10® o 100 Mbps. El ancho de
banda de referencia puede modificarse para adaptarse a redes con enlaces mas
rapidos que 100 Mbps.

Ancho de banda de la interfaz: es variable dependiendo la velocidad del
enlace de la interfaz.

En la tabla 2.3 se muestran los anchos de banda de diferentes enlaces que existian
cuando se desarroll6 el RFC de OSPF.

Tipo de interfaz (BW) Asignacioén de costo
Giga Ethernet 10® / 1000000000 => 1
Fast Ethernet 10% / 100000000 bps => 1

Ethernet 10% / 10000000 bps = 10
E1 10% / 2 048 000 bps => 48
T1 10% /1 544 000 bps => 64

128 kbps 108 / 128 000 bps = 781

64 Kbps 10 / 64 000 bps =2 11562

56 Kbps 10 / 56 000 bps => 1785

Tabla 2.3. Calculo de los costos con diferentes tipos de enlaces.

2.4.6 Topologias OSPF

OSPF define 5 tipos de topologias para su enrutamiento, las cuales se describen a
continuacion.




a) Acceso multiple con broadcast. En este tipo de redes OSPF envia trafico de
multicast, es necesario establecer un DR y un BDR. Algunos ejemplos son
LAN Ethernet, Token Ring, FDDI (Fiber Distributed Data Interface). En la
figura 2.15 se muestra un ejemplo de red de acceso multiple con broadcast

[45].
—
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Figura 2.15. Topologia acceso multiple con broadcast. Diagrama con base en la referencia [47].

b) Punto a punto. Se utiliza cuando el router esta conectado directamente a otro.
Por ejemplo, una conexién es serie. En la figura 2.16 se ejemplifica dicha

conexion,
(S 7 —

R1 R2

Figura 2.16. Topologia punto a punto via serial. Diagrama con base en la referencia [45].

c) NBMA (Non Broadcast Multi Access). También conocida como acceso multiple
sin broadcast, se apoya en enlaces punto a punto ya sea parciales o totales ya
que OSPF envia un broadcast para cada uno de los enlaces. Requiere una
configuracién manual de DR, BDR y de los vecinos. Un ejemplo de NMBA es
Frame Relay. Como se muestra en la figura 2.17.

1 Red 131.99.48.0
(NBMA)
(Frame Relay)
[ATM)

Figura 2.17. Topologia NMBA o de acceso multiple sin broadcast. Diagrama con base en la

R1
R3

referencia [47].
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d) Punto a multipunto. En esta topologia una interfaz (R3) se conecta a multiples
interfaces (R4, R2, R1) mediante Frame Relay, en esta topologia no existe el
DR y BDR. En la figura 2.18 se muestra un ejemplo de la topologia punto a
multipunto.

R4 R1

Figura 2.18. Topologia punto a multipunto. Diagrama con base a |la referencia [47].

e) Enlaces virtuales. Son conexiones virtuales que no tienen ninguna conexion
con el area de backbone. OSPF trata a estos enlaces como conectados al
area 0, ya que se crean tuneles en el enlace virtual.

2.4.7 OSPF en multiples areas

La utilizaciéon de areas es posible en OSPF gracias a la naturaleza del protocolo que
es de estado enlace y el enrutamiento jerarquico, esto permite que los routers
compartan la misma informacién de sus bases de datos, lo que da pauta a la
utilizaciéon de areas ya que se considera jerarquico. Un area en OSPF es una
coleccion de routers que ejecutan el protocolo con una base de datos comun. Un
area es una division de un AS, si dividimos la red en areas se reduce el trafico en la
red, asi como la cantidad de procesamiento y uso de memoria de los routers. En
OSPF el area 0 esta reservada para el backbone por lo que no puede usarse para
otro fin [43].

La utilizacion de multiples areas se da porque una unica area ya no es lo
suficientemente manejable o por que se espera un crecimiento en la red.

Para el enrutamiento OSPF en multiples areas se tienen diferentes tipos de routers
que hacen posible que la informacion fluya de un area a otra [56] [47]:

1. Routers internos. Todos los routers dentro de un area disponen de
exactamente la misma base de datos de estados de enlace, estos son
conocidos como routers internos (IR). Todas sus interfaces estan en la misma
area.

2. Router de backbone. Los routers que corresponden a varias areas y que
conectan dichas areas al area de estructura basica se denominan routers de
borde de area (ABR). Sus interfaces estan en diferentes areas. Este tipo de
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routers permite el resumen de direcciones IP, es decir, reduce un rango de
direcciones IP a una sola para que la tabla de enrutamiento sea mas corta y
se optimicen los recursos de los routers.

3. ASBR (Autonomous System Border Route). Conecta la red OSPF con una red
externa. Es un router que intercambia informacién de enrutamiento con routers
pertenecientes a otros AS.

La figura 2.19 muestra una topologia de red con 2 areas con routers internos (IR) y
una de backbone con routers de backbone (ABR) asi como un AS que proporciona
acceso a Internet.

In_tel_net

Area 1

ASBR , ,
BR @ _Area 0 Area 2

@ @m @

Figura 2.19. Topologia de red con multiples areas. Diagrama con base en la referencia [47].

2.4.8 Tipos de areas en OSPF

En OSPF existen 6 tipos de areas que pueden ser utilizadas de acuerdo a los
diferentes tipos de topologias o caracteristicas de los routers y enlaces.

El nimero de routers por area es variado basado en los factores de la red, pero
segun Cisco es recomendable utilizar sélo 30 routers por area. Por otro lado es
recomendable que un router no debe estar en mas de 3 areas [56].

Para presentar los tipos de dreas en OSPF es necesario introducir los tipos de LSA
(Link-state Advertisement) que maneja OSPF. Los LSA son mensajes de estado-
enlace que OSPF envia para la construcciéon de la base de datos de los estados de
enlaces. Los LSA son de diferentes tipos dependiendo del tipo de Router que se
utilice, dichos routers fueron descritos en la pasada seccién. En la tabla 2.4 se
muestran los diferentes tipos de LSA y su descripcién [56].
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TIE; : e Descripcion
1 LSA de Router
2 LSA de red
3y4 LSA de tipo resumen
5 LSA Externas
6 LSA de multicast
- LSA para NSSA (Not-So-Stuby-
Area)
8 LSA de atributos externos para
BGP
S o [ LSA opacas
Tabla 2.4 Tipos de LSA

a) LSAtipo 1. Son generados por todos los routers en un area para describir los
enlaces que estan directamente conectados, figura 2.20.

Figura 2.20. LSA de tipo 1. Diagrama tomado de la referencia [56].

b) LSA tipo 2. Un LSA de tipo 2 enumera cada uno de los routers conectados
que componen el area, incluyendo el DR asi como la mascara de subred del
enlace. Los LSA de tipo 2 nunca cruzan el limite de un area, figura 2.21.

Ao 1

CF for Lo EFarmt

Figura 2.21. LSA de tipo 2. Diagrama tomado de la referencia [56].
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c) LSAtipo 3. Son enviados de un area a otra a través de los ABR, describen su
conexion del ABR con su area y publica las rutas asociadas de una manera
mas resumida, figura 2.22.

0
i
@

-4 Tipo3

Figura 2.22. LSA de tipo 3. Diagrama tomado de la referencia [56].

d) LSA de tipo 4. Es generado por el ABR del area de origen para anunciar un
ASBR hacia todas las demas areas de un AS, figura 2.23.

Figura 2.23. LSA de tipo 4. Diagrama tomado de |a referencia [56].

e) LSA de tipo 5. Es Utilizado por el ASBR de origen para anunciar redes de
otros AS, figura 2.24.

CA LN
" N .

— -
o T = -
R— ASBI‘—. ABR AB

Lo

Figura 2.24. LSA de tipo 5. Diagrama tomado de la referencia [56].

Lo

f) LSA detipo 6. Son disefiadas especialmente para multicast.

g) LSA de tipo 7. Generadas por un ASBR dentro de un area NSSA, la cual es
una area que permite afadir rutas externas de forma limitada en dicha zona
para describir las rutas redistribuidas en la NSSA. Los LSA de tipo 7 se
traducen en LSA de tipo 5 cuando sale de la NSSA, figura 2.25.
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Los LSA son traducidos
al salir de la NSSA

Figura 2.25. LSA de tipo 7. Diagrama tomado de la referencia [56].
h) LSA de tipo 8. Son exclusivos para transportar informacion BGP (Border

Gateway Protocol) dentro de un dominio OSPF.

i) LSA de tipo 9, 10 y 11. Son exclusivos para usos futuros particularmente
MPLS (Multiprotocol Label Switch)

Una vez definidos los tipos de LSA podemos introducir los tipos de areas en OSPF
[56].

1) Area Backbone. Son areas especiales para backbone, se le conoce como
area de transito y es identificada como area “0”.

2) Area Estandar o cominmente area. Es un area con caracteristicas basicas,
permite actualizaciébn de enlaces y el resumen de rutas, dicho resumen
permite enviar diferentes rutas a través de una sola publicacion de ruta, con
este resumen se puede ahorrar ancho de banda y procesamiento de la CPU.
Es importante mencionar que las areas de tipo estandar se dividen a su vez
en 4 tipos de areas llamadas areas stub. En la figura 2.26 se muestra la
interaccion entre areas de backbone y areas estandar.

Figura 2.26. Diagrama propio con base en la referencia [56].

60




2.5 Protocolo de gestion SNMP

En los primeros dias de las redes compartidas, cuando las redes de computadoras
eran artefactos de investigacion en lugar de una infraestructura fuerte utilizada casi
por cada persona alrededor del mundo como lo es ahora la Internet, la gestion de red
era practicamente desconocida. Cada vez que un administrador de red encontraba
un problema en la red s6lo bastaba ejecutar algunos comandos ping para localizar la
fuente del problema y luego modificar la configuracion del sistema, reiniciar software
o cambiar hardware, o simplemente llamar a un colega para comprobar la consola en
la sala de maquinas.

A medida que la Internet e Intranets (redes privadas) han crecido comenzando desde
redes pequefias transformandose a una gran infraestructura global, de igual forma la
necesidad de gestionar de manera mas sistematica el enorme numero de
componentes de hardware y software dentro de estas redes se ha vuelto mas
importante.

La gestion de redes consiste en la monitorizacion, el sondeo, configuracion,
evaluacién, analisis y control de los recursos de una red, todo esto para hacer que la
red sea mas eficiente y sea capaz de dar un mejor servicio al usuario [57].

Antes de SNMP (Simple Network Management Protocol), la mayoria de los
dispositivos de red tenian una gestiébn como elementos individuales, y sélo se podian
administrar con un software patentado que dependia del proveedor, de esta manera
se presentd una falta de funcionalidad e interoperabilidad, esto se tradujo en
implementaciones de gestiéon excesivamente complejas ya que se requeria el uso de
muchos sistemas de gestion y asi, para los administradores de red la resolucion de
problemas se torné muy dificil debido a que no contaban con la posibilidad de tener
una vista completa de la red.

2.5.1 Historia y componentes de SNMP

SNMP surgié a partir de un protocolo anterior; Simple Gateway Monitoring Protocol
(SGMP), el cual define algunos elementos tales como tipo de interfaces y el estado
de las mismas, el protocolo de ruteo que se esta usando asi como el tipo de ruta, ya
sea local o remoto [58].

Es entonces que a finales de 1980 con el apoyo de la IETF, SNMPV1 se disefi6 para
tener un mayor control en las redes complejas de multiples proveedores. Simple
Network Management Protocol es un protocolo estandar de Internet para administrar
dispositivos en redes IP como switches, impresoras en redes IP, routers, etc. En
otras palabras es un protocolo estandar que se encarga de monitorear hardware y
software de cualquier marca y cualquier sistema operativo. SNMP parte del protocolo
TCP/IP y utiliza UDP como protocolo de transporte. Los principales componentes de




SNMP son: el administrador de SNMP, el agente SNMP y los dispositivos
administrados. En la figura 2.27 se muestran los componentes basicos de SNMP.

Administrador Dispositivos

de SNMP administrados

Figura 2.27. Componentes basicos de SNMP [59].

En SNMP el usuario recibe alertas a través de una estacion de administracion
también llamada solucion de monitoreo que a su vez extrae estadisticas de
rendimiento de servidores y dispositivos de red, el administrador de SNMP envia una
solicitud al agente que a su vez pasa la solicitud a los dispositivos administrados.
Estos dispositivos responden a las solicitudes en espera y envian los resultados
necesarios al administrador SNMP como se muestra en la figura 2.28 [59].

Estacion de administracion

', Hardware cl.é red

‘Servidores

£ 4

Figura 2.28 Diagrama tipico de la arquitectura SNMP dentro de una red IP [59].
2.5.2 Funcionamiento SNMP

Para entender mejor el funcionamiento se explican a detalle los componentes de
SNMP [59].

A. Los dispositivos administrados: pueden ser cualquier tipo de dispositivo de
red que esta presente en la misma, tales como routers, switches , firewall,
sensores de temperatura, UPS; también puede ser cualquier servidor fisico o
virtual y cualquier sistema operativo. En resumen, cualquier dispositivo que
pertenezca a una red IP y un agente SNMP.
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B. El agente SNMP: cada fabricante de hardware configura el agente SNMP en
el dispositivo administrado, la principal responsabilidad es recolectar
informacién administrativa sobre su entorno local. El agente SNMP almacena
y recupera informacion tal y como se defini6 en la MIB (Management
Information Base), que es una base de datos a través de la cual se tiene
acceso a la informacion para la gestion y es el fabricante quien posee la MIB
de un dispositivo. La MIB es una estructura de datos que describe a los
elementos de la red SNMP como una lista de objetos de datos. De esta forma
el agente SNMP indica al administrador cuando se produce un evento.
Algunos ejemplos de agentes SNMP pueden ser los dispositivos Cisco los
cuales incluyen el agente SNMP de Cisco, los sistemas operativos Unix y
Linux que vienen equipados con paquetes NET-SNMP y en los sistemas
operativos Windows el agente SNMP esta deshabilitado por defecto pero se
puede habilitar.

C. Administrador SNMP, tambien conocido como NMS (Network Management
System): la funcién del administrador SNMP es recolectar informacion
administrativa de los agentes SNMP de los dispositivos administrados vy
almacenarla de una manera mas legible, puede ser cualquier protocolo de
monitoreo de red como Opmanager o Solarwinds. De igual forma puede ser
cualquier solucion de monitoreo de red como NMS (Network Management
System) el cual ejecuta aplicaciones que supervisan y controlan a los
dispositivos administrados, y EMS (Elements Management Systems) [59].

Por otro lado los pardmetros de SNMP son:

+ Una OID (Object Identificator) que es un identificador de objeto y cuenta con

los siguientes atributos:

i. Puede reunir informacién acerca de un dispositivo con SNMP activado.
ii. Se identifica por nombres denominados nombres de objeto.

iii.  Cada OID tiene un tipo de dato que puede ser un valor de contador, una
cadena de caracteres, un entero o un valor de medida.

iv. El nivel de acceso es de lectura/escritura.

v.  Puede proporcionar cierta variedad de informacion como por ejemplo:
estado de la interfaz, trafico Rx-Tx, errores, informacién del proceso como
ruta, ID, CPU, memoria total utilizada o disponible, y espacio en disco total
utilizado o disponible.

vi.  Cada uno de ellos es un OID ya que tiene un nombre de objeto y cada
OID tiene diferentes tipos de datos.

vii. Los OID se definen en las MIB cada uno es unico y especifico a un
dispositivo.
vii.  Son escalares o tabulares al igual que la disponibilidad del sistema que

es escalar y la informacion de interfaz es tabular.
ix.  Los OID normalmente se presentan como una lista de puntos enteros.




+ Una MIB (Management Information Base) es una base de informacion
gestionada que tiene las siguientes caracteristicas [59]:
i. Es un conjunto de OID.
ii. El agente de SNMP del dispositivo administrado mantiene una base de
datos de informacion que describe los parametros de este dispositivo. Algunos
ejemplos de estos pardmetros son: CPU, memoria, discos, procesos,
estadisticas de interfaz, etc.

ii. El agente SNMP recupera el valor de la informacién requerida de la MIB
cuando el administrador SNMP lo requiere.

iv. Define los objetos gestionados que un administrador de SNMP puede
requerir del agente SNMP, en otras palabras es un conjunto de preguntas que
un administrador SNMP puede preguntar al agente.

V. Esta compuesta por objetos gestionados que se identifican mediante un
OID.

vi. Hay dos tipos de MIB; pueden ser estandares como RFC y MIB
personalizadas o privadas como las que proveen los fabricantes de
dispositivos como Cisco, HP, Huawei, Juniper, Alcatel-Lucent, etc.

2.5.3. Diagrama de arbol de una MIB

A continuacion se muestra el diagrama de arbol de una MIB en donde se pueden
apreciar las ramificaciones que hay entre los diferentes niveles, el arbol MIB
comienza en el nivel raiz y en el nivel ISO es donde comienzan las ramificaciones
hacia los distintos niveles. Con base en el arbol de la figura 2.29 se puede encontrar
el OID para la Sun-Platform-MIB. Siguiendo las ramificaciones del arbol se tiene:
1.3.6.1.4.1.42.2.70.101 que es equivalente a
ISO.org.dod.Internet.Private.enterprises.sun.products.Sunfire.sun-platform-MIB [59].
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Figura 2.29. Diagrama de arbol de una MIB [59].
2.5.4 Trap SNMP

Las Trap son notificaciones asincronas, enviadas desde el agente SNMP al
administrador que informan sobre los eventos que suceden en el dispositivo
administrado, es decir, se usan para capturar errores e indicar dénde se encuentran.
Estas incluyen el SysUpTime actual, un OID que identifica el tipo de Trap y enlaces
de variables opcionales [60].

Con el fin de capturar como Trap eventos especificos en el dispositivo administrado,
es importante especificar la direccion de destino de las Trap que deben recolectarse.
Las MIB contienen las variables de configuracién de Trap, las Trap escuchan en el
puerto 162 UDP.

2.5.5 Mensaje SNMP
En el mensaje SNMP podemos diferenciar claramente tres campos:

* \ersion: version del protocolo SNMP, v.1, v.2 0 v.3

« Comunity: la funcién de este campo es enviar junto con la tarea que se
pretende llevar a cabo una identificacion basica del usuario. Su fin es controlar
el acceso no autorizado a un dispositivo SNMP.

¢ Protocol Data Unit (PDU): en el espacio PDU son anotadas las peticiones que
el usuario quiere efectuar sobre un dispositivo -operaciones SNMP- y los
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mensajes desde el agente hacia el usuario. En la figura 2.30 se muestran los
diferentes tipos de mensajes de SNMP.

Datagrama

Datos UDP IP

M i NMP
Ssnmsgje vse,sion Comunity Protocol Data Unit PDU

Figura 2.30. Mensaje SNMP (parece diferente letra)

2.5.6 Comunicacion SNMP

El proceso de comunicacion SNMP se ejemplifica en la figura 2.31, dicho proceso
comienza con el administrador SNMP el cual recibe Trap o informes y reune toda la
informacion de desempefio del agente SNMP en el dispositivo gestionado (servidor,
router, switch, PC), cada dispositivo cuenta con un agente SNMP y éste tiene
definiciones en administracion y una base de datos en forma de MIB.

Administrador de SNMP NMS

[ Receptorde TRAP/INFORM ]
I Definiciones de Gestién |

Dispositives gestionados

i L L L

. "
Server-PT 1841 ;950-’12‘3- oC-PT
Server) Router( witcl Py
. .
g -
A 4

gestién
Administracién
base de dat

Administracién
e base de dato

L Agente SNMP J

Figura 2.31. Diagrama de comunicacion SNMP.
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2.5.7 Versiones de SNMP
Actualmente existen 3 tipos de versiones SNMP que se describen a continuacién:
2.5.7.1 SNMP vl

Es la implementacidn inicial de SNMP, opera sobre protocolos y servicios tales como:
UDP, IP, Appletalk-Datagramas Delivery Protocols (DDP), CLNS (Connectionless-
mode Network Service), entre otros. Es ampliamente utilizado y es el protocolo de
red de facto, estd disponible desde 1988. SNMP es un protocolo de
Peticion/Respuesta, el sistema de gestion de red emite una solicitud y los
dispositivos gestionados devuelven respuestas [567] [59]. Este comportamiento se
implementa usando una de las operaciones de protocolo siguientes:

GET: es utilizada por los NMS para recuperar el valor de una o mas instancias de un
agente. Si el agente que responde a la operacién GET no puede proporcionar
valores para todos los objetos de peticion de una lista, no regresa ningun valor.

GETNEXT: es utilizada por el NMS para recuperar el valor del siguiente objeto de
una tabla o lista dentro de un agente.

SET: es usada por el NMS para establecer los valores de objetos dentro de un
agente.

Las desventajas de SNMP v1 son la autenticacion de la fuente del mensaje y la
proteccién de estos mensajes de la divulgacion y la colocacién de los controles de
acceso sobre la base de datos MIB. En cuestiones de seguridad SNMPv1 utilizaba
solo una forma de seguridad que eran los nombres de comunidad, los cuales son
similares a las contrasefas ya que los agentes se pueden configurar para responder
a las consultas recibidas solamente por los nombres de comunidad aceptadas.

2.5.7.2 SNMP v2

Fue disefiado en 1993, las operaciones GET, GETNEXT y SET son las mismas que
en la primera version. Es una modificacién de la version 1, en esta version se
incorporan 2 nuevas operaciones:

GETBULK tiene mejoras en el desempefo y seguridad en las comunicaciones entre
administradores. Es usada por los NMS para recuperar eficientemente grandes
bloques de datos.




INFORM: permite a un NMS enviar informacién del Trap a otro NMS. En esta versién
si el agente reacciona a las operaciones GETBULK y no puede proporcionar valores
para todas las variables de una lista, proporcionara resultados parciales.

En cuestiones de seguridad SNMPV2 trajo mas seguridad adicional, en primer lugar
todo el paquete a excepcién de la direccion destino esta cifrado. Dentro de los datos
cifrados estan el nombre de la comunidad y la direccién IP de origen [61] [62].

2.5.7.3 SNMP v3

En 2002, debido a la escasa seguridad principalmente en la autenticacién y
privacidad se produjo SNMP v3 ya que se necesitaba un protocolo de gestion de red
mas seguro. Esta version agrega mejoras en la seguridad y en la comunicacion
remota [63].

Cada entidad SNMP tiene un identificador SNMP_ENGINE_ID, esto hace que la
comunicacion sea unicamente posible si la entidad SNMP conoce la identidad de su
par. SNMPv3 soporta modelos de seguridad y contiene especificaciones para USM
(User Security Model) es decir, para un modelo de seguridad basado en usuario y el
modelo de control de acceso VACM (View-based Control Model) para el control de
acceso. Esta version introduce la posibilidad de configurar dinamicamente el agente
SNMP, esta configuracion permite agregar, eliminar y modificar las entradas de
configuracién de forma local o remota. Los mecanismos estandar de comunicacion
disponibles en el modelo de seguridad basado en usuarios son:

e Comunicacion sin autenticacién y privacidad — NoAuthNoPriv
e Comunicacién con autenticacion y sin privacidad — AuthNoPriv
¢ Comunicacién con autenticacion y privacidad — Auth Priv

El USM protege al usuario contra 4 amenazas: modificacion de la informacion,
informacién falsa (enmascaramiento), modificacién de secuencia de mensajes y
revelacion de informacion [63].

Los protocolos de autenticacién soportados en USM son: MD5 (Message Digest
Algorithm), SHA (Security Hash Algorithm) y los protocolos de privacidad soportados
son: CBC_DES (Data Encrytion System in Cipher Block Changing), CFB_AES_128
(Advanced Encryption System Cipher Feedback) [65].

2.5.7.3.1 Caracteristicas de SNMPv3

Brinda un entorno seguro para la administracion de sistemas, cubriendo los
siguientes aspectos:

A. Procedimiento de sincronizacién de tiempo la cual facilita la autenticacion de
la comunicacion entre las entidades SNMP.




B. Framework MIB SNMP el cual facilita la configuracion remota y la
administracién de la entidad SNMP.

C. MIB USM para el médulo de seguridad de usuarios las cuales facilitan la
configuracién remota y la administracion de los médulos de seguridad.

D. MIB VACM las cuales facilitan la configuracién remota y la administracion de
los médulos de control de acceso.

E. Brinda objetivos de seguridad que incluyen proteccion contra la modificacion
de la informacién, modificacion en el flujo de mensajes, difusion, etc.

Esta versién de SNMP trata los problemas relacionados con las implementaciones a
gran escala de SNMP, los registros de actividad y la administracion de fallas, ademas
se enfoca principalmente en la seguridad a través de la encriptacion y autenticacion
de la informacion de igual forma en la administracion mediante originadores de
notificaciones y re-direccionadores de proxy para una mejor gestion.

La implementacién de SNMPv3 cuenta con una seguridad muy fuerte en lo que
respecta a la confidencialidad debido a que previene la intromisiéon de fuentes no
autorizadas a la integridad porque asegura que un paquete no esta alterado y a la
autenticacion ya que verifica que el mensaje es recibido desde una fuente valida [63].

2.5.8 Comandos basicos de SNMP

A continuacidén se explican los comandos béasicos de SNMP que son utilizados por
las herramientas de monitoreo:

i.  GET: recupera un valor del dispositivo gestionado. Por ejemplo get SysName,
get sysUptime, get sysLocation.

ii. GET NEXT: recupera el valor del siguiente OID.

ii. GET BULK: recupera informacién voluminosa por ejemplo una “ifTable”.

iv. ~ SET: modifica o asigna un valor a un parametro.

v. Trap: se inician por el agente al administrador SNMP ante la ocurrencia de un
evento por ejemplo un enlace o el estado del ventilador de alguno de los
dispositivos administrados.

vi. INFORM: como Trap, también incluye informacién del administrador SNMP.

vii. RESPONSE: comando que se utiliza para llevar los valores o la sefial de
acciones dirigidas por el administrador de SNMP.




Capitulo 3. Metodologia para la
simulacidon y emulacion de la red
avanzada CLARA




En el presente capitulo se explica de una manera general el funcionamiento de la red
avanzada CLARA, para esto se utiliza el software gratuito de Cisco Packet Tracer;
cabe senalar que este software tiene sus limitaciones ya que no tiene interfaces
reales que se usan en CLARA, tampoco tiene modelos de routers de backbone, esto
es entendible ya que el software es para fines pedagégicos, sin embargo, es una
herramienta suficiente para simular de forma general cualquier esquema de red.

Antes de comenzar con la metodologia para la simulacion y emulacion de la red
avanzada CLARA es importante puntualizar ciertas diferencias entre el simulador y
emulador para esto se presenta la tabla 3.1 con las ventajas y desventajas de Packet
Tracery GNS3.

Packet Tracer GNS3
Software Gratuito v N
Codigo abierto X N
Windows/Linux v V
|OS reales X N
Catalyst Switches v X
Routers Cisco X v
WIFI v X
VOIP \ N
SNMP Limitado N
GUI \ X
CLI v N
Recursos PC Normales Superiores

Tabla 3.1. Comparacion de caracteristicas entre Packet Tracer y GNS3.

Con base en lo anterior se pueden tener ciertas expectativas que permiten saber las
limitantes, ventajas y desventajas de cada uno para asi hacer una simulacion y
emulacion adecuada respecto a las caracteristicas que ofrece GNS3 y Packet
Tracer.

La primera parte de la simulacién correspondera al armado fisico de la red en Packet
Tracer. Es importante puntualizar que la topologia de red que se simula es la de
2017 y para ello se utilizan routers genéricos ya que no hay equipos de backbone en
el simulador. Es importante aclarar que no existen interfaces superiores a 1 Gbps en
el simulador por lo que solo me limitaré a utilizar velocidades de 100 Mbps y 1 Gbps.
La segunda parte correspondera al direccionamiento légico, donde se realiza un
subnetting de red clase C para las direcciones IP, para esto se toma una porcion del
rango de direcciones |IP privadas que van de 192.168.0.1 a 192.168.255.254 con
mascara de subred 255.255.255.0. Por ultimo se utiliza el protocolo de enrutamiento
OSPF para entablar la conectividad de la red y ver los paquetes y mensajes vistos en
el capitulo anterior.




Debido a la diversidad en los enlaces de la red CLARA, no sera posible en la
simulacion tener los valores reales de éstos, sin embargo, se aprovechan los
recursos que tiene este simulador para hacer una aproximacion que permita la
conectividad y el funcionamiento basico de la red.

3.1 Simulacion en Packet Tracer.

Para la simulacion de la red CLARA con topologia de 2017 se utiliza una
computadora de escritorio con las s caracteristicas técnicas mostradas en la tabla
3.2.

Atributo Descripcion
AMD FX(tm)-6100 Six-Core Processor a 3.3
Procesador GHz
Memoria RAM 8.00 GB (7.50 utilizable)
Tipo de sistema Sistema operativo de 64 bits
Sistema operativo Windows 7 Ultimate

Tabla 3.2 Caracteristicas técnicas del equipo de computo.

De igual forma las caracteristicas técnicas de los recursos del software que se utiliza
se muestran en la tabla 3.3.

Recurso del software Caracteristica
Cisco Packet Tracer Version 6.1.0.0120
Routers Tipo Genérico. IOS del software Version 12.2(28)

Serial desde 1200 bps hasta 4 Mbps
Ethernet 10 Mbps
Interfaces Fast Ethernet 100 Mbps

Fibra Optica 1 Gbps

Tabla 3.3 Caracteristicas técnicas del software Packet Tracer y de las interfaces que maneja.
3.1.1 Conexion fisica de la red en Packet Tracer para la simulacion

Para empezar con la conexidn fisica se debe tomar en cuenta el tipo de interfaz para
asignar las velocidades de transmision y poder aproximarlas adecuadamente. La red
CLARA cuenta con 16 nodos activos y 5 nodos los cuales todavia no estan unidos a
la red (Nicaragua, Honduras, Cuba, Bolivia y Paraguay). Con base en las
caracteristicas técnicas de la tabla 4.2 se utiliza routers genéricos para cada nodo
activo de la red CLARA, asi como conexiones de fibra optica para las interfaces
mayores o iguales a 1 Gbps, y de cable cruzado para las interfaces menores a 1
Gbps. Los nodos activos son los siguientes:




Séo Paulo (SAO - Brasil), Buenos Aires (BUE - Argentina), Santiago (SCL - Chile),
Montevideo (Mdeo - Uruguay), Lima (LIM - Peru), Guayaquil (GYE - Ecuador),
Bogota (BOG - Colombia), Caracas (Car - Venezuela), Panama (PTY - Panama),
San José (San José - Costa Rica), San Salvador (ElI Salvador), Guatemala
(Guatemala), Tapachula (Tap - México)- y Miami (MIA - Estados Unidos), Londres
(UK)

En la tabla 3.4 se muestran los enlaces reales de la red, mismos que seran utilizados
en Packet Tracer.

Velocidad Velocidad en
real el simulador
y emulador

1| Tapachula (México) - Miami (Estados Unidos) 1 Gbps 1 Gbps

WA Tapachula (México) --- Guatemala (Guatemala) 2.5 Gbps 1 Gbps
Guatemala (Guatemala) --- San Salvador (El 2.5 Gbps 1 Gbps
n Salvador)
San Salvador (El Salvador)---San José (Costa 400 Mbps 100 Mbps
Rica)
I San Salvador (El Salvador)---San José (Costa 2.5 Gbps 1 Gbps
Rica)
San José (Costa Rica)--- PTY (Panama) 400 Mbps 100 Mbps
H San José (Costa Rica)--- PTY (Panama) 2.5 Gbps 1 Gbps
BN Miami (Estados Unidos) - PTY (Panama) 10 Gbps 1 Gbps
Miami (Estados Unidos) --- Sdo Paulo (Brasil) 100 Gbps 1 Gbps
BN Miami (Estados Unidos) - Santiago (Chile) 10 Gbps 1 Gbps
| 9 PTY (Panama) --- S&o Paulo (Brasil) 10 Gbps 1 Gbps
| 10 | PTY (Panama) - Bogota (Colombia) 10 Gbps 1 Gbps
11 PTY (Panama) - Caracas (Venezuela) 2 Gbps 1 Gbps
[ 12 | Bogot4 (Colombia) --- Santiago (Chile) 10 Gbps 1 Gbps
| 13 Guayaquil (Ecuador) --- Lima (Pert) 600 Mbps 100 Mbps
n Lima (Peru) --- Santiago (Chile) 25-10 1 Gbps
Gbps
[ 15 | Santiago (Chile) --- S40 Paulo (Brasil) 10 Gbps 1 Gbps
Santiago (Chile) --- Buenos Aires (Argentina) 10 Gbps 1 Gbps
n Santiago (Chile) - Buenos Aires (Argentina) 1 Gbps 1 Gbps
17 Buenos Aires (Argentina) --- Montevideo 300 Mbps 100 Mbps
. (Uruguay)
"] Buenos Aires (Argentina) --- S&o Paulo (Brasil) 10 Gbps 1 Gbps
[ 19 | Séao Paulo (Brasil) - Londres (UK) 5 Gbps 1 Gbps

Tabla 3.4. Comparativa entre enlaces reales y los enlaces a utilizar en Packet Tracer. Diagrama propio
con base en la referencia [41]
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Como se puede ver en la tabla 3.4 de los 9 tipos de interfaces reales s6lo se utilizan
2 que son las que da el simulador para aplicarlas en la simulacién. De esta forma la
topologia de la red quedé como se muestra en la figura 3.1.

o y .
Tﬁ”%-;«'i% ’
o
A {./.f-m 7) -

Europa

5
(}%\\5}
o
R2
Enlace a 100 Mbps

—— Enlace 3 1 Gbhps

Figura 3.1. Topologia de la red CLARA en 2017 a simular en Packet Tracer. Diagrama propio con base en la referencia. [41]




3.1.2 Direccionamiento IP

Para obtener la conectividad l6gica de la red se realiza un subnetting de clase C con
direcciones privadas de red las cuales se toman del rango 192.168.0.0 hasta
192.168.255.0, asi mismo se determinan al menos 6 hosts para cada router, esto
para asegurar futuras conexiones en los routers.

Por lo anterior se parte de la subred 192.168.4.0/24 y se establecen las subredes
tomando los primeros 5 bits del ultimo octeto y se utilizan los 3 restantes para los
host. Con lo anterior tenemos una mascara de subred de 29 bits lo cual garantiza 32
subredes con 6 direcciones de host para cada una de ellas. El procedimiento se
indica en la tabla 3.5.

Direccion IP de Red Clase C 192.168.4.0 / 265.255.255.0
privada
Mascara de subred en 11111111.11111111.11111111.11111000
binario \ Y J?-r)
Méscara de subred 3 bits para
29 bits host

Numero de hosts por subred 23 — 2= 8-2= 6 6 hosts por subred
Numero total de subredes 25=32 =32 Subredes
Red y méascara de subred en 192.168.4.0 / 29
decimal 255.255.255.248
Méscara de Wildcard 255.255.255.255

-255.255.255.248

0 0 0 7

Tabla 3.5 Proceso para establecimiento de subredes y hosts por subred de la direccion de red IP
192.168.4.0/24

La tabla 3.6 muestra las subredes que se utilizan en la simulacion y posteriormente
en la emulacién. Cumpliendo con la tabla 3.4 en la cual se especifican 6 direcciones
IP de hosts para cada subred, se utiliza la direccién IP base 192.168.4.0 y una
mascara de subred 255.255.255.248 6 /29. Para direcciones externas de los host y
gateway, para cada router en los diferentes paises se utiliza la direccion IP base
192.168.5.0 y una mascara de subred 255.255.255.248 ¢ /29.
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Una vez que ya establecimos las subredes, es preciso determinar la asignacion de
éstas a cada uno de los enlaces descritos en la tabla 3.4 por lo que en la tabla 3.7 se
establecen las subredes especificamente para cada enlace, la conexion de las
interfaces tanto fisicas y légicas asi como las direcciones IP para dichas interfaces.

Interfaces
# fisicas Interfaces logicas
Enlace Subred Interconexiones Interconexione Interconexiones
s
1 192.168.4.0 R1(Mex)&®R15(Mia) | G7/0&G7/0 192.168.4.1-< 192.168.4.2
192.168.4.8 R1(Mex)&R2(Gua) | G8/0<~G8/0 192.168.4.9$192.168.4.10

3 192.168.4.16 R2(Gua)=R3(SV) G7/0<G7/0 192.168.4.17192.168.4.18
p 192.168.4.24 R3(SV)«R4(CR) G8/0+=G8/0 192.168.4.25¢192.168.4.26

192.168.4.32 R3(SV)&R4(CR) Fa9/0<Fa0/0 192.168.4.33¢>192.168.4.34
. 192.168.4.40 R4(C.R)~R5(Pan) |Fa9/0-<Fa9/0 192.168.4.41>192.168.4.42

192.168.4.48 R4(C.R)<R5(Pan) G7/0G7/0 192.168.4.49>192.168.4.50
6 192.168.4.56 |R15(Mia)=»R5(Pan) | G8/0->G8/0 192.168.4.57>192.168.4.58
7 192.168.4.64 |R15(Mia)<>R13(Br) | G1/0=G1/0 192.168.4.65¢192.168.4.66
8 192.168.4.72 |R15(Mia)«>R10(CL) | G9/0-G8/0 192.168.4.73¢192.168.4.74
9 192.168.4.80 R5(Pan)=R13(Br) G1/0<G7/0 192.168.4.814>192.168.4.82
10 192.168.4.88 R5(Pan)®»R7(CO) G0/0=G1/0 192.168.4.89192.168.4.90
11 192.168.4.96 R5(Pan)&R6(Ven) G2/0G1/0 192.168.4.97192.168.4.98
12 192.168.4.104 | R7(Co)<R10(CL) G7/0<G1/0 192.168.4.1054>192.168.4.106
13 192.168.4.112 R8(EC)®R9(PE) Fa0/0&~Fa0/0 |192.168.4.113<>192.168.4.114
14 192.168.4.120 | RY(PE)<>R10(CL) G7/10<G7/0 192.168.4.121¢192.168.4.122
15 192.168.4.128 | R10(CL)<R13(Br) G6/0<G6/0 192.168.4.129¢>192.168.4.130
18 192.168.4.136 |R10(CL)®R11(Arg) | G3/0G7/0 192.168.4.137¢192.168.4.138

192.168.4.144 |R10(CL)=R11(Arg) | G2/0<G8/0 192.168.4.145¢192.168.4.146
17 192.168.4.152 |R11(Arg)&R12(UY) | Fa0/0<Fa0/0 |192.168.4.153>192.168.4.154
18 192.168.4.160 | R11(Arg)<~>R13(Br) G2/0<G8/0 192.168.4.1614>192.168.4.162
19 192.168.4.168 | R13(Br)®R14(UK) G0/0=G1/0 192.168.4.169¢>192.168.4.170

Tabla 3.7 Asignaciones de las direcciones |IP a las interfaces de los routers, para simulacion y
emulacion.

78




3.1.3 Configuracion en Packet Tracer

Después de tener la conexion fisica y la asignacion de las subredes a cada enlace es
tiempo de configurar las subredes en los routers del simulador, para esto lo primero
que se configura es el nombre y la seguridad de cada router, es decir, las
contrasefias. En la figura 3.2 se muestra la utilizacion de los comandos utilizados que
se usaron para el router de México, mismos que se utilizaron para cada uno de los
routers.

’; R1Mexico 1 "El

| Physical | Config ‘ CLI ‘

I0S Command Line Interface

TS CER DrCED U oI CoOnpPECCrI=s T necarnEIcer

Press BRETURN to get started!

Router>en

| Routergcont ¢

Enter configuration commands, one per line. End with CNIL/Z.
Douter (config) §hostname RiMexico

RlMexico(config) #line conscle 0

RlMexico (config-line) fpassword adrian
RlMexico(config-line) #login
RlMexico(config-line) fenable secret 2564
RlMexico(config)fline vty 0 @€
RlMexico(config-line) #password adrian
RlMexico(config-line) #login

RlMexico (config-line) fexic
RlHexicctccnfig)ﬂ

m

] Copy Paste i

Figura 3.2 Configuracion del nombre y la seguridad en el Router de México.

Una vez configurados todos los routers como en la figura 3.2 se procede a configurar
las direcciones IP para cada uno de los enlaces con base en la tabla 3.6. Se destaca
que todos los enlaces son de fibra optica, a excepcién de 4 enlaces: R3(SV)-R4(CR),
R4(C.R)-R5(Pan), R8(EC)-R9(PE), R11(Arg)-R12(UY).

Ahora que los routers tienen una configuracion basica se procede a configurar las
direcciones |IP para cada uno de los enlaces punto a punto, para esto con base en la
tabla 3.6 que contiene las direcciones IP para cada una de las interfaces de cada
router. En la figura 3.3 se muestra la asignacion de direcciones IP mediante los
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comandos correspondientes al router de México, este procedimiento sera el mismo
para cada uno de los routers restantes.

& RiMesico ESE

| Physical ' Config | CLI |

I0S Command Line Interface

User Access Verification
Pasaword:

RlMexico>en

Password:

RlMexicogcont ©

Enter configuration commands, one per line. End with CHTL/Z.
RlMexico{config)fint G7/0

]ql 21Mexico{config-if) #ip address 192.168.4.1 255.255.255.248 |
I RlMexico {config-if) #no sh

3LINK-5-CHANGED: Interface GigabitEthernet7/0, changed state to down
i RlMexico (config-if) fexit

RlMexico{config)#int G&8/0

L[ RlMexico{config—if)$ip address 152.168.4.9 255.255.255.248

j“ RlMexico{config-if)$no sh [l

SLINK-5-CHANGED: Interface GigabitEthernetf/0, changed state to down
RlMexico (config-if) -2

il | 2aMexicos

%5Y5-5-CCONFIG_I: Configured from console by console

m

RlMexicofcopy run starct

Deatination filename [startup-configl?
Building configuration._._.

[OK] L
QlMexiced

4

i copy |[ paste | ||

— — — — — = ——

Figura 3.3. Configuracién de direcciones IP a cada una de las interfaces del router de México.

En la figura 3.4 se observan todas las interfaces configuradas en cada uno de los
routers del simulador con base en la tabla 3.6.
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Hasta este punto tenemos conectividad tanto fisica como légica, sin embargo, no hay
un protocolo de enrutamiento configurado para hacer llegar paquetes desde un router
a otro. Es por ello que se utiliza el protocolo de enrutamiento OSPF para tener una
conectividad global con todos los routers.

3.1.4 Configuracion del protocolo de enrutamiento OSPF para la simulacion en
Packet Tracer

Para configurar el protocolo OSPF es necesario conocer qué subredes estan
conectadas a los routers directamente. Debido al mayor numero de subredes que
tiene conectadas, se toma el Router de Panama para ejempilificar la configuracion del
protocolo OSPF. El proceso y los comandos a utilizar son los mismos que en las
figuras 3.5 y 3.6 tomando en cuenta que so6lo cambiaran las subredes conectadas
directamente dependiendo cada router. Hay que enfatizar que dado que los routers
en la simulacién representan el backbone de CLARA es necesario configurarlos
como area 0 en la sintaxis de los comandos para OSPF.

Para empezar se utiliza el comando “show ip route” para ver qué redes estan
conectadas directamente al router. El router de Panama tiene 6 subredes conectadas
mismas que deberan ser incluidas en la configuracion del protocolo OSPF, como se
indica en la figura 3.5. En donde la sintaxis para configurar el protocolo OSPF es la
siguiente:

router ospf “ID del proceso”

network “Direccién IP red conectada al router” “mascara de wildcard” “area de
proceso”
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| Physical | config | cu1 |

10S Command Line Interface

User Access Verification =
Fassword:

Router>en
Fassword:
Routerg#show ip route
Codes: € - commected, § - static, I - IGRE, B - RIP, M - mobdle, B — BGP
D - EIGRP, EX - EIGRF external, O - OSPF, Ih - OSPF inter area
HlL - OSFF NS55A external type 1, W2 - QS5PF N55A extezmal type 2
El - OS5PF external type 1, EZ - OSPF external type Z, E - EGP
i = IS=I8, L1 = IS=-IS level=-l, LZ = IS-IS level-Z, ia - IS-IS incer area
* = candidate default, U - par-user static routs, o - CODR
P - pezicdic downloaded #tatic zoute

Gateway of last

2.163.4.0/29 is subnetted, & subnets

182 _1€8._4_.40 is direezly ed, FastEchernez3/0
/ c 152.168.4.48 13 directly & d, GigabitEth /0
c 152.168.4.56 i@ dizectly ¢ d, CigakitEth fo
m c 152_168.4.80 is direcctly connected, GigabitEcthernetl/0
\ c 182 _168.4 .88 ia direczly e d, GigabitEch asa
L52.168.4.96 is directily connected, GigabitEtheznstZ/ 0

riconf t

ration commands, one per line. End with CNTI

Figura 3.5. Numero de subredes conectadas al router de Panama.

Gateway of last resort is not set

182 168_4.0/29% is subnetced, & subnets

c 182 168.4. 40 ia diveccly connected,

c 192.168.4.48 is directly connected, GigabitEthernet7/0
c 192.1€8.4.56 13 directly connected, GilgabitEthersnets/0
c 192.168.4.80 is directly connected, GigabitEtheznetl/(
c 192.160.4.80 is directly connected, GigabitEthernetd/0
c 192.168.4.96 is directly connected, CigabitEthezneti/0

Routerfconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) §router ocspf

% Incomplece command

Router (configi¥foucer ospf 1

Router (afnfig-rourer) fnacwerk 192 _168.4_40
Reugds (eonfig-routar) fnatwerk 192 168 .4 48
Roycer (config-router) gnetwork 19Z.168.4.56
| Rouzer (config-router) gnetwork 19Z.168.4.80
Routhr (config-zrouter) #network 192.1668.4.88
Routez tegniig-zoutex) #netwezk 192.168.4.9¢
Router (configsroutex) fand

Router

$5Y5-5-CONFIG_I: Configured from conscle by console

-

7

ocoocoDoD
cooa oo
ocooooo

m

Reuterfeopy run scarc

Destinacisn filemame [scartup-config]?

Building senfiguracion. . . =
[OK1 -

Figura 3.6. Configuracion de OSPF en el router de Panama.
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3.1.5 Configuracion de SNMP en Packet Tracer

Conforme una red va creciendo en dispositivos ésta se hace mas compleja, de igual
forma los recursos que ofrece son mayores, es por ello que hay que poner atencion
especial a la gestion, esto sirve para tener un control mayor sobre la red. En esta
seccién se configura SNMP en los routers de |la red CLARA para contar con una
gestion apropiada.

3.1.5.1 Activacion del protocolo SNMP en CLARA mediante Packet Tracer

La configuracion de SNMP comienza siempre en los routers, SNMP solicita
establecer un nombre de comunidad de lectura y escritura para establecer diversos
parametros mediante una MIB browser de una PC. En la figura 3.7 se muestra la
configuracién de SNMP que se utiliza para todos los routers; se toma como
referencia el router de Panama, nétese en dicha figura los comandos snmp-server
community nombre de la comunidad ro (nombre de comunidad con privilegios s6lo
de lectura) y snmp-server community nombre de la comunidad rw (nombre de
comunidad con privilegios s6lo de escritura).

& R5Panama ‘;“II'I_El ]

| Physical | Config | CLI |

10S Command Line Interface

00:00:45: %0SPF-5-ADJCHG: Process 1, Hbr 132 _168.4.49 on GigabitEthernet7/0 from
LOADING Tte FULL, Loading Done

00:00:45: %0SPF-5-ADJCHG: Process 1, Nbr 192.168.4.105 on GigabitEchernetd/0 from
LOADING to FULL, Loading Dane

User Access Verification
Password:

RSFanamaren
Password:

REPanama (confiqg) §snmp=server cormunity Adriani3é4 ro

% 5NMP-5-WARMSTART: SHMP agent on host R5Pamama is undergoing a warm start
RSPanama (config) #snmp-server community Adrian2Sé4 rw

BS5Panams (config) fex

REPanamag

%5¥5-5-CONFIG _I: Configured from conscle by consocle

RSPanamafconi ©
Enter configuration commands, one per lime. End with CHTIL/Z.
|

BS5Panamafcopy run start

Destination filename [startup-config]?
Building configquration...

[CK]

R5Panamss |
RSDanlmAi| -

If [ copy |[ rpaste | [4

Figura 3.7 Configuracion general de SNMP que sera utilizada en todos los routers de la simulacion.
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3.2 GNS3

Para tener una aproximacion mas real de la red CLARA se utiliza el emulador GNS3
el cual fue creado en 2006. GNS3 utiliza el emulador de routers Dynamips. La
ventaja que tiene usar GNS3 es que se pueden utilizar los routers de backbone asi
como los 10S (Internetwork Operating Systems) correspondientes, ya que GNS3
trabaja con 10S reales.

El subneting para la emulacién de la red sera el mismo que se utiliza en Packet
Tracer por lo que solo cambiaran las interfaces légicas de los routers. Es importante
precisar que los routers en GNS3 trabajan con puertos Fast Ethernet y Gigabit
Ethernet por lo que al igual que Packet Tracer s6lo se tendran enlaces con
velocidades de 100 Mbps y 1 Gbps.

Una herramienta importante de GNS3 es el analizador de paquetes Wireshark el cual
permite examinar los tipos de paquetes OSPF en tiempo real.

Para la emulacion de la red CLARA se utiliza una computadora de escritorio con las
caracteristicas técnicas de la tabla 3.1.

Al emular con GNS3 se estd buscando tener una aproximacién mas cercana a la
realidad con respecto de Packet Tracer, para esto es importante configurar algunos
parametros basicos de GNS3 para tener un rendimiento éptimo, ya que GNS3 utiliza
muchos recursos que pueden entorpecer la emulacion.

3.2.1 Configuracion basica de GNS3

Como cualquier software de uso libre se debe ir a la pagina oficial de GNS3
(https://gns3.com/) y bajar la versién que sea util, en este caso se usé la versién
2.0.1 misma que se actualizé por ultima vez en mayo de 2017.

Una vez instalado GNS3 lo primero que se configura son las imagenes de los
routers, mismas que dependiendo del modelo de router que se vaya a trabajar se
pueden encontrar en Intenet. Para afiadir las imagenes a GNS3 se usa el menu Edit -
> Preferences, de ahi se selecciona Dynamips-> IOS routers ->New y se busca la
imagen que se va a afiadir como se muestra en la figura 3.8. Para la presente
emulacion se usan imagenes del router 7200 de Cisco ya que es un router usado
para conexiones de backbone, ademas es el router con mayor capacidad en GNS3.
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! & Preferences ? b}

-— -

General | IOS router templates
Server
GNS3VM
Packet capture
~ Built-in
Ethernet hubs I )
My n 4 1
Ethernet switches SR ﬁ
Cloud nodes 105 image a
*VPCS Flease choase an 105 mage.
VPCS nodes |
= ami
& Existing image Mew Image
* 10S on UNIX I 108 image:
10U Devices C600-advips endceskd-mr.1 24-17.image
T QEMU s <2600-ipvoice-mz.124-25d.image
B \r?r:‘:ill!oxs 2691-adventerprisel®_sna-mz.124.13b.image
VirtualBox VMs | €3640-18-m21 24.16.image
- VMware | T 200-adventerprisekd-mz 1524 Mi.image
VMware VMs 7200-advipsendceskd-mz124 4.TLImage
= Docker | 1200-k95-mz124-172 2 mage

Docker Containers

Figura 3.8. Forma de agregar las imagenes de los routers en GNS3.

Debido a la naturaleza y exactitud de GNS3 hay un uso de recursos muy alto, es por
eso que GNS3 cuenta con una opcion llamada IDLE-PC, la cual permite optimizar el
uso de recursos de GNS3, esto se traduce en ahorro de consumo de procesador y
uso de memoria RAM. La figura 3.9. Muestra la opcion de IDLE-PC la cual busca
automaticamente un valor de optimizacién encontrado por el emulador.
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- P T TP T ——

L N
€ New 105 router - c7200-2dvipservicesk9-mz.124-4 TLimage L7 )
Idle-PC
An idle-pc value is necessary to prevent I0S to use 100% of your processor or one of its
COres.
Idie-PC: | { | 1de+C finder
| < Back Einish Cancel
' — _— —

Figura 3.9. Asignacion del IDLE-PC.

Una vez agregado aparece en la pestafia de routers como se muestra en la figura
3.10.

— T o]
EETS o —— - —
|
General I0S router templates |
Server
GNS3 VM — General
Packet capture = <7200 | lsmlalle name: TH0
* Built-in Defat e format: B0}
Ethernet hubs Aerce SACKERD
Fiatform: A0
E;M:I‘I:;:W'W Image: CTHD-achventerprisekSmz, 152-4.M 10, mage
ot Bs IdePC: 03606 20baE
- \VPCS mﬂnﬂp: Cifuserear IS Siconfigehas_hase seare p-config. ot
s var
VPCS nodes E: npe-400
= Dynamips * Memores and disks
10S routers R Frriy
= 10S on UNIX FEMCIA gco: oME
PCMCIA dik1: oM
10U Devices Auts delete: Tue
~ QEMU v Adapters
Qemu VMs Slot 0: CT20I0FE
slot L: FAGE
= VirtualBox St 2: PACE
VirtualBox VMs Slon 3 FaGE
= VMware ok 4 i
VMware VMs - i !
~ Docker |
Docker Containers
Hew Decompress Edit Delete
L ok Caneel Apply

Figura 3.10. Imagen del router 7200 afiadida correctamente.
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GNS3 permite trabajar con modulos de maquinas virtuales, por lo que se agregan las
maquinas virtuales para que funcionen como agentes SNMP. La figura 3.11 muestra
que el software afadié correctamente las maquinas virtuales, es importante
mencionar que el proceso es el mismo que cuando se afiadieron los routers, para la
emulacién se usé Vmware con una imagen de Windos 7 ya que es compatible con el
administrador SNMP que en este caso es PowerSNMP.

@ prefersnce: =

I General [VMware VM templates |
Server

GNS3 VM ~ G 1
Packet capture " windows 7 Tempiate rame; Windows 7 (2
Bt | o windows 7 2) b2 e
Headess mode enablad: False
Ethernet hl.ll?s ACPI shutdewn enabled: False
Ell:he;n:‘::wltdes Linked base VM: False
Cloii e = Nebarork
- 1
vPCs Mame format: Etharmet{0}

VPCS nodes Use any adapter: False
#1000

~* Dynamips Type:
10S roiiters
~ 10S on UNIX
TOU Devices
* QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
* VMware

~ Docker
Docker Containers

Figura 3.11. Imagen de maguina virtual Windows 7 afiadida correctamente.

Por ultimo una herramienta fundamental con la que cuenta GNS3 es Wireshark, el
cual realiza una captura de paquetes que permite observar los paquetes que pasan
por los enlaces Ethernet que conectan a los routers de la red CLARA. Esta
herramienta se instala automaticamente al momento de instalar GNS3.

GNS3 no cuenta con switches originales, por lo cual, se utiliza un router que
afladimos como switch aprovechando sus puertos Ethernet. Para esto hay que
cambiar el simbolo, en la opcion change Symbol se busca un simbolo de switch
Ethernet como se muestra en la figura 3.12.
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e— Symbol selection M

Use a custom symbol (@ Symbols library
Symbols

Show only built-in symbols

Search:

frame_relay_switch

... .

You can add your own symbols in the symbols directory.

| OK | Cancel Apply

Figura 3.12. Switch agregado en GNS3.

En la figura 3.13 se muestra el area de trabajo de GNS3 en la cual se resaltan 5
recuadros los cuales tienen las siguientes funciones:

1. Node Types. En esta ventana se toman los dispositivos que se utilizan en las

emulaciones, esta ventana cuenta con routers, switches, PC y las conexiones

que se utilizan para conectar los dispositivos.

Area de trabajo. En esta ventana se crean las topologias de forma grafica.

Topology Summary. Muestra un recuadro con los detalles de los dispositivos,

es decir, si estan encendidas o apagadas.

4. Servers Summary. Esta ventana indica el uso de CPU y de memoria RAM que
ocupa GNS3.

5. Mensajes y errores que ocurren durante la emulacion.

&
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3.2.2 Conexion fisica de la red en GNS3

Ahora se procede a agregar los routers y hacer la conexién fisica con base en la

topologia 2017, la cual se muestra en la figura 3.14.
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De igual forma, la tabla de interfaces cambia un poco con respecto a la de Packet
Tracer, es decir, sélo cambian algunos valores de la columna de interfaces fisicas, la
tabla 3.8 muestra la asignacién de interfaces.

#
En . Intferfaces Interfaces logicas de
a- Subred InterconeXxiones fisicas d:e Interconexionas
4 Interconexioén.
1 192.168.4.0 | R1(Mex)<R15(Mia) G0/0<G0/0 192.168.4.1- 192.168.4.2
2 192.168.4.8 | R1(Mex)&R2(Gua) G1/0<>G0/0 192.168.4.9>192.168.4.10
3 192.168.4.16 R2(Gua)~R3(SV) G0/0<G0/0 192.168.4.17<192.168.4.18
192.168.4.24 R3(SV)«R4(CR) G1/0<>G0/0 192.168.4.25¢>192.168.4.26
4 192.168.4.32 R3(SV)«R4(CR) Fa0/0«>Fa0/0 192.168.4.33¢<192.168.4.34
192.168.4.40 | R4(C.R)®R5(Pan) | Fa0/0-<Fa0/0 192.168.4.41¢192.168.4.42
5 192.168.4.48 | R4(C.R)<R5(Pan) G1/0<G1/0 192.168.4.49192.168.4.50
6 192.168.4.56 | R15(Mia)«~>R5(Pan) G1/0=G1/0 192.168.4.57<192.168.4.58
7 192.168.4.64 | R15(Mia)<R13(Br) G1/0<G1/0 192.168.4.65<192.168.4.66
8 192.168.4.72 | R15(Mia)s<>R10(CL) G3/0<>G5/0 192.168.4.73¢192.168.4.74
9 192.168.4.80 | R5(Pan)<R13(Br) G4/0<>G0/0 192.168.4.81<192.168.4.82
10 | 192.168.4.88 | R5(Pan)«R7(CO) G3/0<>G0/0 192.168.4.89<192.168.4.90
11 | 192.168.4.96 | R5(Pan)<R6(Ven) G0/0<=>G0/0 192.168.4.97¢>192.168.4.98
12 | 192.168.4.104 | R7(Co)®R10(CL) G3/0<G1/0 192.168.4.105¢>192.168.4.106
13 | 192.168.4.112 | R8(EC)<R9(PE) Fa0/0<~Fa0/0 | 192.168.4.113<192.168.4.114
14 | 192.168.4.120 | R9Y(PE)«R10(CL) G1/0<>G4/0 192.168.4.121>192.168.4.122
15 | 192.168.4.128 | R10(CL)<R13(Br) G2/0=G3/0 192.168.4.1294>192.168.4.130
192.168.4.136 | R10(CL)<R11(Arg) G1/0<G3/0 192.168.4.137¢>192.168.4.138
16 192.168.4.144 | R10(CL)*R11(Arg) G0/0<=G2/0 192.168.4.145¢>192.168.4.146
17 | 192.168.4.152 | R11(Arg)=R12(UY) | Fa1/0&Fa0/0 | 192.168.4.153+-192.168.4.154
18 | 192.168.4.160 | R11(Arg)<>R13(Br) G0/0=G2/0 192.168.4.161¢192.168.4.162
19 | 192.168.4.168 | R13(Br)<>R14(UK) G1/0<G0/0 192.168.4.169¢>192.168.4.170

Tabla 3.8. Interfaces para la emulacion en GNS3.

3.2.3 Configuracion en GNS3

Al igual que en la simulacién con Packet Tracer se configuran las subredes y
direcciones IP en cada uno de los routers del emulador, para esto primero se
configura el nombre y la contrasefia de los routers, el user y password seran los
mismos que en la simulacion de Packet Tracer. En la figura 3.15 se muestran los
comandos de configuracion que se utilizaron. Se repite el procedimiento en los
demas routers de la red.
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Figura 3.15. Configuracion de nombre y contrasefias en el router de Miami.

Una vez configurados el nombre del router y las contrasefias, se procede a
configurar las direcciones IP de cada una de las interfaces de los routers, para esto
se utiliza la tabla 3.7 con las mismas direcciones que en Packet Tracer. En la figura
3.16 se muestran los comandos para configurar las redes IP en los routers. Es
importante mencionar que solo se muestran los comandos para el router de México,
sin embargo, el procedimiento es el mismo para los demas routers.

[ 4B MEXIco W E=SEe8 )

Figura 3.16. Comandos para asignacion de direcciones |P en el router de México.
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3.2.4 Configuracion del protocolo de enrutamiento OSPF en GNS3

Con todas las subredes configuradas de la red CLARA, es posible configurar OSPF
para establecer adyacencias entre los routers, lo que permitira un enrutamiento que
tome el camino mas corto para llegar a su destino. Para ejemplificar la configuracion
y sintaxis de los comandos de OSPF se toma como referencia el router de Panama
ya que tiene el mayor numero de enlaces. El proceso no varia con respecto de
Packet Tracer por lo que se usan los mismos comandos, los cuales serviran para
configurar el protocolo en cada uno de los routers, por lo que se deberan tomar en
cuenta las subredes que corresponden a cada router. Dado que los routers que
conforman CLARA son routers de backbone, OSPF se debera configurar en cada
router como area cero (backbone).

La configuracién de OSPF se realiza en dos partes, lo primero que hay que tomar en
cuenta son las redes que estan directamente conectados al router, para esto se
utiliza el comando show ip route. Como se puede observar en la figura 3.17 el router
de Panama tiene 6 subredes, dichas subredes deberan tomarse en cuenta al
configurar el protocolo OSPF.

Figura 3.17. Nimero de subredes conectadas al router de Panama.

Ahora que se conocen las subredes conectadas se procede a configurar OSPF, en la
figura 3.18 se ejemplifica la configuracion de OSPF con la sintaxis siguiente:

router ospf “ID del proceso”

network “Direccién IP red conectada al router” “méascara de wildcard” “area de
proceso”
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23 PANAMA " - o - . . culs(=

Figura 3.18. Configuracion de OSPF en el router de Panama.
3.2.5 Configuracion del protocolo de gestion SNMP

Una parte medular en la gestion de una red es el protocolo SNMP, el cual ayuda a
tener un control y conocimiento sobre ésta para poder detectar fallos o donde se
requiera mantenimiento ya que permite establecer variables relacionadas con el
estado y configuracion de los hosts como routers, switches y equipos de usuarios.
SNMP hace un sondeo a los agentes para obtener datos mediante los Trap SNMP
como se explico en el capitulo 2. Para configurar SNMP se utiliza el router de México
y Argentina.

3.2.5.1 Configuracion de administrador SNMP

Lo primero que se establece es el administrador de red (PC Mex-Windows7) y los
agentes SNMP (Switch S3 y router de Argentina). Para establecer el administrador
de red se utiliza el programa SNMP manager el cual se muestra en la figura 3.19.
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powersnmp_fr.. %4 Configuration

Lecall Addrass:

Trap Listener Ped:

Email Notfication Configuration
Mai Server
From Address

To Address

Esta copia de Win

e} _) - | g“ ‘ = o GG ”
Figura 3.19. SNMP Manager ejecutado desde la maquina virtual Windows 7.

El programa SNMP Free Manager requiere establecer la direccion IP del
administrador, la cual en nuestro caso es 192.168.5.6. Esta direccién es por la que
va a escuchar lo que pasa en la red.

3.2.5.2 Configuracion del agente SNMP

A continuacion se configura el agente SNMP el cual se encargara de enviar las Trap
al administrador SNMP. Para configurar el agente se utilizan los comandos que se
muestran en la figura 3.20.




Figura 3.20. Configuracion del agente SNMP en router de Argentina

Con esto se ha configurado la conectividad y gestion tanto en Packet Tracer como en
GNS3, por lo cual falta comprobar dichas configuraciones, lo cual se realizara en el
siguiente capitulo.
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Capitulo 4 Analisis de resultados
para la simulacion y emulacion de
la red avanzada CLARA




El objetivo del presente capitulo es realizar un andlisis de la simulacion con Packet
Tracer y GNS3 en dos aspectos clave, la conectividad y la gestién de la red. La
conectividad de la red es fundamental en cualquier red que esté en funcionamiento
ya que una red sin conectividad seria practicamente inoperante, por otro lado la
gestion es un complemento que ayuda a supervisar que la red esté operando
correctamente y permite tener informacion en tiempo y forma de cualquier
dispositivo, para esto se utiliza SNMP, el cual ha sido abordado en el capitulo 2.

4.1 Resultados en Packet Tracer

4.1.1 Establecimiento de adyacencias

Una vez configurado el protocolo OSPF en los routers y como complemento para ver
como se establece la relacion de adyacencia, se toma el router de Brasil para que al
momento de configurar el protocolo OSPF tenga la relacion de adyacencia con los
demas routers a los cuales se les configur6 el protocolo OSPF previamente. La figura
4.1 muestra el proceso de establecimiento de adyacencias entre routers.

R I ———

Physical ] Config | CLI

10S Command Line Interface

R13Brasilgsh ip route -
Codes: C — connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP

D — EICAP, EX - EICRP extezrmal, © - OS5PF, IA - OS5PF inter azea

Nl = OSPF NSSA axzarnal type 1, NI = OSPF HSSA sxternal type 2

E1 - OSPF external mype 1, EZ - OSPF external type 2, E - EGP

i - Is-1s, L1 - IS-IS lewvel-1, LI - IS-IS level-Z, ia — IS-IS5 inter azea
* = candidate default, U = per-user static route, o = ODR
P - pariedie downloadad statie routae

§ Cateway of last resort is not aet

192 _168.4.0/2% ia subnected, B aubnets

< 132 .168.4.64 is directly connected, GigabitEthernecil/d
\ < 192.160.4.80 is dizectly connected, FigabitZtheznes7/0
c 192 _168.4.128 is directly cocnnected, GigabitEthernets&/0
c 132 168_4.160 is directly connected, GigabitEthernecd/0
4 192.160.4.162 is dizectly connected, GigabitEtheznetd/0

Rl3Bzasilfconi ©

| |
1l3Brasil (config-router) #network 192.168.4.64 0.0.0.7 azea 0

R12Brasil (config-routar) g
01:37:47: %0OSPF-5-ADJCHG: Process 1, Nbr 152.1668.4.73 on GigabitEchernetl/0 from
LOADING to FULL, Lcading Done
Rl3Brasil{config-zoutez)fnetwozk 192.168.4.80 0.0.0.7 azrwa O
R13Brasil (config=routar)§
' 01:38:07: %0SPF-5-ADJCHG: Proceas 1, Nbr 152_168.4.97 on GigabitEchernet?/0 from
LOADINC to FULL, Lcoading Deone
R1l3Brasil (eonfig=rourtar) gnatwark 197 168.4_.1J8 0.0.0.7 araa 0
R13Brasil (config-reucer) §
01:38:28: %0SPF-5-ADJCHG: Process 1, Nbr 19Z.168.4.145 on GigabitEthernet&/0 from
LCOADING to FULL, Loading Done
R13Brasil (config-routar)fnaetwork 192_168.4.160 0.0.0.7 area 0 =
R13Brasil (config-router) §
01:28:51: %0SPF-5-ADJCHC: Process 1, Nbr 192.168.4.161 on GCigabitEthernet2/0 from
LCADING to FULL, Loading Done
R13Brasil (econfig-reuter) $necwork 192 _168_4_168 0.0.0.7 area O
R13Brasili{config-routerl #

Q0L:39:10: YOSPF-5-ADJCHG: Fzocess 1, Nbz 122.160.4.170 on GFigabitEctheznet(/0 Zzom
i CADING ta FULL, Leading Done i
Rlz

TSy TN eI
' R1l3Bzasils >

[ copy Paste

i
- — —

Figura 4.1 Establecimiento de adyacencias entre el router de Brasil y sus routers vecinos.
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Como se puede observar el router de Brasil ha encontrado una adyacencia con sus
routers vecinos (R14UK, R15Miami, R6Panama, R13Chile, R11Argentina), con esto
tiene una conectividad completa y ya se pueden mandar paquetes con sus routers
vecinos y por ende a traves de toda la red. Para verificar lo anterior OSPF establece
una topologia légica la cual se utiliza para llegar a cualquier router es por esto que
asigna rutas gateway para lograrlo. Con el comando show ip protocol se muestra el
protocolo de enrutamiento que se esta utilizando, las subredes de los enlaces de los
vecinos que estan directamente conectados, asi como las rutas gateways y el tiempo
de sus actualizaciones, esto para que el administrador de red cuente con los
elementos necesarios para comprobar si los enrutadores vecinos estan siendo
reconocidos y si otros routers estan ejecutando el mismo protocolo. La figura 4.2
muestra el comando show ip route a detalle.

|Physical | Config | CLI |

10S Command Line Interface

User Access Verification -
Password:

R13Brasilren
Password:
R13Brasilésh ip prozocol

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 152_168.4.1635
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4
Routing for Networks:
152.168.4.64 0.0.0.7 area 0
192.168.4.80 0.0.0.7 azea 0
152_168.4.1Z8 0.0.0.7 area O
152_168.4.1€0 0.0.0.7 area O
192.168.4.168 0.0.0.7 area 0
Routing Information Sources:

A Gateway Distcance Last Update
192.168.4.17 110 00:16:25
192.168.4.33 110 00:16:29
192.168.4.49 110 00:16:30
1592_16B.4.73 110 00:16:-31
152_.168.4.97 110 00:16:-30
192.168.4.98 110 00:16:31
192.168.4.105 110 00:16:20
192.168.4.113 110 00:16:30
192.168.4.121 110 00:16:32 B
192.168.4.145 110 00:16:30
192_168.4.1584 110 00:16:32
192 _16B.4.1¢€1 110 00:16:-29
192_16B.4.1€9 110 00:13:16
192.168.4.170 110 00:07:32 | 5
192.168.5.1 110 00:16:30

Distance: (default is 110)

R13Brasils

Figura 4.2. Gateways de toda la red y subredes directamente conectadas al router de Brasil.
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4.1.2 Verificacion de los routers vecinos

Otra forma de ver a los vecinos que tiene un router configurado con OSPF es
mediante el comando show ip ospf neighbor el cual muestra el ID del router
vecino, el estado de la adyacencia, la cual sera completa si se configurd
adecuadamente el protocolo en ambos extremos; el tipo de configuracién de
interfaces ya sea DR, BDR o Drother; el “dead time”, el cual es el tiempo en el que un
destino se considera inalcanzable y por ultimo la prioridad, teniendo en cuenta que
cuando ésta es cero el router no se convierte en DR o BDR ya que no hay
adyacencia, cuando esta va de 1 a 2535 el router se puede convertir en DR o BDR
dependiendo su ID [66].

Para clarificar mejor lo anterior se toma como ejemplo el router de Panama y se
aplica el comando descrito, como se muestra en la figura 4.3.

& R5Panama = | B

| Physical | Config | CLI

10S Command Line Interface

User Access Verificatiom
Password:
\| | RSPanama>en

Password:
R5Panamagsh ip ospf neighbors

% Invalid input detected at '~" marker.
[ |
Heighbar ID Pri Stace Dead Tims Rddress Interfacas
192_168.4.105 1 FULL/DR 00:00:38 192_.168_.4.90 CigakitEchernetd/0
192.1¢8.4.162 1 FULL/DR 00:00:38 192.168.4.82 GigabitEthernetl/0
152.1€8.4.98 1 FULL/DR 00:00:38 192.16B8.4.58 GigabitEthernet /0
182 _168.4 .48 1 FULL/BDR 00:00:38 192 _168.4.49% GigabitEthernet7/0 )|
152.168.4.73 1 FULL/BDR 00:00:38 152.168.4.57 GigabitEthernetd/0 =
152.1€8.4.4% 1 FULL/BDR 00:00:38 192.168.4.41 FastEthernet9/0 I
RSPanamag| -
| Copy ] [ Paste [l

e — — — — — —

Figura 4.3 Verificacion de adyacencia con el comando show ip ospf neighbor.

Como se puede observar se tienen los ID de los routers vecinos o routers de
siguiente salto, al comparar con la figura 4.4 se pueden ver las direcciones IP de los
neighbor ID (direcciones IP de los routers por donde saldran los paquetes que se
envien desde el router de Panama), asi como las direcciones IP que sefiala en la
columna Address de la figura 4.3 (routers con los que esta directamente conectado el
router de Panama), estas IP estan dentro de la red de cada enlace.
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4.1.3 Rutas y costo configuradas por OSPF

Una vez comprobada la adyacencia se pueden percibir qué rutas hay disponibles
para llegar a cualquier dispositivo en la red, mediante el comando show ip route se
pueden observar las diferentes redes aprendidas por los routers mediante el
protocolo OSPF. Se toma nuevamente el router de panama para ejecutar dicho

comando como se muestra en la figura 4.5.

LT A . S . TS

-| Physical I Config | CLI |

10S Command Line Interface

25Panamagsh ip route

Codes: C — connected, 5 - static, I — IGRP, R — RIP, M — mobile, B — BGP
D - EIGRP, EX - EIGEP extermnal, © — OSPF, IA - OSPF inter area
N1 - OS5PF N55A external type 1, WHZ - O5PF HNS55A external type 2
El - OSPF external type 1, EZ — OSPF external type Z, E - EGP

« — candidate default, U — per-user static route, o — ODR
P - periodic downloaded static routce

teway of last resort is not setc

192 . 168.4 QLo da b, ad o2 .

192_168_.4.0 [110/2] wvia 152.168_.4_57, 03:06:46€, Gigabi hernecd/0

152_168.4.8 [110/3] wvia 152 .168_4_57, 03:06:46, Gigabi hernet8/0

192_16€8.4.16 [110/3] wia 192.168.4.49, 03:06:46, GigabitEthermet7/0
[110/3] wia 152 _168.4_41, 03:06:46, FastEcthernec5/0

192 _168_.4.24 [110/2] wvia 152_168_4_49, 03:06:46, GigabitEchermnec?/0
[110/2] wvia 1392 _168.4_41, 03:06:46, FastEthernet3s/0

192 _168_.4.32 [110/2] wvia 15952_168_4_49, 03:06:46, GigabitEchermnec?/0
[110/2] wia 152 _168_.4_41, 03:06:46, FastEcthernetS/0

192 _1658.4.40 is directly connected, FastEcthernecss0

152 _168_.4_48 is directly connecced, GigabitEchernetc7/0

192 _168_4_56 is directly connecced, GigabitEchernet8/0

192_168_.4.64 [110/2] wia 192_168.4.82, 03:06:46, GigabitEthermecl/0
[110/2] wia 152 _168_4_57, 03:06:46, GigabitEchermnec8/0

192 _168_.4.72 [110/2] wia 15952_168_4_57, 03:06:46, GigabitEchermnec8/0

152 _1€658.4.80 is directly connecced, GigabitEchernecsl/ 0

192_.168.4.88 ia directly connected, GCigabitEchernec0/0

192 _168_.4_5¢ is directly connecced, GigabicEcthernec2/0

152 _1668_4_104 [110/2] wia 152 _168_4_590,  03:06:46, CigabicEchernacs0/0

192_168.4.11Z [110/4] wvim 152 _168_.4.82, 03:06:46, GigabitEchernetcl/0
[110/4] wima 152 _168_.4.390, 03:06:46, GigabitEchernecd/0
[110/4] wia 152 _168_.4_.57, 03:06:46, GCigabitEchernecd/0

0 000

[+]

onon

oo

Q

[110/3] wia 152 _168.4.50, 03:06:46, CGigabitEthernec0/0
[110/3] wima 152 _168_.4_.57, 03:06:46, GigabitEchernecs/0
182 _1&8.4.128 [110/2] wvia 152 _1€8_4.82, 03:06:48, CigabitEchernecl/0
182 _168_4.1236 [110/3] wvia 152 _1€8_4_82, 03:06:46, CigabhitEchernecl/0
[110/3] wia 192 _1€8_4_.390, 03:06:46, GigabitEchernecd/0
[110/3] wia 192 _1€8_4_57, 03:06:46, GigabitEchernec8/0
[+ 152 _168.4.144 [110/3] wvia 192 _168B.4.82, 03:06:46, GigabitEthernesl/0
[110/3] wia 192 _1€8_4_.50, 03:0€6:46, GCigabitEchernecd/0
192 _168_.4.152 [110/3] via 152 _1€68_4.82, 03:06:46, GigabitEchernecl/0
152 _168.4.160 [110/2] wvia 192 _168.4_.82, 03:06:46, CGigabitEcthernetl/0
152 _168_4.1€68 [110/2] wvia 152 _168_4.82, 03:06:46, GCigabitEchernecl/0
152 _168.5.0/29 ia subnetted, 2 saubnetcs
=] 152 _168.5.0 [110/8] wvia 152 .168_4_57, 03:06:46, CGigabicEchernetd/0
o 152.1668.5.104 [110/3] via 192.168.4.82, 03:06:46, GigabitEthernetl/0
RESPanamag

[+ ] ]

[+ <]

P e . - P S 6 L [ 5 e S 1 L - e - g - B e 3 - R E e = Ay 3ol e

i — Is-I5, L1 - IS5-1IS level—-1l, L2 — I5-1I5 level—-2, ia — IS-1I5 inter area

n

Figura 4.5. Comando show ip route.

Como se puede observar en el ovalo vertical se tienen todos los enlaces ejecutando
el protocolo OSPF (O) ademas de los enlaces directamente conectados (C). Se
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tienen 22 subredes /29 en total. Se toma como ejemplo la direccion IP 192.168.4.0
(linea roja), la cual es la subred del enlace de México a Miami, ésta es alcanzable via
la interfaz G8/0 del router de Miami cuya direccién IP es 192.168.4.57, el costo es de
2 ya que pasa por 2 enlaces con un costo de 1 para llegar a su destino. Cabe aclarar
que cualquier enlace igual o mayor a 100 Mbps tendra un costo de 1, esto con base
en la tabla 3.3. Por otro lado si queremos llegar a la subred 192.168.4.112, la cual
corresponde al enlace entre Ecuador y Perd, es alcanzable de tres formas (area
rectangular figura 4.5), la primera es via la interfaz G1/0 del router de Brasil cuya
direccion IP es 192.168.4.82 con un costo de 4. La segunda es via la interfaz G0/0
del router de Colombia cuya direccion IP es 192.168.4.90 con un costo de 4. La
tercera es via la interfaz G8/0 del router de Miami cuya direccién IP es 192.168.4.57
con un costo de 4. Al tener estas tres rutas un costo de 4 el administrador de red
podria, de ser necesario modificar el costo para optimizar los recursos ya que como
tenemos diferentes rutas con el mismo costo, OSPF podra tomar diferentes caminos
para llegar a un mismo destino. Dado que en este caso todos costos son iguales hay
dos alternativas, la primera implica dejarlas asi en caso de que un enlace no funcione
tener otra ruta con el mismo costo, la segunda es asignar costos de tal manera que
el enrutamiento se haga por enlaces pre-establecidos por el administrador de red.
Para empezar, hay que comprobar el costo de los enlaces analizados en el enlace de
Panama en el ejemplo anterior. Para ello, se utiliza el comando show int G1/0 para
conocer el ancho de banda de la interfaz, el cual se muestra en la figura 4.6.
R5Panamagsh int G1/0
GigabitEthernetl/0 is up, line protocol is up (connected)
Hardware is Lance, address is 0040.0b45.5c53 (biz 0040.0b45.5¢53)

Internet address is 192.168.4.81/29
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,

Figura 4.6. Verificacion de ancho de banda de la interfaz G1/0.

Al aplicar la formula de la tabla 2.3 nos da que el costo es 0.1 lo cual converge a 1.
En la figura 4.7 se puede verificar el costo de la interfaz. El mismo procedimiento
aplica a los otros dos enlaces.

RB5Panamagsh ip ospf int G1/0

GigabitEthernetl/0 is up, line protocol is up
Internet address is 192 _168_4_81/23, Area O
Process ID 1, Router ID 192.168.4.97, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State BDR, Priority 1

Figura 4.7. Validacion del costo.

Dado que todos los enlaces son superiores a 100 Mbps tenemos que todos los
enlaces tendran un costo de 1. El siguiente paso es ver las rutas que toma el
protocolo OSPF para llegar al enlace que conecta Ecuador y Peru, como se
mencioné hay tres formas para llegar a dicho enlace. En las figuras 4.8 a 4.10 se
muestran las tres rutas, mismas que se pueden constatar con la figura 4.4.
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lH;'r lﬂ}-r'i
ROULBr-T-Cmpty Router-FT-Empty
ROEcymder
=] \
Router- F'l‘nplv C“‘“‘l \’ B 'y?e_osz:am
Dslc |. = "
=re ':-"5“‘ 1 Router.PT-Empty Router-FT- Emp v H
. anama QQPerlﬁ;
Router-PT-Empty ‘ ||
RSPanama
o R;;,i".m \ |
I Costo1
\ |Custol I\'\\ ’ﬁ -
\ |
\
—.—r —_—
L .
Router-PT-Empty Router-ET-Empt
R10Chile R10Chile
i i i e outer de i 9 Se er de
Figura 4.8 Primer ruta para llegar al router d Figura 4.9 Segunda ruta para llegar al router d

Ecuador. Ecuador.

Rautar-PT-Empty
R10Chile

Figura 4.10. Tercera ruta para llegar al router de Ecuador.

4.1.4 Rutas y costos configurados por el administrador de red

Ahora bien, si se necesita que se envien los datos sélo por una de esas tres rutas es
ahi donde se configura otro costo a algun enlace de las otras dos rutas para que de
esta forma solo haya una ruta del nodo de Panama al de Ecuador. Supongamos que
se elige la ruta de Colombia, es decir la de la figura 4.9, esto por cuestiones
geograficas sabemos que es la ruta mas corta, no asi OSPF, el cual sélo maneja
costos. Para arreglar esto se configura el costo a las interfaces de las subredes de
Brasil (G8/0) y Miami (G1/0) para asegurar que la Unica ruta sea la de la subred de
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Colombia, esto mediante el comando ip ospf cost 2. Como se muestra en la figura
4.11.

i N
? R5Panama EM

| Physical | Config | CLI |

10S Command Line Interface

User Access Verification
Fassword:

RSPanama>en

Password:

RSPanamafconf t©

Enter configuration commands, one per line. End with CNTL/Z.
l| |=spaname {config) #int GB/0

REPanama (config-if)§ip cspf cost 2

RE5Panama (config-if)f#end

R5Fanama$

$5¥5-5-CONFIG_I: Configured from conscle by console

R5Panamagfconf t©

Enter configuration commands, one per line. End with CNTL/Z.
BESPanama (config) §int G1/0

R5Panama (config-if) §ip ospf cost 2

R5Panama (config-if) f#end

RSPanamas

$SY¥S5-5-CONFIG_I: Configured from conscle by conscle

m

Copy | ; Paste

Figura 4.11. Configuracion del costo a las interfaces de Brasil y Miami.

Para corroborar la configuracion anterior se usa el comando show ip ospf interface.
Como se muestra en la figura 4.12.

. Physical I Config | CLI | |

I0S Command Line Interface “

RSPanama$sh ip ospf int GB/0

GigabitEthernet8/0 is up, line protocol is up
Internet address is 132 _1&8_4 _5B/23, Area O
Process ID 1, Router ID 192.168.4.97, Network Type BROADCAST, CostE

Ih Transmit Delay is 1 sec, State DR, Priority 1 I
GigabitEthernetl/0 is up, line protocol is up

Internet address is 152.168.4.81/29, Area O

Process ID 1, Router ID 152.168.4.57, NHetwork Type BROADCAST, Cos‘:E
ransmit Delay is 1 sec, State BDR, Priczicy 1

I RSPanamaf «| (!

[ Copy ]I Paste |

Figura 4.12. Informacion del nuevo costo de los enlaces de Brasil y Miami.
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Ahora bien, debido a la configuracién anterior deberia quedar solo una ruta para
llegar a la subred del enlace de Ecuador a Peru, como se muestra en la figura 4.13 al
utilizar el comando show ip route. Si comparamos la figura 4.5 y la 4.13 se ve que
las rutas que llegaban al enlace de Ecuador a Pert cambiaron, ya que en efecto con
la reasignacion de los costos, ahora solo queda una ruta (via la interface
192.168.4.90) en vez de las tres rutas que originalmente se contemplaban.

R5Pana o= o S |
| Physical l Config | CLI I

105 Command Line Interface

R5Panamagsh ip route ~
Codes: C - connected, 5§ - static, I - IGRP, R - RIP, M — mobile, B - BGP

D - EIGRP, ZX - EIGRF external, © - OSPF, IA - OSFF inter area

H1 - OSPF NSSA external type 1, N2 - OSPF HSSA external type 2

E1l - OSPF external type 1, EZ - O5PF external type 2,6 E - EGP

i - Is-I5, L1 - IS-I5 level-l, LZ - IS-I5 level-2, ia - IS-I5 inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.4.0/29 is subnetted, 2Z subnets

(&} 192.168.4.0 [110/3]1 via 192.16B.4.57, 00:31:00, GigabitEthermetB/0

o 192.168.4.8 [110/4) via 192.1€8.4.57, 00:31:00, GigabitEthernetE/0
[110/4) wvia 152.168.4.49, 00:31:00, GigabitEthernet7/0
[110/4] via 192.168_4_41, 00:31:00, FastEthermnetS/0

o 182.16€8.4.1€ [110/3] wia 152.168.4.45, 03:07:00, GigabitEchernet7/0

4
[110/3] wia 152.168.4.41, 03:07:00, FascEthernets/0
L o 152 _.1eB8.4.24 [110/Z2] wia 15Z.16B.4.49, 03:07:00, GigabitEthernet7/0
[110/2] wia 192.1€8.4.41, 03:07:00, FasctEthernests/0
1%2_168._4.32 [110/2] via 152 _168.4._4%, 03:07:00, GigabitEchernst?/0
[110/2] wia 192 _168.4_41, 03:07:00, FastEthernet3/0
152.168.4.40 is directly connected, FastEthernets/0 |
192 _168_4_48 is directly connected, GigabitEthernet7/0 |
4
4

=]

1l
192.168.4.56 is directly connected, GigabitEthernet8s0
152.16€8.4.64 [110/3) wia 192.168.4.82, 00:31:00, GigabitEchernetl/Q
I“ [110/3] wia 192.168.4.57, 00:31:00, GigabitEthernet8/0
192.168_.4.72 [110/3] wia 152 _168.4_.57, 00:31:00, GigabitEthernet8/0
[110/3] wia 192.1€8.4.90, 00:31:00, GigabitEchernst0/s0

onnn
m

5]

c 192.168.4.80 is directly connected, GigabitEthernetls0
C 152.1658.4.88 is directly connected, GigabitEthernet0s0 T
c 1%82.1€8.4.96 is directly connected, GigabitEcheznet2/0
o 152_.168.4.104 [110/2] wvia 19Z_16B.4.90, 03:07:00, GigabitEthernet0/0
o l 19:.1e8.4.112 [110/74] via 139:. c3l:
] i. -4.120 [11073] via 15:. - B -ou,
o 152 _.1e8.4.128 [110/3] wvia 19Z_16B.4.82Z, 00:31:00, GigabitEthernetl/0
[110/3] wvia 192.168.4.90, 00:31:00, GigabitEthernat0/0
= 152.168.4.136 [110/3] via 1592.168.4.90, 00:31:00, GigabitEthernetl/0
(o] 192.168.4.144 [110/3] wvia 192.168.4.90, 00:31:00, GigabitEthernet0/0
o 192.168.4.152 [110/4] via 192.168.4.82, 00:31:00, GigabitEchernecl/0
[110/4] wvia 192.168.4.90, 00:31:00, GigabitEchernet0/0
o 152 _1e8.4.160 [110/3] wvia 19Z_16B.4.8BZ, 00:31:00, GigabitEthernetl/0
< 192.16€8.4.168 [110/3] wvia 192.168.4.82, 00:31:00, GigabitEchernetl/0 =

[ copy |[ Paste

.

Figura 4.13. Ruta Unica para llegar a la subred que comprende el enlace de Peru — Ecuador.
4.1.5 Pruebas de conectividad en la simulacion de la red CLARA

Para realizar las pruebas de conectividad se afiadié un switch y una PC en el router
de México, al de Brasil y al de UK. Para afadir las subredes que contendran a las PC
en ambos routers, con base a la tabla 3.5, la subred correspondiente a México es la

107




192.168.5.0/29, la 192.168.5.96/29 corresponde a Brasil y 192.168.5.104/29 para
UK. Por lo que para las PC se tiene la informacion de la tabla 4.1.

Dispositivo | Interfaz | Direccion IP Mascara de Gateway
subred
PCO (MEX) | Fa0/0 192.168.5.2 255.255.255.248 | 192.168.5.1
PC3(BR) Fa0/0 192.268.5.98 | 255.255.255.248 | 192.268.5.97
PC2(UK) Fa0/0 192.168.5.106 | 255.255.255.248 | 192.168.5.105

Tabla 4.1. Asignacion de direcciones IP y gateways a las PC de Brasil y México.

Una vez asignadas las direcciones es necesario comprobar las conexiones mediante
el comando ping, el cual se ejecuta desde ambas PC. En la figura 4.14 se muestra el
ping desde la PC de México a Brasil.

f §3pCo =0 Eﬂ|-£3-.‘

'Physical ] Config | Desktop | Custom Interface

e || L — |

Command Prompt

32 bytes of data:

Figura 4.14. Ping desde el router de México a Brasil.
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En la figura 4.15 se muestra el ping desde Brasil a UK.

[
é? PC3 I = | B (i
Physical | Config | Desktop | Custom Interface
& |
Command Prompt
Packet Tracer PC Command Line 1.0
PC>ping 1852.168.5.105
Pinging 192.168.5.105 with 32 bytes of data:
0s:
0s:
0s5:
0s: -
| Packets: Sent
Approximate round I milli-seconds:
h Minimum = Oms, Maximum = Zms, Average = Oms

Figura 4.15. Ping desde el router de Brasil a UK.

Por ultimo en la figura 4.16 se muestra el ping de UK a México.

Command Prompt

Packet Tracer Command Line 1.0

PCyping 192.168.5.2
Pinging 192.168.5.2 with 32 bytes of data:

bytes= time=10ms TT
F time=0ms TTI=1
time=13ms TI 24
bytes=32 time=0Omas TTL=124

-16

-186
1e

-1&¢

8
B
8
B

Ping statistics 182.168.5.

I Packets: ! . Reec 4, Lost 0 (0% loss),
Approximate round trip tim in milli-se

IL Minimum = Oms, Maximum = 13ms, Average = 5Sms

pCs|

Figura 4.16. Ping de UK a México.

' Y
%3pc1 lc: Ej|..£3..
Physical | Config | Desktop | Custom Interface

En las figuras anteriores se observa que hay conectividad entre los routers con un

tiempo de respuesta entre 1y 13 ms.
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4.1.6 Paquetes OSPF en Packet Tracer

Dado que las actualizaciones de OSPF son automaticas Packet Tracer no permite
mandar un paquete OSPF manualmente. Para ver un paquete OSPF en Packet
Tracer se debe editar el filtro para de esta manera s6lo queden paquetes OSPF.

Como se observa en la figura 4.17.

Simulation Panel
Event List

Vis, Time(sec) Last Device AtDevice Type Info

ax[:

Reset Simulation Constz

Play Cantrols

L oms ]

Event List Filters - Visible Ev
ACL Filter, COP, DHCPv6, DTP)
ICMPv6, IPSec, ISAKMP, LACI
RADIUS, RIPng, RTP, SCCP, &
Telnet, UDP, VTP

f ————|

Felit ACI Filtere

=l
P | 1Pv6 | Misc |
[ ARP ] BGP ] DHCP
[ DNs ] EIGRP ] HRP
[ 1cmp ] OSPF [ R

Figura 4.17. Filtrado de paquetes OSPF.

Una vez aplicado el filtro solo se usa la opcion capture/forward para ver como se van
enviando los paquetes Hello, esto evidentemente solo entre routers vecinos. En la
figura 4.18 se muestra un paquete enviado de Miami a Brasil. Por lo tanto el paquete

a analizar sera el de Brasil.
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r - .
PDU Information at Device: Ri3Brasil MU @

Qs Model Inbound PDU Details

PDU Formats

0

OSPF Hella

L]

Bytes

VERSION TYPE: 1
NUM: 2

PACKET LEN: 48

ROUTER ID: 192.168.4.73

AREA ID:

0.0.0.0

CHECK SUM: 0

AUTH TYPE: 0

AUTHENTICATION:

NETWORK MASK:

255.255.255.248

HELLO INTERVAL: 10

OPTIONS: 0 RP: 1

ROUTER DEAD

INTERVAL: 40

DESIGNATED ROUTER: 192.168.4.66

BACKUP DESIGNATED ROUTER: 192.168.4.65

MEIGHEOR

COUNT: 1

[i]

NEIGHEOR

Z

Bytes

NEIGHBOR: 192.168.5.97

m

Figura 4.18. Detalles paquete OSPF.

111




El paquete OSPF Hello revela diferente tipo de informacion relacionada al protocolo y
a la red en la que se estd ejecutando. Este paquete es muy parecido al de la figura
4.18. En la tabla 4.2 se describen los pardmetros del paquete.

Parametro Valor Significado
Version 2 Versién de OSPF
Tipo 1 Tipo de paquete OSPF 1 para Hello
Packet lenght 48 Tamario del paquete
Direccion IP del router ID en este caso la
Router ID 192.168.4.73 | direcciéon IP mas grande en el router de
Miami
Area ID 0.0.0.0 El area que se configurd. Cero para
backbone
Checksum 0 No hay suma de verificacion de errores
Auth Type 0 No hay algun tipo de autenticacion
Authentication Sin valor
Network Mask | 255.255.255.24g | 2 Mascara de subred. Del enlace de
Brasil a Miami
Intervalo de saludo entre los routers
Hello Interval 10
expresado en segundos
Opciones en los paquetes Hello, LSA'y BD
Options 0 para s‘oportar una corl'nt:finacic’)n a?lel
capacidades de coexistir en un anico
Sistema Auténomo
Router Priority 1 Prioridad del router
Router Dead 40 Tiempo para que el router se considere
inalcanzable
Router designado o router principal, para
que represente el punto de recoleccion y
distribucién de las LSA enviadas y
Designed Router 192.168.4.66 | recibidas y de esa forma evitar la
saturacion de LSA en toda la red. En este
caso es el mismo a través de su interfaz
G1/0
Backup Designed 192.168.65 Router principal de respaldo. El de Miami a
Router través de su interfaz 1/0
Neighbor Count 1 El numero Identificador de un router vecino
Este ID es utilizado para descubrir y
Neighbor 192.168.4.97 responder a nuevos routers. En este caso

en el router de Panama a través de su
interfaz G2/0

Tabla 4.2. Descripcion de los parametros del paquete OSPF.
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4.1.7 Pruebas SNMP en Packet Tracer

Ahora que ya estd configurado el protocolo SNMP es posible ver distintas
caracteristicas que ofrece el entorno de Packet Tracer, lo primero es saber si hay
una red de gestién activa, para esto se establece en la PCO con direccion IP
192.168.5.2, que se encuentra en el router de México, para acceder desde ella hacia
el router de UK con direccion IP 192.168.4.170 (R14UK), esto con la finalidad de ver
los parametros que muestra SNMP en el simulador. A continuacién se muestra el
proceso para acceder al router de UK. En la figura 4.19 se muestra el ingreso a la
MIB browser desde el PCO.

w;hyslcal Conﬁg Dasktop | Custom Interface

oo O I
& (S

en the SHMP MIE B

FI%@F

Figura 4.19. Acceso ala MIB desde la PCO.

En la MIB Browser se puede configurar la IP del router hacia el cual se desea
acceder, el nombre de comunidad de lectura y escritura que se establecio en la
activacion de SNMP, asi como la version que se utilizara. En la figura 4.20 se
muestra la configuracion del MIB Browser.
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Addres 192.163.4.170 )

Address 192.168.4.170
. SNMP MIBs ‘ Port 151
b MIB Tree Read Community ssssssssss
Write Communily seessssess
SNMP verson 2
oK Cancel

Access:

Description :

4| i »

Figura 4.20. Configuracién del MIB Browser.

Una vez configurada la MIB Browser, se tiene en efecto acceso a la MIB del router, la
cual muestra el conjunto de OID con las que cuenta el router. Por ejemplo, si
queremos ver la informacidn del sistema (sysDescr) del router, se accede mediante
el OID correspondiente como se ve en la figura 4.21 y después se selecciona la
operaciéon Get y se selecciona Go. La figura 4.21 muestra diversos parametros que
son dignos de examinar. Primero se tiene en el apartado result table el OID, el cual
muestra un arbol MIB parecido al que nos referimos en la figura 2.29, aqui el arbol
MIB es compuesto por el OID .1.3.6.1.2.1.1.1.0, el nombre de este OID es Sysname
y, como se puede ver en la regién roja de la figura, muestra informacién del sistema
como el tipo de hardware del router, el |IOS del router, la version del software, etc.
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Otro OID relevante es el de ifDescribe el cual permite ver las interfaces con las que

cuenta el router de UK. Ver figura 4.22.
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Por otra parte el OID ipRouteDest muestra las subredes que se han configurado en

toda la red, como se ve en la figura 4.23.
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El OID sysName muestra el nombre del router en este caso R14UK. Ver figura 4.24.
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Una aplicaciéon muy comun es cuando se quiere cambiar un valor de un parametro
desde una PC. Por ejemplo, si el NOC de la red CLARA se encontrara en México, se
podria cambiar el nombre del router de UK desde el NOC. En Packet Tracer se hace
de la siguiente manera: para empezar se elige la opcion sysUpName, después en la
pestafia operations se cambia la opcién de get a set para de esta forma poder
cambiar el pardmetro correspondiente. En la figura 4.25 se ejemplifica lo anterior.

An admirastiatively- assigned naeme for this managed node. By convention, this & the pode's fll

136121150
OctetString
read-wnte

ayshame

4361311350 (isoorgdodi. RI4UK

Figura 4.25. Operador set en sysName.

Custom Interface |
WL34.1.2.1.1.50

fuig

4 router_std MBs

Address:  162.188.4.170

ShMP MIBs

i80.00g. dod infermet mamt.mb-2 system. sysiame

Physical | Config | Desktop
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Al presionar GO debemos cambiar el data type el cual serd OctecString, para poder
ponerle un nombre. En este caso el nuevo nombre serd R14UnitedKingdom. En la
figura 4.26 se ejemplifica lo anterior.

| SNMP Set lﬂg

oD 1.3.6.1.2.1.1.5.0
Data Type |OctetString v
Value R 14UnitedKingdom|
[ OK ] l Cancel l

Figura 4.26. Configurador operador set.
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Para corroborar lo anterior se puede ir al router de UK y observar el cambio de

configuracién del nombre. Como se muestra en la figura 4.27 es diferente con

respecto a la figura 4.24.
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Por ultimo es importante conocer la diferencia en lo que se refiere a uso de recursos,
por lo que es preciso saber los recursos que la simulacion en Packet Tracer ha
consumido, esto durante el envié de mensajes entre los routers desde UK hasta
México, para esto se utiliza la opcién de administrador de tareas de Windows que
permite conocer el uso de CPU y de memoria RAM. En la figura 4.28 se muestra el
uso de recursos en Packet Tracer.

1% Administrador de tareas de Windows - =] E ﬁ

Archive Opciones Ver Ayuda

Aplicaciones I Procesos | Servidos | Rendimiento | Funciones de red I Usuarios

Uso de CPU Historial de uso de CPU
Memaria Historial de uso de memoria fisica

Procesos: 86

Uso de CPU: 6%

Memoria fisica: 36%

Memoria fisica (MB) Sistema

Total 7677 Identificadores 28760

En cache 3680 Subprocesos 1028

Disponible 4355 Procesos a6

Libre 1216 Tiempo de uso 0:06:22:43
L[| Asignacién (GE) 2/14
I Memoria del kernel (MB)

Paginado 451

No paginado =131 Monitor de recurses...

. =

Figura 4.28. Uso de recursos de la simulacion en Packet Tracer.

Como se puede observar hay un uso total de CPU del 6 % el cual esta divido en
cada uno de los nucleos del procesador, pOor otro lado hay un uso de memoria RAM
de 2.75 GB equivalente a un 36% del total con el que cuenta el equipo.

4.2 Analisis de resultados en GNS3

4.2.1 Establecimiento de adyacencias en GNS3

Cuando se configura OSPF cada router establece una adyacencia con su router
vecino, esto hace que se tenga conocimiento completo y global de toda la red y que
entre todos los routers se tenga una topologia general que servira para calcular el
camino mas corto de las rutas. En la figura 4.29 se muestra el procedimiento de
formacién de adyacencias en cada interfaz del router de Chile.
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Figura 4.29. Establecimiento de adyacencias entre el router de Chile y sus vecinos.

El establecimiento de adyacencias ocurre solo cuando se ha configurado OSPF en
los routers vecinos. En la figura anterior podemos observar como cambia el estado
del router de LOADING a FULL, con esto se tiene una conectividad completa del
router con sus vecinos. Para verificar la informacién que OSPF tiene de toda la red,
OSPF asigna rutas gateway para llegar a cualquier router que se encuentre en la red.
En la figura 4.30 se muestran las subredes de los enlaces vecinos que estan
directamente conectados, de igual forma se observan las rutas gateway, esto es
posible de notar mediante el comando show ip route. Para ejemplificar lo anterior se
toma como referencia el router de Chile.

&P CHILE - S . .- i)

Figura 4.30. Gateways de toda la red y subredes directamente conectadas al router de Chile.

123




4.2.2 Verificacion de los routers vecinos

Para asegurarnos que OSPF esté bien configurado, en los vecinos se puede usar el
comando show ip ospf neighbor, el cual muestra el ID del router vecino, el estado de
la adyacencia que sera FULL si se configur6 adecuadamente en ambos extremos, el
tipo de configuracion de interfaces ya sea DR, BDR o Drother; el dead time y por
ultimo la prioridad. En la figura 4.31 se muestra el comando descrito.

r‘@CHILE . - . I — 1=' ‘E|£H

- = ——————

Figura 4.31. Verificacion de adyacencia con el comando show ip ospf neighbor.
4.2.3 Rutas y costos en OSPF

Cuando ya se han establecido las adyacencias es posible ver qué rutas tiene OSPF
disponibles para llegar a sus diferentes destinos y a través de qué subredes, para
observar lo anterior se ejecuta el comando show ip route, la figura 4.32 muestra
dicho comando asi como las subredes configuradas y el costo que toma llegar a los
diferentes posibles destinos.
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Figura 4.32. Comando show ip route.

De manera general este comando indica que desde el router actual no es posible
llegar a una determinada red desde una interfaz del router a través de una direccién
IP en un gateway vecino. Por ejemplo, con base en la figura anterior, si queremos
llegar desde el router de Chile hacia el router de México llegaremos a la subred
destino 192.168.4.0/29 (subred que contempla el enlace de México - Miami) por la
direccion IP 192.168.4.73 (router Miami) a través de la interfaz GigabitEthernet 5/0
(interfaz que contempla el enlace de Chile - Miami) en el router de Chile. Cabe
mencionar que el costo sera de 2.
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Las rutas y costos configurados por el administrador de red usan la misma
metodologia que en Packet Tracer desarrollada en la seccion 4.1.4.

4.2.4 Pruebas de conectividad en GNS3

Para las pruebas de conectividad se utilizan tres PC en los routers de México,
Argentina y UK debido a que son puntos medulares en la red CLARA, para esto se
utilizan el comando ping para verificar la conectividad entre México=>Argentina;
Argentina = UK y por ultimo UK =»México, con base en la tabla 4.3.

Dispositivo Inter | Direccién IP Mascara de Gateway

faz subred
PC Virtualizada |Fa0 | 192.168.5.6 255.255.256.248 | 192.168.5.1
(MEX)
PC4(ARG) Fa0 | 192.268.5.85 |255.255.255.248 | 192.268.5.81
PC3 (UK) Fa0 | 192.168.5.107 | 255.255.255.248 | 192.168.5.110

Tabla 4.3. Direcciones |IP correspondientes a las PC de UK, Argentina y México.

Primero se ejecuta el comando ping desde México (PC Windows 7) hasta Argentina
(PC4), la figura 4.33 muestra la conectividad entre las PC mencionadas.

e e e |

File Edt Vien WM Tabs Help - z £ (0= T

Libwnry

abows 7 (2]

B ChAWindeowshaystem32icmd ese
—

2 2N s . g

Figura 4.33. Ping desde la PC de México hasta la PC de Argentina.
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En la figura 4.34 se muestra el ping desde la PC4 de Argentina a la PC3 de UK.

4P rca o[ C

Figura 4.34. Ping desde la PC de Argentina hasta la PC de UK.

En la figura 4.35 se muestra el ping desde la PC3 de UK hasta la PC (Windows 7) de
México.

B rc =] 2 [t

L —— —

Figura 4.35. Ping desde la PC de Argentina hasta la PC de México.

Con la ejecucion de dichos comandos se puede comprobar que hay una conectividad
completa en toda la red mediante el protocolo OSPF.

4.2.5 Paquetes OSPF con Wireshark

GNS3 permite hacer uso de una herramienta muy importante para el analisis de
paquetes: Wireshark, el cual permite observar paquetes que Packet Tracer no
mostraba, por ejemplo las actualizaciones de OSPF, las cuales se muestran a
continuacion. Para esto, se toma el router de México y Miami para ver los paquetes
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que se envian entre este enlace. La figura 4.36 muestra los paquetes enviados entre
el router de México y Miami antes de las actualizaciones por ello sdlo muestra
paquetes Hello y paquetes Reply para verificar la adyacencia.

R R

Sewen
192,168

a6 179494302
a7 187.%1884%
ag 192. 788350
49 195.526355
56 197.376358

Destrasien el Lorg®h [nfn
a2 R o5PF 94 Helle Packet
LooP 68 Reply
aser 94 tello Packet
teaieE LooB
asoF 02 Hells Paskes
/PAgR /L LDP 356 Duvice Ib: MINAL
50 :80:08 Logs &8 Reply
aser 94 tiello Packet
amE LO0R
aseE 94 Hello Packet
199188 Loo® B8 Reply
asPE 54 tello Packet
:pa:08  LOOP 6 Reply
asPE 94 tello Packet
:00:08  LOOS 6

i Q5PF 94 tigllo Packet
COPAVTR/DTP.PAGP/UD. 0P

©a:02:85:00:00:00  LOOP 8 Reply
57 227.335008 224.0.0.3 aser 54 tello Packet
58 231.261636  192.168.4.1 05PF 94 Hello Packer
50 232.54163%  car@liB5:S0:100:88 Loow 3 Reply
60 243.619681  caI02163:88100:88 Loge 63 Reply
61 245550683  192.168.4.1 0sPF 54 tello Packer
61 348.7T4689  192.168.4.1 a58F 94 tello Packet
63 I51.ATDEOE  eM:01:H5:00:00:88 Looe 60 Reply

Port 10: GigebitSthernatd/?

357 Device I0: MEXICO Port ID: Gigebitfthernetdid

E3 - bpresson.  +

Frame SB: 83 bytet on wire

- Ethereer II, Sre: casd
Intermes Protocel Versice 4
dpen Shortest Poth First

@1 @2 Se 00 B0 05 ca BL
o 98 50 02 1a B0 04 01 59
80 @5 92 @1 80 318 <0 aZ
90 30 90 00 B0 09 B0 09
12 91 90 92 09 2% <0 2%

E5:00: 89108 (£at0l:E5:

{752 bits), 94 bytes captured (752 bits) on Interface &

s S 192.168.4.1, Dot 224.0.0.5

B5 98 00 82 BB 08 35 @
11 ad ¢B a3 84 BL b B8
@5 81 B0 00 80 82 d7 b2
#0 00 ff 1 £f f2 00 G2
@4 01 <0 2% 04 02 0O 23

86:82), Dst: IPudmcast 05 (81:08:50:00:88:05)

80 45 ff 6 90 05 90 0L 08 04 09 00 89 01

T Randy e bader cptie

Packats: 63 - Diaplaed £3 (100.0%)

Figura 4.36. Paquetes OSPF entre el enlace de México y Miami.

raie: Dot

Posteriormente se apaga intencionalmente la interfaz que conecta el router de Miami
con el de México y luego se vuelve a encender para ver las actualizaciones de
4.37.

vecindades de OSPF, como se muestra en la figura

A Capuneg from 54
lFe et vew Go Cogturs  Analyze Sutimics  Telephony Wiredess Took Help
L& TEDE

mE® ®E

351 1153.@80993
91763

ITICH

B -| Eoresson

MISAT Port TD: GigabitEthernetd/a

Packet

94 Helle Packet

354 1262.815480  102.168.4.2 224.0.0.5 05PF Packet
358 1284.111%87  <ardliBSO0rOMIOE  <ar@liBSiSOrR0INE  LODP 0 Reply
355 1266.3166%0  192.168.4.1 134.8.0.5 O5RF 94 Helle Packet
357 1279905479 <o:@2:63:08:00:08 co:@2:63:08:00:08 Looe 60 Reply
358 1272.031549  192.168.4.2 224.0.0.5 0sPE 94 Hello Packet
390 1260.BEI0TO  ca:BliE1:88:08:08  ca:BliEI:G:G0:RE  LOOO 60 Reply
368 1381.295183  192.1688.4.2 124.0.0.% osPr 84 Hello Packet

Frame 1: 94 bytes on wire (752 bits), 94 bytes coptured (752 bits) on interface @
28

Ethernet II, Src: 109 108), Dst1 - 95 (91
Internet Protoccl Version 4, Src: 192.168.4.2, Dst: 224.8.8.5
Open Shortest Path First

BL P9 Se 00 20 95 W2
8 50 61 7o 80 00 &1 59
88 83 82 &1 80 38 <0 o8
99 99 B 02 B0 08 82 B9
13 @1 58 83 B0 28 <@ a3
o5 @1 ff f5 80 03 & 8l

Figura 4.37. Traduccion para el OID 1.3.6.1.4.1.99.43.1.1.6.1.5
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Después de encenderlo automaticamente el router de Miami manda un DB
Description al router de México. En la figura 4.38 se muestra el paquete con el
mensaje DB Description.

i s s Toon e ]
Ml Wiresharkc . Paciet 128 . wireshark,_- 201 P0T0S220133_s08372 br (o i |

@ Frame 1263 76 bytes on wire (624 bits), 78 byrtes captured (624 bits) on interface @
" Etharmet II, Src: coa:@2:63 (emi02: 1o Det: caced 08 (ca:0l:5:90:00:08)
Intermet Protocol Uersion 4, Sre: 192.168.4.2, Dst: 192.168.4.1
4 Open Shortest Path First
4 OSPF Hesder
version: 2
Message Type: 08 Deccription (2
Facket Length: 32
Source OPF Router: 182.108.4.73
Ares IDF 0.0.0.0 (Backbame)
checksum: @xclSc [correct]
Auth Type: Mull (@)
Auth Data (none): SEBOR0SEOMENNN0
4 OSPF DB Description
Interface HTU: 1568
Qotlons: @x52 (0, (L} LLS Data block, (E) External Routing)
08 Description: Bx07 ({1} Init, (M) More, (ME) Master)
00 Sequence: 5108
4 OSPF LLS Dots Block
Checksum: fife
LL5 Data Length: 13 bytes
# Extended optians TLV
TLY Type: 1
TLV Length: &
4 Dptlons: owpeeewedl ([LR) LSDE Resynchrenlzatlen)
. g = (RS) Restart Signal: Mot set
= (LR} LSO® Resynchronization: Set

Figura 4.38. Paquete DB Description.

Posteriormente el router de Miami manda un mensaje LSU al router de México. En la
figura 4.39 se muestra el paguete con el mensaje LSU.

Ml Winesharic - Pocket 131 - wireshark_-_201 70709220133 08372 I BN )

© Frame 131: 708 bytes on mire (6384 bits), 798 bytes coptured (6384 bits) on interface @ -
Ethernet 11, Srcr cardliBS199:80108 (cardliESro0r00198), Det: carliedian0a108 (card2rss:BE100:an)
© Imtermet Protocol Version &, Src: 192.168.4.1, Dst: 192.162.4.2
4 Open Shortest Path First
TSP Header
# OSPF DB Description
Interface MTU: 1500
Options: @wS2 (0, (L) LL5 Dots block, (E) External Routing)
* DB Descripticn: ewdl ((MS) Master)
0O Sequence: 6776
LSa-type 1 (Router-L54), len 48 o
LSA-type 1 (Router-L5A), len &2
I LShetype 1 {ReutersL52), len 72
b SA-type | (Reuter-L5A), len 72
I+ LSA-type 1 {Router-LSA), len 54
I LSA-type 1 {Reuter-L5A), len 35
I |uSA-type 1 (Reuter-L5A), len 48

- L34-type 1 (Router-L3a), len M
I LSA-type 1 {Router-L5A), len 48
- LSA-Type 1 (Router.LSA), len 96
b LSA-type 1 {Router-L54), len 34

LSA-type 1 {Reuter-LSA}, len 54
v LSA=type 1 (RoutersL5a), len &8
b Sh-type 1 (Router-L54), len 84
= LSa-type 1 (Router-L5a), len &%
I+ LSA-type 2 (Network-LSA), len 32
* LSA-Type 2 (MeTwark-L5A), len 32
b LSa-type 2 (Metwock-L5a), len 32
I LSA-type 2 (NWetmork-L3A), len 32
- LSA-type I (Wetwork-LSA), lon 32
I LS&-type 2 (Metwork-L54), len 32

LSA-type 2 (NMetwork-LS4), len 32
* LiAntype I (HetwocksL54), len 33
I LSA-type 2 (Metwork-LSA), len 32 -

P IOF - Tira 50058408 - Sourve: PALIERALN - Demsivwcios IALESE4.1 - Proioeal OS2 - Sargek: 788 - [ O Dewcgmen

Figura 4.39. Paquete LSU.
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Para finalizar el establecimiento de adyacencia el router de Miami envia un LSAck.

En la figura 4.40 se muestra el paquete con el mensaje LSAcK.

[CECET
141 s vl
147 514.7TTRR
1A3 515,550

2

Frheenet 17, 4
Internet Protil

M Woeshark Pacht L33 - weesnare - 200N0T922013) W043T2

m&: Busesr +
2, Faempiay

[+ open Shortest Path First
CaFl Hrader
@ L3 update Packet
Masher of L% 1
4 LEA-typr L (Router-LEA), len B
B L oe L3 Age (seconds): 1
B cien secs vaus = Bo ot Age Flag: &
cptionsr Gurd [(BX) Cemand Clrcults, {F) Prternal Routing)
L3 Type: Rewter-LS4 (1)
Link 3tete I0: L192.108.5
Adwerrlning Reuter:
Sequence Mesbert
Checkium: Sxlded
Leagth: &
Flags: Buish
Musber of Linku: 3
“ lype: Stub B RN Owta: SN %20 048 Petcde: 3
Link I0: 2192.268.5.0 = IF netmork suboet sumber
Link Cata: 298.295.294.244
Link Type: 3 = Connectlon to a stub setwsrk
nusber of Metrics: @ - 0B

Pl Translt TB: 142.188.4.9 Dova: 193.388.4.%  Herele: 3
. IP aidress of Desigaated Router
192.160.4.9
2 - Connectlon ko a tramit metwork
tries: & - Tot
. 1
- Type: sit ID: 152.168.8.1 Duta: 192.168.4.1 metric: 1

ink T07 392, 188,4.1
Link Cate: 192.180.4.3
Link Type1 2 = Connecrian ©o & TPAALIT PeTwEri
Nusber of Metrics: @ - 0%

& Merricr 1

TP addreas of Desigrated Router

Ao 42 - T NJRONES - Bauram DRI Demsmon 3G + Fromeal GFFF - gt 133 » ot o Lnsase

Figura 4.40. Paquete LSAck.

Ly Setessons « |
Lt

Glaoey

Por ultimo, al hacer un ping entre los routers de México y UK se debe ver reflejado en
el analizador de paquetes por lo que se ejecuta un ping desde la Pc de México hasta
la PC de UK. La figura 4.41 muestra los paquetes del ping desde México hasta UK,
asi como la direccion |P desde donde se origina el ping y su direccién destino.

195 413, %09070
186 413.935077
187 420.478955

Stntics Teephony  Wdess  Tools  Help

GEaaan

Dermaton Frotend | Length Info
COP/VIP (DTRS PAGR/ 0. CDP 357 Device ID: MENICO Port ID: GigabitEtharnet0/e
124.0.0.5 oser 84 Hello Packet

224.0.0.5 oser 94 Hello Packet

188 423458593 LooP 8 Reply
169 430, 831003 LOOF &0 meply
110 432.221005  192.168.4.2 224.0.0.5 05PF P Helle Packet
111 436.615001  192.164.5.8 192.168.5.107 100 74 Echo (ping) request Idsdxddil, seqe2S/6480, tt1a127 (reply in 113)
112 439, 11881% 192,168.4.1 I28.9.8.5 5P 54 Mello Packet

5 T mo pus T o) T e
114 439. 706006  192.158.5.5 192.168.5.187 To9 74 Eche (ping) request ld=DudbBl, seqe26/6656, ttla127 (reply in 115)
115 430756008  192.168.5.107 192.168.5.6 109 74 Echo (ping) reply  ld=DxbbSl, seqe26/6656, ttl=6l (request &n 134)
116 440726007 192.168.5.6 192.168.5.167 109 74 Echo (ping) request id=0x@001, 3eq=27/6912, tt1=127 (reply in 117)
117 480.770017  192.168.5.107 192, 168.5.6 10 74 tcho (ping) reply  Id=gwibdl, seq=27/6911, ttl=ol (request in 115}
118 441.736019 192.168.5.6 192.168.5.187 pie 74 Echo (ping) request 1d-0w00l, seq-28/7168, ttl-127 (reply in 119)
110 481 778008 152.158.5.187 192.188.5.8 o0 74 Echo (ping) reply  ldslwdBl, seqe28/7158, ttleSl (request In 112)
121 44912303 < LooP 6 Reply
122 458, 263831 . o5RF 34 rello Packet
125 457, 245041 Z 5P 54 Mello Packet
124 460, 465045 € LooP &a ﬁeply
115 467.718056 € LOOF & Reply
L6 467, 76005 24.0.9.5 OPF #4 Helle Packet
137 £72.631083 CDP/VIP DTPIPAGE/UD. COP 356 Device I0: MIMAT Poct I0: GigabitPthernetd/d
135 474, 122088 28.0.0.5 058 54 Wello Packet

129 479.168072

ca102163:03100:88  LOOP

€8 Reply

Fraee 1: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) oa Interface 8
» Ethernet IL, Src: cA:@2:63:08:00:08 (ca102:63:08:00:88), Dst: IPvdmcast U5 (91:00:5¢:00:00:05)
* Imtermet Protocol version 4, Sec: 102.168.4.2, Dst: XM 0.8.5
Open Shortest Path First

¥ Ready looader cophure

@1 00 Se B3 00 5 co B2 63 06 00 05 08 B8 45 b
B 5003 85 00 B9 01 59 10 of < o8 84 02 oD W
05 02 01 00 30 ch oB B4 49 0D 00 B0 B8 d7 b2
0D 00 M B0 B0 D0 0D B B0 FF FF 6F FE 00 B
12 01 00 83 00 28 cf oB B4 01 <D o8 ¥4 B2 D o8
@5 01 ff £6 00 93 00 01 00 04 00 00 00 W1

| Packets: 129 - Daplaved: 129 (100.0%)

Figura 4.41. Ping desde México a UK.
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Para las pruebas de conectividad el uso de recursos en GNS3 fue
considerablemente mayor al de Packet Tracer tanto en uso de CPU como en
memoria RAM. Esto porque es una aproximacion mas cercana a la realidad y
considera méas elementos que en Packet Tracer. Como se muestra en la fiugura 4.42.

s

-8 Administrador de tareas de Windo

Archivo Opciones  Ver Ayuda

: Aplicacones | Procesos | Servidos | Rendimiento ‘Funconesdered | Usuarios |

| Uso de CPU Historial de uso de CPU

Historial de usc de memoria fisica

Memoria fisica (MB) Sistema

Total %77 Identificadores 43554

En caché 950 Subprocesos 1912

Disponible 1016 Procesos 134

Libre 73 Tiempo de uso 0:02:47:39
Asignacidn (GB) 6/14

Memoria del kernel (MB)

Paginado 433

Mo paginado 106 | Monitor de recursos. ..

:Procesos: 134 Uso de CPU: 71% Memoria fisica: 86%

Figura 4.42. Uso de recursos de la emulacién en GNS3.

Como se puede observar hay un uso total de CPU del 71 % el cual esta divido en
cada uno de los nucleos del procesador, por otro lado hay un uso de memoria RAM
de 6.50 GB equivalente a un 86% del total con el que cuenta el equipo.

4.2.6 Configuracion del protocolo de gestion SNMP

Una parte medular en la gestion de una red es el protocolo SNMP, el cual permite
tener un control y conocimiento sobre ésta para poder detectar fallos o donde se
requiera mantenimiento ya que permite establecer variables relacionadas con el
estado y configuracion de los hosts como routers, switches y equipos de usuarios.
SNMP hace un sondeo a los agentes para obtener datos mediante los Trap SNMP,
como se explicd en el capitulo 3. Para configurar SNMP se utiliza el router de México
y Argentina.

4.2.6.1 Configuracion de Administrador SNMP

Lo primero que se establece es el administrador de red (PC Mex-Windows7) y los
agentes SNMP (Switch S3 y router de Argentina). Para establecer el administrador
de red se utiliza el programa SNMP manager el cual se muestra en la imagen 4.43.
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Figura 4.43. SNMP Manager ejecutado desde la maquina virtual Windows 7.

El programa SNMP Free Manager solicita establecer la direccion IP del administrador
la cual en este caso es 192.168.5.6, esta direccion es por la que va a escuchar lo
que pasa en la red. Con esta configuracién el administrador contenido en la PC
virtual puede enviar solicitudes a los agentes SNMP contenidos en otros dispositivos
de la red.

4.2.6.2 Configuracion del agente SNMP

A continuacion se configura el agente SNMP el cual se encarga de enviar las Trap al
administrador SNMP. Para configurar el agente se utilizan los comandos que se
muestran en la figura 4.44.




&P ARGENTINA

Figura 4.44. Configuracion del agente SNMP en el router de Argentina

Debido a la configuracién anterior, se puede observar que PowerSNMP Free

Manager recibe notificaciones del router de Argentina‘ Lo anterior se muestra en la
figura 4.45.

ER =
T
File B Wiew VM Tibs Hep | I - | & 00| N=E20||E > &

7 Wndows 7 (2)

PowerSNMP Free Manager

i, Dincovernd Divicos Agert Acdress \aable [0}

Tt |Log

Time S

- = G c Tmp  Soechic Tesp.
u.-;:-e\\é_'!&:__ 192160876555 1360410940201 m:

Figura 4.45. Deteccion de notificaciones desde el router de Argentina.
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4.2.6.3 Deteccion de Agentes SNMP con PowerSNMP Free Manager

Para detectar los agentes SNMP que estan configurados, Power SNMP Free
Manager los muestra en una ventana llamada Discover> SNMP Agents con la
direccion 192.168.5.255 y los parametros establecidos de nombre de comunidad y
versién SNMP, como se muestra en la figura 4.46.

4 PawerSHMP Frae Manager

File Discover Watch Teols Help

PowerSNMP Free Manager

= H Drecevarnd Dancas
& Naetwork Nades

& SNMP Aganis

=3 SKMPv1

{3 SHMPv2

l SNMPv3

BE: -

Agent Adcress arabla (Oid)

Discovery Properties

&4 Discover SNMP Agents
Addrees: 1921635 255

Address Description

Swecurity
Communiy i
SNMP Veesion: | Twa
Usemame

Ahericatien
Passwond:

Protocs

Privacy
Passweed:

Protocel:

Onganalor Enterprize/y

oK | | cance

152 1684 14555, 1361419543201
152 168 4 6653284 1361413843201

Figura 4.46. Encontrando Agentes SNMP en PowerSNMP Free Manager.

Posteriormente se encuentra el router de Argentina, como se observa en la figura
4.47, y lo establece como agente SNMP.
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& PowerSNMP Frae Managar

File  Digsever  Watch  Teel  Help

PowerSNMP Free Manager

T Dacoversd Devices

Vanable O]
& Hetwerk Nodes

2 | Agent Addresss

ko) Discover SNMP Agents

Address: 1321684146

i v
(3 SHMPv. Addeass

152 168 4 146

Descrpbon
Ciscar 105 Softwaee, 7200 Scfware (CT200-ADVEN

Erterprise I Genena Trop  Specic Tr|
1361419943201
1361419943201

Ongrator
192 1684 14555
192 1634 6651294

Figura 4.47. Agregacion del agente SNMP router de Argentina
4.2.6.4 Trap SNMP analizadas con Wireshark

Al agregar el router de Miami se pueden observar 2 mensajes Trap de SNMP, los
cuales se muestran en la figura 4.48, se tienen como origen la direccion IP
192.168.4.2, la cual corresponde al router ya mencionado, y como destino la
direccion IP 192.168.5.6, la cual corresponde al administrador SNMP.

|£Cap=uﬁngm tandard input IMEXICO GigabitEtherne

| File Edit View Go Capture Analyze Statistics  Telephony Wireless Tocls Help
LR RE Qe==2F7 iz EFaqard
() | : =3 ~ | Expression... | +
Mo, Tme Source Destination Protocol  Length Info -
302 1158.082568  192.168.4.1 224.8.9.5 OSPF 94 Hello Packet
383 1158.881737 €a:982:63:28:89:88 c8:082:53:88:88:88 LogP 68 Reply
34 1163.282874 192.168.4.2 192.168.5.6 SHMP 176 snmpV2-trap 1.3.6.1.2.1.1.3.8 1.3.6.1.6.3.1.1.4.1.8 1.3
305 1165.588007 192.168.4.2 224.8.9.5 0SPF 94 Hello Packet
386 1178.5879326  ca:92:63:08:809:88 cn:@2:63:88:80:088 Loap 6@ Reply
387 1171.5BB368  ca:91:85:90:88:88 ca:81:35:98:08:83 LooP 68 Reply
308 1175.187574  192.168.4.2 224.8.9.5 0SPF 94 Helle Packet
389 1176.159638 192.16E.4.1 224.8.8.5 OSPF 94 Hello Packet
31@ 113@.891989 ca:92:63:08:89:08 ca:82:63:08:00:03 LOOP 68 Reply
311 1185.€96149 224.8.9.5 0SPF 94 Helle Packet
312 1190.669482 cBi@l:85:98:8@:88 LogP 68 Reply
313 1190.878493 H ca:82:53:88:00:83 LooP &8 Reply
314 1194.521228 192.168.4.2 224.8.9.5 0SPF 94 Hello Packet
315 1195.279271 192.168.4.1 224.8.8.5 OSPF 94 Helle Packet
316 1199.318813 ca:92:63:08:80:08 CDP/VTP/DTP/PAgP/UD. CDP 356 Device ID: MIAMI Port ID: GigabitEthernet®/e
317 1199.660033  192.168.4.2 192.168.5.6 ShMP 176 snmp¥2-trap 1.3.6.1.2.1.1.3.0 1.3.6.1.6.3.1.1.4.1.8 1.3
318 1290.885118 ca:92:63:08:809:88 cA:@2:63:086:00:08 Loop 68 Reply

Figura 4.48. Mensajes SNMP con origen en el router de Miami.

Para saber que OID incluye, se selecciona con doble clic en el mensaje y se
observan 5 arboles MIB los cuales se descifran con un traductor de OID. La figura
4.49 muestra los OID generados. Esta captura de paquete muestra la version de
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SNMP que se esta utilizando, el nombre de comunidad y 5 OID que se traducen
posteriormente.

Ml Wireshark . Packet 79 - wireshark_-_20170709220133 208372 0P kB e e il . ADD Lil_@ﬂ

4 Simple Network Management Protocal
version: v2e (1)
community: adrian
4 data: spmpV2-trap (7)
4 snephi-trap
request-id: 46
error-status: noError (@)
error-index: @
variable-bindings: § itess
4 1.3.6.1.2.1.1.3.8: 73580
Object Name: 1.3.6.1.2.1.1.3.8 (is0.3.6.1.2.1.1.3.8)
value (Tineticks): 73580
4 1.3.6.1.6.3.1.1.4.1.8: 1.3.6.1.4.1.9.9.43.2.0.1 (is0.3.6.1.4.1.9.9.43.2.8.1)}
Object Name: 1.3.6.1.6.3.1.1.4.1.8 (i26.3.6.1.6.3.1.1.4.1.8) E
Value (0TO): 1.3.6.1.4.1.9,5.43.2.8.1 (is0.3.6.1.4.1.9,9.43.2.2.1)
4 1.3.6.1.4.1.9.9.43.1.1.6.1.3.3:
Object Name: 1.3.6.1.4.1.9.5.43.1.1.6.1.3.3 (is0.3.6.1.4.1.9.5.43.1.1.6.1.3.3}
WValue {Integer32): 1
4 1.3.6.1.4.1.9.9.43.1.1.6.1.4.3;
Object Name: 1.3.6.1.4.1.9.9.43.1.1.6.1.4.3 (i26.3.6.1.4.1.9.9.43.1.1.6.1.4.3)
Value (Integer32}: 2
4 1.3.6.1.4.1.9.9.43.1.1.6.1.5.3:
Object Name: 1.3.6.1.4.1.9.5.43.1.1.6.1.5.3 (is0.3.6.1.4.1.9.5.43.1.1.6.1.5.3}
Value {Integer32): 3

s

L] 'a 81 85 92 8@ @8 ca @2 63 O 49 68 8B
LG a2 82 1c @@ @8 ff 11 38 d6 cB aB @4
bl BGS 86 da a0 @@ a2 A8 Bs 35 cb 38 81 83
:LELRRd 86 61 64 72 69 61 68 A7 76 82 81 2s
[T 0a a1 8@ 38 6b 38 of @6 88 2b A6 81 a2
LG Iee 43 @3 81 1f 6c 38 19 86 @a Zh A6 @l

Nor 7P - Ty JE2A600 + Sowrces 192 168.4.2 - Desonation: 192 168.5.6 + Protocoh SNMP « Length: 176+ Infer svmp V2 trap 12 LI28 LIELERIIALD L6 IALSOALLILE LI LIETALODALLLETAT LILELALDR4ILLELES

Gox ][ kb

Figura 4.49. OID's generados en el router de Miami.

4.2.6.5 Traduccion de los OID

Para traducir los OID se utiliza una pagina web de Cisco la cual cuenta con una base

de datos que contiene los diferentes tipos de OID. En la figura 4.50 se muestra la
pagina que se utiliza.

Products & Services Support How 1o B
cisco = -

Training & Evets Patners

Toods & Resources

SNMP Object Navigator
TRANSLATE/BROWSE = SEARGH  DOWMLOAD MIBS | MIB SUPPORT -SW Halp | # Fodback
Transiats -
& RESOURCES 3 ’ :
SNMP O0eCt Mavgator a0 Eunpert Comgrareby Egrum

MBS Lok

Trarvslate CID info object name of objec! rame inko OID 1o rec efve objec] detals
Emor OID or obyect nama

— ) oo 1381419027
Translale Crject Name: £ace

et sysUpTmeinstance
oo 136121130
MIE PRESSION-MIE

+ Vigw SUDOOING IMB0eS O

Figura 4.50. Pagina web de Cisco SNMP Object Navigator.
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En la figura 4.51 se muestra la traduccién para el OID 1.3.6.1.4.1.9.9.43.2.0.1 el cual
es una notificacion de que ha ocurrido una reciente configuracion en dicho
dispositivo.

Figura 4.51. Traduccion para el OID 1.3.6.1.4.1.9.9.43.2.0.1.

En la figura 4.52 se muestra la traduccion para el OID 1.3.6.1.4.1.9.9.43.1.16.1.3 la
cual indica la fuente del comando que incité el evento.

Figura 4.52. Traduccién para el OID 1.3.6.1.4.1.9.9.43.1.1.6.1.3.
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En la figura 4.53 se muestra la traduccion para el OID 1.3.6.1.4.1.9.9.43.1.1.6.1.4, la
cual indica la configuracion de origen del dispositivo.

Figura 4.53. Traduccién para el OID 1.3.6.1.4.1.9.9.43.1.1.6.1.4.

En la figura 4.54 se muestra la traduccién para el OID 1.3.6.1.4.1.9.9.43.1.1.6.1.4, la
cual indica la configuracién de destino del dispositivo.

Figura 4.54. Traduccion para el OID 1.3.6.1.4.1.9.9.43.1.1.6.1.4.
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El administrador SNMP manda una solicitud get-request a los routers que tiene
configurados como agentes y posteriormente éstos le responden con un get-
response. En este caso manda un get-request al router de Argentina y éste le
responde con un get-response. En la figura 4.55 se muestra cuando el analizador de
paquetes identifica los mensajes get-request y get-response.

Capturing from Standard mput IMEXICO GIgEDNEemet/D to MIAM! Gi

File Edit View Go Capture Analyze Statistics Telephony Wiredess Tools Help

mie TRE Qes=F AR QAR

(M reply » Geploy Rter . <C = =] Expression... | +
Ho. Time: Source Destinaton Frotocol  Length Info o

59 231.853261 192.168.4.2 224.8.0.5 OSPF 34 Hello Packet

68 237.317574 192.168.4.1 224.9.8.5 OSPF 94 Hello Packet

61 249.4B275% €a:@L:85:09:02:08 €a:91:85:90:0Q:08 Loor 58 Reply

62 248.786772 caiB2i63ien;:ea:08 €8:92:53:08:00:08 LooP 68 Reply

63 258.0793064 152.163.4.2 224.0.8.5 O5SPF 54 Hella Packet

64 255.350685 192.168.4.1 224.9.8.5 O5PF 94 Hello Packet

65 255.713626 192.158.5.6 192.168.4.146 SR B2 get-request 1.3.6.1.2.1.1.1.8

56 255.749828 192.158.4. 146 192.168.5.€ SHHP 342 get-response 1.3.6.1.2.1.1.1.9

67 250.606849 ca:@l:85:09:08:08 ca:@1:35:98:00:08 LooP 68 Reply

&8 259.765858 cai@2:63:858:08:08 €a:@2:63:05:00:88 LOOP 68 Reply

69 266.200226 192.168.4.2 224.8.0.5 OSPF 94 Hello Packet

78 273.761658 192.168.4.1 224.8.9.5 OSPF 94 Hello Packet

71 275.631765 cn:@2:63:08:00:08 £3:02:53:03:00:08 Loor 69 Reply

72 277.68687% CRiBLiE5 090908 €a:@L:iF0:98:00:68 LooP 69 Reply

73 283.327285 192.163.4.2 224.8.0.5 OSPF 94 Hello Packet

74 18B.527584 192.168.4.1 224.0.0.5 OSPF 94 Hello Packet

75 294.6BEESS ca:@2:63:08:08:08 ca:82:63:05:00:68 LooP 68 Reply

76 204.85186% ca:@l:85:99:08:08 <8:91:85:92:00:98 LooP 58 Reply

77 381.534247 ca:e1:85:99:08:08 COP/VTP/DTP/PARP/UD. CDP 357 Device ID: MEXICO Port ID: GigabitEthernet@/9

78 381.538247 192.158.4.2 224.0.8.5 OSPF 94 Hello Packet

79 383.867368 ca:@Z:63:08:08:08 COF/VTR/DTR/PAEF/UD.. CDP 356 Device ID: MIAMI Port ID: GigabitEthernet®/e =

88 385.594479 192.158.4.1 224.8.9.5 OSPF 94 Hello Packet

81 313.439928 ca:@2:63:00:00:08 €8:92:63:08:00:98 Loor 59 Reply L

82 313.724%34 CaiBlig5>:ou:ed:08 €a:@1:55:98:00:08 LooP 68 Reply

83 319.748289 192.168.4.2 224.9.8.5 O5PF 94 Hello Packet -

Figura 4.55. Mensajes get-request y get-response capturados por Wireshark.

El mensaje get-request con OID 1.3.6.1.2.1.1.1.0 cuyo significado es una descripcién
del router, incluye el nombre del router, la versién del mismo y el software del router.
La figura 4.56 muestra el OID mencionado.
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Figura 4.56. Paquete get-request desde el administrador SNMP en la PC de México hasta el router de
Argentina.

El mensaje get-response contiene el mismo OID, esto significa que el administrador
SNMP (PC Mexico) requirio el nombre del router de Argentina y éste le respondio
proporcionandole el modelo del router, la version y el sistema operativo que usa. En
la figura 4.57 se muestra el paquete get-response.
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Figura 4.57. Paquete get-response desde el router de Argentina hacia el Administrador SNMP de la
PC de Mexico.
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4.2 .6.6 Pruebas SNMP en GNS3

Para probar SNMP se configura el router de Miami, se enciende una nueva interfaz y
le asigna una direccion IP, de igual forma se configura el protocolo OSPF y se
observa qué Trap arroja al Administrador SNMP. En la figura 4.58 se muestra la

configuracién realizada al router de Miami.

(8 e

w ——

== ")

Figura 4.58. Configuracion al router de Miami para observar la respuesta del protocolo SNMP.

Como se puede observar en la figura 4.59 se generd un Trap SNMP con origen en el
router de Miami y destino en el administrador SNMP (PC de México).

file Edt View Go Cepture Analyze Statistics Telephony Wireless Took Help

296 1008785046  ca192:63 ca:gi:63 LooP 6@ Reply
257 106 B18  192.168.5.1 » 3 TH

258 1003.452008 192.148.4.2
299 1065.268202  ca:01:85:90:00:08 ca:@1:85:98:
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94 Helle Packet
94 Helle Packet

381 1966,353264  192.168.4.1
387 1911.837581  191.188.4.2
383 1811 924583  ca:@2:63:08:80:08
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Intermet Protocol Wersion 4, Src: 192.168.4.2, Dst: 192.168.5.6
User Datagrae Protecel, Src Port: 68902, Dst Port: 162
4 Sisple Network Managesent Protocol
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co 81 65 90 B0 OF ca B2 63 08 00 05 BB 00 &5 6O
92 a5 B2 20 83 @0 ff 11 30 ce c@ aB 84 @2 c@ a8
85 06 ee 40 00 a2 80 32 2a b 30 81 87 02 81 8L
B4 06 61 64 72 60 61 e a7 7a B2 01 3b 02 81 90
82 21 @0 38 6f 30 ©f 86 95 2b 86 61 82 @1 81 83
B 43 63 01 B2 6 30 17 96 Ba 2b 06 #1 86 B3 81

Ethermet II, Sroi il (caza2 ), Det: ea:@l:65:90:00:08 (cai@l:85:90:00:68)

356 Device ID: MIAMI Poct ID: GigabitEthernet®yfe

. ® RE Q=@ T2I@aaan
LIS ay fiber et s (=R e
™ Tene Source Besiination Protocsl  Length Info 4
286 979.179710 CaiRl:B5:50:00:08 CH:RLIBTIPR:00:08 Lo &0 Reply
287 979.255714 192.168.4.2 OSPF 94 Hello Packet
288 588. 769381 ca182:63188:00168 LOoP 6@ Reply
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Figura 4.59. Generacion de Trap al agregar una configuracion del router de Miami.
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Al abrir el paquete se muestra una serie de OID como en la figura 4.60.
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Figura 4.60. OID generados al configurar de nuevo el router de Miami.
Los OID se explican a continuacion:

1.- EI OID con valor 1.3.6.1.2.1.1.3.0 se refiere a una autenticacién que le pone el
vendor al dispositivo para distinguirlo de los demas.

2. El OID con valor 1.3.6.1.2.1.14.16.2.16 es un Trap de tipo ospflfStateChange la
cual significa que ha surgido un cambio en el estado de una interfaz OSPF. Esta
Trap se generod porque se configurd el protocolo OSPF en el router de Miami, es por
eso que SNMP enseguida lo detect6 y se lo envi6 al administrador OSPF.

3. El OID 1.3.6.1.2.1.14.1.1 se refiere a la direccién IP del router donde se ha
configurado OSPF, esta direccion es solo para identificar el router de Miami, en el
cual se hizo la configuracién.

4. ElI OID 1.3.6.1.2.1.14.7.1.1 se refiere a la direccion |IP que se afadi6é en el router
de Miami y a la cual posteriormente se le configuré6 OSPF.

5. EI OID 1.3.6.1.2.1.14.7.1.2. Se refiere a que dicha direccion IP se ha anadido a la
tabla de OSPF.

6. EI OID 1.3.6.1.2.1.14.7.1.12. Se refiere a que el estado OSPF ha cambiado de
down a up, debido a que se establecid una adyacencia mediante la configuracién
reciente al router de Miami.
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En la ventana de Traps del administrador SNMP se muestran las Trap que van
apareciendo conforme surgen los cambios en la red. La figura 4.61 ejemplifica lo
anterior.

-_\__1 PowverSNMP Free Manager || ==
File Discover Watch Tools Help
PowerSNMP Free Manager powerSNMP
0 JINE |
FAgent Address Variabie (i) Value 1 =
w 3o
= Gdod
i Vmdemet
[ 1drect
Il 2mom
=R
|
’
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152168 4 260952 1361211416216
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4 !

|7 e 5 - 0an e
Figura 4.61. Ventana de Traps del Administrador SNMP en la maquina virtual.

Por ultimo se puede ver que al hacer uso de OSPF el consumo aumenta
principalmente en la memoria RAM, cabe mencionar que la emulacién toma mas
porcentaje en memoria RAM que en CPU, esto porque el equipo con el que se
realizd la emulacion tiene un procesador con 6 nucleos que divide las operaciones en
cada uno de sus nucleos, mientras que la memoria RAM esta contenida en dos slots
de 4 GB. En la figura 4.62 se muestra el uso de CPU y de RAM.
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Figura 4.62. Uso final de CPU y memoria RAM.
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A lo largo del presente documento se ha podido observar que una red avanzada es 'y
sera una importante herramienta para la investigacion y educacién en sus diferentes
campos, es por ello que la red avanzada requiere de un funcionamiento éptimo,
confiable en cuanto a conectividad y seguro. Evidentemente, una emulacién dista de
la realidad por lo que deberiamos de tomar factores en cuenta como costos de
equipos, costos de mantenimiento, ademas de contar con un personal de trabajo
especializado.

De esta forma rescatando algunos puntos finales a manera de conclusiones se tiene:

1.

3.1.

La red avanzada CLARA es un logro para toda América Latina, sin
embargo, queda mucho por hacer ya que hasta 2017 no todos los paises
estaban integrados a la misma por lo que, para que todos tengan acceso,
debe de haber una disposicién e inversién en el ambito educativo. Por el
momento, se puede decir que la red CLARA cumple con sus objetivos
iniciales y con el tiempo puede mejorar en aspectos de colaboracion, entre
mas paises agregados mas universidades interconectadas.

OSPF es un protocolo que permite comunicar routers que pertenecen a
diferentes areas debido a que tiene muchas caracteristicas que
contemplan diferentes escenarios entre areas. Con esto se puede
intercambiar informacion entre un &area especifica con un area de
backbone o bien con un area de otro dominio administrativo (una red
externa mediante el ASBR). Por otra parte OSPF, es ideal para este tipo
de redes en donde se tiene un dominio para backbone y diferentes
dominios para las redes que se conectaran en un futuro.

Con base a las caracteristicas vistas de Packet Tracer y GNS3 se puede
concluir que GNS3 tiene un entorno mas real lo que permite tener una
mejor aproximacion de red comparado con Packet Tracer, es por ello que
se concluye que GNS3 es mas completo que Packet Tracer y sirve para
emular redes mas complejas con un mejor resultado con respecto a Packet
Tracer, de acuerdo a lo siguiente:

Wireshark es una herramienta muy util para el analisis y rastreo de
paquetes, esta herramienta que permite ver los paquetes en tiempo real
en cualquier enlace de la red; paquetes de conectividad, de
enrutamiento y de gestion particularmente SNMP con OID’s incluidas
fueron los paquetes que predominaron en cada enlace. Dicha
herramienta solo funciona en la emulacion en GNS3 ya que en Packet
Tracer no esta disponible.
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3.2.

3.3.

3.4.

3.5.

Con base en la gestion SNMP cumplié con la funciéon de informar los
acontecimientos que pasaban en los routers de la red en tiempo y forma,
esto tanto en Packet Tracer como en GNS3. Por otra parte, al hacer
algun cambio en un router, por ejemplo configurar una nueva direccion
IP, configurar OSPF o desactivar un enlace de la red éste se reflejaba
de manera automatica tanto en el analizador de paquetes Wireshark
como en el Administrador SNMP para el cual tuve que configurar una
maquina virtual y cargarle el Administrador SNMP, todo lo anterior s6lo
es posible en GNS3.

En lo referente al consumo de recursos tenemos que para la simulacion
en Packet Tracer se utilizo un total del 6 % de uso de CPU el cual esta
dividido en cada uno de los 6 nucleos del procesador y un uso de
memoria RAM del 36 %. Anadlogamente en GNS3 tenemos que se utilizé
un total del 71 % de uso de CPU el cual esta dividido en cada uno de los
6 nucleos del procesador y un uso de memoria RAM del 86 %. La
emulacién consume mayores recursos de procesador, de igual forma
para el caso de la memoria RAM. Por lo que es evidente que en GNS3
tenemos una mejor aproximacion de la red y por ende una emulacion
mas cercana a la realidad.

Referente a los tiempos de respuesta en conectividad, en el proceso del
ping desde los nodos de México a Brasil y desde Brasil a UK fueron
mayores en la emulacién ya que tenemos aproximadamente 80 ms para
GNS3 y 1 ms para Packet Tracer, por otra parte, en la gestion eran
inmediatos en ambos. Por lo que es evidente que un proceso del
comando ping en GNS3 es mas cercano a la realidad y por
consecuencia mas exacto y confiable que en la simulacion en Packet
Tracer.

Relativo al arranque del entorno, es decir de la red para que estuviera
lista y funcionando en la simulacién y emulacién se tiene que en Packet
Tracer el tiempo de espera es alrededor de dos minutos para que
carguen todos los componentes incluyendo las adyacencias en OSPF.
Sin embargo, para GNS3 tenemos un tiempo de 15 a 20 minutos
incluyendo la iniciacién de los routers y de la maquina virtual. Lo cual
indica que es un valor mas cercano a la realidad y por ende deberia ser
mas utilizado por administradores de redes o incluso estudiantes
avanzados de redes para planeracion, disefic o resolucion de
problemas.
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Se puede afirmar que se cumplié con el objetivo inicial de la presente tesis
ya que se consiguid establecer implementar mediante una conectividad
totalmente funcional del backbone de la red CLARA, asi mismo se
consiguié implementar la gestion mediante SNMP para la red CLARA, la
cual funcioné satisfactoriamente en tiempo real.
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